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Abstract:  After the analysis and comparison of the existing vulnerability analysis methods, a new vulnerability 
model of distributed systems based on reliability theory is proposed. First, it models vulnerabilities of distributed 
systems from the aspects of security-related factors. Then it utilizes the model checking method to build 
Vulnerability State Graph (VSG) of distributed systems to depict the complete process of exploitation of 
vulnerabilities. Finally, it introduces reliability theory to perform analysis and quantitative evaluation of 
vulnerabilities of distributed systems, which provides a theoretical evidence for security enhancement. 
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摘  要: 对现有的脆弱性分析方法进行分析和比较,提出基于可靠性理论的分布式系统脆弱性模型.针对影响
分布式系统安全性的各项因素进行脆弱性建模,利用模型检验方法构造系统的脆弱性状态图,描述系统脆弱性
的完整利用过程,引入可靠性理论对分布式系统的脆弱性进行分析和量化评估,从而为增强分布式系统的安全
性提供理论依据. 
关键词: 分布式系统;脆弱性模型;脆弱性状态图;可靠性;可靠度函数 
中图法分类号: TP393   文献标识码: A 

随着网络规模的不断扩大、用户需求的不断膨胀和新服务的不断增加,分布式系统得到了广泛的应用.分
布式系统的特点是资源分布化、用户分布化、计算分布化和管理分布化,这给系统的设计、实现、评估、操作
和安全维护都带来了不利因素.如何确保分布式系统的安全性,成为当前亟待解决的一个问题. 
传统上,人们使用防火墙、IDS和扫描器等工具来保护网络安全.防火墙通过执行访问控制规则来限制网络

连接,但通常缺乏应用级保护能力;IDS 通过检测攻击特征和异常行为来发现安全问题,但普遍缺乏检测隐秘攻
击的能力;扫描器通常针对单台主机进行扫描,而忽略了网络拓扑,不能识别更具危害性的复合攻击和协同攻
击.另外,由于缺乏统一的安全策略和对脆弱性的全面分析,这些工具不能在保护网络资产安全性的同时确保网
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络的正常运行.因此,为了进一步提高分布式系统的安全性,必须有完整的脆弱性模型和分析方法,只有在充分
理解分布式系统脆弱性的基础上,才能为分布式系统安全模型的设计和优化提供保证. 
针对分布式计算环境,目前尚没有完整的脆弱性模型的研究成果.国内外研究工作主要集中在安全模型和

分布式处理方面.近年来,研究人员开始关注脆弱性分析和安全量化评估等领域,主要研究方法如下: 
Dacier[1]和 Ortalo[2,3]等人利用特权图描述入侵者权限提升的过程,将通往攻击目标的不同路径代表入侵者

实施攻击的不同过程,并采用经验算法计算入侵行为的平均攻击代价.易见,这种方法是“以攻击为中心”的,其平
均攻击代价的计算方法源于经验,缺乏理论基础,因此量化结果不能很好地反映系统的安全性. 

Phillips 和 Swiler[4]使用攻击图描述入侵过程,根据攻击者的特征、网络配置和攻击模板,从目标状态出发,
反向匹配攻击模板.如果找到通往起始状态的路径,则表明存在隐患,并利用最短路径算法计算最大入侵成功概
率.其攻击图采用手工绘制,且最短路径算法成立的前提是入侵者事先了解攻击图的结构,这有悖于常理. 

Sheyner 和 Jha 等人[5−7]使用改进的模型检验器 NuSMV[8]来构建攻击图,并在攻击图的基础上,利用平稳状
态分布和Markov决策过程来计算攻击者成功完成攻击目标的最大平均概率.易见,该方法也是“以攻击为中心”
的,而且对平稳状态分布的适用性缺乏论证,当攻击图中有大量转移概率未知时,用 Markov 决策过程所得的结
果将会远远偏离正确值. 
国内主要是清华大学在研究基于 Petri 网的模型检测的相关基础理论[9],并利用 Petri 网的模型检测技术来

分析主机或网络系统脆弱性的可行性,相关研究工作仍在进行中. 
通观上述方法,除了“以攻击为中心”、缺乏对其他安全威胁源(例如用户误操作、系统故障等)的充分考虑

以及量化评估方法存在缺陷之外,还有一个共同的缺点就是不能表示分布式系统所特有的一些攻击,如需要获
得不同主机的不同权限才能完成的攻击,包括分布式拒绝服务攻击、网络蠕虫和协同攻击等. 
针对上述问题,本文提出一种新的分布式系统脆弱性模型,对影响分布式系统安全性的各项因素进行脆弱

性建模,利用模型检验方法构造系统的脆弱性状态图,描述系统脆弱性的完整利用过程,并引入可靠性理论,对
分布式系统的脆弱性进行分析和量化评估,从而为增强分布式系统的安全性提供理论依据. 
本文给出该脆弱性模型的详细阐述.第 1 节介绍分布式系统的脆弱性建模.第 2 节描述脆弱性状态图的构

造过程及其特点.第 3 节在脆弱性状态图的基础上引入可靠性理论进行脆弱性量化分析.第 4 节给出脆弱性模
型的一个应用实例.最后是全文的总结. 

1   分布式系统的脆弱性建模 

大型的分布式系统通常包含多个节点、平台和应用,并通过多种模式连接.在对分布式系统进行脆弱性建
模时,除了考虑每台主机的脆弱性之外,还必须了解整个分布式系统的网络拓扑信息,找出由于相互连接和不合
理的信任关系所引入的关联漏洞.对整个分布式系统而言,这种漏洞往往比单个漏洞更具威胁性. 
系统的脆弱性利用过程可分解为系统状态的一系列转移步骤.导致这些状态转移的原因可能是黑客利用

漏洞进行攻击、后门程序被触发运行、用户的正常操作或系统本身硬件损坏等.这些行为得以实施有其一定的
主体条件、客体条件和环境条件.行为的主体和客体可能是入侵者、普通用户或后门程序等,主体条件和客体
条件分别是行为主体和行为客体所应满足的条件;环境条件主要包括主机间的连接关系、信任关系和入侵检测
系统(IDS)的设置等.因此,在对分布式系统进行脆弱性建模时,主要考虑以下因素: 

• H:分布式系统的主机集合.分布式系统中的任何一台主机 h∈H,都用一个五元组(id,usr,svcs,sw,vuls)来
表示,其中 id是主机的唯一标识符,可以是主机名或主机地址;usr是主机设置的用户类型,如来宾、普
通用户、特权用户、管理员等;svcs是主机上运行的应用服务;sw是主机上安装的软件,例如操作系统
类型和版本号;vuls是主机上存在的漏洞,包括软硬件漏洞、错误配置、管理缺陷等. 

• I:入侵者模型,这里只简单考虑入侵者的权限,函数 plvli(h)→{none,user,root}给出了入侵者 i 在主机 h
上的权限级别,它满足全序关系: none<user<root.有时,plvli(h)简写成 plvl(h). 

• R:主机间的连接关系,用三重关系来描述:R⊆Host×Host×Port,例如 R(h1,h2,p)表示主机 h1 可以访问到
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主机 h2的端口 p. 

• T:主机间的信任关系,用二元关系来描述:RshTrust⊆Host×Host.例如,RshTrust(h1,h2)表示用户可以从主
机 h1登录到主机 h2上,而无须认证(即主机 h2“信任”主机 h1). 

• IDS:入侵检测系统模型,用函数 ids:Host×Host×Action→{d,s,b}来表示,如果源主机 h1与目标主机 h2之

间的行为 a是可检测的,则 ids(h1,h2,a)=d;如果 a是隐秘的,则 ids(h1,h2,a)=s;如果 a既有可检测部分又
有隐秘部分,则 ids(h1,h2,a)=b. 

• S:分布式系统的状态集合,该集合中的任一状态都表示为 s=(sub,obj,env),其中,sub 为主体条件;obj 为
客体条件;env为环境条件.它们是下一个行为得以执行的前提条件. 

• A:行为集合,该集合中的每个行为由一个六元组来描述:a=(ID,Name,VulID,ss,sd,λ),其中,ID 为该行为
的唯一编号;Name为该行为的名称;VulID为该行为对应的漏洞编号,若无相应的漏洞,则该值设为 0;ss

为行为的源状态;sd 为行为的目标状态;λ为衡量该行为难易程度的代价参数.行为的执行将使系统脆
弱性进入下一个状态,而下一个状态则可能是再下一个行为得以执行的前提.这里,我们建立了一个
行为规则库用来保存各个行为的相关信息. 

• G:系统的安全属性集合 ,即分布式系统所要达到的安全防护目标 ,这里采用系统断言语言
CTL(computational tree logic)来描述.例如,某个分布式系统的安全属性为:入侵者i在主机h上的权限
级别应始终低于根用户权限,则该属性可表示为AG(plvli[h]<root). 

2   脆弱性状态图(VSG) 

2.1   脆弱性状态图的构造 

完成分布式系统的脆弱性建模之后,我们利用符号模型检验器 NuSMV[8]来构造反例.所谓反例,就是违背
安全属性的状态转移过程.NuSMV所使用的模型检验是一项用于检验系统的形式模型 M是否满足给定属性 p
的方法.这里,M是有限的转移系统;p是由 CTL语言描述的安全属性,其形式为 p=AGf,其中 f为原子逻辑中的公
式,如−unsafe表示不会出现不安全的状态.如果模型 M满足属性 p,则 NuSMV报告“true”;反之,则给出违背属性
p的反例. 
脆弱性状态图(VSG)描述的是系统到达不安全状态的各种可能的路径.我们把系统不会到达不安全状态的

属性表示为 AG(−unsafe).当该属性为“false”时,则存在从初始状态出发可到达的不安全状态,不安全的确切含义
依赖于具体应用.下面简要描述违背安全属性 AG(−unsafe)的脆弱性状态图的构建算法: 

• 建立状态集合S,初始状态集合S0⊆S,状态转移关系R⊆S×S((s,s′)∈R表示存在从s到s′的转移); 
• 建立从某状态出发可用的原子行为集合L:S→2A (A是所有原子行为的集合),设定系统的安全属性p= 

AG(−unsafe); 
• 利用AG算子的定点特性 ,使用模型检验迭代算法搜索通往不安全状态的路径中所有状态的集合 

Sunsafe; 
• 将状态转移关系R限制在Sunsafe包含的状态集范围内,得到转移关系Rp=R∩(Sunsafe×Sunsafe); 
• 生成脆弱性状态图 ( )LSSRS p

s
pp

unsafep ,,,, 0=V ,Sunsafe和Rp代表节点集合和边集合, 为可 unsafe
p SSS ∩= 00

到达不安全状态的初始状态集合, 为违背安全属性的不安全状态集合; { unsafesSssS unsafe
p

s =∧∈= || }
• 采用图形化工具Graphviz[10]将NuSMV输出的上述结果转化为状态转移图的形式. 

2.2   脆弱性状态图的特点 

采用脆弱性状态图描述分布式系统的脆弱性,相比特权图和攻击图来说有以下 3个优点: 
(1) 采用系统状态作为节点比“以攻击为中心”的攻击图和特权图更具有普适性,因为一个系统的脆弱性并

不仅仅源于攻击,也有可能是由系统本身的错误配置、用户误操作和硬件损坏等问题导致的. 
(2) 与攻击图相比,更能节省状态空间.如图 1(a)所示的攻击图表示原子行为 a1,a2,…,an的执行效果是一样
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的,它们中任何一个行为的执行结果都可以使行为 as继续执行,这里需要用 n+2个节点来表示.如果采用脆弱性
状态图来描述(如图 1(b)所示)只需要 3个节点,比攻击图少了 n−1个节点.因此,对大型分布式系统采用脆弱性状
态图进行描述,将会大大节省状态存储空间,提高脆弱性状态图的构建效率. 

(3) 引入多条件组合模型来满足分布式系统的需要.例如,对于分布式拒绝服务攻击,需要首先获得多台主
机的控制权限,然后分别安装攻击代理程序才能控制这些主机对目标主机实施攻击.如图 1(c)所示,若想达到状
态 Ss,需要执行从状态 S0出发的行为 a0、从状态 S1出发的行为 a1、…从状态 Sn出发的行为 an.多条件组合模
型在分布式系统中是很常见的.多条件组合节点 Ss用矩形框来表示. 
 

… Sn S1 S0

… an a0 a1

Ss 

S1

S0

…

as

ana2 a1 

Ss

…

Start 

ana2 a1 

as 

 

 

 

 

 

(a) An attack graph              (b) A vulnerability state graph       (c) A multi-condition combination model 
(a) 攻击图                     (b) 脆弱性状态图                     (c) 多条件组合模型 

Fig.1  Advantages of vulnerability state graph 
图 1  脆弱性状态图的优点 

3   基于可靠性理论的脆弱性分析 

在脆弱性状态图的基础上,我们引入可靠性理论,对分布式系统的脆弱性进行量化分析. 

3.1   可靠性基本概念 

表 1给出了传统元器件产品的可靠性参数[11]和分布式系统脆弱性状态图中可靠性参数的对应关系. 

Table 1  Comparison between reliability parameters of products and those of distributed systems 
表 1  元器件产品与分布式系统的可靠性参数对比 

Reliability parameters of components Reliability parameters of distributed systems 
A product (composed of several components) fails A system goes to an unsafe state 
A component fails An atomic action is executed 
A component’s life indicates the duration from its 
first working to failure, noted as T 

An atomic action’s cost includes the time, resources, knowledge level 
and rights needed to execute the action, noted as C 

Life T obeys the exponential distribution function: 
F(t)=P{T≤t}=1−e−λt 

Cost C obeys the exponential distribution function: 
F(t)=P{C≤c}=1−e−λc 

λ is the failing rate of a component, (TE=
λ
1 )  is the 

mean of the component’s life 

λ is the succeeding rate of an atomic action, (CE=
λ
1 )  is the mean of 

the action’s cost 
A component’s reliability function R(t) indicates the 
probability of accomplishing a prescriptive 
operation under a given condition during the time t: 
R(t)=P{T>t}=1−F(t)=e−λt 

An atomic action’s reliability function R(c) indicates the unexecuted 
probability under a given condition with the expense of cost c: 
R(c)=P{C>c}=1−F(c)=e−λc 

The reliability of a product means the ability to 
complete a prescriptive operation under a given 
condition during a given time 

The reliability of a distributed system means the ability to maintain 
security under a given condition with expense of a given attacking 
cost. This value reflects the vulnerable extent of the distributed system 

Let Rs(t) be the reliability function of a product, 
then  shall be the mean of the 

product’s life 

( ) ( ) ttRTE ss d
0∫
+∞

=

Let Rs(c) be the reliability function of a distributed system, then 

( ) ( ) ccRCE ss d
0∫
+∞

=  shall be the mean of the attack cost of the system 
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表 1中,原子行为的成功速率λ也称为行为代价参数,其取值依据该原子行为所要求的知识水平、所耗费的

计算资源、人力资源、时间等因素而定.目前,我们采用等价攻击时间的方法来进行选取,即假定攻击者具有相
同的知识水平、资源和对目标网络的了解程度. 
这里参考了可靠性理论的方法,采用指数分布函数来计算代价分布情况,其原因在于: 
• 如果通往目标节点的路径存在,而且攻击者付出了足够的代价 即 c→∞,则有 F(c)|c→∞=1,表示攻击者最

终总可以达到攻击目标; 
• 当 c=0时,F(c)|c=0=0.即攻击者不进行任何攻击行为,则无法完成任何攻击目标; 
• 相对于其他有类似性质的分布函数(如正态分布、对数正态分布和威布尔分布)来说,指数分布具有单
参数的特性,有更好的适用性. 

3.2   脆弱性状态图的可靠性分析 

系统可靠度函数 Rs(c)为该系统在规定条件、规定代价 c下维持安全状态的概率,Rs(c)值越大说明该系统的
脆弱性越差.我们把脆弱性状态图分为如下 4种模型,分别计算这 4种模型所对应的可靠度函数. 
3.2.1   串联模型 
对于如图 2所示的串联模型,设 Ci和λi分别为第 i步原子行为的代价和成功速率,系统可靠度函数为 

( ) ( ) (∑ ∏

∏

=

≠
=

−

≠
=

−
=≤+++−=

n

i

ij
j

ij

c
n

ij
j

j

ns

j

cCCCPcR
1

1

1

21

e

...1
λλ

λ λ

,假定 2, ≥≠→≠∀ nji ji λλ . )

 
 λ1 λnλ3λ2 SnS2S1 S0

Fig.2  Serial model 
图 2  串联模型 

3.2.2   并联模型 
对于如图 3(a)所示的并联模型,设 Ci和λi分别为第 i步原子行为的代价和成功速率,系统可靠度函数为 

( ) ( ) ( )
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(a)  A parallel model         (b)  A composite model           (c) A multi-condition combination model 
(a) 并联模型              (b) 串并联复合模型                    (c) 多条件组合模型 

Fig.3  Parallel model, composite model and multi-condition combination model 
图 3  并联模型、串并联复合模型和多条件组合模型 

3.2.3   串并联复合模型 
对于如图 3(b)所示的串并联复合模型,利用递归方法计算对应的可靠度函数.设状态 s为脆弱性状态图的目

标节点,则该系统的可靠度函数为 
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其中,集合 in(s)为节点 s 的所有输入节点集合;λk,s是指从输入节点 k 到目标节点 s 的有向边所对应的原子行为
的成功速率;Rk(c)为输入节点 k 对应的可靠度函数;(Rk(c),λk,s)为沿着输入节点 k 到目标节点 s 这条路径所对应
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3.2.4   多条件组合模型 
对于如图 3(c)所示的多条件组合模型,如果组合节点的各输入节点相互独立,则先计算各输入节点的可靠

度函数,再按串联模型计算;若其各输入节点具有相关性,则其计算方法需视各节点的条件相关性而定. 
针对所分析的分布式系统,应综合利用以上模型,对表征系统脆弱性的可靠度函数进行计算. 

3.3   系统的平均攻击代价 

得到系统的可靠度函数 Rs(c)后,可以通过如下公式计算系统攻击(损坏)代价的期望值 E(C): 
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期望值 E(C)越大,说明该系统的脆弱性越差,攻击者要完成攻击目标平均所要花费的代价也就越大. 

4   实例分析 

图 4 是实验网络拓扑图,由 DMZ 和内部局域网两个子网构成.DMZ 包含两台主机:主机 1 为 SSH 服务器,
存在 sshd缓冲区溢出漏洞;主机 2为 IIS Web服务器,存在 IIS缓冲区溢出漏洞.内部局域网中,主机 3运行关键
数据库,我们的安全目标是保证该数据库的正常运行,防止出现拒绝服务.防火墙负责网络隔离,外部主机只能
访问 DMZ区域的主机,不能直接访问内部局域网;而 DMZ区域的主机可以访问内部局域网. 

Host A Firewall

Host 2
IIS Web server

Client
Host 1

SSH server

IDS Host 3
DataBase

Client

DMZ

Switch

Switch

Internal LAN

 
Fig.4  An experimental network instance of distributed system 

图 4  分布式系统的实验网络实例 

假定外部攻击者必须控制两台傀儡机,才能对数据库实施有效的分布式拒绝服务攻击,因此主机 A 上的攻
击者必须先控制主机 1和主机 2.由于对 DMZ区域设置了 IDS进行监控,攻击者如果直接攻击主机 2的 IIS缓
冲区溢出漏洞,HTTP 明文数据流中包含的攻击特征将被 IDS 检测到;但如果攻击者利用主机 1 的 sshd 缓冲区
溢出漏洞获取 root权限,则双方交换的数据流是经过加密的,IDS无法检测到这种隐秘攻击.因此,为了对数据库
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实施有效且隐秘的拒绝服务攻击,攻击者采取如下的攻击过程:首先,利用 sshd 缓冲区溢出漏洞,获取主机 1 的
root 权限;然后,从主机 1 发起针对主机 2 的 IIS 溢出攻击,获取主机 2 的管理员权限;分别在主机 1 和主机 2 上
安装代理,并控制它们同时向主机 3的数据库发送大量数据包,致使数据库出现拒绝服务. 
根据第 1 节介绍的脆弱性建模方法,表 2 给出了攻击者实施分布式拒绝服务攻击的各个行为的详细描述. 

其中,ip0,ip1,ip2和 ip3分别为主机 A、主机 1、主机 2 和主机 3 的 IP 地址,sk表示主机 h 上运行 s(s 为某个服务
或程序). 

Table 2  The set of actions of distributed denial-of-service attack 
表 2  分布式拒绝服务攻击的行为集合 

Source state Action 
ID Action name Subject condition 

(sub) 
Object condition 

(obj) 
Environment 
condition (env)

Destination 
state 

Cost 
Parameter λ 

a1 Sshd buffer overflow Plvl(ip0)≥user sship R(ip0,ip1,22) Plvl(ip1)=root λ1 

a2 IIS buffer overflow Plvl(ip1)≥user 2ipIIS  R(ip1,ip2,80) Plvl(ip2)=root λ2 

a3 Install an agent on host1 Plvl(ip1)=root ∅ ∅ 1ipagent  λ3 

a4 Install an agent on host2 Plvl(ip2)=root ∅ ∅ 2ipagent  λ4 

a5 
Direct host1 and host2 to 
simultaneously send an 
enormous data to host3 

Plvl(ip1)=root 
Plvl(ip2)=root 1ipagent

2ipagent R(S,ip3) 
S=ip1,ip2 

¬database 
(database deny 

to work) 
λ5 

利用第 2节描述的脆弱性状态图构建流程,我们来绘制该实例所对应的脆弱性状态图,如图 5所示. 

( ) rootipplvl =2
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( )22,, 1ipipR a
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Fig.5  Vulnerability state graph of the experimental network instance 
图 5  实验网络实例的脆弱性状态图 

利用第 3 节介绍的基于可靠性理论的脆弱性分析方法,并根据上述脆弱性状态图,可以计算得到数据库系

统的可靠度函数为 ∑ ∏
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5   小  结 

对近几年国内外相关工作内容的调查研究后我们发现,针对分布式系统,目前缺乏完整的、具有普适性的
脆弱性建模和评估方法.本文首次提出分布式系统的脆弱性模型,针对影响分布式系统安全性的各项因素进行
脆弱性建模;引入系统状态作为脆弱性节点以缩小状态空间,与现有的攻击图或特权图方法相比,更具代表性和
普适性,同时也为分布式系统所特有的多条件组合的脆弱性状态提供了合适的表示方法;采用模型检验方法,以
脆弱性状态图的形式描绘分布式系统在遭受攻击或出现故障时的完整漏洞利用过程;在此基础上引入可靠性
理论,对分布式系统的脆弱性进行量化分析,为系统的安全增强提供理论依据.针对网络实例的分析进一步验证
了本文提出的脆弱性模型及相关计算方法. 
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今后的研究工作包括进一步完善脆弱性建模和脆弱性状态图的构建方法,研究系统配置、网络参数、攻击

代价等因素对分布式系统脆弱性及可靠度函数的影响,研究原子行为的平均代价,依据原子行为所要求的知识
水平、攻击资源和时间等因素,判定原子行为实施的难易程度,以实现准确的脆弱性量化评估. 

致谢  在此谨向为本文工作提供支持和建议的老师和同学表示感谢. 
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