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Abstract:  Digital Fingerprinting is a technique for the merchant who can embed unique buyer identity marks into 
digital media copy, and also makes it possible to identify “traitors” who redistribute their illegal copies. At 
present,the fingerprinting scheme generally has many difficulties and disadvantages for large-size users, involved in 
code construction with shorter length and effective traitor-tracing. To resolve these problems, this paper presents the 
definition of Fingerprinting Information Code and a practical construction method by composing of convolutional 
codes and common fingerprinting codes based on Boneh-Shaw model. Its decoding algorithm is presented by 
improving Viterbi algorithm through introducing the idea of ‘Optional Subcode Set’. The security and performance 
are proved and analyzed by theory and example. The results indicate that the proposed scheme has shorter 
information encoding length and achieves optimal traitor searching in larger-size users. 
Key words:  digital fingerprinting; collusion security; tracing traitor; convolutional code 

摘  要: 数字指纹是一种发行商通过在数字作品拷贝中添加唯一用户身份标记,使得能够识别出制作非法拷
贝“叛逆者”的技术.目前,数字指纹方案中普遍存在着大用户数下指纹码构造过长以及无法有效叛逆跟踪的问
题和缺陷.为了解决这些问题,在 Boneh-Shaw 的基础上,给出了指纹信息码的定义,并将卷积码与一般指纹码相
结合,提出一种实际构造方法.同时,通过引入“备选子码集”的概念对 Viterbi译码算法予以改进,给出了指纹信息
码的译码算法.在理论与实例两方面对编码安全性质和性能的证明和分析结果均表明,所提出方案具有更短的
用户信息编码长度,并实现了大用户集下有效叛逆用户的搜索. 
关键词: 数字指纹;合谋安全;叛逆跟踪;卷积编码 
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数字指纹是一种发行商通过在数字作品拷贝中添加每个用户唯一的身份标记,使得在发现非法拷贝后能
够识别出制作非法拷贝“叛逆者”的一种知识版权保护技术.数字指纹最初只是作为一种编码技术,但随着数字
媒体使用范围的扩大,对数字指纹的要求也不断提高,诸如在原有抗合谋攻击、跟踪性基础上,还要求不可感知
性、不可否认性、匿名性等,逐渐形成了包含信号处理、编码理论、密码学等多学科的综合性技术,并且按照
功能提出了对称指纹、非对称指纹、匿名指纹等指纹方案.传统的指纹编码是发行商独自为每位用户分配一个
码字,并且在合谋攻击下依靠码字能够识别出叛逆用户,但是这种编码并不能实现对信息的编码,因此为更高级
应用带来了不便,例如,为了实现用户的不可否认性,需要在拷贝中嵌入用户的秘密信息,当发现盗版拷贝时以
获得秘密信息作为法庭证据.为了实现这种功能,本文将用户个人信息编码隐藏于媒体中,并通过提取这些信息
达到抵抗合谋、跟踪叛逆者的目的,将这种编码称为指纹信息码,而称指纹编码为指纹码. 

Boneh 和 Shaw 首先提出了 c-安全码的构造问题以及“标记假设”来模拟合谋者策略[1],并证明了在此假设
下不存在完全 c-安全码,因而在跟踪错误概率为ε的情况下,用上层随机码组合下层二进制码构造出了一种二进
ε-错误 c-安全码的构造,然而此模型(BS模型)中所含译码算法是一个 NP困难问题.在文献[2]中,Barg和 Blaklay
等人针对这一点构造了基于代数码的可跟踪父元码(IPP),使得对于编码长度为 n 的指纹码译码算法的复杂度
为 poly(n),但是这种指纹码只适用于合谋人数为 2的情况,跟踪结果或者以概率 1识别出其中一个,或者以概率
1−exp(Ω(n))识别出两个.此外,针对图像、语音等媒体提出了随机指纹编码方法,例如,在文献[3]中给出了一种二
进制随机码,但是该方法要保证每位用户使用不同种子生成伪随机序列并保存这些种子,这对于大用户集的叛
逆搜索是不现实的. 

快速、准确地识别出叛逆用户由于在数字指纹中所具有的重要性,一直得到研究人员相当的重视,也提出
了各种方案.其中,在指纹构造中引入结构化编码是极为可行的方法.此外,指纹码具有识别多个合谋码字的能
力,如果能将这种能力应用于跟踪算法中则将增强算法的识别能力.基于这两点,本文在 BS 模型基础上提出了
指纹信息码的概念,并将卷积码与指纹码相结合构成一种两层链接结构的指纹信息码,同时利用指纹码具有识
别多个合谋码字的能力,引入了备选子码集并对 Viterbi 译码算法给予改进,通过对编码长度、抗合谋性、安全
性、效率进行证明和分析,实现了更短的指纹码构造和多项式时间的搜索复杂度. 

本文第 1节介绍数字指纹及其相关概念.第 2节给出 Boneh和 Shaw模型.第 3节详细描述基于卷积指纹信
息码的构造及编码、译码算法.第 4节对性能进行证明和分析.第 5节给出实例.最后总结全文. 

1   数字指纹信息码 

数字指纹流程大致可分为版权信息编码、标记嵌入和检测、叛逆用户跟踪 3 部分,其中:标记嵌入与检测
涉及到数字水印、广播通信等多媒体技术;而版权信息编码和叛逆用户跟踪是与指纹编码直接相关的.一般地,
在 s个字符组成的字符表Σ中,指纹编码是由指纹序列集合Γ⊆Σl和算法对(E,T)构成,E是根据用户 u和相关信息
r 生成指纹码字的指纹生成算法,即 I=E(u,r)∈Γ;T 是根据码字 I′∈Σl和销售记录 m 识别出叛逆用户的跟踪算法,
即 U=T(I′,m),这里,U可以是叛逆用户集合. 

对作品 O 嵌入用户 ui的指纹信息的过程如下:首先,指纹生成算法 E 根据信息 ri为用户 ui生成指纹码字 
),...,,( 21 Lu iiiI

i
= ,即 (i( , )

iu iI E u r= j∈Σ,1≤j≤L);其次,将作品分割成段,选择 L 个段构成序列 O=(o1,o2,…,oL),再使用

水印嵌入算法将 ij嵌入 oj中生成含指纹的作品拷贝 并分发给用户和保留销售信息 m)( iuO i.当分发商发现盗版 
拷贝后,水印检测算法在作品的段序列中提取嵌入标记并输出盗版指纹 I′;最后,指纹跟踪算法 Tj根据销售记录

M=(m1,m2,…,mn)追查出叛逆者集合 C={u1,u2,…,ub},即 C=Tj(I′,M). 
数字水印算法根据指纹码字的每个字符 ij对作品所作的修改称为一个标记.令 C={u1,u2,…,uc}是 c 个叛逆

者组成的合谋集合,集合中每人拥有作品 O的一个带指纹拷贝.在没有原作品的情况下,构造盗版拷贝的基本策
略是:通过逐段对比彼此的拷贝确定标记位置,对已确定的标记,使用合谋集合中任意标记或者混杂所有标记来
构造一个新的标记;对未检测标记不予改变,从而伪造使指纹失效的盗版拷贝.当指纹编码(E,T)算法只与确定用
户相关,即当 I=E(u)时,我们称其为指纹码[4],我们对指纹码定义如下: 

  



 朱岩 等:合谋安全的卷积指纹信息码 1619 

 
定义 1(指纹码). (l,n)指纹码是由函数 E(u)将用户编号 u(1≤u≤n)映射到字符表Σ上长为 l 的字符串集合Σ 

l

中 n个序列构成的码字集合.当至多 c个成员的合谋集合 C={u1,u2,…,uc}利用码字 E(u1),E(u2),…,E(uc)伪造出一
个码字 z∈Σl时,如果存在一个概率跟踪算法 A以至少 1−ε的概率识别出 C中至少一名成员,即 Pr{A(z)∈C}≥1−ε,
我们称这种编码为ε错误的 c-安全码.其中,错误概率由算法 A和合谋集合 C的随机选择决定. 

与上面的指纹码不同,在指纹码抵抗合谋攻击的基础上,指纹信息码能够对信息进行编码和译码,一般可由
销售记录、用户个人信息等来构造指纹信息码.对指纹信息码的定义如下: 

定义 2(指纹信息码). (L,N)指纹信息码是由函数 E(u,r)将用户信息mu(1≤u≤N)和随机比特串 r映射到字符表
Σ上长为 L 的字符串集合ΣL中 N 个码字构成的码字集合.当至多 c 个用户的合谋集合 C={u1,u2,…,uc}利用码字 

集合 伪造出一个码字 z∈Σ)),(),...,,(),,(( 21
21

c
uuu rmErmErmEC c=′

),( i
u rmE i

L时,如果存在一个概率跟踪算法 A,以至少 1−ε

概率识别出 C′中至少一个码字 ,即 Pr{A(z)∈C′}≥1−ε,进而获得其中随机比特信息 ri,则称这种编码为ε
错误的 c-安全码.其中,错误概率由算法 A、合谋集合 C和比特串 ri(1≤i≤c)的随机选择决定. 

2   Boneh-Shaw指纹模型 

在文献[1]中,Boneh-Shaw 在合谋攻击假设基础上,利用(l,p)-防诬陷码Γ和(L,N,D)p-ECC 码的两层组合给出
了 c-防诬陷码模型.首先,为了确定合谋用户所能检测出的标记数量以及伪造码字的策略,提出了标记假设,并要
求模型能够经受此假设下的任何攻击.令Σ表示大小为 s 的字符表,Σ中每个字母表示一个不同标记状态并被映 

射到[1,s]中的整数[5].设集合Γ={w(1),w(2),…,w(n)}∈Σl被称为一个(l,n)-码,Γ中的每个码字 被 ),...,,( )()(
2

)(
1

)( i
l

iii wwww =

分配到用户 ui.我们称Γ中所有码字构成的集合为Γ的码书,则标记假设可定义为: 
定义 3 (标记假设 marking assumption). 令Γ={w(1),w(2),…,w(n)}是一个(l,n)-码,并且 C={u1,u2,…,uc}是 c个 

叛逆用户的合谋集合,如果 C中所有码字在位置 i处字母相同,即 ,则称位置 i为隐藏位且不能被 )()( ...1 cu
i

u
i ww ==

修改,而只有非隐藏位能被修改,定义合谋集 C所能产生的可行码字集合Γ(C)为 
 Γ (C)=(x1,…,xl)∈Σ l|xj∈Wj,1≤j≤l (1) 
其中, 
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其中,⊥称为擦除标记. 
在(l,n)-码上的指纹算法是指将用户 u的标记通过随机置换位串 r∈{0,1}*映射到Σ l中码字的函数Γ(u,r),其

中 r是发行商随机选择但对用户保密的参数.指纹算法用Γr表示,其安全性可由下面定义表示: 
定义 4(ε-错误 c-安全指纹码). 一个指纹编码Γr被称为是ε-错误 c-安全码,如果存在一个跟踪算法 A,使得对

任何至多 c个叛逆者构成的合谋集 C所伪造的码字 x,都有 
Pr{A(x)∈C}>1−ε. 

其中,概率分布由 C中成员的随机选择和 r的随机掷币决定. 
在(l,n)-码设计中,码长 l与用户数目 n、合谋人数 c的关系是 l=16c2logn.当用户数目较大时,这是不现实的.

为了在有限长度媒体中嵌入指纹和存储用户信息,BS 模型给出了一种两层编码的混合方案:上层为 ECC 纠错
码层,下层为(l,n)-指纹码层.这种(L,N,D)p-ECC码定义如下: 

定义 5 ((L,N,D)p-ECC码). 在 p个字符组成的字符表Σ中,码长 L的 N个码字构成的集合ℑ.如果在ℑ中,每
两个码字的汉明距离至少为 D,那么,称集合ℑ为(L,N,D)p-ECC码. 

由(l,n)-码Γ和ℑ组合构造出(L,N,D)p-ECC 指纹码Γ ′中包含Γ和ℑ的任意组合,码字是独立随机均匀分布的,
并且没有规定具体的组合形式.对指纹码Γ ′的安全性有如下定理: 

定理 1. 给定整数 N,c,ε>0,令 n=2c,L=2clog (2N/ε),d=2n2log (4nL/ε),那么,Γ ′(L,N,n,d)是一个ε-错误 c-安全码,
编码中包含 N个码字,并且编码长度为 O(Ldn)=O(c4log (N/ε)log (1/ε)). 

在定理 1中,n为指纹码Γ的码字数;d为每块指纹码Γ中重复的比特数.虽然 BS模型较好地解决了短指纹码
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相互连接构造长指纹码的问题,但当发现盗版拷贝时,模型利用跟踪算法从每块指纹码中任意选择一个叛逆者
符号并相互连接作为 ECC 层输入,再通过全局搜索找到一个篡改前的码字.由此便产生了几个问题[6]:一方面,
从Γ指纹码的特点分析,跟踪算法有能力找出多个乃至所有叛逆者的能力,而 BS 模型仅仅利用了其中一个叛逆
者信息,因此增大了解码难度;另一方面,模型中使用了全局搜索的策略(见文献[1]中的算法 2),现实中指纹系统
用户数目很大,不仅要存储所有这些编码,而且全局逐一搜索也是不现实的. 

3   基于卷积码的数字指纹 

本文在 BS模型基础上,针对模型中存在的问题加以改进,提出一种基于卷积码的数字指纹方案,BS模型与
本文所提方案的主要区别在于: 

(1) 将结构化编码引入指纹编码中,用卷积码代替 BS模型中 ECC编码,从而采用最大似然译码提高译码效
率和减少编码长度,并且实现指纹信息长度与用户数和指纹码无关; 

(2) 根据卷积码的特点,通过引入备选子码集的概念,对卷积码的 Viterbi 译码算法进行改进,从而最大限度
地利用指纹跟踪算法结果来减少跟踪错误概率. 

本文的目标是将 N 个用户的身份信息嵌入到媒体中,在标记假设下构造一个ε-错误 c-安全编码方案,以达
到改善运行时间和存储要求的目的,其核心是指纹信息码构造.下面,我们分别对编码和译码两方面进行阐述. 

3.1   指纹信息码编码 

卷积码[7]是 1955年由 Elias提出的,与分组码不同,在(n0,k0,m0)-码编码中,本组的 n0−k0个校验元不仅与本组

的 k0个信息有关,而且与以前各时刻输入到编码器的信息组有关.同样,译码过程也要利用以前或以后各时刻收
到的码组中的相关信息.由卷积码构造出来的自正交码、删余码等都有较好的性能,且实现最佳和准最佳译码
也比分组码容易.因此,本文采用卷积码作为指纹信息码构造的基础. 
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Fig.1  Trellis diagram for (2,1,2) convolutional code 

图 1  (2,1,2)卷积码的译码网格图 

我们构造的ε-错误 c-安全指纹信息码Φ(L,N,n,d)采用两层结构:上层为卷积纠错码层,下层为指纹码层.令 c

表示最大合谋人数,N为用户人数,L为指纹码个数, 为用户 u( )ium i(1≤i≤N)的身份信息,它由用户随机选择并满足
独立均匀分布,并且保证每位用户具有唯一性.通过提取盗版拷贝的身份信息,不仅可以知道叛逆者,而且在某
些情况下可作为指认嫌疑人的证据.卷积纠错码层完成信息 mi的分组卷积编码,再对每组码字进行指纹编码来
实现编码的抗合谋攻击,最终通过指纹码的联接构成指纹信息码.合谋用户的攻击策略采用定义 3 中的标记假
设,但是本文不考虑擦除标记的情况,否则,可选用具有可增/删性质的卷积码. 
3.1.1   指纹码层编码 

指纹码层是以在有限码书内抵抗合谋攻击并识别叛逆者所用码字为目标.目前研究较多的跟踪码、父元
码、防诬陷码都适合作为指纹码层,但必须保证码书大小 n≥c(c 为整个指纹信息码的合谋人数).这里采用 c-防
诬陷(l,n)-码Γ,并以Γ0(n,d)码构造的(l,n)-码进行说明[1].Γ0(n,d)码是将字符串(c1,c2,…,cn−1)中的每个字符重复 d
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次得到的编码,其中:n 为码字数目;d 决定了译码错误概率ε.ci 的 d 次重复称为一块,用 Bi(1≤i≤n−1)表示.令
{w(1),w(2),…,w(n)}表示Γ0(n,d)中的码字,那么,码字 w(i)定义如下: 

 ,1≤i≤n (3) { {
443442144 344 21

321321

din

dd

di

dd

iw

×−×−

=

)()1(

)( 1...11,...,1...11,0...00,...,0...00

其中:当 i=0时,w(0)={1}d(n−1).指纹码的码字长度为 d(n−1). 
3.1.2   卷积纠错码层编码 

令卷积码ℑ为(n0,k0,m0)-码,将用户身份信息 中每 k( )ium 0比特分为一组,共 L 组(包括 m0k0比特构成结尾码

字).在卷积编码后得到码字 v=(v1,v2,…,vL),长度为 n0L比特,卷积码易于选择码间自由距离较大的自正交码或纠 
突发错误码.如果用状态图来描述卷积码,共有 种状态,每个字符 v0 02k m

i(1≤i≤L)将有 种可能的输出,那么,在
得到的 L 组编码中 ,令 且每组的输出 v

0 02k m

( )i0 02k mn ≥ i 对应指纹码的一个码字 ,因此可得到 L 个码字 : 
.将这些码字相互链接再根据π对其进行置换,就得到最终的ε-错误 c-安全指纹信息码.置换π 

vw
)()()( ,...,, 21 Lvvv www

由发行商密钥通过伪随机序列发生器(pseudorandom sequence generator)随机生成,并对所有用户保持不变,指
纹信息码的安全性完全依赖于秘密置换π,而于两层编码无关.因此,两层编码算法对用户是公开的. 

由(l,n)-码Γ和(n0,k0,m0)卷积码ℑ构造出的指纹信息码Φ的过程可以简单描述如下:对用户 ui身份信息 m 和 

编号 i 进行卷积编码,得到码字 v=(v1,v2,…,vL),再分别对每一分量 vi在指纹码书中查找到相应的码字 ,将所

有码字进行链接,即

( )ivw

)...( )()()( 21 Lvvv
v www=W ,并完成秘密置换W ,得到用户 u( ) ( )iu

vWπ= i在Φ中的一个码字Wv.由 

此可见,Φ的码字长度为 Ld(n−1),使用伪码编写的编码算法如下: 
算法 1. 指纹信息码编码算法. 

Encoding (message , user u( )ium i, permutation π) 
Let   //卷积编码 ( )Convolutional-Encoding ( , )iuv = m i
For each 1≤k≤L 

( ) Fingerprinting-Encoding( )kv
kw v=    //指纹编码 

Return )...( )()()()( 21 Li vvvu wwwW π=  

End 

3.2   指纹信息码译码 

指纹信息解码采用自底向上的方法进行:首先从盗版拷贝中提取嵌入的码字序列,用发行商密钥获得秘密
置换π的逆π−1 来恢复指纹信息码并进行分组;再对每组序列进行指纹码解码得到备选子码集;最后,综合所有备
选子码集进行卷积译码,从而识别出叛逆者.下面,分别就指纹码解码和卷积解码两方面进行阐述. 
3.2.1   指纹码译码 

(l,n)-指纹码译码采用类似文献[1]中给出的算法,但是我们注意到:当合谋用户对多个作品标记进行任意混
合时,(l,n)码有能力找出多个叛逆码字.由于(L,N,D)p-ECC码的限制,BS模型没有考虑这种能力,所提出的解码算
法输出仅为合谋集合中任意一个码字.与原有译码算法不同,在我们提出的算法中,算法输出为合谋者的码字集
合,我们称此集合为备选子码集.令 Ri=Bi−1∪Bi,指纹码译码算法表示如下: 

算法 2. 指纹码译码算法. 
Fingerprinting-Decoding (fingerprinting-code x) 

Let U={} 
IF  Then U U

1
( | ) 0Bweight x > {1}= ∪  

For each 1≤k≤n−1 
Let  ( | ) / 2

kBs weight x=

IF )/2( log)|(
1

εnssxweight
kB −<
−
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Then U=U∪{k} 

IF 
1

( | )
nBweight x d
−

<  

Then U=U∪{n} 
Return U 

End 
3.2.2   卷积纠错码层译码 

在(n0,k0,m0)卷积码译码中,由于备选子码集的使用扩展了译码码字空间,因此采用改进的 Viterbi 算法进行
最大似然译码(MLD).Viterbi译码是一种概率译码,在网格图(trellis)中,设译码器的接收序列为 R=(r1,r2,…,rL),其 

中每个备选子码集 ri由可选的多个码元组成,即 ri={ri,1,ri,2,…,ri,l}且 l∈N.最大似然译码准则力图找出一条编码 

器在网格图上所走过的路径,即寻找长度为 L的 条路经中最大似然路径,即2 ok L max (log Pr( | ))j iR H (1 2 )ok Li≤ ≤ , 

其中 Pr(R|Hi)为路径 R与 Hi的似然函数.令 Ri表示接收序列 R的前 i步的所有路径集合,即 Ri=(r1,r2,…,ri);Ci表

示所有 i 步能到达的路径;Ci,j表示所有第 i 步到达状态 Sj的路径;ei,j表示网格中由状态 i 到状态 Sj的边;函数
D(X|Y)表示路径 X与路径 Y的汉明距离.在第 i时刻到达第 Sj状态的路径 Ci,j有很多条,其中一条最大似然路径 
被称为留选路径 ,它与 R),...,,( ,,2,1, 21 iiiiiji eeesp = i的路径度量称为部分路径度量.对于二进对称信道(BSC),最大似 

然译码与最小距离译码等价.因此,部分路径度量具有最小汉明距离,即 di,j=D(spi,j)=mind(Ri|Ci,j).同时,本节只使
用最小距离对算法进行说明. 

改进后的 Viterbi 译码算法中需要保留搜索路径中每步的留选路径和部分路径度量,算法步骤是:(1) 初始
化:设置初始状态 S1的部分路径度量为 0(其他状态为∞)以及每个状态的留选路径为空;(2) 逐步计算:从接收码
字中的第 1 块开始,假定第 k 步中已经得到了每一状态的留选路径和部分路径度量.在第 k+1 步,把进入每一状
态 Sj(1≤j≤n)的所有分支 ei,j和与此分支相连的前一时刻留选路径 spk,i相加得到本状态的候选路径 sqi,j=(spk,i,ei,j).
同时,为了计算候选路径 sqk+1,j与 R 的前 k+1 步路径 Rk+1的最小路径度量作为留选路径 dk+1,j,我们对每条进入
分支 ei,j计算 ei,j与第 k+1步备选子码集 rk+1的最小度量 minD(rk+1|ei,j)和状态 Si的部分路径度量 dk,i相加和的最

小值作为部分路径度量 dk+1,j: 
 dk+1,j=minD(Rk+1|sqi,j)=min(dk,i+minD(rk+1|ei,j)) (4) 
其中,备选子码集 rk+1={rk+1,1,rk+1,2,…,rk+1,m}与分支 ei,j的最小度量为 minD(rk+1|ei,j)=min1≤l≤mD(rk+1,l|ei,j),相应的路
径为留选路径 spk+1,j.最后,对留选路径 spk+1,j及其部分路径度量 dk+1,j加以存储并去掉其他候选路径;(3) 终止:
若 k≤L,则重复第(2)步;否则算法终止,译码器得到最小部分路径度量 min1≤l≤m(dL,j)对应的留选路径的路径编码
序列作为最大似然解码序列输出.详细的指纹信息码译码算法表示如下: 

算法 3. 指纹信息码译码算法. 
Convolutional-Decoding (code x, permutation π) 

Let d0,i=∞,sp0,i={} for (1≤i≤n) except d0,1=0 
Let W=π−1(x) 
For each 1≤k≤L 

Let rk=Fingerprinting-Decoding(Wk)  //指纹码译码,见算法 2 
For each state sj 

For each the incoming branch ei,j 
For each the element rk,l∈rk (1≤l≤m) 

ck,l=D(rk,l|ei,j) 
Let sqi,j=(spk,i,ei,j),ti,j=dk−1,i+min1≤l≤mck,l 

Let dk,j=mini(ti,j) for exist ei,j 
Let spk,j=sql,j for all dk,j==tl,j   //如果有多条最小度量路径,将其全部存储 

Let dl=min1≤j≤n(dL,j) 
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)

Return M(spL,l)       //函数 M是计算最小留选路径的路径编码序列 
End 

4   指纹信息码性能分析 

定理 2. 在改进的 Viterbi 译码算法 3 中,留选路径是最大似然路径,即存在留选路径 sp,对所有候选路径
sq≠sp,D(R|sp)≥D(R|sq). 

证明:在 Viterbi译码器的网格图中,令第 k时刻以前所有状态的留选路径就是最大似然路径.当译码器从时
刻 k转换到时刻 k+1时,根据我们所提出算法求得的状态 Sj的留选路径为 spk+1,j=(spk,i,ei,j),相应的部分路径度量
dk+1,j具有如下关系: 
 dk+1,j=minD(Rk+1|spk+1,j)=dk,i+minD(rk+1|ei,j) (5) 
其中,对所有 rk+1,l∈rk+1有,minD(rk+1|ei,j)=minlD(rk+1,l|ei,j).使用反证法进行证明:设存在另一条与 spk+1,j不同的最大 
似然路径,并且其度量小于 spi+1,j的度量.不妨令这条路经为 1, , ,( ,k j k i i jsp p e′ ′+′ = ,使得 i≠i′,其中 表示这条路径

的前 k条边,那么,这条路经 j

,k ip ′

1,ksp +′ 的部分路径度量为 

  (6) 1, 1, , 1 , , 1 ,min ( | ) min ( | ) min ( | ) min ( | )k j k j k k i k i j k i k i jd D R sp D R p D r e d D r′ ′ ′+ + +′ ′ ′= = + = + e ′+

, ′

,′+

′+

,

其中,令 .此外,由于在算法中 sp, min ( | )k i k k id D R p′′ = k+1,j 是留选路径,因而在第 k+1 时刻到达状态 Sj 的路径中 

spk+1,j的度量值最小,即对任意 1≤l≤n且 i≠l,有 
 minD(Rk+1|spk+1,j)=dk,i+minD(rk+1|ei,j)≤minD(Rk+1|(Ck,l,el,j))=dk,l+minD(rk+1|el,j) (7) 

对 i′而言,i≠i′,根据式(7)有 
  (8) , 1 , , 1min ( | ) min ( | )k i k i j k i k i jd D r e d D r e′++ ≤ +

因为 j的度量小于 sp1,ksp +′ i+1,j的度量,即 ,根据式(5)、式(6)和式(8)有 1, 1,k j k jd d+ +′ <

  (9) 1, , 1 , 1, , 1 , , 1 ,min ( | ) min ( | ) min ( | )k j k i k i j k j k i k i j k i k i jd d D r e d d D r e d D r e′ ′ ′+ + + +′ ′= + < = + ≤ +

可知, ′ .这与状态 在时刻 是最大似然路径矛盾,命题得证. □ ,k i k id d′′ < iS ′ k

根据对算法的分析以及卷积码、(l,n)码的性质,可以证明本文所提出的指纹方案具有至少 1~ε的概率识别
出叛逆用户的能力. 

定理 3. 给定整数 N,c,ε>0,令 n=2c,d=2n2(log(8n)+r), )/( log)/2( ε
fdf Adr = ,df为码的自由距离,

fdA 为卷积码

中重量为 df的码序列数,那么,Φ(L,N,n,d)是一个ε-错误 c-安全码,编码中包含 N个码字.对于任何至多 c个用户的
合谋集合 C 生成的码字 x ,算法 2 和算法 3 能以至少 1 − ε的概率识别出 C 中至少一个码字 . 

证明:由卷积码概率译码的性质,在 BSC信道下,Viterbi译码器产生错误译码概率 Pe为 

  (10) / 22 f f

f

d d
e dP A p≈

其中:df为码的自由距离;
fdA 为卷积码中重量为 df的码序列数;p是信道转移概率.令在指纹信息码Φ中,(l,n)指纹 

码Γ的译码错误概率为ε′,那么,信道转移概率就是指纹码Γ的错误概率,即 f

f

d
de APp /2)/(

4
1

=′= ε .根据指纹码Γ 

的性质可知,码字长度为 d=2n2log (2n/ε′),则在Φ中,码字长度为 
  (11) ))/( log)/2()8( (log2 2

edf PAdnnd
f

+=

注意,卷积码性质决定了编码长度 L与错误概率无关.此外,在指纹信息码Φ中有 Pe=ε,这表明,当至多 c个用户的
合谋集合 C生成码字 x时,指纹信息码将以至多ε的概率产生错误译码.再由定理 2可知,改进后的卷积算法能有
效地实现最大似然搜索,从而证明算法能以至少 1−ε的概率识别出 C中至少一个码字,命题得证. □ 

本文所提出的编码方案与 BS 模型及其他指纹方案相比,在编码长度、译码性能等方面都有所改进,具体 
如下: 

1) 在编码长度方面:本文所提出的编码方案与 BS模型比较,两者编码长度都为 Ld(n−1),但不同在于:BS模
型中,L由 N和ε决定,且Γ0(l,n)-码承受的错误概率是ε/2L,使得块长度 d随 L的增长而增大;但是根据卷积码性质,
卷积码中的本组码字仅与相邻 m0组相关,如定理 3 所示,块长度 d 只增加固定的 2rn2=8rc2比特.因而,在我们所
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提出的算法中,L仅由用户信息决定,而与 d无关,因而具有更短的编码长度.同时,可事先确定(l,n)码的参数; 

2) 在译码性能方面:L 组指纹码译码复杂度与编码长度 O(Ldn)成正比,而(n0,k0,m0)卷积码的译码器需要执
行 L步处理,每步搜索 n个状态,因此复杂度为 O(Ln); 

3) 在存储性能方面:卷积码译码器需要保留 个状态,并且对每一状态必须有一个路径寄存器以及
一个部分路径度量值存储器,所以译码器的存储复杂性为 O(Ln),其中, 且 n=2c,则 k

0 02k mn =
0 02k mn = 0=(log c+1)/m0,一般

要求 m0≤10,用户信息 m 长度满足|m|=k0L.由于受媒体长度限制,希望尽量缩短 L,因而可以适当调整 k0和 m0的

取值,即使对较大合谋人数 c,也不难选择较好的卷积编码.当 L 较大时,也可以采用 Viterbi 译码的结尾译码法. 
目前,大多数编码方案都是在 BS 模型基础上构造的,如可验证父原码(IPP)[8]、c-跟踪码(c-TA)、防诬陷码

(FP)[9]等.它们的编码和译码形式虽各不相同,但基本保留了 BS模型的性质,而且普遍存在上面编码长度和译码
效率上的问题[10].总之,本文提出的编码方案已经接近于安全指纹码构造的下限[11],并可实现多项式内的有效
搜索. 

5   应用实例 

为了更好地说明本文所提出的指纹信息码,下面以实例加以阐述.令卷积码采用常见的(2,1,2)-码,其生成多 
项式为 g(1)(D)=1+D2,g(2)(D)=1+D+D2.码的自由距离 df为 5,卷积码中重量为 5 的码序列数的

fdA 为 1.编码器延 

迟编码数 m=2,状态数为 4,其编码器状态图如图 2(a)所示.其中,实线表示 1,虚线表示 0. 
指纹码采用Γ=Γ0(4,d)={111,011,001,000},并且对Γ中每个用户码字逐位扩展 d 次.例如,当 d=3 时,Γ0(4,3)码

如图 2(b)所示.根据定理 3,这种指纹信息码抵抗合谋攻击的人数为 c=2 人,n=4,当跟踪错误概率ε=0.001,扩展
d≥300时,能够保证指纹信息码是 2-安全的.不失一般性,我们这里令 L=7来阐述指纹信息码的编码和译码过程. 
 

01 

w(1) 111 111 111 

w(2) 000 111 111 

w(3) 000 000 111 

w(4) 000 000 000 

0111

10

S1 

S3 10

11

0000 

S2 

S0

 
 
 
 

(a) State diagram for (2,1,2) convolutional code and            (b) Coding table for Γ0(4,3) code 

(a) (2,1,2)卷积码的编码器状态图                         (b) Γ0(4,3)码编码表 

Fig.2  State diagram for (2,1,2) convolutional code and coding table for Γ0(4,3) code 
图 2  (2,1,2)卷积码的编码器状态图和Γ0(4,3)码编码表 

假设两名用户 和 分别随机选择长为1u 2u 7L = 的身份信息M1=(1011100)和M2=(0110100),其中最后两位是

添入的终止字符.他们的指纹信息码编码过程如下:首先,身份信息经卷积码编码器得到输出码字序列 R(1)=(11, 
10,00,01,10,01,11)和 R(2)=(00,11,01,01,00,10,11);再令每块两位信息表示指纹码字符表中的一个字符,假设字符
表中的字符用{1,2,3,4}表示,则 R1=(4,3,1,2,3,2,4)和 R2=(1,4,2,2,1,3,4);根据指纹信息码Φ的定义,获得两个用户
的抗合谋编码 W(1)=(w4,w3,w1,w2,w3,w2,w4)和 W(2)=(w1,w4,w2,w2,w1,w3,w4),其中每块 wi(1≤i≤4)的定义可查找指纹
码表Γ(如图 2(b)所示);最后,作品发行商随机选择一个置换π,求取π(W(1))和π(W(2))作为用户的指纹信息码并嵌
入到作品中分发给用户. 

当发行商发现一份原作品的非法拷贝时:首先,他提取拷贝中的指纹信息,并对信息进行反向置换π−1 得到

指纹信息码 W′;再根据算法 2,分别对每一块求取合谋集合 ri(1≤i≤L)(注意,ri可能含有多个字符);最终,连接每个
集合得到序列 R(这里假设用户 u1和 u2进行合谋).根据标记假设,不妨令合谋后提取的码字是 R=({w4},{w3,w4}, 
{w1,w2},{w2},{w1},{w2,w3},{w4}),其中,第 4位和第 7位是隐藏位,根据标记假设不能被改变.根据算法 3,首先将 R
转化为二进制序列:R′=({11},{10,11},{00,01},{01},{00},{01,10},{11}),再将 R′作为卷积译码算法的输入.详细译
码过程如图 3 所示.在图中,译码过程由 7 步组成.注意,本文提出的算法与原算法的差异是:在原算法中,备选子
码集 ri(1≤i≤L)中只有一个元素;而这里的算法中,ri可由多个元素组成.例如第 3 步中,r3={00,01},状态 S1有两条
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进入分支 e1,1 和 e3,1,e1,1 与 r3 的最小距离是 M(r3 |e1,1)=min(D(00 |00),D(01 |00))=0,其候选路径距离为 

1,2d ′ +M(r3|e1,1)=3;e3,1与 r3的最小距离是 M(r3|e3,1)=min(D(00|11),D(01|11))=1,候选路径距离为 +M(r3,2d ′ 3|e3,1)=1. 

因此,留选路径经过 e3,1,最小距离是 d3,1=1. 
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Fig.3  Trellis diagrams of the decoding process for the improved Viterbi algorithm 
图 3  用改进的 Viterbi译码算法在网格图上的译码过程 

由最后的译码结果可知,最小度量为 1 的留选路径为(11,10,00,01,10,01,11),它与 R′的最小汉明距离为 1.相
应的信息为M1=(1011100),即用户 u1参与了盗版行为.由此可见,本文所提出的指纹信息码能够快速而有效地完
成叛逆跟踪 .对比 BS 模型及其他方法 ,它们所采用的方法通常是从敌手合谋攻击后码字
R′=({11},{10,11},{00,01},{01},{00},{01,10},{11})中的每个备选子码集中随机抽取一个码字构成译码器的输
入,如选择R′=(11,10,01,01,00,10,11),因此减少了可用于跟踪的信息量,容易产生译码错误.同时,为了得到较为正
确的结果,需要多次随机选择并译码,最终根据多次结果确定叛逆者.但这样做有时是不可取的. 

6   总  结 

本文将卷积码与指纹码相结合构成一种两层链接结构的指纹信息码,同时引入备选子码集,并且提出了改
进的 Viterbi 译码算法,实现了更短的指纹码构造和多项式时间的搜索复杂度.本文为数字指纹编码提供了一条
新思路,对知识产权保护的其他领域,在理论和实践上都具有指导意义. 
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