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Abstract: With the rapid increment of network bandwidth, the overheads of protocol on host have become the 
bottleneck of system performance. A lot of work including optimization for protocol mechanism, implementation 
and architecture have been developed in the fields of protocol acceleration. After analyzing overhead and 
performance of the protocols, it is attempted to survey the developments of TCP (transfer control protocol) 
accelerating on mechanism, implementation and architecture. Finally, some future directions are discussed. 
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摘  要: 随着网络带宽的迅速增长,主机协议处理开销已经成为系统整体性能的瓶颈.近年来,在协议加速领域

开展了大量的研究工作,主要分为协议处理机制、实现以及结构的优化.在分析了协议处理的开销与性能之后,
从协议机制、实现和处理结构这 3 方面对 TCP(transmission control protocol)加速技术的研究现状进行了总结,并
分析了进一步的研究方向. 
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随着网络技术,尤其是光纤技术的快速发展,光纤通信网络正迅速成为主要的网络传输手段,使网络带宽不

断提升.网络应用的性能需求表现为高吞吐量、低延迟、高带宽、低主机开销和低存储开销等特点[1].由于处理

1 位的网络信息需要 1Hz 的 CPU 性能,因此,当 100Mbps 以上网络出现后,网络协议处理一直占用相当多的 CPU
能力 .对于万兆以太网 [2]或 Infiniband[3],主机系统上的协议处理更是成为网络可靠传输的性能瓶颈 ,所以

TCP(transfer control protocol)加速技术一直是近年来的研究热点. 
本文主要综述国内外有关 TCP 加速技术的研究成果.第 1 节论述系统 TCP 处理的主要开销.第 2 节是关于

TCP 性能的理论分析和实验验证.第 3 节阐述通过优化 TCP 处理机制进行加速的技术.第 4 节重点讨论 TCP 实
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现的优化方式.第 5 节研究从结构上进行 TCP 优化调整.最后进行小结. 

1   TCP 处理主要开销 

高速网络中的 TCP 性能通常受限于发送与接收主机,而不是网络硬件或协议本身的实现[4].TCP 处理的主

要开销分为中断操作、数据复制和协议处理这 3 个方面. 

1.1   中断操作 

磁盘传输延时可以有比较精确的估计.与磁盘 IO 不同,由于网络传输延时的不确定性,系统与 NIC(network 
interface controller)之间一般采用异步中断的通信方式[5]. 

网络驱动程序每次和内核交互一个报文,这样的处理使得驱动程序不需要关心协议的具体实现,而协议也

不需要关心数据的物理传输[6],但是产生了较多的中断开销.由于是在内核执行,中断处理代码要尽可能少[7].当
数据到达 NIC,硬件中断内核时,内核只是将数据简单移出 NIC,而后迅速恢复以前的运行状态,其余的操作将在

软中断中处理.但是,将中断处理分段进行,必然会引入更大的开销. 
将中断处理分段进行,可以防止硬件中断占用过多的 CPU 时间,将更多的操作留到 CPU 空闲的时候处理.

但是,频繁的上下文切换以及相应的软中断控制增加了额外的开销.标准 NIC 为每一个到达的报文产生一个中

断信号,触发系统运行设备驱动程序进行报文的接收操作.在网络带宽较小的时候,这种设计对系统的影响并不

明显.当网络带宽达到 Gbit 时,频繁的中断操作将严重影响系统的整体性能. 

1.2   数据复制 

在传统的数据复制中,收、发各需要经历 4 个步骤[8].接收方的 4 个步骤是:(1) 将数据从 NIC 存储器复制到

内核空间.如果 NIC 没有提供 DMA(direct memory access)方式,则复制操作由 CPU 执行,数据将两次经过存储总

线;(2) 对数据进行校验和计算,此操作涉及到所有的传输数据,数据将再次经过存储总线;(3) 将数据从内核复

制到用户空间,此操作必须由 CPU 执行,数据跨越内核与用户空间,经过两次存储总线;(4) 应用从用户空间获取

数据.与接收方相对,发送方也需要类似的 4 个步骤.显然,在整个网络数据接收或发送过程中,数据最多会 6 次经

过存储总线,存储总线需要提供 6 倍于网络数据流的带宽. 
如此复杂的复制操作源于 TCP 具有可靠保序的性质[9].该特性使 TCP 向上层应用提供透明的可靠传输.为

了保证报文传输可靠且有序,TCP 需要提供重传机制,在出错或超时的情况下重新传输,而重传报文只能在内核

空间保持.应用将数据传输给内核之后,则认为报文已经正确发送,立即返回,并释放或重复使用用户空间的缓

冲.在接收方,TCP 收到的可能是错误或乱序的数据,必须等待发送方的重传或者在本地重新排序,然后通知应

用,等待应用接收. 

1.3   协议处理 

协议处理主要分为链接的管理、数据传输、定时器管理和错误与拥塞控制这 4 个部分[10].其处理开销主要

包括:(1) 应用数据被分割成最适合发送的数据块;(2) 每次发送数据后,启动重传定时器;(3) 收到数据后,发送

延时确认;(4) 对所有数据进行校验和计算;(5) 如果报文乱序,将对乱序报文重新排序;(6) 检测并丢弃重复报

文;(7) 提供流量控制,防止拥塞. 
在具体实现 TCP 协议时,其开销主要分为 3 个部分[4]:(1) 报文相关的开销,包括协议处理开销以及报文所

产生的中断开销;(2) 与数据相关的开销,包括数据复制以及校验和计算开销;(3) 操作系统相关的开销,包括上

下文切换以及存储管理开销.实验数据表明[3],在传统的 TCP 协议处理中,有 700Mbps 的 TCP 流量就可以将运行

于 500MHz 的 Alpha CPU 处理能力消耗完. 

2   TCP 性能的理论分析与实验验证 

为了分析 TCP 的性能,人们建立了许多 TCP 模型,从理论上进行论证,并通过实验对模型进行调整,使模型

与实际更为接近,同时利用实验结果对 TCP 性能进行定量的分析. 
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2.1   性能评价标准 

人们一般从吞吐量、CPU 使用率和延时这 3 个方面评价 TCP 的处理性能[11].系统处理能够完成的带宽是

性能评价最基本的标准.在传统的协议处理中,CPU 使用开销基本上是 1Hz/bit,对于接近 10Gbps 或者更高的网

络带宽,CPU 显然不堪重负.因此,CPU 的使用率将是评价协议处理性能的一个重要标准.面对越来越快的网络

速度,经过系统 IO 总线和存储总线的事务越来越频繁,造成的延时严重影响了性能,所以,延时降低的程度将对

性能的提升起重要的作用. 
上述 3 个标准从不同的角度评价协议处理性能.吞吐量与 CPU 使用率主要是针对系统处理,属于整体性能

指标,而延时主要针对具体的应用数据流,属于局部范围的性能评价标准.有时候需要在这些标准之间进行一定

的权衡.例如,当利用流水线技术增加 TCP 的整体处理带宽时,由于流水段之间的交互,必然会影响单个数据流

的延时. 

2.2   性能分析模型假定 

分析模型基本假定一般有两点[12]:(1) 发送方采用 TCP Reno 算法进行拥塞控制.由于模型主要针对 TCP 性

能,所以忽略了调度或缓冲带来的延时,同时,发送方将始终在拥塞窗口所允许的范围内以最快的速度持续发送

最大限度的报文.(2) 针对 TCP 性能进行测试的模型基本上都采用往返时间作为度量.在不同的往返中,丢失行

为互不影响;但是在同一个往返过程中,一旦出现丢失行为,将造成后续所有报文的丢失.同时,还假定报文丢失

概率与窗口的大小无关.由于在传输过程中应答的丢失对窗口造成的影响很小,所以假定报文丢失都发生在有

效数据传输的时候. 

2.3   性能分析模型 

Padhye[12]提出了一个基于TCP Reno的稳定状态模型,将吞吐量表示成丢失率的函数,重点考虑了超时情况

下引起丢失的协议行为,并证明了模型在不同丢失概率范围内均有效.通过分析,发现超时对 TCP 性能具有非常

大的影响,而模型能够很好地反映这种影响,特别适合于丢失率比较高的情况.另外,还对 TCP 带宽的表达式进

行了简化,可作为模型在大多数情况下的近似结果. 
Cardwell[13]针对 TCP 建立链接与 TCP 慢启动提出了新的模型,对稳定状态模型进行了扩展,可以分析没有

报文丢失下的延时.通过模拟发现,链接建立模型能够比较精确地预测分析延时,同时,扩展的数据传输模型能

够很好地描述在不同丢失情况下不同长度报文流的特性. 
为了预测延时与吞吐量,可以对随机 TCP 模型进行扩展[14],为拥塞窗口具有不连续变化特性的慢启动阶段

构建新的模型,同时将它与稳定状态的 TCP 模型结合起来,以获取更好的性能预测.通过分析,得出了发送速率

与吞吐量相对于丢失率与往返时间的函数关系.模拟结果表明,模型能够比较精确地预测大容量数据传输以及

短期 TCP 链接的性能. 
在传统流控机制中,拥塞发生前数据传输速率以线性方式增长,Altman[15]对此作了改进,重点考虑了报文丢

失的突发性.模型假定突发丢失时为 Bad 状态,丢失很少时为 Good 状态,信道在两个状态上持续的时间呈几何

或指数分布,并且允许在两个状态下都可以丢失报文,用 Markov 链过程对突发性的丢失行为进行分析.结果指

出,在一定的丢失率下,如果丢失总是出现在突发性传输时,则性能可以得到很大改善. 
Mitzenmacher[16]研究了在 TCP 传输时间的累积分布下,不同丢失模型所产生的影响.模拟结果表明,当丢失

模型的选择对实际分布函数具有显著影响的时候,在不同的模型中,函数的表达形式也将具有很大的差异性.由
于在所有的丢失模型中,传输时间与超时的数量具有近似的线性关系,而超时分布呈现为不同参数的常态分布,
所以修正过程具有一定的有效性.文献[16]还对传输时间的分布与丢失应答之间的关系进行了研究,模拟显示,
应答丢失仍然会在很大程度上降低传输的速度. 

为了弥补 PRAM 模型[17]与 BSP 模型[18]的不足,进一步研究并行计算互连网络中的算法,Culler[19]提出了基

于点到点互连通信网络的模型 LogP. Keeton 等人[20]将 LogP 模型应用到具有较低延时的局域网中,指出开销、

延时、网络拓扑、通信模式、报文大小、竞争和拥塞都是评价局域网条件下 TCP 性能的重要因素. 

  



 1692 Journal of Software  软件学报  2004,15(11)    

Shivam 等人[21]建立了 LAWS 模型,为协议卸载的实验结果提供了进行合理解释的基础,其中 L 是 CPU 处

理速度与NIC处理速度的比值,A是每单元网络带宽所花费的应用处理开销与参考主机处理每单元网络带宽数

据所需的通信开销之间的比值,W 是主机处理的饱和带宽与网络峰值带宽的比值,S 是通过复制避免技术不能

消除的开销占所有开销的比例.分析结果指出,对高速网络中通信占主导的应用来说,性能可以获得 0.5~2 倍的

增益. 

2.4   分析结果 

Keeton[20]对几个商业性局域网的往返延时与传输吞吐量进行了实验.结果表明,相对于主机系统的处理开

销,网络的传输交换开销几乎可以忽略不计.同时,当网络带宽增加时,软件的处理开销也会增加,这对主机系统

的应用性能会造成显著的影响,因此,只有降低主机处理开销,才能实现 TCP 性能与网络带宽的同比增长. 
Clark[22]通过计算执行过程中的指令数进行性能分析.为了避免TCP处理受到操作系统的干扰,修改了相应

代码.实验对处理路径作了一定的限制,重点分析正常路径,将一些异常处理排除在外.结果表明,代码的执行并

不是影响性能的关键因素,数据传输才是主要原因,其次是与操作系统相关的其他操作,包括中断处理以及缓冲

的分配与释放.Pink[23]的分析结果表明,性能瓶颈不在于 TCP 协议本身,协议的具体实现、运行时缺乏的资源、

数据的传输以及不完善的硬件设计,才是性能提升的主要障碍. 
然而,在低速的环境下却并非如此[24].由于协议处理的过程中加入了协议调度、存储管理、中断管理等操

作系统的干预,协议的执行很难用精确的数学公式描述.实验在内核代码中加入了 10 多个探测点,在 100Mbps
的环境下进行测试,结果表明,此时 TCP 协议处理的主要开销表现在协议本身,而内核的存储器复制、校验和计

算以及系统调用三者在发送和接收时仅分别占总开销的 22%和 16.7%. 
NIC 是整个协议处理的重要部分,实现高性能 NIC 的关键因素可归纳为两类参数[25]:数据传输和缓冲.(1) 

数据传输:单个报文长度的增加可以使传输更加有效,节省控制开销;处理器在数据传输过程中的参与程度对性

能有着直接的影响;报文传输过程中,源和目的存储器的物理技术以及数据是否直接从源传输到目的存储器会

严重影响性能.(2) 缓冲:系统需要大容量的缓冲来匹配应用、处理器与 NIC 之间的速度;NIC 缓冲不足会经常

迫使处理器频繁查询 NIC 状态,将报文从 NIC 存储器移出来;运行多道程序时,NIC 必须为每一个程序分割一块

缓冲.此外,不可靠的网络需要 NIC 执行一些流控操作,为了避免阻塞网络,很多 NIC 都需要使用大容量缓冲. 

3   TCP 处理机制优化技术 

Buzzard[26]指出,在网络底层提供有序、容错的报文传输,并避免死锁出现的前提下,可以通过 TCP 处理机

制的优化措施来减少主机开销,以获取更高的处理带宽. 

3.1   校验和计算 

校验和计算本身并不复杂 ,但由于计算操作涉及到所有的传输数据 ,计算开销相对来说就显得很

大.Borman[27]对原始的校验和计算进行了 4 个方面的优化,包括延迟进位、循环展开、结合校验和的复制操作、

递增的校验和更新优化.后两种优化在某些系统中没有实现.文献[28,29]进一步作了改进,允许改变部分数据,并
在不重新检查所有字节的情况下更新校验和. 

Kleinpaste[30]通过修改数据复制的操作语义优化处理,将数据与控制信息分开传输,对校验和计算作相应的

变动.协议数据头部的校验和由主机软件计算,并将结果通知硬件,而用户数据的校验和则由硬件计算. 
上述研究对校验和计算作了很好的优化 ,但是对类似于万兆以太网的高速网络来说 ,开销仍然太大 . 

Henriksson[31]等人设计了 TUCFP 芯片,可以并行处理 32 位校验和数据.它可以较容易地与通用处理器集成. 

3.2   协议处理加速 

对于 TCP 的性能,每年都有若干专家提出许多方法进行加速优化,但都有一个最基本的原则,就是对大概率

事件进行优化处理.TCP 中一个比较典型的实现就是采用高速缓存实现 PCB(protocol control block)[32].实验表

明,高速缓存命中率可以达到 80%. 
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Jacobson 提出的首部预测也颇具代表性[32].它基于两种常见现象:(1) 如果 TCP 发送数据,连接上等待接收

的下一个报文是对已经发送数据的应答;(2) 如果 TCP 接收数据,连接上等待接收的下一个报文是顺序到达的

报文.经过实验,当网络跨越 LAN 传输时,利用首部预测处理的报文可占 97%以上;当跨越 WAN 传输时,比例有

所降低,在 83%~99%之间. 

3.3   拥塞控制 

由于 TCP 是一种可靠的传输协议,所以拥塞控制在 TCP 协议处理中相当重要.尽量减少或者避免拥塞也会

对协议处理产生加速作用.许多人对这个问题进行了仔细的研究,例如,TCP 传输的关键路径分析[33]、TCP 窗口

的精确采样分析[34]、非连续网络拥塞控制系统的模型与优化[35]、长期与短期 TCP 流响应时间的可预测性[36]、

报文传输错误与拥塞丢失下的 TCP 吞吐量分析[37]、大容量缓冲对 TCP 排队行为的影响[38]等. 
为了弥补现有 TCP MIB(management information base)的不足,对 TCP 性能有更好的指示,并对形成 TCP 拥

塞瓶颈的成因有准确、实时的描述,人们开发了 Web100[39].在修改后的 TCP MIB 信息中,用户进程可以针对具

体的 TCP 流对许多变量进行调整,例如动态调整 TCP 缓冲的大小.允许用户进程对 TCP 参数进行调节有着巨大

的优点:降低了改动 TCP 核心代码的风险;简化了算法的测量,能够在资源需求与限制上进行更好的平衡;可以

在用户空间实施约束自动调节的复杂策略. 

4   TCP 实现优化技术 

由于 TCP 在实现的时候所采取的不同方式对 TCP 的性能有很大的影响,所以在实现方式上进行优化一直

是 TCP 加速技术研究的重点. 

4.1   减少复制 

网络速度越快,引发的数据传输量自然越多,相应的复制操作开销就越大,这使得存储器带宽日益成为约束

性能的瓶颈.因此,必须寻找有效方法,以避免多次复制操作. 
(1) 应用直接访问 NIC 
操作系统将 NIC 的存储空间预先映射到用户或者内核空间,应用直接访问 NIC 存储空间[9].网络输入的数

据一直保留在 NIC 存储器内,直到应用对报文进行访问处理,数据才会越过存储总线.这种技术要求 NIC 具有足

够的智能,将数据正确引导到 NIC 上相应的用户映射区域.为了同时支持多个应用程序,NIC 需要具有足够的存

储空间缓存数据.传统的系统调用也要作相应的修改. 
(2) 内核与 NIC 共享存储区域 
为了减少 NIC 的复杂性,可以由内核管理 NIC 存储区域,使用 DMA 或者 PIO(programmable IO)在 NIC 存

储器与应用缓冲之间移动数据.这种设计方法在 Socket 层上保持了原来的操作语义,原先的应用可以不用经过

任何修改而直接运行.Dalton 在实验中使用了该技术[40]. 
(3) 应用与内核共享存储区域 
系统在用户空间与内核空间里分别定义了一些具有共享语义的 API,使用 DMA 在 NIC 与共享存储区域里

移动数据.Druschel[41]使用这种技术实现了快速缓冲.但这种技术的明显缺点是应用缺乏兼容性,所有的应用必

须使用改进后的 API.另外,对共享存储区域的分配与管理也需要应用、协议软件与 NIC 三者之间进行复杂、

密切的协作. 
(4) 基于 COW(copy-on-write)技术的内核到用户空间的页映射 
可以利用已经装载到 MMU(memory management unit)的信息直接提供用户空间到内核的映射机制,从而

避免复制操作[9].所有的缓冲都在用户空间里,NIC存储器与主机之间通过DMA相连.这种方法不仅可以减少复

制开销,而且发送方利用 COW 技术还保留了传统的复制语义.实验结果表明,这种技术使得协议处理很少接触

传输数据,所引起的 Cache 失效要少得多,性能有了明显的提升. 
(5) 控制与数据分离 
通过对原来的协议处理进行修改,可以支持新的复制操作语义[30],即协议在处理过程中携带的只是协议数
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据以及用户数据的索引,而真正的用户数据一直放在外部空间,例如用户空间或 NIC 存储空间,只有当数据最终

传输的时候,才进行复制操作. 
(6) 基于发送方的存储管理 
网络拥塞或者接收方缓冲溢出会造成报文丢失.Buzzard 等人[26]提出一种机制,可以避免因接收方缓冲溢

出而造成报文丢失.该机制采用基于发送方的存储管理,由发送方在发送数据之前决定数据在接收方的最终

位置. 
(7) 提前置入缓冲 
对于传统的 TCP 发送处理,在传输方进行改进比较容易,NIC 可以直接访问用户空间传输应用数据.但是,

对于接收方,由于数据到达的延时与传输顺序不确定,内核必须对进入的数据进行缓存,应用在得到内核的通知

后才分配相应的空间准备接收.可以采用提前置入缓冲的方法对 TCP 的处理进行有效的加速[42]. 
(8) RDMA(remote direct memory access)协议 
RDMA[43]在报文中携带数据的目的地存储位置信息,在接收端由 NIC 直接将数据放置到用户空间里,以避

免数据的多次复制. 
由于复制操作与操作系统的存储管理密切关联,所以任何减少复制的措施都会增加存储管理开销.由于

RDMA 协议利用报文传输地址信息,因此操作系统不需要进行复杂的地址映射管理,同时在应用接口层保持了

原来的复制语义.当 RDMA 协议与具有 TOE(TCP offload engine)的 NIC 结合起来时,可以有效地实施快速避免

复制的协议处理.在最近的研究中,RDMA 已经成为最主要的减少复制技术. 

4.2   减少中断 

如何减少中断的次数一直是人们研究的热点,主要集中在以下几个方面: 
(1) 将异步触发变为轮询 
Rangarajan 等人[44]在 TCP 处理的卸载实验中,将 TCP 的功能完全独立出来,用一台设备作为 TCP 服务器进

行专门处理.由于 TCP 服务器只专注于 TCP/IP 协议的处理,所以中断处理相对比较容易,可以用轮询替换.由于

上层协议的处理将使轮询时间的间隔不可预知,所以必须仔细控制轮询的频率,过于频繁将导致总线拥塞,速度

过慢将导致系统不能及时处理所有的事件. 
(2) 中断合并 
为了消除与报文相关的开销,可以采用中断合并技术[4].当报文到达 NIC 时,NIC 只是将报文暂时缓存,并不

立即向主机发出中断.当报文达到一定数量或 NIC 缓存使用率达到一定阈值时,NIC 才向主机发出中断.主机在

一次中断中对所有报文进行处理,从而减小中断开销.但是,集中处理带来了单个报文延迟时间不确定的问题,
从而造成单个报文端到端的延时不确定.同时,在中断处理中一次性处理多个报文也使得应用程序的调度优先

级变相降低. 
(3) 增加单个报文的长度 
减少中断数量有一个简单而有效的方法 ,就是增加单个报文的数据传输长度 (例如 ,每次都以

MTU(maximum transfer unit)的大小传输).Juan[45]对数据传输过程中浪费掉的中断数目进行了研究.如果上层协

议数据以小于 MTU 的长度进行分段,那么传输报文时将使产生的中断数目增加. 
(4) 报文过滤 
对于某些局域网内部产生的广播报文以及某些 UDP(user datagram protocol)报文,应该由 NIC 直接处理,实

现对上层协议的报文过滤,这样可以有效减少主机的中断数目[45].显然,这种方法对 NIC 的智能程度要求较高. 
中断是硬件与软件进行数据交互的有效方式,减小中断开销的唯一方法就是减少中断数目.增加单个报文

的长度是一种简单、可行的有效方法.它对原来的中断处理行为没有任何影响,但是需要上层协议的支持.由于

硬件技术的飞速发展,利用智能 NIC 对某些报文进行自主处理以减少中断数目的技术越来越受到重视. 

4.3   Cache优化 

延时是协议处理性能的关键指标,可以通过修改编译器来增加指令 Cache 的效率[46].在对指令不作任何修
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改的情况下,减少每一条指令的执行开销. 
(1) 集中处理高频度代码 
在原来的执行代码中,每一条指令的处理频度不可能一样,有些代码(例如错误处理或初始化代码)执行的

概率相对较小.可以在编译器中加一些选项,通过 C 的预编译处理,将执行频度较小的代码集中在程序或函数的

尾部.这种技术能够有效地减少跳转,进而降低指令 Cache 的失效率. 
(2) 延时克隆 
延时克隆尽量将代码克隆的时机推迟,将多个程序段频繁执行的代码克隆到一起,减少许多调用与跳转,进

一步减少指令 Cache 的失效.例如,在 TCP 处理中,等到 TCP 链接完成之后再克隆,能够获取的信息就比较多,许
多状态信息变成常量.同时,如果调用指令与被调用函数相距很近,可以将跳转指令转变成与 PC 相关的分支指

令,避免装载一些无用指令,减少指令 Cache 的失效. 
(3) 路径内联 
最后,将需要经常处理的函数内联到处理代码中.这样实现可以消除大量的调用开销,并且可以使编译器能

够获得更多的上下文,对代码进行更为充分的优化.实验测试了大量乒乓报文,结果表明,这种方法很好地改善

了端到端的延时. 

4.4   延时隐藏 

我们可以采用硬件流水与软件多线程技术实现延时隐藏. 
(1) 硬件流水 
Yocum[47]采用截断式 DMA 的策略对报文进行流水化传输.原来的 DMA 传输总是采用存储转发策略,只有

报文完全进入主存或 NIC 存储器,才初始化相应的 DMA 进行传输.在截断式策略中,只要满足两个条件就可以

进行传输:DMA 引擎空闲,而且进入 DMA 缓冲的数据达到某个阈值.在实验中,当报文长度超过 1K 时,截断式

DMA 策略表现出了很好的性能. 
为了进一步提高性能,可以在硬件中设置多个协议引擎 PPE(parallel protocol engine)并行处理[48].实验对

802 的 LLC(logic link control)处理进行了测量,结果显示,PPE 可以较明显地提高性能.但由于多个引擎间的负载

均衡开销,所以性能无法与流量的增长呈线性关系. 
Nordqvist 等人[49]提出采用 FP(functional pages)机制在 SOC(system on chip)上对数据进行流水处理.其

中,FP 是一些数据处理加速器,主要包括 CRC(cyclic redundancy check)校验单元、XAC(extract and compare)单
元以及加法器,并利用微控制器对 FP 进行编程控制. 

(2) 多线程技术 
通常,多个 TCP 流之间表现出较弱的相关性,因此可以采用多线程处理技术对不同的 TCP 流进行处理[8].

多线程并发技术可以使存储访问的延时在 TCP 流的重叠处理中进行很好的隐藏. 

5   TCP 处理结构优化技术 

可以对 TCP 的处理结构进行优化,主要包括在用户空间实现传输协议,将协议处理卸载到硬件执行以及

RDMA 协议. 

5.1   用户级传输协议设计 

由于传统的协议处理是在内核空间进行,多次复制与多次切换造成了很大的开销.许多研究开始尝试将协

议处理放置在用户空间,主要方法包括: 
(1) 提升处理路径 
Mapp[50]实现了用户空间传输协议A1.有别于TCP的字节流,A1主要基于块传输,采用有选择性的重传数据

策略,进行显式的 RTT(round trip time)测量,其流控是基于端到端的,并支持组播.结果表明,相对于传统的 TCP
实现,A1 的吞吐量可以获得明显的提升. 

Thekkath[51]在应用与内核之间设置了若干模块,以实现用户级传输协议.主要模块有:(1) 协议库,包含典型
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的协议处理实现,例如重传、校验和计算,流控等;(2) 注册服务器,它是一个运行在特权级别的进程,代表应用对

端系统通信细节进行处理;(3) 网络接口,为应用提供有效安全的数据传输.结果表明,内核中各种减少开销的措

施同样适用于用户空间,并且更容易维护与调试. 
Edwards[52]在内核单复制的基础上实现了用户级的 TCP 协议.实验结果表明,只要底层提供合适的接口,就

可以在用户空间实现一个性能可以接受的传输协议.结论还表明,虽然可以将复杂协议的部分实现转移到用户

空间,但是对于一些复杂的操作,例如协议数据分离以及缓冲管理等,还是需要留在内核空间执行. 
(2) 分离处理路径 
为了将处理从内核的关键路径中剥离,Shivam 等人[53]实现了 EMP 系统.系统将描述符管理、虚拟存储管理

和 NIC 初始化等操作转移到用户空间,并在 NIC 上实现少量描述符高速缓冲以及部分协议处理.实验进行了大

量乒乓报文测试,结果表明,在延时与带宽方面,EMP 的性能比传统 TCP 有明显提升. 

5.2   TOE 

由于硬件具有执行速度快的优点 ,所以可以采用硬件实现协议处理 ,以获得最大的性能提升 ,这就是

TOE[11].在具体实现 TOE 时,可以使用可编程器件或通用处理器,以充分获取灵活性,或者使用 ASIC 设计[54],以
获取更高的性能. 

Henriksson[55]提出了一种新型体系结构,为报文处理设计了协议处理器,将某些处理独立出来,并在上面运

行实时操作系统.通过模拟分析,如果采用先进的 CMOS 工艺,可以线性处理 10Gbps 的数据流. 
Ang[56]实现了一个 TOE 系统.在 NIC 上,用 10MHz 的 i960 作为控制处理器,NIC 带有 16M 字节,66MHz 的

SDRAM.i960 与 MAC 芯片间的 PCI 总线为 32 位,66MHz,而 i960 与主机间通过 33MHz 的 32 位总线相连.主机

上运行实时系统 RTX,在传输路径与接收路径上均作了优化,避免多次复制.结果表明,主机 CPU 的占用率在传

输大容量报文时明显有所降低.实验同时表明,开销比预期设想的要高很多,每个到达的报文将花费上万个系统

时钟周期.同时,结果还指出,硬件设计与缓存管理是影响性能的主要瓶颈. 
但是,TOE 也有其缺点[57]:(1) 在 NIC 上实现传输层远比只在 NIC 上实现数据链路层处理复杂,因为摩尔定

律的存在,专用而复杂的 NIC 会很快落后于通用 CPU 的性能,TOE 很可能会再次变成瓶颈;(2) 协议卸载后,硬
件与主机之间接口设计相当困难;(3) TOE 可以将数据直接放在存储器中,但是需要上层协议的协同处理;(4) 
TOE 必须为每一个 TCP 链接维护状态,同时与主机保持一致;(5) 软件的不成熟可以依靠打补丁来改进,而硬件

更新困难较大;(6) 由于 TCP 协议的复杂性,TOE 设计难度很大,设计错误很难定位;(7) 由于 TOE 的协议管理接

口与原来的接口不兼容,导致操作系统很难实现与主机 TCP 相同的可见性状态管理.虽然这些问题最终都能解

决,但是它们确实弱化了协议卸载的优点. 

5.3   RDMA 

为了更好地实现 0 复制 TCP 协议栈,同时避免往 NIC 中加入各种不同的应用协议,人们提出 RDMA 作为

一种通用的方法.RDMA 在传输中包含一个唯一的 46 位的 ID,用来标志应用缓冲区,或者在 TCP 数据流中定义

封装 RDMA 信息的格式,避免对 TCP 协议本身作修改. 
但是,RDMA 也有缺点[57].RDMA 是显式的性能优化,如果不考虑具体操作系统结构,也不会获得很好的性

能与灵活性.同时,RDMA 引入了许多与缓冲管理等相关的问题,如何解决好这些问题还缺乏成熟的研究成果;
操作系统与RDMA之间的接口以及应用程序与RDMA之间的接口设计也十分困难;在安全方面,以前总是假设

系统处于封闭的安全网络中,但是基于 IP 的 RDMA 应用往往将系统公开面对整个网络. 
Romanow 等人[58]提出 RDMA 协议的功能实现框架 RDDP(remote direct data placement).RDMA 协议放置

于 TCP 上,通过类似于信令的消息,与远程对等端协商源和目的缓冲的地址信息.对等端发送数据之前,在每一

个数据报文中添加目的缓冲的基地址与相应的偏移量.当数据到达目的端时,由 NIC 根据报文中的地址与偏移

量直接将数据移动到相应的缓冲.由于 TCP 是可靠保序的字节流传输协议,基于 TCP 的 RDMA 性能必然会受

到 TCP 的影响,因此,Erdogan 等人[59]提出并分析了另一种基于 IP 的 RDMA 实现框架. 
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6   结束语 

本文主要分析了 TCP 协议处理的开销和性能,从协议处理机制、实现方式以及处理结构等方面对加速技

术的研究现状进行了总结.这些技术可以总结为以下几大类: 
(1) 对协议处理本身的研究,包括 PCB 高速缓冲、首部预测以及优化校验和计算. 
(2) 对处理代码的研究,包括 Cache 优化与延时隐藏. 
(3) 对协议实现方式的研究,包括减少中断与避免复制. 
(4) 对协议实现结构的研究,包括用户级传输协议、TOE 与 RDMA 协议. 
近年来,许多研究指出,应该将 RDMA 与 TOE 进行结合,这样可以有效地将协议卸载与复制避免技术结合

起来,对性能提升起着非常重要的作用.对 RDMA 与 TOE 结合之后的性能测量与分析,还有待于进一步深化. 
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