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自然语言文档复制检测研究综述
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Abstract: Copy detection has very important application in both intellectual property protection and information 
retrieval. Currently, copy detection concentrates on document copy detection mainly. In early days, document copy 
detection concentrated on program plagiarism detection mainly and now the most studies are on text copy detection. 
In this paper, a comprehensive survey on natural language text copy detection is given, the developments of copy 
detection is introduced. The approaches and features of a variety of existing text copy detection systems or 
prototypes are reviewed in detail. Then some key detection techniques are listed and compared with each other. In 
the end, the future trend of text copy detection is discussed. 
Key words: copy detection; plagiarism; intellectual property protection; information retrieval 

摘  要: 复制检测技术在知识产权保护和信息检索中有着重要应用.到目前为止,复制检测技术主要集中在文档

复制检测上.文档复制检测在初期主要检测程序复制,现在则主要为文本复制检测.分别介绍了程序复制检测和文本

复制检测技术的发展,详细分析了目前已知各种文本复制检测系统的检测方法和技术特点,并比较了各系统关键技

术的异同,最后指出了文本复制检测技术的发展思路. 
关键词: 复制检测;剽窃;知识产权保护;信息检索 
中图法分类号: TP309   文献标识码: A 

复制检测(copy detection)又称剽窃检测(plagiarism detection),也有人称为副本检测(duplicate detection),不
但是实施知识产权保护 (intellectual property protection)的一种重要手段 ,也是提高信息检索 (information 
retrieval)效率的一种手段.所谓复制检测,就是判断一个文件的内容是否抄袭、剽窃或者复制于另外一个或者多
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个文件.剽窃不仅仅意味着原封不动地照搬,还包括对原作的移位变换、同义词替换以及改变说法重述等方式. 
目前数字知识产权主要有两种保护措施,一种是“阻止”法,另一种是“检测”法.“阻止”法就是使用加密、水

印、特殊载体等方法,使受保护内容难以拷贝.例如,IEEE 通过光盘发行文集,中国期刊网上的文章采用专用软件

才能阅读.文献[1]介绍的“安全打印机”使用加密的安全通信途径;文献[2]提出的“主动文档”需要使用专用程序;
贝尔实验室提出了“水印”技术,使用加密的单词空格或者图像,可以鉴定文档授权用户身份[3,4].但是,上述方法

都有可能被破解,而且我们也缺乏技术手段来防止授权用户使用光学识别(OCR)等办法去非法复制、扩散.所
以,“阻止”法不能完全解决知识产权保护问题. 

用“检测”法保护知识产权的思路是这样的:它并不关心文件是如何被复制的,而是首先判断出当前的文件

中是否含有复制或者剽窃的内容,如果发现了非法复制或者剽窃行为,那么再对复制源或者剽窃者采取相关措

施.“检测”法的核心就是复制检测技术.显然,“阻止”法和“检测”法不是相互对立的关系,而应该相互补充、完善

才能更好地保护知识产权. 
复制检测技术还可以提高信息检索效率.在信息检索中,我们总是希望尽快找到需要的内容,减少返回的无

用内容.例如,一篇文献可能以 pdf,ps,word,html 等多种格式存在于多个不同网站上.当我们在 Internet 上搜索文

献时,极有可能从多个地址返回内容相同的结果.这显然既浪费网络资源和检索资源,也浪费检索者的精力和时

间.然而目前的各种信息检索方法和工具(例如 Google,Yahoo,Ei 以及 IEEE 等网站上的检索工具)都只是返回相

关(符合查询条件)文章,而不能保证返回结果是否与已有内容重复.显然,在以后的信息检索中也应该加入复制

检测技术. 

1   复制检测技术分类 

数字产品主要有文档、图像、音频、视频这 4 种表现形式.然而,复制检测基本上都集中在文档检测上.文
档复制检测分为两类,一类是程序复制检测,另一类是自然语言文本复制检测.文献[5]报道了在 VLSI 设计中

CAD 文件上的复制检测,但其使用的方法与程序复制检测类似.程序复制检测和自然语言文本复制检测有很多

方法是相似的,有的检测工具能够同时检测程序复制和文本复制.例如,悉尼大学 Wise 开发的 YAP3[6].但是,二者

也有不同之处:所有的计算机程序都有严格的形式化语法,但是自然语言文本不受形式化语法限制,含义模糊的

表达到处都是;程序中标识名称可以随意替换而语义不变,但是自然语言中的字词不能任意替换;程序的结构信

息清晰,容易获取,而自然语言文本的结构特征一般不明显.总之,自然语言文本复制检测技术相对更难一些. 
图像、音频、视频类文件的数据量远远大于文档类文件,其文件内容无法像字符串一样直接匹配、比较.

现在关于这 3 类多媒体文件的基于内容的检索方法正处于积极的探索之中.显而易见,多媒体文件内容检测方

法与文档文件内容检测方法相去甚远,本文不作介绍.其有关评述可参见文献[7~9]. 

2   复制检测技术的发展 

2.1   程序复制检测技术的发展 

最早在 20 世纪 70 年代初就有学者研究阻止大规模拷贝程序的技术和软件.Ottenstein 在 1976 年首次提出

了基于属性计数法(attribute counting)检测软件剽窃的方法.但是,单纯的属性计数法抛弃了太多的程序结构信

息,导致错误率太高.Verco 和 Wise[10]在 1996 年指出,对于仅仅使用属性计数法的检测算法,增加向量维数并不

能改善错误率.改进属性计数法的措施就是加入程序的结构信息,结合结构度量(structure metrics,也称为控制流

(control-flow))来检测剽窃.现在检测程序复制都是用各种方法综合属性计数和程序结构度量[11~13].Parker 等

人[14]和 Clough[15]分别对上述的各种程序复制检测方法作了详细的介绍和评述.此外,还有人提出用神经网络来

检测程序复制[16]. 

2.2   自然语言文本复制检测技术发展 

自然语言文本复制检测技术的出现比程序复制检测晚了 20 年.1993 年,ARIZONA 大学的 Manber 提出了
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一个 sif[17]工具,用于在大规模文件系统中寻找内容相似的文件.Sif 工具并未明确提出要进行文本复制检测.但
是,sif 工具提出了“近似指纹(approximate fingerprints)”,就是用基于字符串匹配的方法来度量文件之间的相似

性.这个思路被很多后来的文本复制检测系统所采用.1995 年,Stanford 大学的 Brin 和 Garcia-Molina 等人在“数
字图书馆”工程中首次提出了文本复制检测机制 COPS(copy protection system)系统[18]与相应算法.COPS 系统

框架为以后的自然语言文本复制检测系统奠定了基础,后来的检测系统框架与 COPS 大同小异. Garcia-Molina
和 Shivakumar 等人又提出了 SCAM(Stanford copy analysis method)原型[19,20]改进 COPS 系统,用于发现知识产

权冲突.SCAM 借鉴了信息检索技术中的向量空间模型(vector space model)[21],使用基于词频统计的方法来度

量文本相似性.后来 Garcia-Molina 和 Shivakumar 等人还在 SCAM 的基础上提出了 dSCAM 模型[22],把检测范

围从单个注册数据库扩展到分布式数据库上以及在Web上探测文本复制的方法[23].同期,贝尔实验室的Heintze
开发了 KOALA 系统[24]用于剽窃检测.KOALA 系统采用与 sif 基本相同的方法,与之类似的方法还有 Broder 等
人提出的“shingling”方法[25].香港理工大学的 Si 和 Leong 等人建立的 CHECK 原型[26]采用统计关键词的方法来

度量文本相似性.但是 CHECK 系统首次把文档结构信息引入到文本相似性度量中.到了 2000 年,Monostori 等
人建立了 MDR(match detect reveal)原型[27~30].MDR 用后缀树(suffix tree)来搜寻字符串之间的最大子串.后
来 ,Monostori 等人又提出用后缀向量 (suffix vector)存储后缀树 [31].西安交通大学宋擒豹等人提出了

CDSDG(copying detection system of digital goods)系统[32],这是为了解决数字商品非法复制和扩散问题而开发

的一个基于注册的复制监测原型系统.悉尼大学 Wise 开发了 YAP(yet another plague)1,YAP2,YAP3 系列工具
[6].YAP1 和 YAP2 是用于程序复制检测的工具,YAP3 利用程序复制检测的方法,既检测程序复制也检测文本复

制.Glatt[33]检测剽窃的方法与众不同,需要被检测人参与测试.Glatt 认为每个人都有自己独特的写作风格,这个

写作风格就可以作为“指纹”,并且每个人比其他人更清楚自己的写作风格.所以,Glatt 在 Wilson Taylor’s (1953)
完形填空程序的基础上建立一个程序,在一篇文档中去掉一些单词留出空白,然后叫被测试人补空.最后补空的

正确率就是评估剽窃的依据.这个方法显然不够自动化,有些繁琐. 
目前 Internet 上还有一些提供自然语言文本复制检测服务的网站和工具.例如,Plagiarism.org[34],EVE2[35]网

站和 WordCheck[36]软件.另外,Jplag[13]和 MOSS(measure of software similarity)网站[37]提供程序复制检测服务.
这些网站都没有详细介绍其具体的检测算法,提供的服务和功能也各有特色.关于这些服务和软件的评测参见

文献[38~40]. 

3   自然语言文本复制检测中的几个问题 

3.1   文本特征问题 

3.1.1   特征提取方式 
文本复制检测的核心内容就是判断两篇文本内容是否存在雷同成分,并给出一个数值评估.这个数值我们

可以称为相似度.相似度越大,文本雷同成分越多;相似度越小,文本雷同成分越少.显而易见,个别语句相同的文

本不能算作剽窃;只有当两篇文本的相似度大于某个阈值时,才能判定为剽窃.在计算文本相似度时,首先需要

提取文本的特征. 
根据提取文本特征的方式,我们把文本复制检测方法分为两类.一类采用基于字符串比较的方法,也称为基

于语法(syntactic)的方法,如 sif,COPS,KOALA,shingling,YAP3,MDR.这类方法都要求从文档中选取一些字符串,
这些字符串被称为“指纹”(fingerprint).然后把指纹映射到 Hash 表中,一个指纹对应一个数字.最后统计 Hash 表

中相同的指纹数目或者比率,作为文本相似度依据.计算文本相似度的决策函数有很多种,最简单的两种如下:
令 F(A)表示文档 A 的指纹集,F(B)表示文档 B 的指纹集,S(A,B)表示文档 A 和 B 的相似度,则第 1 种决策函数为 

.
|)()(|
|)()(|),(1 BFAF
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U

I
=  

第 2 种决策函数为 
.|)()(|),(2 BFAFBAS I=  
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显然,无论哪种决策函数都有 S(A,B)=S(B,A).另一类文本复制检测采用基于词频统计的方法,这类方法也称为基

于语义(semantic)的方法,如 SCAM,CHECK,CDSDG.词频统计法源于信息检索技术中的向量空间模型(vector 
space model),除此之外,这三者还吸收了信息检索中的其他技术.这类方法首先都要统计每篇文档中各个单词

的出现次数,然后根据单词频度构成文档特征向量,最后采用点积、余弦或者类似方式度量两篇文档的特征向

量,以此作为文档相似度的依据. 
3.1.2   基于字符串比较的方法 

Sif,KOALA 和 shingling 的方法基本相同,COPS 略有不同.前三者都需要指定指纹的长度,而后者指纹长度

不固定.Sif[17]首先构造一个字符串集,集中每一个元素称为锚(anchor).然后选取一个锚,并从锚之后取 50个字节

的字符作为一个指纹.KOALA[24]不需要锚集,但是需要首先确定一个α值,然后从文档中选取一些长度为α的字

符串(KOALA 认为 30~45 字符比较合适,20 个字符最佳)作为文档指纹.Shingling 方法[25]是把 w 个连续的单词

称为一个 shingle,然后从文档中选取一定量的 w(在 shingle 方法的系统中,w 为 10 个单词)长的 shingle 构成文档

指纹集.COPS[18]并不限定指纹的长度,而是以文档中的一个句子作为一个指纹.但是,如何界定一个句子是否结

束,却存在问题.因为句号(.)不仅出现在句子结束处,也出现在缩写词之后,比如“e.g.”(等).这样就会造成一些极

短的指纹.所以,为了提高精度,COPS 去除了指纹集中的短单词和短句子.并且,COPS 中一篇文档的指纹之间有

重叠,也能提高精度,但是显然增加了索引空间. 
YAP3 与 MDR 的方法类似.二者都是通过字符串匹配算法直接在两篇文档中搜寻最大匹配字符串,然后统

计匹配字符串作为相似度依据.YAP3[6]使用 RKR-GST(running-karp-rabin greedy-string-tiling)——一种贪婪式

字符串匹配算法寻找两篇文档中的最大匹配字符串.MDR[27]首先把候选文档构造成一棵后缀树(suffix tree),然
后运用匹配统计算法(matching statistics)直接在被检测文档中寻找最大匹配字符串.MDR 的后缀树需要很大的

存储空间,所以,后来 Monostori 等人又提出用后缀向量(suffix vector)存储后缀树[31].后缀向量是从后缀树导出

的有向无环图(DAG)的一种存储方式.后缀向量中只保存节点信息,不保存边索引,边标识从字符串中获取,所以

极大地节省了空间. 
3.1.3   基于词频统计的方法 

SCAM 的方法受到了信息检索技术的启示.SCAM[19,20]首先统计文档中各个单词出现的次数,然后按照信

息检索中常用的反向索引存储法(inverted index storage)存储文档与词频信息.最后,SCAM 参照向量空间模型

(vector space model)提出了相关频率模型(relative frequency model),用以度量文档相似性.向量空间模型一般采

用点积或者余弦公式来度量相似性.而相关频率模型其实是对余弦公式进行了改动,试图提高文件复制检测精

度.令 D 表示候选文档,Q 表示待检测(或者查询)文档,F(D)表示文档 D 的词频向量,F(Q)表示文档 Q 的词频向

量,α表示各词的权重向量,则 VSM 用余弦公式计算的相似度 Sv(D,Q)为 

.
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显然,Sv(D,Q)=Sv(Q,D).RFM 首先定义了一个靠近集(closeness set)c(D,Q),用于选取文档 D 和 Q 中出现频度相近

的单词.也就是说,c(D,Q)包含的单词是 D 和 Q 中都有的单词,并且满足如下公式: 
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其中,ε＝(2+,∞),是一个用户可调的参数.然后要计算 D 对 Q 的子集度或者包含度 Subset(D,Q), 
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显然,D 对 Q 的包含度与 Q 对 D 的包含度不一样,即 Subset(D,Q)≠Subset(Q,D).所以,RFM 最终的相似度 Sr(D,Q)
为 Sr(D,Q)=max{Subset(D,Q),Subset(Q,D)}.如果 Sr(D,Q)>1,则令 Sr(D,Q)＝1.现在则有 Sr(D,Q)=Sr(Q,D).用 RFM
方法可以更好地检测子集包含式复制,并且ε越大,表示对两篇文档中共有单词的容忍度越大,但是无关文档的

匹配机会也会越大,即正误差(false positives)越大;ε越小,正误差越小,但是检测小程度重合文档的能力也越
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小.SCAM 并未确定一个普适的ε值,但是认为ε＝2.5 对于网络新闻文章比较合适. 
CHECK[26]方法的最大特点是把文档结构信息引入了文本复制检测中.CHECK 需要解析每一篇文档,获得

其结构特性(structure characteristic),并存入注册数据库中.CHECK 把一篇文档按照其章、节、段落等组织成一

棵文档树.树的根节点就是整篇文档,其他节点是文档的一个片段,父节点内容恰好是其子节点内容之和.然后,
运用信息检索技术中关键词提取的方法,根据词频提取整篇文档的关键词.由于CHECK原型只检测 Latex文档,
而 Latex 文档中含有格式信息.所以,CHECK 在提取关键词时还采用了一些启发式.比如,CHECK 认为那些斜体

和粗体的单词一般都是重要的单词,所以把这些单词都看作关键词,而无论其出现频率有多少.接下来,CHECK
统计各个节点上出现的关键词.节点上的每一个关键词都以其在该节点上的频率比重为相应权重.最后,由此构

成的树就成为该文档的结构特性. 
CHECK 在比较两篇文档时,按照深度优先比较两篇文档结构特性的相应节点,如果父节点不匹配,则子节

点就不必比较.最后,统计匹配节点比率,作为相似度依据.CHECK 根据两个节点关键词向量的相似度来判定节

点是否匹配.如果关键词向量相似度大于某个阈值,则认为两节点匹配,否则认为不匹配.CHECK 用点积计算关

键词向量相似度,公式如下: 
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其中 VA,VB 分别是文档 A,B 的关键词向量;R＝VA∪VB 是一个参考向量;xA,xB 分别是经过归一化的 VA,VB;关键词

向量归一化公式为 
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其中 wA,j 是关键词 a 在该节点的权重. 
CDSDG[32]的方法与 CHECK 方法非常类似.它也是把文档按照章、节、段等不同的粒度组织成一棵结构

树,然后与 CHECK 方法一样获得每个节点的关键词向量(CDSDG 称为主题向量)和相应的词频向量.但是,在匹

配两个节点时,CDSDG 既需要度量两个节点的语义重叠度,又需要度量结构重叠度.语义重叠度就是词频向量

的相似度 ,不过 ,CDSDG 并没有采用点积或者余弦公式 ,而是采用了与 SCAM 一样的度量公式 .下面给出

CDSDG 中某一粒度的语义重叠度定义. 
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量; 和W 依次为
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CDSDG 中某一粒度的结构重叠度就是两篇文档中对应节点上相同父节点的比率.其定义如下:数字正文 R
与 S 中粒度为 G 的成分 和 的结构重叠度 OoF 为 )(2 RM G
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其中 ArcHeads(X)表示以结点 X 为弧尾的弧头结点的集合. 
最后,CDSDG按照粒度从大到小的次序逐级比较节点,并且只有当语义重叠度和结构重叠度均小于给定阈

值时才认为节点匹配,进入下一级节点.当到达叶子节点时,采用基于语句的穷举比较法,以确定是否真正发生

了复制行为. 
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3.2   文本块问题 

当两篇文档进行比较时,检测的基本单位称为文本块(chunk).最粗的块就是把整篇文档作为一个块.但是这

样只能检测出完全相同、一字不差的复制文本,无法检测出任何部分复制文本.最细的块就是把一个字符作为

一个块.但是对于英文文本而言,任何包含字母表所有字母的两篇文本都是复制文本,这显然也不行.所以,合适

的块大小一定要介于二者之间.块到底应该多长,各个系统不一样.KOALA 认为 30~45 字符比较合适,20 个字符

最佳.Shingle 方法选择 10 个连续的单词,大约 50~60 个字符.Sif 工具选取连续 50 个字节(因为 sif 还要比较二进

制文件,所以以字节为单位,不以字符为单位.).MDR 选取 60 个字符作为块长度.SCAM 则从单个单词、5 个连续

的单词、10 个连续的单词、一个句子直到整篇文档都实验了一遍.CHECK 和 CDSDG 都以一个单词作为一个

块,但是都根据结构信息在多个粒度上对文档进行检测. 
显而易见,块长度(粒度)越小,匹配错误的机会越大.很可能把两篇不相关的文档判定为剽窃.另一方面,块长

度(粒度)越大,丢失复制文档的机会就越大.这样就会把很多复制文档漏过去.而 CHECK 和 CDSDG 使用变化的

粒度,可以获得更好的精度,但是由于在多个粒度上都要比较,需要较多的检测时间. 
在选取文本块时,如何确定文本块的边界,文本块之间是否重叠,各个系统也不相同.COPS 做过的实验显示,

重叠文本块的检测精度要高于非重叠文本块的检测精度.但是,重叠文本块需要更多的索引空间.另外,对于非

重叠文本块而言,插入或者删除一个单词将改变文本块边界,从而会导致检测精度降低.SCAM 建议了一种哈希

断点切块法(Hashed breakpoint chunking),就是为每一个单词计算一个 Hash 值并以此确定文本块边界.而 sif 则
使用称为“锚”的字符串作为文本块边界.但是,如何获得一个普适的、与文档主题无关的锚集却并不容易. 

Sif,KOALA 和 YAP3 所选取的指纹都可能是从一个单词中间开始的字符串,而其他系统都采用更自然的、

以单词为边界的指纹边界.在采用单词指纹边界时,一篇文档最大可能的指纹数目就是单词数;但是在采用字符

指纹边界时,最大可能的指纹数目就是整篇文档的字符数目.由此可见,采用单词指纹边界可以减小指纹集.由
于 sif 还要检测二进制文件,那里根本就没有单词边界,所以 sif 也无法使用单词指纹边界. 

3.3   系统结构 

sif 的目的是在大文件系统中检测相似文件(包括二进制文件),YAP3 的主要目的是检测程序复制.这两者对

待检测文件都不作预处理,也不使用数据库注册(存储)已有文档.其他系统都是面向文本复制检测的系统.它们

的系统结构大同小异,都与最早 COPS 系统有类似之处.首先,系统有一个后台大型数据库,存储所有已知的文本

数据.其次,系统有一个输入模块,负责搜集或者输入待检测文档,并对原始文档进行清洗和初步处理.一般由输

入模块输出的数据都是经过格式转换、分词、词干处理、高频词去除等步骤之后的单词序列.再次,就是比较

模块,该模块负责把待检测文档生成的单词序列与数据库中已知的文本数据进行比较,并给出相似性度量.最
后,是判定和解释模块,输出检测结果并给出相关解释. 

各个系统原型所能检测的原始输入文本格式不尽相同,但是最终都转换为ASCII文本.COPS原型系统检测

的文本格式有 Tex(包括 Latex),DVI,troff 和 ASCII 文本.SCAM 原型可以检测 HTML,ASCII 和 postscript 格式的

文件.Shingle 方法的系统只用 HTML 和 txt 文本文件做了实验.KOALA 原型只检测 postscript 文件.MDR 原型

专门有一个转换部件,负责把常见的文档类型(例如 PS,PDF,MS WORD,HTML)转换成 ASCII 文件.MDR 中原始

ASCII 文件也要转换,以去掉多余的空白符.CHECK 原型只检测 Latex 文档.CDSDG 原型系统只用 HTML 和 txt
文件做了实验. 

3.4   总  结 

我们把目前已知各种文本复制检测系统的主要内容按照发布时间简单地列在表 1 中. 
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Table 1  Summary of text copy detection system 
表 1  文本复制检测系统汇总 

System 
(Method) Developer (s) Year Feature extracting 

method Algorithm of similarity Text chunk 

Sif U. Manber 1993 String matching Number of common fingerprints 50 bytes after anchor 

COPS S. Brin, 
H. Garcia-Molina, et al. 1995 String matching Matching ratio of fingerprints Sentence 

SCAM N. Shivakumar,  
H. Garcia-Molina 1995 Word frequency RFM Word 

YAP3 M.J. Wise 1996 RKR-GST, the longest 
matching string Matching ratio  

KOALA N. Heintze 1996 String matching Matching ratio of fingerprints 20 characters 

CHECK A. Si, H.V. Leong, et al. 1997 SC and key words Cosine function and matching 
ratio of section 

Word and variable 
granularity 

Shingling A.Z. Broder, et al. 1997 String matching Matching ratio of fingerprints 10 words 

MDR K. Monostori, et al. 2000 Suffix tree, the longest 
matching string Matching ratio 60 characters 

CDSDG Song Qin-Bao, et al. 2001 SC and key words Overlap of semantic and overlap 
of structure 

Word and variable 
granularity 

4   结  论 

复制检测技术在知识产权保护和信息检索中有着重要的应用.这项技术从 20 世纪 70 年代开始研究、发展.
初期的复制检测技术只用简单的属性计数法检测程序复制,现在的程序复制检测都需要综合属性计数和结构

度量两方面的信息.文本复制检测略难于程序复制检测,所以,文本复制检测技术直到 20 世纪 90 年代才出现.文
本复制检测有两类基本的检测方法,一类是基于字符串比较的方法,另一类是基于词频统计的方法.文本复制检

测可以借鉴信息检索中的很多方法,比如 VSM,IIS 和基于结构的文本相似性等等.在文本复制检测中引入结构

信息,以实现多粒度检测是提高检测精度的一个重要手段.将来的文本复制检测方法应该和程序复制检测方法

一样,综合特征向量和结构度量两方面信息去度量文本相似性.到目前为止,复制检测技术主要集中在文档复制

检测上,针对图像、音频、视频的复制检测还有赖于基于内容的检索技术更进一步的发展. 
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