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Abstract:  Watermark technology has been developed to tackle the problem of unauthorized copying and 
distribution of digital data. Several different schemes have been proposed in the last few years, but most of them are 
symmetric, i.e., the key used for watermark embedding is just the same used for watermark detection. However, in 
many applications, an asymmetric scheme is needed, where the secrete information used to detect the watermark is 
not enough to modify, counterfeit or remove the watermark. In this paper, some watermark verification protocols 
based on bit commitment and zero knowledge proof are proposed. The ownership prover insert the watermark into 
the host signal using symmetric watermark technology based on spread spectrum. The watermark detect key is sent 
to the verifier hiding in bit commitment. By the interactive protocol between the prover and the verifier, the verifier 
can extract the embedded watermark, but he can not modify, counterfeit or remove it. Protocols are proposed to 
verify one watermark bit and several watermark bits respectively. Those protocols can be used to verify the 
watermark information inserted into image, audio and video using spread spectrum watermark technology. 
Key words:  digital watermark; symmetric watermark; asymmetric watermark; bit commitment; zero knowledge 

proof 
 
摘  要:  在数字产品中嵌入数字水印,是对其进行版权保护的一种有力手段.近年来提出了不少数字水印方案,
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但是它们中大部分都是对称的,即用于水印嵌入和水印检测的密钥是相同的.而许多实际的应用都要求非对称

的数字水印方案,即水印检测时所知道的秘密不足以修改、伪造或移去水印.对基于比特承诺和零知识证明的水

印验证协议进行了研究.所有权证明者采用基于扩频的对称水印技术,在宿主信号中嵌入水印;水印检测的密钥

采用比特承诺的形式提交给验证者,通过证明者和验证者之间的交互协议,验证者可以提取到所嵌入的水印,但
无法修改、伪造或移去水印.分别提出了验证一个和多个水印比特的协议,可应用于验证嵌入在图像、音频和视

频数据中的扩频水印. 
关键词:  数字水印;对称水印;非对称水印;比特承诺;零知识证明 
中图法分类号: TP309      文献标识码: A 

如何有效地防范网络环境下对数字产品的非法拷贝和传播,是知识产权管理和保护中的一个非常重要的

问题.数字水印作为关键技术,为这一问题提供了一个有效的解决途径.所谓数字水印技术,就是将数字、序列

号、文字、图像标志等信息嵌入到多媒体数据中,以起到版权保护、秘密通信、数据文件的真伪鉴别、产品标

志等作用. 
传统的数字水印技术大多是对称的,即用于水印检测的密钥与用于水印嵌入的密钥相同,同时,该密钥还可

以用于移去水印.然而在一些应用中,单纯采用对称水印技术是不可行的.最典型的例子就是所有权鉴别,版权

所有者在一幅作品中嵌入了自己的身份标识,在出现盗版的时候,他能够提取出其中的水印以证明自己是真正

的所有者.在进行水印检测的时候,需要出示私人密钥,而私钥一旦暴露,攻击者就能够伪造、修改和移去水印,
从而背离了版权保护的目的.同时,如果许多不同的数据都用同一个密钥添加了水印,那么,只要暴露了其中的

一个,其他的也就都不安全了[1]. 
由于对称水印方案的这些固有缺陷,近年来,一些学者在积极寻求解决方案.一种方法是非对称水印算法的

研究[2~6],例如,Hartung 等人[2]提出的基于扩频的方案,Schyndel 等人[3]提出的基于勒让德序列的方案,Eggers 等

人[4]提出的基于线性变换特征向量的方案,Furon 等人[5]提出的基于单向信号处理函数的方案,以及 Linnartz 等 
人[6]提出的基于 MPEG 图像类型的方案等.然而这些方案都不是严格意义上的非对称算法,即水印检测密钥包

含足够的信息来检测到所嵌入的水印,但没有足够的信息来伪造、修改或移去水印.另外,存在一种称为敏感性

攻击的水印攻击方法[7],这种方法专门攻击水印检测器,如包含检测算法和密钥的防篡改设备,攻击者通过精心

构造水印检测器的输入,并观察输出的变化来估计水印嵌入时的密钥.非对称算法的检测算法和公开密钥也可

以从逻辑上看成是一个水印检测器,因此,现有的非对称算法一般都不能抵御这种攻击. 
另一种方法是水印验证协议的研究[1,8~12].设水印证明者为 Prover,水印验证者为 Verifier.这些水印验证协

议的基本思想是,Prover 采用传统的对称水印技术在多媒体数据中嵌入水印,然后,通过一些交互的协议,Prover
向 Verifier 证明其中的确嵌入了水印,但又不暴露所嵌入的水印的秘密,这类似于密码学中的零知识证明思想.
在本文中,我们提出了一种基于比特承诺和零知识证明的水印验证协议,采用基于扩频的对称水印技术,在宿主

信号中嵌入水印;水印检测的密钥采用比特承诺的形式提交给验证者,通过交互协议,证明者向验证者验证所嵌

入的水印信息.相对于以前的只能验证水印是否存在的方案,本协议能够提取出多个比特的水印信息,协议交互

时所需的数据量也较少. 

1   基本概念和方法 

设 X 为原始宿主信号,X 可以是图像、音频或者是视频等需要嵌入水印的数据.W 为水印信息.使用一个密

钥,通过某种运算在宿主信号 X 中叠加水印信号 W,得到公开的信号 S,这个过程可以表示为 ,这里,⊕
表示各种水印处理运算.公开的信号 S 会受到许多有意的或是无意的攻击,我们不妨假设攻击所带来的失真信

号为 E,则攻击之后的信号

WXS ⊕=

EST ⊗= ,这里,⊗表示各种攻击运算. 
在本方案中,采用基于扩频的方法嵌入水印,扩频水印技术有许多不同的变种,像 Cox 等人[13]提出的方案中

需要原始的宿主信号,Hartung 等人[14]的方法中不需要原始的宿主信号,是比较常用的方法.不同的扩频水印方
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案在实现上存在一些差异,但其基本思想是很简单的,即通过将频率扩展,在一个宽带信道(宿主信号)中传送一

个窄带信号(水印信息).下面简单介绍我们所采用的扩频水印方法. 

1.1   扩频水印 

扩频水印的基本思想是,在宿主信号中加入一段拟随机信号.设拟随机信号 P 是由整数{−1,1}组成的序列,
并且其中的−1 和 1 的数目相同.设 表示待嵌入宿主信号 X 中的 1 比特的信息,且 1 比特的信息嵌入到

cr 个宿主信号中,cr 称为扩展因子.将拟随机信号 P 乘以一个小的放大因子α,通过如下的方法加到宿主信号中,
就得到了嵌入水印的信号 S. 

}1,1{−∈u

.PuXS ⋅⋅+= α  

该信号在受到有意或无意的攻击之后的信号为 
,EST +=  

E 为失真信号. 
在水印检测时,计算信号 T 和拟随机信号 P 之间的相关性: 
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由于 P 的拟随机性,P 与 X 和 E 是不相关的,因此式(1)右边的第 1 项和第 2 项可以忽略,即 
.),( ucrPTcor ⋅⋅≈ α  

从而提取的信息 u′为 
)),,((sign PTcoru =′  

其中 

.
otherwise   ,1

0   ,1
)(sign




−

>
=

x
x  

这里用相关值的正负性来判断所嵌入的水印信息,在扩展因子和放大因子已经选定的前提下,一个合理的

相关值是有界的,因此,不妨设存在 L,使得 

.2＜),(＜2 LL PTcor−  

在水印的检测过程中,只是判断相关值的正负性是不太严格的.一种严格的方法是采用阈值判断,要求检测

到的相关值与理论值(这里是 c ur ⋅⋅α )的差值应该在某个范围之内,即存在 M,使得 

.2＜),(＜2 MM crPTcor α⋅−−  

例如,扩展因子 ,放大因子 时,L 可取值为 12,即要求检测到的相关值不超过理论值的两倍,M 可取

值为 6,即要求检测到的相关值与理论值的差不超过 64. 

102=cr 12=α

在扩频水印方案中,拟随机序列 P 是水印检测的关键信息,然而,公开 P 使得攻击者可以伪造、修改甚至移

去水印.因此,需要隐藏有关 P 的秘密,在这里,我们采用比特承诺方案来实现这一点. 

1.2   比特承诺方案 

这里,采用文献[15]中的比特承诺方案.设 N 是两个质数 p 和 q 的乘积,且 2/)1( −=′ pp
*
N ′Ζ

和 也是

质数, .g 是 的 N′阶循环子群 G 的生成元, ,其中α随机取自 .对于

的承诺为 

2/)1( −=′ qq

,...,1,0{∈ NxqpN ′′=′ *
NΖ Ngh modα= }1−

,mod)( NhgxBC rx=  

r 是一个辅助随机数,从一个足够大的范围,比如 [ 内选取. )2,0 Nl

我们采用比特承诺来隐藏水印检测的密钥序列 P,对于随机序列 }1,1{−∈ip , 1,...,1,0 −= cri 的承诺为 

.mod)( NhgpBC ii rp
i =  

Prover 需要向 Verifier 证明隐藏在 中的数的确是 1 或−1,因此他需要证明自己知道 或

的基于 h 的离散对数,这可以通过利用文献[16]中证明知道离散对数的方法,以及文献[17]中的证明知

道两个秘密之一的方法来实现.在协议中还要证明承诺满足 和 的形式,这也可以采用同样的方法

)( ipBC gpBC i /)(
gpBC i )(

)2( iBC )0(BC
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来实现. 

2   水印验证方案 

2.1   验证1比特信息 

采用上面的扩频水印方案在宿主信号中嵌入水印之后,证明者 Prover 需要向验证者 Verifier 证明 T 中包含

水印信息.为了不暴露拟随机信号 P,将其表示成比特承诺的形式: 

.)( ii rp
i hgpBC =  

这样,在计算相关性 时,乘法运算转化为求幂,加法运算转化为求乘积,即 ),( PTcor
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i ==∏
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这类似于文献[11]中求相关的方法. 
接下来,Prover 需要向 Verifier 验证包含在上述承诺中的相关性 的正负性,Prover 向 Verifier 出示

和 b 是最直接的方法,但是,一旦暴露了相关值,就有可能暴露随机序列 P 的秘密,因为如果能够知道相

关值,攻击者就可以采用类似于文献[7]中的敏感性攻击方法:先用一组信号 T,通过验证得到相关值 ;将该组

信号的第 i 个信号值加 1,再次进行验证得到另一个相关值 .根据相关值的计算公式,显然,如果 ,
则 ,否则 .这样,将上述过程进行 cr 次,就可以得到整个随机序列 P. 

),( PTcor
),( PTcor

1−=ip

1cor
1cor2cor 2cor>

1=ip
因此,在我们的协议中,不是直接出示相关值,而是基于相关值是有界的前提,Prover 将 | 表示成 L

个比特承诺的乘积形式,并向 Verifier 证明这种表示方法的正确性.下面给出具体的水印验证协议,这里通过相

关值的正负性来判断所嵌入的比特. 

|),( PTcor

协议 1. 

(1) Prover 提交 cr 个比特承诺 其中ii rp
i hgpBC =)( , 1,...,1,0 −= cri .Prover 同时提交 L 对比特承诺

,其中 i ,但每一对中两个承诺的顺序对 Verifier 是保密的.Prover 以零

知识证明协议向 Verifier 证明以上承诺是正确的形式(见第 1.2 节). 
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(3) Prover 直接计算 a 和 b,将 a 的绝对值表示成二进制形式: 
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}1,0{∈ia ,对 ,从第 i 对承诺 { 中,选择是 的比特承诺的那一个,用 表示
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Prover 向 Verifier 出示 c )(asign= , 和ib bcdm ⋅−= . 
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Verifier 验证 
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)()( || damcba hghhg =  

是否成立,如果成立,则 Verifier 相信检测到了 1 比特的信息 c. 
正如我们前面所分析的,在很多时候我们并不只是简单地判断相关值的正负性,而要判断所检测到的相关

值与理论值的差值,是否在一个给定的阈值范围 之内.类似于协议 1,我们这里只要将这个差值表示为

M 个比特承诺的乘积形式即可.基于阈值的水印验证协议如下: 
)2,2( MM−

协议 2. 

(1),(2)类似于协议 1 的(1),(2).不同之处在于需要提交的不是 L,而是 M 对比特承诺 {  =)}0(),2( BCBC i
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Verifier 验证 
α⋅′= crcdkmcba ghghhg )()( ||  

是否成立,如果成立,则 Verifier 相信检测到了 1 比特的信息 c. 

2.2   验证多个比特信息 

如果需要提取 n 比特的水印信息,一种方法是将上述水印验证协议重复执行 n 次,但实际上,在水印协议中,
有许多可以利用的重复信息,下面是验证 n 比特水印信息的协议. 

协议 3. 

(1) 执行协议 1(或协议 2,以下以协议 1 为例)的第(1)步,Prover 向 Verify 提交 cr 个比特承诺

和 L 对比特承诺{ . 

ii rp
i hgpBC =)(

},{)}0(),2( 2 ii
i rri hhgBCBC

()

=

(2) 循环执行协议 1(或协议 2)的第(2)~(4)步 n 次,每次 Prover 向 Verify 验证 1 比特的水印信息. 
可以看到,需要交换大量数据的提交比特承诺的步骤放在了协议的第(1)步,这里需要提交 个比特承

诺,并采用零知识证明协议证明其为正确的形式.但这一步只需要执行 1 次,因此完全可以在预处理中进行,而协

议循环执行的部分,每验证 1 比特的水印信息,Prover 向 Verify 传送的数据量为 

Lcr +

|)(|1 NOL ++  

比特.同时,Prover 的计算量约为 
)2( cr 次乘法运算, )2( Lcr + 次加法运算, 

Verifier 的计算量约为 
)(cr 次指数运算, )( Lcr + 次乘法运算. 

两者的计算复杂度为 cr 的多项式时间. 
扩频水印对于压缩、添加噪声、过滤等处理具有较强的鲁棒性,考虑到这些有意或无意的攻击,可以选取

较大的 L 和 M 值(见第 1.1 节),使得能够从攻击后的信号中可靠地提取出水印信号来. 

3   分  析 

上面我们提出了验证一个和多个比特水印信息的水印验证协议.一个需要注意的问题是,上面验证 1 比特
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信息的基本协议不能防止一些水印伪造攻击.例如,T 中并没有嵌入任何水印,但 Prover 可以这样来构造 P[18]:如
果想让用户检测到+1,则选取序列中+1 所对应的位置的宿主信号的平均值比−1 所对应的位置的宿主信号的平

均值大,比如说将信号 T 排序,信号值大于中值的位置,相应的 取值为+1,其余 取值为−1,这样构造的序列 P

与 T 显然具有很大的相关值,为了不使相关值过大,可以将 P 中的+1 和−1 随机交换一部分,直到得到合适的相

关值,同时 P 也满足了一定的随机性为止.同理,也可以让用户检测到−1.由于知道宿主信号,这样的“随机序列”
是很容易构造出来的.这样,Verifier 就有可能检测到实际不存在的水印. 

ip ip

在一般的检测方案中,需要出示 P,该随机序列是某个随机数生成器通过一个种子值生成的,或者是宿主信

号的某个单向函数值,Prover不能预测随机数生成器或单向函数的输出,因此可以避免上述“精心挑选 P”的攻击

方法.而在水印验证协议中,P 是以比特承诺的形式出现的,因此 Verifier 无法确信 P 不是 Prover 伪造的.为了避

免这一问题,可以将比特承诺 由一个值得信赖的仲裁者 Trent 签名,这样,水印嵌入和验证的过 ii rp
i hgpBC =)(

程如下: 
协议 4. 
(1) Prover 向可靠的 Trent 提供 P,其中 P 是一个随机数生成器或者单向函数的输出. 
(2) Trent 验证 P 的真实性,并对 P 的比特承诺 进行签名. )( ipBC
(3) Verifier 验证对 的签名,然后执行上述的协议来提取水印比特. )( ipBC

这样,为了避免伪造水印的问题,需要引入一个仲裁者,但这给协议增添了不少复杂性.Trent 必须是完全值

得信赖的,Prover 相信他不会滥用自己的水印嵌入密钥 (Prover 可以和 Trent 执行盲签名协议对 进行签名,
但这使得问题更加复杂化),Verifier 相信他不会和 Prover 串通来伪造 .而且,既然 Prover 和 Verifier 都需要相信

某个仲裁者,那么可以直接引入这样一个值得信赖的仲裁者 Trent:Prover 向 Trent 出示密钥 验证水印,再由

Trent 告诉 Verifier 他检测到的水印. 

P P
P

P

下面考虑这种攻击对验证多个(n 个)比特的协议是否有效.例如,在一幅分辨率为 的彩色 RGB 图

像的亮度分量中嵌入水印,设扩展因子

512512×
1024=cr ,则可以嵌入 比特,即 字节的信息,完全可以表示一段有

意义的信息,如所有权者的名字、数字作品的创作日期等.Verifier 只有在检测到一段有意义的信息时,才确信其

中的水印.在判断相关值正负性的检测协议中,上面的攻击方法伪造 来控制一个相关值的正负性是比较容易

的.这是因为攻击者选取的 并不是嵌入算法所要求的那样与

256 32

P
P X 不相关,正好相反,伪造的 与宿主信号有一

个小的相关值,为了伪造多个比特, 必须与每段宿主信号具有特定(正或负)的相关值,但实际上,当宿主信号的

长度足够长的时候,每段宿主信号之间的相关性就已经很小了,因此,当 足够大的时候,攻击者会面临以下两个

问题:构造 ,与两个不相关的宿主信号都同时具有正(或负)的相关值;构造 ,与两个相关的宿主信号一个具有

正的相关值,一个具有负的相关值.正如可以选取足够大的 c

P
P

n
P P

r ,使得 与宿主信号不相关一样,同样可以选取足

够大的 (比如,经验值是 ),使得无法伪造 . 
P

n 128n ≥ P
另外,采用阈值检测的方法,更增加了伪造密钥的难度,因为这使得攻击者必须构造一个随机序列 , 与P P

T 的相关值在一个给定的范围之内.如果 足够大,前面协议的第(1)步中利用零知识证明n [16,17]来证明

的确是对 1 或−1 的承诺的步骤也可以省略,因为要找到一个伪造的 是困难的. 
)( ipBC

P
现有的一些水印验证协议[1,8~12]不是很完善,在协议执行时需要传输大量的数据,并且这些方案都是验证水

印是否存在,即通过能否正确执行验证协议来判断是否存在水印:如果能够正确执行协议,则表明嵌入了水印,
否则表明没有嵌入水印.而在我们的基本方案中,不仅能判断是否嵌入了水印,而且还能给出一个二值判断,即
嵌入的水印信号是1还是−1.同时,还将该方案推广到验证多个比特水印信息的情况,其特点是,需要传输大量数

据的交互阶段可以放在预处理阶段,以后每验证 1 比特的水印信息,只需传输少量的数据.因此,在图像、甚至是

视频水印验证的应用中,采用该水印验证协议也是可行的. 

4   结  语 

在本文中,我们提出了一种基于比特承诺和零知识证明的水印验证协议,以保证在水印检测时,不暴露所嵌

入的水印的秘密,使得攻击者难以利用水印检测时的信息来修改、伪造或移去水印.在许多应用中,比如版权所

有者在多媒体数字产品中嵌入自己的身份标记,需要向他人证明的确嵌入了这些信息,而又不愿暴露自己的水
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印秘密的情况下,可以采用这里的多个比特的水印验证协议. 
我们进一步的工作是,在验证 1 比特水印信息的协议中,如何利用协议和密码算法更有效地防止水印伪造

问题,以及在验证多个比特水印信息的协议中,进一步降低预处理的时间和空间复杂度. 
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