
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2018,29(1):176195 [doi: 10.13328/j.cnki.jos.005318] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel: +86-10-62562563 

 

互联网自治域间 IP 源地址验证技术综述



贾溢豪 1,2,3,  任  罡 2,3,  刘  莹 2,3 

1(清华大学 计算机科学与技术系,北京  100084) 
2(清华信息科学与技术国家实验室(清华大学),北京  100084) 
3(清华大学 网络科学与网络空间研究院,北京  100084) 

通讯作者: 刘莹, E-mail: liuying@cernet.edu.cn 

 

摘  要: 当前,互联网是基于目的地址转发,对源地址不作验证.而互联网很多安全问题的根源在于源地址的不可

信.另一方面,随着互联网规模和复杂度的增大以及对政治、经济利益影响的加深,域间路由系统对互联网的稳定运

行起着愈发关键的作用.美国国土安全部将域间路由安全问题列入了美国信息安全的国家战略.近年来,以 IP 源地

址伪造为主要方式的分布式拒绝服务攻击不断地对互联网的安全性和可用性造成极大的破坏,这其中,以跨越多个

管理域和国家的攻击最为频繁.因此,建立以自治域为单位的源地址验证防御体系,对互联网的安全意义重大.尽管

在相关的标准和研究领域已经提出了多种域间源地址验证技术,但是目前仍未有适用于大规模部署的技术方案.对

域间源地址验证的已有研究和标准进展进行了细致的梳理.首先,分析了源地址安全性缺失的原因及后果,结合国际

标准化领域的研究现状,指出了域间源地址验证的重要意义;其次,从域间源地址验证技术的特征类别入手,对已有

各类研究成果的技术原理和优缺点进行了深入的总结,对研究的演进脉络进行了详细的分析,并在此基础上提出了

目前域间源地址验证技术面临的困境及原因;最后,提出了域间源地址验证技术未来可能的研究发展方向及设计原

则建议,为后续相关研究工作的开展提供了参考. 
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Abstract:  The current Internet is based on the destination address forwarding in which the source address remains unverified. However, 

one of the root causes of Internet security problems is the untrustworthy source address. As the Internet plays an increasingly important 

role in political and economic fields, the security of the Inter-domain Internet becomes more crucial. For instance, the US Department of 
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Homeland Security (DHS) has included the Inter-domain routing security in the national strategy of US information security. In recent 

years, innovation and evolution of the Internet are significantly undermined by the IP spoofing based distributed denial of service attacks, 

most of which are Inter-domain and transnational. Therefore, the Inter-domain source address validation becomes extremely important for 

Internet security. Although there are many techniques proposed in the relevant fields, none of them are appropriate for large-scale 

deployment. This paper reviews the existing research and standard progress of Inter-domain source address validation technology. First, 

the reasons and consequences of the lack of source address security are analyzed, and the significance of source address validation is 

illustrated by examining the progress of the technical standardization. Next, the advantages and disadvantages of various existing 

important source address validation methods are summarized. Then, the difficulties and challenges faced by the current Inter-domain 

source address validation technology are discussed. Finally, the prospective research directions and design principles are proposed as a 

reference for potential future works. 

Key words:  inter-domain; IP source address validation; Internet security; distributed denial of service attacks 

互联网作为全球信息化基础设施,对世界各国政治、经济、文化、社会生活和国家安全等方面产生重大影

响,已成为重要的国家战略资源.网络空间作为继陆、海、空和太空之后的人类第五疆域,获得了世界各国的高

度重视.然而,由于互联网设计之初没有充分考虑网络成员不可信带来的安全威胁,网络体系结构本身存在安全

设计缺陷,这使得网络的安全可信面临极大的挑战,成为需要突破的互联网核心技术之一.在互联网可信性缺失

造成的众多潜在危害中 ,借助伪造源地址发起的分布式拒绝服务攻击 (distributed denial of service,简称

DDoS)[1,2]是当前互联网重要的安全威胁之一.DDoS 攻击通过发送海量伪造源地址的报文至目标主机,使其超

过处理负载上限或网络负载上限致使服务崩溃,是一种频繁发生、影响最为严重的攻击手段[3].由于 DDoS 强大

的破坏能力以及带来的经济损失,国际互联网标准化组织(Internet Engineering Task Force,简称 IETF)于 2015 年

6 月正式成立 DDoS 威胁协作(DDoS open threat signaling,简称 DOTS)工作组,专门研究减缓此类攻击的技术标

准.然而,作为 DDoS 及众多攻击手段的依赖基础——“IP 源地址伪造”问题并未得到根本性解决.特别地,自治域

间的 IP 源地址验证技术至今仍未形成任何国际标准.为了从互联网体系结构上解决安全可信问题,自治域间的

源地址验证问题是必须应对和解决的关键挑战之一. 

1   研究背景与现状 

1.1   互联网安全现状及其与源地址验证技术的关系 

由于互联网在设计之初假设用户可信,因此其在诞生之初就缺乏对网络安全的系统设计.随着互联网的快

速普及,网络的发展速度也远超设计者的预期,互联网的使用人员从学术研究人员到如今庞大的异构的用户群

体,设计之初假定的信任体系已不复存在,而保障网络安全已成为互联网持续发展的迫切需求.对于互联网安全

现状及其与源地址验证技术的关系分析,主要涉及以下 3 个层面. 

1.1.1   互联网体系结构 

在 TCP/IP 的互联网体系结构中,IP 是互联网成功发展的核心环节[4].IP 协议层作为互联网的体系结构的

“窄腰”[5],起到了承上启下的重要作用.也正因如此,IP 地址的安全性在很大程度上代表了整个互联网的安全根

本[6].然而,互联网体系结构在设计之初假设所有网络成员都真实可信,并没有充分地考虑网络成员身份伪造带

来的安全威胁,这使得构建在 IP 层之上的上层协议没有得到基础的安全服务保障,这使得伪造源地址攻击的能

力超出了网络层范围,危害到其上层的协议,进一步扩大了“源 IP 地址伪造”带来的安全危害. 

在 IP 协议的设计中,两个核心技术原则影响了相关防御技术与互联网体系结构的深度融合. 

(1) 尽力而为的转发机制 

考虑到网络通信的效率因素,高效地转发信息是互联网设计的重要目标,因此,互联网仅基于目的地址转发

而不对源地址进行安全性验证.对于早期处理性能有限路由器而言,尽力而为地发送机制是必要而有效的.然

而,当互联网用户规模不断扩大时,信任关系逐渐缺失,攻击者开始利用这样的网络结构,使路由器协助攻击者

将攻击流量传出而不用担心其伪造源地址被发现. 
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(2) IP 语义重载 

IP 地址承载着两个关键的信息:位置信息与身份信息.位置信息代表数据转发中对目标寻址及响应的标识,

而身份信息代表通信用户的身份本体.在安全可信的互联网环境中,以位置信息作为核心标识的同时表征用户

身份并不会产生任何问题,但伪造报文源地址却使得攻击者能在仿冒位置标识的同时隐藏自己的真实身份,直

接造成了网络空间中大量犯罪行为难以被溯源的被动局面. 

1.1.2   互联网 IP 地址管理与授权 

IP 地址作为体系结构中的关键要素,作为通信建立的重要标识,其使用权限应该予以严格控制.IP 地址是由

互联网号码分配局(Internet assigned numbers authority,简称 IANA)统一协调再经层层划分后才为用户所使用,

经授权的 IP 地址需要通过网络设备的专业配置才能够被路由和访问.然而,地址的精确化层级划分及复杂的地

址配置仅仅能够保证其作为目的 IP 的防伪能力,但对于攻击行为而言,采用非真实的源 IP 并未影响流量的传

送,地址的授权并未对其作为“源”的使用而施加应有的限制.需要强调的是:由于对目的 IP 的伪造使得报文不能

被传送至合法的目的地,这对于任何情况下的通信而言都是不具备任何意义的.因此,对于 IP 地址的伪造往往只

针对源地址. 

由于 IP 地址可在未经授权的环境之下使用,互联网将面临路由寻址与源地址两大重要的域间网络安全隐

患.路由与寻址的安全隐患特指前缀劫持.在以边界网关协议(border gateway protocol,简称 BGP)[7]作为事实标

准的域间路由系统中,自治域通过宣告一段不属于自己的地址前缀[8],使得访问该前缀的流量被劫持至这个非

法的自治域内[9].源地址安全隐患是指域间源地址伪造.由于任何自治域所持有的地址可被其他自治域内的用

户作为源地址使用,这使得流量的目的节点不能通过源 IP 地址来确定真实的通信对端身份,需要上层协议辅助

才能确保通信可靠性.由于上述两种安全隐患的存在,使得互联网面临着严峻的安全挑战. 

1.1.3   分散自治的网络运行体系 

对于特定管理域的网络而言,由于管理者对域内路由系统有着完整的控制权限,其能够及时且妥善地处理

网络中出现的各种突发状况;但对于分布式的互联网而言,各个自治域作为独立的经济实体或政治实体,任何人

与任何管理域都不具备对整个网络的管理能力,而且各自治域/管理域之间由于缺乏协作,没有有效的手段对其

他自治域/管理域拥有的地址的合法性进行判定.因此,网络环境的稳定性依靠于网络参与者对标准的执行能

力,规范详尽的网络标准能够使参与其中的各个利益实体在未能完整控制世界网络的环境之下依然实现互联

互通.然而,也正是这种去中心化的分布式结构,使得互联网中的自治域在遵循基础的网络标准之外显得高度自

由,由体系结构引发的安全性问题也表现出高度不可控制的状态. 

1.2   域间源地址伪造安全威胁分析 

1.2.1   源地址伪造行为动机 

源地址伪造产生的直接后果是增加被攻击者的防御难度.由于 IP 分组源地址能够被轻易篡改,构建在网络

边缘的防火墙不再能根据 IP 地址进行安全性防护配置,在受害目标不对入域报文进行深度检测和分析的前提

下,正常请求与攻击流量将难以区分,致使其在遭遇攻击时难以找到及时、有效的应对手段.然而,增加受害者的

防御难度仅是伪造源地址的额外价值,而非主要动机.攻击者选择源地址伪造的原因主要可归结为以下两项. 

(1) 隐匿攻击者的位置和身份[10] 

现实社会行凶凶手通过伪造不在场证明,从而逃之夭夭,而网络黑客同样会尽其所能地在攻击发起时避免

身份暴露而带来法律起诉.伪造源 IP 地址则成为网络攻击者隐匿身份的关键所在.由于 IP 语义重载的特性,攻

击者在伪造 IP 源地址时能够同时隐藏位置信息与身份信息,却不会对攻击报文的路由传递产生任何阻碍,而特

别对于在分布式的域间环境下,由于各自治域对外域报文不具有管理或控制的能力,在未得到外域配合的情况

下,将难以对其源 IP 地址实施真伪判别. 

(2) 放大攻击效果 

网络中存在大量具备如下性质的网络协议:响应报文的长度是请求报文长度的数倍.即使某些协议不直接

具备这个特性,也可以被攻击者间接利用,返回其所准备好的长数据报文.攻击者利用源地址可伪造性质的同
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时,将源地址设置为受害者的主机地址,对部分公众服务发送相关的协议请求报文,服务端在收到请求后根据协

议规范发送了一段比请求报文扩大几十至几百倍的响应报文至受害者主机,从而放大了攻击效果.特别是在域

间环境下,若攻击者通过外域的反射而将攻击流量引至域外的目标域内,由于攻击节点和反射节点均不在受害

域的控制范围之内,对于受害域而言,不仅攻击强度被放大,更为严重的是,其无法在反射之前拦截攻击流量,缺

乏有效的遏制手段. 

1.2.2   域间源地址伪造安全攻击现状 

根据美国全球商务网络安全控制解决方案和服务提供机构 Arbor Network 发布的第 12 期《世界基础设施

安全报告》[11],DDoS 攻击的最高峰值记录从 2010 年的 100Gbps 增长至 2016 年的 800Gbps,破坏性呈指数性提

升,不断冲击着新的世界纪录.为了帮助全世界的安全机构及研究机构了解 DDoS 的攻击情况,Arbor Network 联

合 Google idea 发布了如图 1 所示的 DDoS 可视化界面——数字攻击地图[12].数字攻击地图以国家为可视化界

面单位,详细呈现了自 2015 年以来的每日规模前 2%的 DDoS 攻击信息,并揭示了国家间 DDoS 攻击的频繁性

与严重程度.互联网的组成以自治域为基本运行单元,一般而言,每个国家具有一个至多个自治域.因此,频繁的、

跨越不同国度的 DDoS 威胁表征着跨越自治域的伪造源地址攻击已日趋严重. 

 

Fig.1  Visualization of top daily DDoS attacks worldwide 

图 1  DDoS 攻击可视化页面 

尽管 DDoS 可采用真实源地址进行攻击,但基于伪造源地址的 DDoS 威胁仍然占据主要部分.研究表明[13]:

基于反射放大的 DDoS 近年来持续增长,利用 SSDP[14]、NTP[15]、DNS[16]和 CHARGEN[17]协议发起的反射式攻

击成为 DDoS 攻击所依赖的主要载体,占据了近 50%的攻击流量.在所有反射式 DDoS 攻击中,最活跃的莫过于

基于 NTP 的 DDoS 攻击和基于 DNS 的 DDoS 攻击,截止 2017 年 1 月,所检测到的单次最高攻击峰值已可分别

达到 498Gbps 和 480Gbps,是大规模 DDoS 攻击的重要组成部分[11].考虑到流量通过反射形成的流量放大将直

接增加攻击的破坏性,域间源地址伪造将持续成为域间 DDoS 攻击的重要依赖手段.图 1 选取了 2017 年 3 月 30

日的攻击界面,从攻击类型的区分对比中可以看出,反射式攻击仍是 DDoS 最主要的攻击手段. 

2   实际部署与相关标准化研究近况 

目前,源地址验证技术中唯一被标准化的且存在实际部署的技术是 IEF(ingress/egress filtering)[18,19].IEF 作

为此类方法的初始实例,提供了最为精简的部署效能和最少的开销代价.IEF 通过在各个自治域的边界路由器
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执行本地过滤检查机制:由于自治域内部可以明晰地掌握本自治域所持有的地址前缀,因此过滤出域流量中携

带的伪造源地址报文相对容易.同理,亦可过滤由外域发文本域的、携带本域源地址的伪造报文.不难推断:若

IEF 全局部署,域间源地址伪造将被彻底消除.也正因如此,IETF 接连将 IEF 的两项标准化文档评选为“当前最佳

实践”标准. 

然而,简洁、高效且无需自治域协作的 IEF 并没有在全球迅速推广.从自治域部署层面来看,运营商的核心

工作是保障合法用户的互联互通,而对于合法用户进行严格的基于 IEF 的源地址验证不能提升用户体验,仅能

约束域内用户不向外发送伪造报文而使整个互联网受益,却难以从互联网中得到自我保护.因此,从绝大多数自

治域的部署状况来看,源地址验证仅仅是被看作为锦上添花的附加价值,而保障用户服务体验的互联互通仍是

其对于客户服务的第一要义.缺乏部署激励反馈,使得自治域没有足够动力去执行 IEF 防御技术. 

2.1   最佳实践部署近况 

由于源地址验证的重要性,IETF 早在 2004 年就完成了对 IEF 的标准化,其标准化成果也迅速被欧洲 IP 网

络论坛 RIPE、互联网社区 Internet Society 以及国际电信联盟 ITU 等标准化组织所采纳.其中,RIPE 于 2006 年

成立了反源地址伪造特别任务组[20],Internet Society的“部署 360计划”也设置了反源地址伪造专区[21],并撰写了

相关白皮书[22]以协助 IEF 的普及.然而,如上文所述,由于缺乏部署激励的原因,IEF 的部署率在近年来反而逐渐

降低[23],就连已部署的自治域也陆续关闭了防御功能[24],而 RIPE 的反源地址伪造特别任务组仅在成立 18 个月

之后即迅速关闭.为了探测 IEF 的实际部署情况,CAIDA 提出了 Spoofer 计划[25],请求志愿者主动参与 IEF 的部

署探测,德国的网络实验室 Internet Network Architectures 也联合了 700 个互联网交换节点进行 IEF 的部署探 

测[26].由于 DDoS 攻击日趋严重,RIPE 于 2015 年重新召开 BoF 会议,探讨源地址验证技术工作组成立的可行 

性[27],Internet Society 也建立了路由安全联盟 MANRS[28],号召大型自治域主动签约联盟以参与到 IEF 的部署中

来.尽管如此,源地址伪造的安全态势并没有因为 IEF 的标准化得到缓解,反而日趋严重. 

2.2   源地址验证体系结构 

由于 IEF 部署的困难性,国际标准化组织 IETF 对源地址验证进行了系统性梳理,并于 2008 年提出了源地

址验证体系结构(source address validation architecture,简称 SAVA)[29].SAVA 是一项由中国主导的国际化标准,

其明确了源地址验证的研究框架,对源地址验证的发展具有重要意义.SAVA 将源地址安全防御划分为 3 个层

次:接入子网、自治域内、自治域间,各个层次呈现互不重叠的松耦合防御形式,共同建立成为完整的源地址验

证体系. 

(1) 接入子网源地址验证 

接入子网位于 3 层防御体系结构中的最底层,其通过报文监听建立规则并定标,将伪造报文在其转发过程

中的第 1 跳交换机处予以丢弃,能够实现主机粒度的源地址验证,也是 3 层防御体系中唯一一个形成标准化工

作组的防御层面.但是,接入子网防御技术仅能够保证接入子网用户无法发起源地址伪造,并不能确保其收到的

外域报文不被伪造.缺乏对外域攻击的防御、具备较大的防御代价,是本层防御结构的主要特点. 

(2) 自治域内源地址验证 

自治域内源地址验证位于 3 层防御体系的中间层,其主要用于过滤域内用户发起的伪造报文,具备适中的

部署代价,与接入子网层相互补充共同构建出完整的域内防御体系.由于域内拓扑相比域外更为稳定,自治域通

过获取自治域内的地址分配及路由策略建立准确的过滤规则并非难事,但其仍然只能约束域内用户行为,无法

对外域攻击建立防御基础,对部署者的激励仍旧欠缺. 

(3) 自治域间源地址验证 

自治域间作为 3 层防御体系中的最上层,与前两层的防御作用存在明显差异.自治域间的源地址验证通过

不同自治域的相互协作传递过滤特征规则,达到过滤域外源地址伪造报文的效果,构成防御体系中的最后一环.

作为唯一能够过滤外域伪造报文的防御环节,自治域间源地址验证具备最粗的过滤粒度,部署代价更小、可扩

展性更好,在分布式的互联网结构中更具部署激励和现实意义. 



 

 

 

贾溢豪 等:互联网自治域间 IP 源地址验证技术综述 181 

 

由于 SAVA 对防御模型的层次化区分,其突出了自治域间源地址验证系统的重要战略地位,在源地址伪造

的严峻背景下,建立 SAVA 防御体系的最后一环:自治域间源地址验证,不仅能够较大程度地提升部署节点的安

全性,而且为从体系结构的角度解决互联网安全问题提供了重要的基础和手段.在 SAVA 体系结构的基础上,中

国学者在 IETF 中推动并成立了源地址验证增强(source address validation improvement,简称 SAVI)工作 

组[30].SAVI 工作组针对接入网技术,实现主机粒度的源地址安全保证.SAVI 通过制定交换机监听策略标准获取

主机授权的合法 IP[31],确保主机发送的后续数据报文采用真实 IP 源地址,丢弃伪造源的数据报文.截止 2016 年

底,SAVI 工作组任务已趋近完成[32].对于 SAVA 体系结构而言,最重要的是实现域间层面的源地址验证.对比于

域内流量,自治域间具备更大的路由地址空间和巨大的网络流量,任何过滤策略上的复杂性都会造成庞大的开

销并极大地降低了域间路由的效率.因此,设计轻量且高效的域间源地址验证策略,是相关研究及标准化组织关

注的研究重点. 

3   域间源地址验证的意义 

现有的互联网体系结构缺乏对 IP 源地址伪造行为的监测机制,这使得当攻击行为产生时,恶意流量难以得

到有效的溯源.尽管对于基于 Smurf[33]的 DDoS 攻击可以禁止来自其他网络的广播报文实现安全防御;对于基

于 TCP SYN Flooding 的 DDoS 攻击,可以通过修改 TCP 协议来减缓攻击强度[34];对于基于 DNS 反射的 DDoS

攻击,可以通过完善 DNS 交互流程减少攻击损失,但这些方法均不能从根本上解决问题.只要源地址仍能够伪

造,就会有新的协议漏洞被攻击者发掘利用,而协议的设计者却要需要频繁地在各个协议之间进行斟酌和修复,

难以甚至无法应对层出不穷的新型攻击手段.即使协议能够及时得以完善,在攻击与修补之间的“时差”仍将为

社会带来巨大的经济损失,防御策略也将永久地处于被动的应急状态.除此之外,当设计者创建新的网络协议或

网络应用时,还要考虑如何避免伪造请求的防御模式,这增加了系统复杂度,为网络的发展增加了潜在的阻碍. 

根据 Akamai 安全防御部 2016 年第 4 季度安全季度报告[35]显示,由中国自治域 ASN4837(CNCGROUP)和

ASN4143(ChinaNet-Backbone)所源发的 DDoS 攻击长期占据着大量流量占比.然而,在缺乏有效的源地址验证

措施部署之前,由于大部分网络服务均可被用作攻击的反射跳板,难以判定攻击实施的真实位置.为了树立稳定

的国家安全形象、避免网络服务被利用而造成的影响,建立自治域间的源地址验证系统对于互联网而言具有重

要的作用.通过总结归纳,实现域间源地址验证具有以下 3 个方面的意义. 

3.1   对自治域运维者的意义 

(1) 抵御域外流量攻击 

相比于针对域内的安全防御措施,抵御域外的伪造源地址攻击无疑是自治域更加迫切的需求.由于自治域

对域内网络有着较为全面的控制权,域内的相互攻击更容易得到及时的发现和控制,而来自外域的攻击在没有

得到域间协作的基础上抵御难度极大.因此,建立有效的域间源地址验证技术,是自治域实现对域内保护的重要

环节. 

(2) 降低成为反射点的概率 

由于反射攻击的存在,伪造源地址报文的目的地可能是攻击的反射点而非攻击目标.在该环境下,自治域内

的公开服务均可能被攻击者利用并作为反射点进行汇聚和放大.部署域间源地址验证可以降低自治域被作为

反射点的概率,避免被攻击者栽赃陷害,也能降低其他自治域因反射而被攻击的概率. 

(3) 降低其他自治域被攻击的概率 

由于域间流量往往流经多个自治域后才能到达目的地,倘若流量流经的自治域中存在域间源地址验证技

术,则伪造源地址流量被过滤的概率将有所增加,因而目的自治域被攻击的概率将有所下降.通过部署域间源地

址验证技术,部署自治域将降低其他自治域被攻击的概率,进而为其他自治域提供保护. 

3.2   对网络安全的意义 

构建完整的 SAVA 防御体系.尽管以 SAVI 工作组为代表的接入子网源地址验证以及以 IEF 为基础的出口
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网关检测在很大程度上解决了源地址伪造问题,但若仅以此为基础来提升整个互联网的安全,则要求此类技术

在世界范围内的全局部署.但现实情况并不理想.在不考虑通过接入子网部署源地址验证具备较高代价的基础

上,即使在某个自治域内完成全局部署,也没有任何政策推进能够保证其他自治域也实现全局部署,这种依赖于

对方部署的防御策略无法帮助自治域抵御外域攻击,存在一定的局限性.由于接入子网层面和自治域内层面都

不具备防御外域攻击的能力,建立自治域间的防御策略是构建完整防御体系的重要环节.在源地址伪造报文遍

布的域间流量下,针对跨域攻击的防御是不可或缺的.作为 SAVA 体系中最为重要的环节,建立自治域间源地址

验证的防御技术是构成完整防御体系的核心与关键. 

3.3   对互联网体系结构的意义 

(1) 提升互联网的可管理性 

防御域间伪造源地址攻击是互联网安全可信的重要保障:一方面,其为数据通信提供安全性保障,这使得非

法的通信可被拒绝访问,可疑的通信可被溯源追查.此外,真实的报文源地址使得防火墙和其他访问控制设备可

以对出入域报文基于真实 IP 地址进行精细化的管理和控制,提升了网络管理的灵活性,降低了管理的复杂性. 

(2) 提升互联网的稳定性 

由于互联网的分布式特性,在缺失域间防御策略的环境下,伪造源地址报文从某一自治域发往网络中的其

他节点时,势必会对其造成破坏并使得整个网络稳定性失衡.构建出完整的域间防御体系,将使伪造报文仅仅停

留在报文发起的自治域本身,攻击带来的影响不会向互联网中继续扩散,这使得分布式的网络架构具有更强的

稳定性. 

(3) 为基于 IPv6 的地址技术创新提供保证 

IPv6 的巨大地址空间为体系结构层面的技术创新提供了平台,而基于 IPv6 地址空间的技术创新需要以真

实源地址为基础.利用 IPv6 网络更新换代的历史时机,从现在起严格按照区域类型和业务类型甚至用户类型进

行地址分配,可使用户身份信息与 IP 地址的耦合更加紧密,也为用户身份识别与信息溯源提供了重要基础[36]. 

4   域间源地址验证技术 

本节对域间源地址验证技术进行了归类和整理,并首次从“基于加密、签名及标记信息”“基于域间路由信

息”“基于 IP 分组转发经历跳数”和“基于自治域间商业互联关系”的角度出发,对典型的相关技术进行了详细的

分析.需要强调的是:尽管仍有其他分类方案可用于源地址验证的归纳(如“基于端到端”以及“基于路径”的分类

方案),但我们认为:按照本文的分类方案能够更加透彻地分析针对域间的源地址验证技术的原理及优势,也能

更准确地归纳不同技术间的特征及所面临的挑战.此外,尽管学术研究中同样存在大量的攻击追溯方案试图震

慑网络犯罪[37],但这类方案并未从根本层面解决源地址伪造的客观事实,也不具备对互联网体系结构的安全弥

补能力.因此,本文对防御技术的介绍将限制在域间伪造源地址验证的范畴,而不试图涵盖源追溯技术. 

4.1   基于加密、签名及标记信息 

4.1.1   技术原理 

针对基于加密、签名和标记信息的域间源地址验证技术而言,研究通常采用端到端特征验证的设计结构.

这种结构并非均以自治域作为设计单元,但仍可对域间环境做出大量优化改进.其中,端到端特征验证以密钥协

商最为常见.通信双方在事前协商可供彼此验证的校验标识,并将其加载在通信过程中的数据报文内以供接收

方进行身份确认.若接收方验证通过,则判定通信对端真实而接收报文;否则,视其为伪造而丢弃报文. 

4.1.2   典型技术实例 

(1) SPM(spoofing prevention method)[38] 

SPM作为此类技术的典型代表,衍生出了大量改良方案.SPM的核心思想在于建立安全联盟体系,任何自治

域都可以自愿地加入这个安全联盟.处于安全联盟内部的自治域成员需要承担律己的基础责任,即:对于发往安

全联盟成员内的数据报文进行伪造源地址过滤检测,并在此基础上对发送的合法源数据报文添加其与目的端
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事先协商的特定标签 Tag(Source,Destination)供目的端进行真实性检验,以防止安全联盟内外的任何其他自治

域伪造本域源地址向此通信对端尝试非法通信.SPM 的典型特征在于这种联盟系统的俱乐部经济学模型,“防

御”功能作为俱乐部物品仅为俱乐部会员之间相互提供,而俱乐部以外的成员则不享有俱乐部中的“防御”服务.

然而,对于发生在联盟外对内的反射式攻击,联盟成员则不具备区分能力,只能争取扩大联盟范围以降低受到联

盟外反射攻击的概率. 

(2) DISCS(distributed collaboration system)[39] 

DISCS 在 SPM 的基础上完善了方案实施方法,并进一步提升了方案的执行效率.DISCS 通过在 BGP 消息

中设置可选、可传递的路径属性,以辨识不同的子联盟,当自治域在接收到若干 BGP 报文后,可选择加入与之存

在利益共识的联盟,并最终将整个互联网划分为多个并行的防御联盟,每个联盟内提供与 SPM 类似的防御保

护,但联盟之间并不建立防御共识.DISCS 赋予防御技术的最大贡献在于,将防御功能分时空地按需调用执

行.DISCS 将防御功能划分为 4 个防御函数:目的保护、密码学的目的保护、源保护以及密码学的源保护.当联

盟成员仅在受到攻击之时,根据攻击类型,按需调用联盟成员所提供的防御函数,并在攻击停止后解除调用.按

需调用的协作方式不仅使得防御过程中的高开销问题得以缓解,还会尽可能地降低误判发生率,使假阳性指标

在可控范围内进一步趋于最低.而安全地组成各个联盟,是 DISCS 面临的最大难题,联盟建立的可靠性依赖于

BGP 的安全性,在 BGPsec 得到广泛部署之前,DISCS 的部署激励仍然无法保证. 

(3) 其他技术实例 

MIEF[40]的设计同时借鉴了 IEF 过滤方法以及 SPM 的联盟体系,在不构建密码体系的基础上组成安全联

盟,降低了部署开销,但也降低了防御效能.SMA[41]在 SPM 的基础上进一步加强了控制层面的安全性保障,以同

步的状态机来取代复杂频繁的密钥交换,提升了技术本身的抗攻击能力.Passport[42]在借鉴防御联盟体系的同

时增加了路径的检验机制,使之具备路径验证和对端验证的双重特征.然而,Passport 不可避免地引入了两者的

缺陷,其路由动态性将严重影响密码学校验的准确性,相比 SPM 而言,具有更高的假阳性[43]. 

4.1.3   技术特征分析 

由于此类方法应用的安全性即采用加密技术的安全性,因此,增强加密系统的破解难度并降低密钥被破解

后造成的损失程度,是采取此类方法时所需考虑的重点.综合分析此类源地址验证技术的原理及优劣,其主要技

术难点在于设计安全、高效的标签协商方案,即,端到端特征协商方案,避免协商过程中的脆弱性而引发出相应

的安全攻击.此外,密钥协商的复杂性使得此类方案在大规模部署时具有较大的维护开销,可扩展性受限,制约

了其实用价值. 

4.1.4   技术优缺点 

基于加密、签名和标记信息的域间源地址验证技术的优势在于不受网络拓扑动态性影响,过滤性能仅与拟

采用加密算法的验证特征相关,且不具备固有假阳性,极大地规避了自治域部署的运维风险.然而,由于通信双

方的数据报文不可避免地需要携带验证所需的特征信息,这使得数据平面产生了额外的通信开销.并且,过多的

对端校验开销使其方案本身也极易成为 DDoS 的攻击目标,因而造成网络拥塞甚至服务瘫痪;而伪造源地址报

文的过滤通常仅在通信对端执行,且在网络传输的过程中仍消耗着网络带宽,并未避免网络带宽资源的消耗 

浪费. 

4.2   基于域间路由信息 

4.2.1   技术原理 

基于路由信息的源地址验证技术,其绝大部分可以针对域间体系做出优化设计.此类方案的设计思想在于:

攻击者仅能伪造数据报文的源地址信息而不能控制报文的转发路径,当伪造源地址的数据报文从非法的路由

端口进入时,路由器可进行真伪性验证以过滤伪造报文.DPF(distributed packet filtering)[44]作为路由过滤技术的

方案框架,描绘了以路由器为过滤核心的技术蓝图.DPF 通过对各个路由器的各转发端口建立合法源地址绑定

列表,并对转发过程中接收到的绑定列表范围之外的源地址报文判伪并丢弃. 
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4.2.2   典型技术实例 

(1) IDPF(inter-domain packet filtering)[45] 

IDPF 是以 DPF 为过滤基础的方案中最具代表的一个技术实例.IDPF 通过学习 BGP Update 报文获取各段

前缀的路由方式,通过假定每段前缀的抵达端口与转发端口一致,从而独立地通过监听 BGP 报文来建立过滤规

则.IDPF 的最大优势在于:其免除了自治域间的相互协作,极大地提高了部署的可行性.然而,独立预测使得部署

自治域不能获得真实完整的路由信息,且路由宣告路径并非一定表征着前缀可能到达的方向,因此存在固有的

假阳性.此外,由 IDPF 方式建立的规则集存在较大的规则空间,这使其过滤粒度较粗,并不具备良好的过滤性能. 

(2) SN(selection notice)[46] 

为了能够准确地建立过滤规则,最直接的办法是将路由选择通告至目的前缀,从而使沿途的各个自治域都

能够为其建立相对完美的过滤规则.SN 为 BGP 增加新的选路通知报文:当自治域接收到 BGP 路由更新时改变

路由策略,均需要将新的选路策略通过 BGP 选路报文告知目的对端,而沿途所经各个自治域均可通过学习选路

通知报文为其建立过滤规则.SN 做出的最大调整在于将选路策略作为基础信息共享给沿途所有自治域,这与域

间 BGP 策略路由的设计目标存在差异,并未得到各个运营商的认可.另外,由于 SN 与 BGP 的紧密耦合使得域间

路由震荡时刻影响着方案的稳定程度,其所造成的运维风险也将制约着此类方法的实际应用价值. 

(3) 其他技术实例 

uRPF[19]假设到任何特定目的地址的流量均会从相同的端口流入,即,假设流量具备对称性并以此为过滤基

础.尽管这样的方法在靠近用户的网络侧具备较强的执行效率,但“此断彼通”的健壮性使得域间网络并不具备

这样的特殊性质,也因此削减了其有效验证范围,实用价值较低.SAVE[47]协议通过构建新的独立交互协议,使各

路由节点能够共享选路决定.然而,域间路由的动态特性使得 SAVE 方案将因此产生反复的震荡,产生较大的控

制开销;尽管 SAVE 的后续演进方案 iSAVE[48]增加了对增量部署的支持问题,但实现机制仍较为复杂.BASE[49]

将部署节点划分为逻辑邻居,通过 BGP 消息作为媒介实现非邻接节点的协作,相比独立预测验证规则的 IDPF

而言,具有更好的验证准确性,但却并未完全规避假阳性的发生. 

4.2.3   技术特征分析 

建立基于域间路由信息的过滤技术需要依赖两项基本因素以建立过滤规则. 

(1) 获取自治域号对所持前缀的合法映射 

受商业保密策略的影响,自治域通常将保密其所持的合法地址前缀,使得任何其他自治域都无法确切掌握

每段地址前缀的真实归属,因此也就更难以为其建立有效的过滤规则表.然而,为了确保网络服务的互联互通,

自治域不可避免地需要对其所持有的地址前缀进行通告以保证网络可达性,这使得自治域与其所持前缀之间

存在基础的映射关系.然而,前缀劫持攻击的存在使得这样的信赖体系不再具备可靠性,而建立自治域号与 IP 地

址的映射关系的互联网基础设施,将是网络安全的必要途径. 

(2) 获取源端路由选择信息 

综合分析此类源地址验证技术的特性及原理,其最大的难点在于如何获取源至目的的转发途径并动态地

建立验证规则.BGP 作为域间路由协议的事实标准,其策略路由的本质使得各个自治域不对路由选择做出任何

承诺或保证.相反地,路由选择作为相对机密的信息被各个自治域所隐藏,这也使得每个自治域难以获得权威的

信息用以过滤伪造报文;而若为了能够获取足够详尽的路由信息,不可避免地需要修改已有协议,甚至构建新的

协议,这对于以自治域为粒度的开放式互联网产生了较大的阻碍. 

在能够确保获取生成过滤规则的两项必备要素的前提下,生成验证规则并不是难事.通常情况下,按照过滤

的维度,可将验证规则分为二维过滤以及一维过滤.二维过滤方案下,需要同时考虑路由的源与目的信息以进行

过滤匹配,因此具有较为完美的过滤效能,但考虑到自治域间庞大的路由实体,构建二维过滤所需的全局路由信

息难度极大,加之自治域间庞大的地址空间,使得这一复杂度为(n2)的过滤方案难以具备切实的执行能力.而一

维过滤仅以源地址作为路由器过滤标准,将复杂度降为(n)的同时提供了接近于二维过滤的防御能力,具备更

高的可行性. 
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4.2.4   技术优缺点 

不同于基于加密、签名及标记信息的源地址验证技术,基于域间路由信息的源地址验证方法能够使伪造报

文在传输途中被尽早过滤,从而保护了带宽资源的有效利用,其分布式的验证机制也要求验证规则必须根据路

由变化而改变,因此具备较强的自适应性.然而,此类源地址验证技术通常需要广泛的部署才能够取得较佳的过

滤性能,而过滤规则的建立受到路由动态性的影响,若其未能及时适应新的路由变化而更新过滤规则,将会产生

较为明显的假阳性及假阴性. 

4.3   基于IP分组转发经历跳数 

基于 IP 分组转发经历跳数的验证技术特指跳数计数过滤(hop count filtering,简称 HCF)[50].HCF 不同于上

述两类源地址验证技术,它巧妙地利用了报文 TTL(time-to-live)剩余跳数的可行性范围来确立对端实体的合法

性.由于通信双方的数据报文具备较为统一的转发路径,因此也应具备相对稳定的路由跳数.通信接收端在接受

报文前对报文已转发跳数进行计算,若对于特定的通信源地址而言,其报文跳数在合理的范围之内,则可相信其

在很大程度上未被伪造. 

HCF 的特征在于将验证执行的位置移至通信主机,并未针对域间而进行设计优化.而为了减小拓扑震荡时

产生的误判,HCF 仅能保持较粗的过滤粒度,过滤能力相对有限.尽管 HCF 消除了密码学带来的庞大计算开销,

但其并不能取代为其提供的更为严密的安全保障.另一方面,互联网同样不对 TTL 的伪造执行任何检查,使其验

证技术在得到攻击者足够“重视”后可以被彻底绕过.因此,HCF 作为一种轻量级的过滤技术仅能作为辅助防护,

并不能作为核心安全技术应用在过滤防护策略之中. 

4.4   基于自治域间商业互联关系 

4.4.1   技术原理 

自治域与自治域之间目前存在着两种最为主要的商业关系:Provider-Customer和 Peer-Peer.Provider 需要为

其 Customer 提供接入互联网的保障,也正因如此,Customer 需要为其通往 Provider 的流量而付费;而当两个自治

域在网络规模相当的情况下,可建立 Peer-Peer 关系,处于 Peer-Peer 关系的自治域可以相互传递网络流量而无需

承担任何流量费用.尽管域间的网络流量是遵从 BGP协议而产生的,但 BGP协议的背后实质上却是自治域间的

商业关系.自治域间的商业关系存在一种最为显著的商业特质:Valley-Free[51],即无低谷特性.Valley-Free 特性使

得任何自治域都没有动力去为自身及其 Customer 以外的任何流量付费,这表征着当网络流量穿越某一自治域

时,自治域将至少从流量的某一端受益,即,不提供任何无偿的穿越服务.正是因为这样的具备极强商业性质的

域间特征,使得自治域不会将其所有的路由信息毫无保留地向外宣告,每个自治域只会对特定邻居宣告能够从

中攫取收益的路由通告,这使得能够在自治域之间传递合法流量路径的可行性空间大幅度缩小. 

正是因为受到自治域商业关系的启发,以域间互联关系作为过滤基础的防御方法开始在学术界提出.由于

商业关系是域间路由流量流向的最终本质,以自治域商业关系为基础的过滤方案相比其他方案更加精炼和简

要.由于其仅从商业关系出发构建过滤策略,使得方案的部署将不受任何因域间路由缺陷而产生的固有限制或

束缚,两者相互独立亦相互配合,防伪过滤在先,寻址转发在后,共同构建出相互并列的、如图 2 所示的整套分布

式域间协作系统. 

 
Fig.2  Distributed inter-domain cooperation system 

图 2  分布式域间协作系统 
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4.4.2   典型技术实例 

据目前所知,纯粹以自治域间商业互联关系为基础建立的防御系统仅存在 Arbif[52]一种技术,此类验证技术

有待于进一步细化和完善.Arbif 运行模式与域间路由协议 BGP 存在共同之处,它以自治域商业合作关系为基

础,在相邻部署自治域内传递过滤规则.部署自治域在启动防御技术时,其过滤规则生成引擎在其邻居之间建立

通信连接,生成初始过滤规则,并根据商业关系导出表选择性地将部分过滤规则传递给特定的部署邻居.部署邻

居在接收到新的过滤规则后,判断是否需要更新自身过滤规则表,若更新发生,再决定是否选择性地将部分过滤

规则继续传递给具备特定商业关系的部署邻居.在过滤规则更新传播中,规则将以自治域号的形式不断扩散,这

要求部署自治域直接相邻,但 Arbif 却未能对增量部署策略提出好的建议,这给在现实中推广带来较大的阻

碍.Arbif 作为一种域间源地址验证技术的解决思路,很多细节并未得到详细的设计考虑.但其首次将自治域间

的商业关系作为域间源地址验证技术的依赖基础,具备充分的灵活性与可扩展性,符合互联网不断演进的特征

需求,具有良好的研究前景. 

4.4.3   技术特征分析 

此类方案的难点在于如何获取完整的域间商业关系.在目前的商业协商环境下,互联关系仍然是自治域间

的重要商业机密,在未得到完整的解决方案之前,任何自治域都不愿意将此商业机密与第三方共享,以免造成额

外的损失.目前,已有若干检测方案[53]能够从 BGP Update 的报文监听中推算出各自治域之间的商业关系[54],准

确率已可达 95%以上[55].然而,一方面,利用这些方案获取的商业关系未能保证 100%的正确性[56],仍使得过滤技

术有少许假阳性存在;另一方面,由于商业关系是通过 BGP 获取的,使得过滤系统未能与路由系统完全分离,从

而降低了防御方案的灵活性和扩展性.如何在最小代价范围内使自治域之间共享商业信息并以此建立防御基

础,是此类方案的研究重点,这需要标准化、商业激励等综合因素的共同作用才能达成良好的新型互助模式. 

4.4.4   技术优缺点 

由于基于自治域商业关系的过滤方法采用分布式的验证机制,过滤规则将随商业关系变化而动态更新,具

备良好的自适应能力.从本质上获取域间流量的合法途径使其规避了 BGP 存在的诸多问题,且能够使得报文在

传输路径中被尽早地过滤,具备更为良好的可扩展性和部署能力.但在此体系环境下,防御技术仍需广泛部署才

能取得良好的过滤效能,而构建完整的、与路由体系相互补充的防御系统无疑需要更加完整的设计方案和部署

激励策略,同时也需要国际标准化组织的支持才能取得长足的发展. 

4.5   源地址验证技术演进趋势 

通过对各源地址验证技术的原理进行细致分析,图 3 展示了各项方案的技术演进脉络. 

在基于域间路由信息的源地址验证技术中,uRPF、SAVE、IDPF、SN 均是以 DPF 思路为基础的源地址验

证方案.此外,由 IDPF 引申出的 IDPF Preference[57]借鉴了自治域商业关系的设计思想,利用自治域间商业关系

对 IDPF 的可行解空间进行降解,提升了 IDPF 的验证效力.CatchIt[58]通过结合 SN 方案与 BASE 方案的技术特

点,利用 TCP 连接在部署节点间实现路由选择通告.尽管 CatchIt 能够实现一定的部署激励,但未部署的自治域

同样能够收到额外的防御保护,缺乏长期的部署指导方针.IPVF[59]在 SN 模型的基础上参考了 HCF 的跳数特性

的限制,这使得过滤规则不但基于报文的来源方向,同时也基于域间路由跳数,这进一步地缩小了过滤规则的空

间,提升了过滤的效能,但并不能因此而改变自治域间共享商业信息的疲软态度. 

除此之外,IPsec[60]以及 IATH[61]是基于加密类的方案中最为成熟的安全解决方案.IPsec 作为主机粒度的加

密协议,已被采纳为虚拟专用网 VPN 的标准之一,而 IATH 作为 IPsec 的隧道模式,能够适应自治域粒度的源地

址验证,具备极强的安全性.然而,对于 IATH 而言,相同自治域的不同边界路由器必须拥有独立密钥,这使得秘钥

维护规模从自治域个数规模扩大到边界路由器个数规模,可扩展性较差. 
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Fig.3  Choroid of evolution in inter-domain source address validation 

图 3  域间源地址验证防御技术演进脉络 

4.6   源地址验证技术特征归纳 

综合分析各个技术的特征及性能,表 1 以文献[62]和文献[63]所提出的评价指标为基础,对域间源地址验证

的技术特性进行了详细的归纳. 

Table 1  Induction of source address validation characteristics 

表 1  域间源地址验证技术特征比较 
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通过对比可知:基于加密、签名及标记信息的源地址验证技术往往具有较好的过滤性能,极少引入假阳性

的风险,但复杂性和开销较高,规模可扩展性较低;而自治域间的商业关系作为互联网域间的本质特征,无论直

接利用商业关系或是间接以域间路由信息为基础构建的防御技术均具有更好的灵活性和可扩展性.虽然此类

方法暂时缺乏部署策略设计和有效的路由动态性适应机制,但其分布式的技术特性与域间系统更为契合,这更

符合互联网发展的长期演进方向. 

5   域间源地址验证技术面临的挑战 

通过分析、概括各种方案的技术特征,域间源地址验证技术面临的挑战主要包括以下 4 个方面. 

5.1   协议设计存在缺陷 

在域间源地址验证防御方法的设计指导思想中,低风险、低开销以及高回报是评估协议的重要因素,然而,

在已发表的学术成果中,尚未有任何一种方法能够三者兼顾.在源地址验证方案的设计中,存在两个重要的方案

评估指标:假阴性与假阳性. 

(1) 假阴性:是指对伪造报文的漏判率.假阴性代表过滤方案的过滤效能的高低,表征方案的辨伪能力; 

(2) 假阳性:是指对合法报文的误判率.假阳性代表过滤方案的部署风险代价,表征方案的可靠性. 

由于错误地过滤合法报文将极大地降低自治域的服务质量,一般情况下,自治域几乎不会考虑部署具有较

高假阳性的过滤方案,但却能够容忍具有一定假阴性的验证方案.由于没有任何一种技术方案能够在各项评估

指标中独揽大局,因此还没有一项技术得到广泛认可或成为国际技术标准.由于没有国际标准支持,网络设备厂

商无法实现通用的域间过滤协议.而目前很多的过滤方法还需要修改主机协议栈,在没有标准支持的情况下,寻

求厂商支持的可能性难度极大,即使部分部署,也很难产生预期的过滤效果. 

5.2   自治域间合作困难 

由于单个自治域无法获取整个互联网的路由信息,因此也难以在缺乏有效信息协作的环境下构建误判率

为 0 的过滤方案.为了建立更加完善的过滤技术,不可避免地需要自治域间的相互合作,通过传递过滤规则相关

的必要信息,以求在降低假阳性的同时降低假阴性的比例.然而,由于商业与利益关系的阻隔,自治域间普适性

的合作难以存在.其中,商业竞争与政治互斥是自治域实体之间的主要隔阂.商业竞争的自治域需要在互联网中

抢占更多的用户及商业资源,而若要达成合作共识,则需交互大量的商业信息,而这其中的很大部分对于自治域

而言仍属于商业机密.因此,要在相互竞争的自治域之间共享商业机密信息难度极大.而对于政治主张相斥的国

家或宗教,其建立合作同盟关系将不低于两个商业竞争的自治域实体,甚至建立基本可靠的路由系统都不能得

到切实保障. 

5.3   协议开销过重 

在目前可行的方案中,绝大部分需要增加极大的运维开销,部分方案带来的开销甚至远大于其服务性能得

到的提升;而对于部分具有固有假阳性(高误判率)或过滤能力不佳(高漏判率)的技术方案,还会影响到已有的服

务质量.因此,对于任何运营商,部署这样一套源地址验证方案都将面临巨大的开销代价.一般会按照以下 3 种分

类方法进行分类:根据处理平面分类、根据开销性质分类以及根据开销类型分类.图 4 对开销代价多维空间进

行拆解,并从各个维度独立展示了方案部署的开销空间. 

从处理平面的角度分析,基于加密、签名和标记信息的源地址验证方案相较于基于域间路由信息方案而

言,其数据平面和控制平面的开销均较高;从开销类型的角度分类,前者相较于后者具备更多的带宽开销和计算

开销;从开销性质的角度分类,两者均存在不同程度的部署开销和维护开销. 
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(a) 根据处理平面分类               (b) 根据开销类型分类             (c) 根据开销性质分类 

Fig.4  Multidimensional overhead space 

图 4  多维开销空间 

5.4   缺乏部署激励 

对于大多数域间源地址过滤方案而言,在防御效能评价之前往往都对部署率有着过于乐观的评估,甚至存

在部分方案需在全局部署的环境下才能取得预期的过滤效能的现象,但这在真实的互联网世界中是不具备实

际执行力的.此外,部分验证方案对单一自治域在特定部署率环境下缺乏部署激励,即:从新增的部署节点角度

出发,其部署后带来的过滤效能提升将随着部署率的增大而逐渐下降,这使得越晚部署的自治域部署激励越来

越低,缺乏良性的激励推动方案的持续部署,影响其实际执行效能.另一方面,某些方案的过滤策略使得一些未

部署节点能够间接地得到过滤保护,甚至在未部署的情况下得到不弱于部署节点的过滤效能,基于自治域作为

商业实体的行为特征,这样的域间源地址验证方案推广将面临更大的阻力,“不劳而获”使得更多的自治域处于

按兵不动、坐享其成的“被动”局面. 

综上所述,域间源地址验证未能得到实际部署的原因可归结为效用与利益失衡.互联网服务提供商的投资

都希望得到与之相比更多的回报,但目前的验证技术未能均衡地应对上述各类挑战.其中,基于加密、签名和标

记信息的源地址验证方案开销过重,而基于域间路由信息的方案假阳性过大而运维风险过高,这使得域间源地

址验证的挑战正逐渐转向于方案的可部署性问题.尽管大部分验证方法主要关心互联网安全所涉及的集体利

益问题,并在一定部署规模的基础上具备较好的整体防御效力,但方法设计中极少涉及对各个自治域的部署激

励,忽略了部署者的局部利益.自治域在缺乏利益驱动的背景下,部署代价难以转化为经济效益,阻碍了防御方

案的部署推进.因此,建立以部署者利益出发的可部署性评价模型,已逐渐成为域间源地址验证的重要设计指 

标[64,65]. 

6   域间源地址验证技术发展展望 

6.1   域间源地址验证未来研究方向 

通过梳理各项源地址验证技术的发展脉络,结合互联网发展的指导思想,域间源地址验证技术应当以可部

署性或部署演进为主要研究方向.未来,域间源地址验证系统的演进思路可借鉴 IPv4 向 IPv6 的过渡模式.初始

阶段,源地址验证技术零星地在部分自治域之间开始部署,形成“海洋中的孤岛”;紧接着,部署范围开始不断扩

展,部署的自治域不断增多,并逐渐成为“海洋”,而未部署的自治域变为孤岛;最终,所有部署方案实现全局部署,

完成整个演进过程.不难发现:这样的演进趋势需要增量部署的技术策略以及标准化推进共同保驾护航,其中任

何一种因素的缺失,都将带来方案推进的重要阻碍.此外,相互协作的商业互联关系,则将成为其演进延续的重

要手段. 

在此设想下,我们认为,域间源地址验证技术将按照图 5 所示的演进趋势以实现整个互联网的全局部署.在

图 5 所表征的简略拓扑示意图中,自治域以单个路由节点的形式表示,其中,彩色和灰色分别表示已部署和未部
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署源地址验证技术的自治域团体,而未来源地址验证技术的发展将从两个方面持续演进:已部署团体的不断扩

张和部署团体之间的相互融合.当新增部署节点邻接某一已部署团体(以相同颜色表示)时,将扩张成为原团体

的新组成部分,并相互协作以配置统一的防御策略;当部署节点不断增加而使两个原非邻接的部署团体(以不同

颜色表示)直接相邻时,两者将同样合并成为一个新团体并重新更新统一的源地址验证策略,最终逐渐形成如水

滴融合般的汇聚过程. 

 

Fig.5  Blueprint of the evolution in validation techniques 

图 5  验证技术部署演进图 

在图论的形式化定义描述下,整个互联网可抽象成一个无向图 G(V,E),其中,节点 V 代表一个完整自治域的

形式抽象,而边 E 代表两个自治域之间形成的一类商业关系.定义某个特定时刻,源地址验证技术的复杂度为,

且图 G(V,E)的若干导出子图 Hi(Vi,Ei),i=1,2,3,…,k 满足下述两个条件. 

 Hi 之间相互独立,即 HmHn=,m,nimn; 

 Hi 是连通图,即,V(Hi),path(,). 

于是有 Hi(Vi,Ei)为图 G(V,E)下的一个部署团体.在此基础上,定义新增部署节点,并按照下述 3 类部署演进

环境调整部署策略. 

(1) 当的邻居节点均未存在于已部署团体时,将产生 Hk+1({},)的新部署团体; 

(2) 当的任一邻居节点存在于 1 个已部署团体 Hx(Vx,Ex)时,Hx 扩张为 Hx(Vx{},ExE(Ex)),其中, 

E(Ex)定义为与 Hx(Vx,Ex)团体存在关联的边的集合; 

(3) 当的邻居节点存在于 2 个或 2 个以上已部署团体 Hx(Vx,Ex),Hy(Vy,Ey)时,不同的团体相互融合,成为一 

个新的部署团体 Hz(Vz,Ez)=(VxVy…{},ExEy…E(ExEy…)). 

对于特定的部署团体 H(V,E),由于团体内部协商统一的源地址验证策略,其复杂度为H(1);而对于整个拓扑

G(V,E)而言,不同的部署团体之间相互协商通信标签建立保护机制,因此,当在存在 k个连通子图H——即 k个部

署团体的环境下,其复杂度为G(k2).尽管部署节点的平均开销与部署增量策略有着直接联系,难以绘制明确的

开销曲线,但在假定域间源地址验证技术在网络节点中随机部署时,能够形成如图 6 所示的开销变化期望曲线.

其中,部署率的临界值表征当任何一个自治域参与部署时都将产生旧团体的融合从而降低连通子图个数,并逐

渐降低开销带来的复杂度.由于融合所触发的良性循环将激励剩余团体的持续融合,部署节点将形成统一的极

大连通子图 H(V,E)G(V,E),从而完成整个互联网环境的全局部署. 

 

 

 

 

 

 

 

Fig.6  Expectation of the dynamic overhead 

图 6  动态开销期望 
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由于商业互联关系从根本上决定着自治域间流量的传输方向,而相邻自治域节点可以已达成的商业关系

为基础,建立易于聚集的、统一配置策略的部署团体,因此,邻接环境下的域间源地址验证技术可以 Arbif 为设计

基础;而对非相邻部署团体的源地址验证策略而言,源地址验证系统可以 SPM 为技术原型来增加验证效力,同

时参考 DISCS 方案中按需调用防御函数的设计思想.在融合过程中,当不相邻的部署团体因新自治域的参与而

融合成新团体时,如何协调原“旧”团体的源地址验证策略,是其不断演进的重要挑战.与此同时,相关研究还需致

力于部署节点对于融合的激励效力,即:在简化配置策略的同时使新团体的验证范围不低于融合前旧团体的直

接加和,并以此为动力进一步吸引部署团体的持续融合. 

6.2   对网络新技术的借鉴与结合 

构建演进式的域间源地址验证系统,是域间源地址验证的发展方向.落实到技术本身,以自治域商业关系为

基础的源地址验证技术仍具有较大的潜力 ,将成为未来研究的重点 ;而以软件定义网络 (software-defined 

networking,简称 SDN)为基础的网络架构便于对网络进行动态定义和集中控制,若能成功迁移到域间互联网中,

同样将具备重要的研究价值[66,67].此外,为了防止前缀劫持等域间路由攻击,IETF 安全域间路由(secure inter- 

domain routing,简称 SIDR)工作组建立了资源公钥基础设施(resource public key infrastructure,简称 RPKI)[68,69]

以绑定自治域号与所持源地址空间[70].RPKI 的出现为实现域间源地址验证提供了切实可行的可信依赖;而对

接 RPKI 的信任锚点,将成为未来域间源地址验证的重要手段.在此基础上,域间源地址验证在技术成熟后可逐

步作为一项服务在网络运营商之间进行有偿提供[71],相关研究可充分利用商业利益对 BGPsec 部署推动的经验

和方法[72],进一步促进域间源地址验证技术的部署. 

6.3   域间源地址验证技术设计原则建议 

通过对未来发展方向的分析,我们进一步提炼了未来域间源地址验证技术的设计原则建议. 

(1) 增强方案规模可扩展性 

正如前文所述,自治域间的跨域流量无疑是极其庞大的,源地址验证技术必须在设计之初保持轻量的技术

特性,使得方案在部署量增加的同时,其多维的开销仍能够保持在较低的范围.由于域间源地址验证的终极目标

是实现大范围部署,而任何复杂的技术部署在域间时都会遭遇极强的阻碍.因此,设计轻量、低开销和规模可扩

展的协议机制,是域间源地址验证技术得以普及的根本. 

(2) 提升协议功能可扩展性 

域间源地址验证技术的功能可扩展性,决定了其对于互联网安全可持续发展的重要性.尽管 BGP 协议目前

任然面对着诸多安全性技术问题,但其灵活性及功能可扩展性是其能够持续演进的根本所在.域间源地址验证

技术的设计不应只立足当下,需要充分考虑协议的扩展能力和适应能力,使之能够容纳和应对互联网未来可能

出现的各类安全挑战,并逐步发展成为域间安全协议的主干和事实标准. 

(3) 简化协议交互信息 

大部分防御技术之所以能够取得较好的仿真效果,是由于在防御协作中交互了大量网络基础信息,甚至商

业机密.尽管为了构建防御体系,协作制度不可避免,但防御技术在设计之初仍需尽可能地为自治域本身考虑,

减少交互信息中涵盖的商业机密,使得自治域能够在最大程度地维护商业机密的环境下达成合作共识,从而形

成积极的意识形态以助力互联网的安全与发展. 

(4) 将可部署性和激励策略作为协议的主要设计目标 

目前,大部分源地址验证技术的研究都停留在仿真层面的性能分析,而缺乏实际部署测试与部署激励考量,

这使得大量的实际问题被掩盖,甚至无法得到运营商的部署支持.此外,对于任何一项域间源地址验证的研究而

言,提出一种有效的、能够促进自治域增量部署的解决方案,远比直接设计出一套完整的模型更有价值.例如,一

些具备良好激励模型或经济模型的技术方案,尽管其不能完美地抑制攻击的发生,但却使得攻击的代价增加,进

而使攻击者放弃继续侵略的念头,展现出与过滤技术效力相近的防御能力. 
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7   结束语 

本文从互联网体系结构入手,分析了域间源地址验证的背景和标准化现状,通过将域间源地址验证技术划

分为 4 个特征类别——基于加密、签名及标记信息,基于域间路由信息,基于 IP 分组转发经历跳数,基于自治域

商业互联关系,本文对域间源地址验证技术的研究演进脉络进行了详细的梳理和归纳,深入分析了现有各种方

案的技术特点.在此基础上,本文总结了域间源地址验证技术发展所面临的技术挑战,提出了域间源地址验证技

术的设计准则和今后的发展方向,希望能够为后续相关研究工作的开展提供建议与参考. 

检查网络中转发分组来源的真实性,本应成为网络体系结构支持的基本功能,然而,受众多因素的影响,这

个问题至今仍未被解决,且持续地被用作实现网络攻击的重要手段.尽管学术界与工业界对此进行了广泛的研

究与讨论,但目前仍未有适用于大规模部署的技术方案.为此,方案的可部署性正逐渐成为相关领域的研究热

点.随着互联网新技术的不断出现,通过与网络新技术的融合,域间源地址验证的研究也将会不断完善.当新方

案的效用与收益逐渐均衡、当部署的开销与风险逐渐可控,域间源地址验证技术才能够被网络运维者所认可与

支持,互联网安全才能够被保障和加强. 

致谢  感谢审稿专家对本文初稿提出的宝贵意见. 
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