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摘  要: 基于属性的环签名具有表达能力强、使用灵活、便于隐匿签名者身份等优点,因此逐渐成为相关领域的

研究热点.分析结果表明,现有方案大多无法同时具备无条件强匿名性和抗合谋攻击性,并且存在属性密钥托管、签

名门限固定、验证效率低下等问题.针对上述不足,首先给出分布式属性基门限环签名方案的形式化定义和安全模

型,然后提出一个分布式无中心授权的属性基可变门限环签名方案.该方案采用分布式密钥生成协议,分散了属性授

权机构权限,解决了属性密钥托管问题;通过在属性密钥中嵌入用户身份标识,在签名中引入用户身份模糊因子的方

式,使该方案同时具备无条件强匿名性和抗合谋攻击性.另外,提出了一种适用于该方案的批验证算法,能够将验证

计算量由 nO(⋅)降为 O(⋅)+n(其中,n 为待验证签名的数量),有效提高了验证效率.在随机预言机模型和 CDH 困难问题

假设下,该方案被证明在适应性选择消息和断言攻击下是存在性不可伪造的,并且能够抵抗由拥有互补属性集合的

恶意成员发动合谋攻击. 
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Abstract:  Attribute based ring signature has gradually become a hot topic in the related field, owing to its priorities including strong in 
expressive power, flexible in use, and easy to hide the identity of signer. By analyzing existing attribute-based ring signature schemes, it 
can be found that the majority of earlier schemes cannot resist the collusion attack with the premise of unconditional strong anonymity, 
and there are many issues such as attribute key escrow, fixed threshold and inefficient verification. To address the above defects, this 
paper firstly introduces the formal definitions and security model for the multi-authority attribute-based threshold ring signature scheme. 
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Then a multi-authority attribute-based variable threshold ring signature scheme is presented. This scheme uses distributed key generation 
protocol to constrain the rights of attribute authority, and to overcome the problem of attribute key escrow. Through embedding a random 
identity factor in each user’s attribute key, and introducing a random fuzzy parameter in each signature, the scheme can provides both 
unconditional strong anonymity and collusion resistance. In addition, a batch verification algorithm is proposed to reduce the computation 
complexity of verification from nO(⋅) to O(⋅)+n. Under random oracle model and computational Diffie–Hellman assumption, the proposal 
can be proven to be existentially unforgeable and can resist collusion attacks launched by the malicious users with the complementary 
attributes in chosen message and predicate attack. 
Key words: attribute-based ring signature; unconditional strong anonymity; anti-collusion attack; without central authority; batch verification 

为了对人群进行细粒度划分,Sahai 等人[1]将身份的概念泛化,于 2005 年提出了属性的概念.在其方案中,用
户身份被描述为一系列属性的集合,每个属性对应唯一的密钥,只要用户属性满足解密策略,他就可以通过解密

获得相应的信息 ,从而实现多对多的加解密过程 .目前 ,基于属性的加密方案(attribute-based encryption,简称

ABE)可以分为两类 :一类是密钥策略的属性基加密方案 (key-policy attribute-based encryption,简称 KP- 
ABE)[2−4],即将解密策略与用户密钥绑定 ;另一类是密文策略的属性基加密方案 (ciphertext-policy attribute- 
based encryption,简称 CP-ABE)[5−7],即将解密策略与密文绑定. 

属性的概念同样可以应用于数字签名,形成基于属性的签名体制(attribute-based signature,简称 ABS).在该

体制中,属性授权机构(attribute of authority,简称 AA)负责用户属性密钥的分发和管理,只有满足签名策略的用

户才能对相应的消息进行签名,任何人均可利用公开参数验证签名的合法性.由于基于属性的签名体制具有表

达能力强、使用灵活、便于隐匿签名者身份等优点,因此逐渐成为相关领域的研究热点.2005 年,Burnett 等人[8]

提出了基于模糊身份的签名方案,该方案被认为是首个广义 ABS 方案.随后,Guo 等人[9]和 Maji 等人[10]于 2008
年分别提出了真正意义的 ABS 方案.文献[9]的方案采用自底向上(bottom-up)构造访问控制树的方式,允许签名

者使用自身拥有的属性进行签名.然而该方案并未对签名者的隐私进行保护,且缺乏完整的形式化定义和安全

性证明.文献[10]中的方案虽然具备签名者隐私保护功能且支持任意访问结构,但其安全性只能在一般群模型

(generic group model)下得到证明.随后,为了更好地保护签名者的隐私,环签名[11]的思想被引入到属性基签名体

制中,形成了基于属性的环签名方案(attribute-based ring signature,简称 ABRS).由于环签名具备无条件匿名性、

自发性和群特性等优点,因此 ABRS 方案在签名过程中没有组织过程,无需群管理员参与,可以很好地保护签名

者的隐私.首个基于属性的环签名方案由 Li 等人[12]于 2008 年提出,但该方案只能实现(n,n)门限签名(其中,n 为

签名策略声明属性集合中元素的个数),并且在签名过程中,针对每个属性需要计算 3 个子签名,验证过程需要进

行 3n 次双线性对运算,因此效率很低,实用性较差.随后,一系列改进 ABRS 方案[13−21]相继被提出. 
由于基于属性的环签名方案通常被应用于对匿名性要求较高的环境 ,因此 ,匿名性的强弱是评判一个

ABRS 方案优劣的重要依据.匿名性通常可以分为两类:计算匿名性(computational anonymity)和无条件匿名性

(unconditional anonymity).针对ABRS方案,Shahandashti等人[14]为了更好地区分方案匿名性强弱,又将无条件匿

名性细分为无条件弱匿名性(unconditional weak anonymity)和无条件强匿名性(unconditional strong anonymity),
匿名性分类及定义如下. 

(1) 计算匿名性:将方案的匿名性规约为求解某一数学难题(如离散对数问题、大整数分解问题、Diffi- 
Hellman 问题等)的困难性.如果存在某一敌手能够在多项式时间内有效求解这一困难问题,则该方案

的匿名性将会被攻破. 
(2) 无条件弱匿名性:指即便存在某一敌手(包括属性授权机构)计算能力不受限,也无法在多项式时间内

从拥有”签名属性集合”的群体成员中揭露签名者的真实身份. 
(3) 无条件强匿名性:除满足无条件弱匿名性之外,任何敌手(包括属性授权机构)甚至无法在多项式时间

内从“声明属性集合”中揭露“签名属性集合”的信息. 
目前,仅有部分 ABRS 方案[14,17,19,21]可以实现无条件强匿名性,大多数方案由于在签名验证阶段需要使用

实际签名属性集合,因此只能实现无条件弱匿名性,而文献[20]中的方案仅能实现计算匿名性. 
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除匿名性之外,抗合谋攻击性对于衡量 ABRS 方案的优劣同样重要.合谋攻击是指拥有互补属性集合的恶

意用户相互勾结,通过组合密钥的方式,伪造他们各自无法单独产生的签名.目前,仅有少数 ABRS 方案[20,21]可以

抵抗这种攻击.文献[20]中的方案通过将用户身份信息直接嵌入属性密钥的方式,虽然能够确保签名不能由多

个用户合谋产生,但是由于引入了身份信息,导致方案匿名性退化,只能实现计算匿名性. 
此外,现有的 ABRS 方案大多只包含一个属性授权机构(AA),该 AA 负责系统中所有属性密钥的分发和管

理,一旦 AA 被敌手控制,整个系统就会被攻破.利用分布式的方式,将属性密钥分发和管理权限交由不同的 AA
分别管理,可以克服上述安全瓶颈.2007 年,Chase[22]首先将这一思想应用于属性基加密体制.随后,Maji 等人[10]

于 2008 年提出了分布式属性基签名的概念,但其并未给出具体的实现方案.首个多属性授权机构的 ABRS 方案

由 Li 等人[17]于 2010 年提出,该方案包含一个系统中心(central authority)、多个 AA 和终端用户这 3 种类型的

实体.其中,系统中心负责生成并分发各 AA 的私钥,而各 AA 则负责用户不同属性密钥的分发和管理.该方案虽

然通过分布式的方式分散了 AA 的权限,但仍然要求系统中心绝对可信,因此并未完全克服属性密钥托管这一

缺陷.随后,Li 等人[21]借鉴 Chase 等人[23]提出的密钥匿名分发协议对文献[17]中的方案进行完善,提出一个改进

的 ABRS 方案,但是密钥匿名分发协议的引入,导致该方案在密钥分发阶段,AA 除了需要为用户生成属性密钥

之外,还需额外产生 t2 个密钥来克服属性密钥托管问题,其中,t 为属性授权机构集合中 AA 的数量.这无疑在降

低 AA 工作效率的同时增加了 AA 与用户之间的通信代价.此外,该方案签名门限固定,且只能在单属性授权机

构条件下,被证明具备匿名性和不可伪造性,并未给出抗合谋攻击的形式化安全证明.综上可以看出:如何设计

形式化可证明安全且同时具备无条件强匿名性和抗合谋攻击性的无可信中心分布式 ABRS 方案,是一个亟待

解决的问题. 
本文针对现有 ABRS 方案无法同时具备无条件强匿名性和抗合谋性,并且存在密钥托管、签名门限固定、

验证效率低下等问题,提出一个分布式无中心授权的属性基可变门限环签名方案,并给出该方案在随机预言机

模型及多属性授权机构条件下的形式化定义和安全模型.本方案利用 DKG(distributed key generation)协议[24,25]

将可信的系统中心移除,把属性密钥的分发和管理权限交由不同的 AA,在解决效率瓶颈的同时,克服了属性密

钥托管这一缺陷.在密钥生成过程中,将属性密钥与用户身份标识绑定,保证签名只能由满足签名策略的用户独

立产生,在签名过程中,引入用户身份模糊因子保护签名者的隐私,确保方案在抵抗合谋攻击的前提下还具备无

条件强匿名性.另外,通过借鉴 Ferrara 等人[26]的思想,提出了一种适用于本方案的批验证算法.该算法能够将验

证计算复杂度由 nO(⋅)降为 O(⋅)+n,其中,n 为待验证签名(可以由多个用户在不同的签名策略下产生)的数量,O(⋅)
为验证单个签名的计算复杂度,有效提高了验证效率.在随机预言机模型(random oracle model,简称 ROM)和
CDH(computational Diffie–Hellman)困难问题假设下,本文方案能够被证明在适应性选择消息和断言攻击下是

存在性不可伪造的,并能抵抗由拥有互补属性集合的恶意用户发动合谋攻击. 
本文第 1 节回顾相关的预备知识.第 2 节给出分布式属性基门限环签名方案的形式化定义和安全模型.第 3

节提出一个分布式无中心授权的属性基可变门限环签名方案.第 4 节从匿名性、不可伪造性和抗合谋攻击这 3
个方面对所提出的方案进行安全性证明.第 5 节通过效率比较和性能分析对所提出的方案进行综合评价.最后

对全文进行总结. 

1   预备知识 

1.1   双线性对 

定义 1. 假设 G1,G2 是阶为素数 p 的循环群,g 是群 G1 的生成元,映射 e:G1×G1→G2 是一个双线性对,如果 e
满足以下性质. 

1) 双线性性:对于任意群元素 g1,g2∈G1 和随机数 a,b∈Zp,满足 1 2 1 2( , ) ( , ) ;a b abe g g e g g=  

2) 非退化性:存在群元素 g1,g2∈G1,满足 e(g1,g2)≠1,其中,1 是 G2 的单位元; 
3) 可计算性:存在有效算法可以在多项式时间内计算 e(g1,g2)的值. 
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1.2   CDH困难问题假设 

定义 2. 假设 G1,G2 是阶为素数 p 的循环群,g 是群 G1 的生成元,对于任意 a,b∈Zp,给定元组〈g,gx,gy〉,若不存

在有效算法能够在多项式时间内以不可忽略的优势计算 gxy,则假设成立. 

1.3   批验证假设 

定义 3. 给定算法 Psetup(1τ)→(q,g1,g2,G1,G2,GT,e),对于任意 j∈[1,n],其中,q 为大素数,τ为安全参数,n∈ 

poly(τ),任意选取群中固定元素 A 和 Zq 上的随机向量μ=(μ1,…,μn),若等式 ( )
1 1

j jn n j
j j

A Yμ μ
= =

=∏ ∏ 成立,则等式 

A=Y(j)成立. 

1.4   拉格朗日插值定理 

定义 4. 假设 f(x)为 x 的 d−1 次多项式函数,任意给定多项式上 d 个不同的点(xi,f(xi)),则通过下式可以唯一

确定任意 x 所对应的多项式 f(x)的值: 

1 1,
( ) ( )

dd
j

i
i j j i i j

x x
f x f x

x x= = ≠

⎛ ⎞−
= ⎜ ⎟⎜ ⎟−⎝ ⎠

∑ ∏ . 

通过上式定义拉格朗日系数 ,
,

( ) j
i S

j S j i i j

x x
x

x x
Δ

∈ ≠

−
=

−∏ ,其中,S 为这 d 个元素的集合. 

2   形式化定义与安全模型 

2.1   形式化定义 

本文使用门限断言 *,
( )

t ω
ϒ ⋅ 表示签名策略,其中,ω*为断言声明属性集合;t 为动态签名门限,满足 1≤t≤d,d 为

AA 预设门限值.假设签名者拥有属性集合ω,若 |ω∩ω*|≥t,则 *,
( ) 1

t ω
ϒ ω = ,表示签名者可以产生合法签名;否则

*,
( ) 0

t ω
ϒ ω = ,表示签名者无法产生合法签名. 

本方案由属性授权机构和用户两种类型的实体构成,包含初始化、密钥分发、签名、验证这 4 个阶段,各
阶段具体过程如下: 

1) 初始化算法 Setup(1λ):由各属性授权机构 AAk 运行的概率性随机算法,输入安全参数λ,输出系统公开

参数 params 和系统秘密参数 privates. 
2) 密钥生成算法 KeyGen(ωID):由各属性授权机构运行的概率性随机算法,输入 params、privates、用户

的身份 ID 及其属性集合ωID,输出用户相应的属性密钥 SK. 
3) 签名算法 Sign(ϒ,params,m,SK):由签名者运行的概率性随机算法,输入 params、消息 m 及用户相应的

属性密钥 SK,输出签名σ. 
4) 验证算法 Verify(ϒ,params,m,σ):由验证者运行的确定性算法,输入 params、消息 m 及签名σ,若可以判 

定 *,
( ) 1,IDt ω

ϒ ω = 则签名σ有效,输出 true;否则,输出 false. 

2.2   安全模型 

本节给出分布式属性基门限环签名方案的安全模型.分布式属性基门限环签名方案除了应该满足不可伪

造性和匿名性之外,还应该能够抵抗拥有互补属性集合的恶意成员通过组合密钥的方式发动合谋攻击.其中,无
条件强匿名性是指给定某断言下的合法签名,任何攻击者(包括各属性授权机构 AAk)即便其计算能力不受限,且
可以获得系统所有用户的任意属性密钥,也无法在多项式时间内从满足该断言的用户集合中揭露签名者的实

际身份.不可伪造性是指任何不满足门限断言的用户均无法在多项式时间内单独伪造该断言下的合法签名.抗
合谋攻击是指任何拥有互补属性集合的恶意用户无法通过组合密钥的方式在多项式时间内伪造他们各自无法

独立产生的合法签名. 
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2.2.1   无条件匿名性 

定义 5. 基于属性的环签名方案具备无条件匿名性,如果不存在攻击者 A(即便其计算能力不受限)能够在

多项式时间内以一个不可忽略的优势在以下游戏中获胜. 
1) 初始化:A 声明挑战断言 *,

{ ( )}
k k

k Teamt ω
ϒ ∈⋅ .挑战者 C 运行初始化算法,将生成的系统公开参数 params 和 

系统秘密参数 privates 全部发送给 A,因此,A 可以生成系统中所有用户的任意属性密钥. 
2) 挑战:A 随机选取消息 m 和用户 ID1(属性集合为ω1),ID2(属性集合为ω2),满足 * *1 2, ,

( ) ( ) 1
k k k kt tω ω

ϒ ω ϒ ω= = , 

并将m,(ID1,ω1),(ID2,ω2)发送给C.C首先运行密钥生成算法生成(ID1,ω1),(ID2,ω2)对应的密钥集合 SK1, 
SK2,然后抛掷一枚公平硬币 b∈{1,2},调用签名算法,使用 SKb 为 m 生成签名σb,最后,将σb 发送给 A. 

3) 猜测:A 输出对 b 的猜测 b′,若 b=b′,则 A 赢得游戏. 

2.2.2   不可伪造性 

定义 6. 基于属性的环签名方案在适应性选择消息和断言攻击下,是存在性不可伪造的,如果不存在攻击者

A 能够在多项式时间内以一个不可忽略的优势在以下游戏中获胜. 
1) 初始化:假设攻击者 A 已经攻破的 l−1 个属性授权机构组成集合Ψ ,其余未被攻破的属性授权机构组 

成集合 T,A 声明挑战断言 *,
{ ( )}

k k k lt Ψω
ϒ ∈ ∪⋅ ,其中, lAA T∈ .挑战者 C 运行初始化算法生成系统公开参数 

params 和系统秘密参数 privates,并将 params 和集合Ψ中成员的秘密参数发送给 A. 
2) 询问阶段:A 可以适应性地进行多项式次散列询问、密钥解析询问、签名询问.C 将相应的仿真结果

发送给 A. 
3) 伪造阶段:游戏最后,A 输出消息 m*的签名σ*.如果满足以下条件,则 A 赢得游戏. 

 *
* *

,
({ ( )} , , , ) true.

k k k lt
Verify params mΨω

ϒ σ∈ ∪⋅ =  

 任何属性集合ω,满足 *,
( ) 1

l lt ω
ϒ ω = ,未进行密钥解析询问. 

 (ω,m*)未进行签名询问. 

2.2.3   抗合谋攻击性 

定义 7. 基于属性的环签名方案在适应性选择消息和断言攻击下是抗合谋攻击的,如果不存在攻击者 A 能

够在多项式时间内以一个不可忽略的优势在以下游戏中获胜. 
1) 初始化:同定义 6 的初始化过程. 
2) 询问阶段:同定义 6 的询问过程. 
3) 挑战阶段:A 随机选择用户 ID1(属性集合为ω1),ID2(属性集合为ω2),满足 * *1, 2,, ,

( ) 1, ( ) 1
l l l l

l lt tω ω
ϒ ω ϒ ω≠ ≠ ,

且存在属性子集 1, 1, 2, 2,,l l l lω ω ω ω′ ′⊆ ⊆ ,构成属性集合 1, 2,l l lω ω ω′ ′ ′= ∪ ,满足 *,
( ) 1

l l
lt ω

ϒ ω′ = .分别对(ID1, 

21, 2,),( , )l lIDω ω′ ′ 进行密钥解析询问,获得相应的属性密钥集合 1, 2,,l lSK SK′ ′ ,组成新的属性密钥集合. 

1, 2, .l l lSK SK SK′ ′ ′= ∪  

4) 伪造阶段:游戏最后,A 输出消息 m*的签名σ*.如果满足以下条件,则 A 赢得游戏. 

 *
* *

,
({ ( )} , , , ) true.

k k k lt
Verify params mΨω

ϒ σ∈ ∪⋅ =  

 任何属性集合ω,满足 *,
( ) 1

l lt ω
ϒ ω = ,未进行密钥解析询问. 

 (ω,m*)未进行签名询问. 

3   分布式无中心授权的基于属性可变门限环签名方案 

本方案包括初始化、密钥分发、签名、验证这 4 个阶段,各阶段具体执行过程如下. 
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3.1   初始化Setup(d) 

随机选取两个阶为大素数 q 的循环群 G1,G2,满足双线性映射 e:G1×G1→G2,生成元 g∈G1.属性集合为 

ω={ω1,ω2,…,ωl}, 1, 2, | |,{ , ,..., }
kk k k kj j jωω = 为ω的子集, *

,m k R qj Z∈ 为ωk 中的属性元素,其中,1≤k≤l,1≤m≤|ωk|;缺省

属性集合为Ω={Ω1,Ω2,…,Ωl}, 1, 2, | |,{ , ,..., }
kk k k kΩΩ ξ ξ ξ= 为Ω的子集, *

,n k R qZξ ∈ 为Ωk 中的缺省属性元素,其中,|Ω|= 

d−1,|Ωk|=dk−1,1≤n≤|Ωk|.散列函数 * * *
1 2 3 1:{0,1} , , :{0,1} .qH Z H H G→ →  

本方案共包含 n 个属性授权机构 AAk,1≤k≤n,所有 AAk 预共享一个伪随机函数 PRF,并拥有对任一属性子

集ωk 和缺省属性子集Ωk 的密钥分发和管理权限.初始化阶段,所有 AAk 首先执行(n,l)门限的 DKG 协议,生成系 

统主密钥 a0 和 b0(执行过程中,每个 AAk 随机选取 l−1 次多项式 fk(x)),计算 0 0
1 2,a bg g g g= = ,Z=e(g1,g2),各 AAk 分

别拥有系统主密钥 a0 的部分秘密信息 ,0
1

( )
n

k i
i

a f k
=

= ∑ .然后,随机选取秘密参数 *
k qx Z∈ ,公布 1

kx
kP g= 作为自己的

公钥.最后,随机选取 *
,j k qt Z∈ ,计算属性 j∈ωk∪Ωk 的公钥 ,

,
j kt

j kT g= . 

• 公开参数: 1 2 1 2 3 1,..., , , 1,...,, , , , , , , ,{ } ,{ } , .
k kk k n j k j k nparams e g g g Z H H H P T qω Ω= ∈ ∪ == 〈 〉  

• 秘密参数: , , 1,..., ,0 1,...,{ } ,{ , } .
k kj k j k n k k k nprivates t a xω Ω∈ ∪ = == 〈 〉  

3.2   密钥分发 ( )
iIDKeyGen ω  

每个 AAk 随机选择一个 dk−1 次多项式 qk(⋅)(严格保密),满足 qk(0)=ak,0.任意 l 个管理不同属性子集的 AAk

即可组成集合 Team,负责系统中所有用户任意属性密钥的分发和管理,从而可以避免因不可抗力因素导致部分 
AAk 无法正常工作,使得整个系统崩溃的情况发生.当用户 IDi(拥有属性集合 ,{ }

i iID ID k k Teamω ω ∈= )向 Team 中各成

员发出密钥分发请求时,Team 中的各 AAk 首先为其计算对应的身份标识 ,{ ( )}
ki k x i k TeamPRF IDλ ∈= ,然后计算属性

,{ }
iID k k k Teamj ω Ω ∈∈ ∪ 对应的密钥: 

, 1 , 1 , ,0 ,0
,

( ) ( ) ( )
1, , 2 2 , 2, 1 2{ ( ) } ,{ } .j k i k k i k k kk

ID k ki

t H q j H a ax
j k j k Team k k TeamS H j g S g gλ λ

ω Ω
+−

∈ ∪ ∈ ∈= =
 

最后,用户 IDi 得到属性密钥集合
,1, , , 2,{ } { } .

ID k kij k j k Team k k TeamSK S Sω Ω∈ ∪ ∈ ∈= 〈 〉  

3.3   签名 *,
({ ( )} , , , )∈⋅

k k
k Teamt

Sign params m SK
ω

ϒ  

用户 IDi 根据声明断言 *,
{ ( )}

k k
k Teamt ω

ϒ ∈⋅ 对消息 m 进行签名 ,首先选择签名属性集合 ,{ }
iID k k Teamω ∈′ ,其中 , 

*
, ,i iID k ID k kω ω ω′ ⊆ ∩ 且 ,| |

iID k ktω′ = ;然后,从各缺省属性集合Ωk 中随机选择 dk−tk 个缺省属性构成集合 ,{ }
iID k k TeamΩ ∈ ;

其次,选取 *
qZ 上的随机数 v,z(用户身份模糊因子)及随机数集合 *

,
, ,

{ }
k ID ki

j k j k Team
r

ω Ω∈ ∪ ∈
,计算 m 相应的签名: 

, ,, , ,

*, , ,

,

(0) (0)
1 2 3 1, , 2

(0)
2 2 2,

3

( ) ( ) ,

( ) ,

.

j k TeamID k ID k j ki i

ID k ID k k ID ki i i

k Team

rz v
j k

k Team j j

z
k k

k Team
v

g H m S H j

g P S

g

ω ΩΔ Δ

ω Ω ω Ω

Δ

σ

σ

σ

′ ∪ ⋅

′∈ ∈ ∪ ∈ ∪

∈

⎛ ⎞
⎜ ⎟=
⎜ ⎟
⎝ ⎠

=

=

∏ ∏ ∏

∏
 

• 对于任意属性 , ,{ }
i iID k ID k k Teamj ω Ω ∈′∈ ∪ ,计算

, ,, , ,(0) (0)
4, , , .j k TeamID k ID k j ki i r

j k j kT gω ΩΔ Δ
σ ′ ∪ ⋅

=  

• 对于任意属性 *
,{ \ }

ik ID k k Teamj ω ω ∈′∈ ,计算 ,
4, , .k jr

j k gσ =  

最后,将消息 m、签名 *
,

1 2 3 4, , ,
, , ,{ }

k ID ki
j k j k Teamω Ω

σ σ σ σ σ
∈ ∪ ∈

= 〈 〉 和集合 ,{ }
iID k k TeamΩ ∈ 公开. 

3.4   验证 *,
({ ( )} , , , )∈⋅

k k
k Teamt

Verify params m
ω

ϒ σ  

验证者通过以下步骤判定签名 *
,

1 2 3 4, , ,
, , ,{ }

k ID ki
j k j k Teamω Ω

σ σ σ σ σ
∈ ∪ ∈

= 〈 〉 是否为消息 m 的合法签名. 

1) 判断不等式 ,{ | | }
ik ID k k k Teamd tΩ ∈− ≥ 是否成立(验证签名是否满足声明断言 *,

{ ( )}
k k

k Teamt ω
ϒ ∈⋅ ). 
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2) 若不等式成立,判断等式
*

,

2 3 3 2 4, ,

1

( , ) ( ( ), ) ( ( ), )

( , )
k ID ki

j k
k Team j

e g e H m e H j

Z
e g

ω Ω

σ σ σ

σ
∈ ∈ ∪

=

∏ ∏
是否成立:若等式成立,则 

接受σ作为 m 的合法签名;否则拒绝. 

3.5   正确性分析 

方案正确性验证如下: 

( ) ( )

( ) ( ) ( )

*
,

, ,, , ,,

*, , ,

2 3 3 2 4, ,

1

(0) (0)(0)
2 2, 3 2 , 2

( , ) ( ), ( ),

( , )

, ( ) ( ), ( ), ( ),

k ID ki

j k TeamID k ID k j kk Team i i

ID k ID k k ID ki i i

j k
k Team j

rz v
k k j k

k Team k Tea j j

e g e H m e H j

e g

e g g P S e H m g e H j T e H j gω Ω

ω Ω

Δ ΔΔ

ω Ω ω Ω

σ σ σ

σ

′ ∪

∈ ∈ ∪

⋅

′∈ ∈ ∈ ∪ ∈ ∪

=

⎛ ⎞⎛ ⎞ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠

∏ ∏

∏ ∏ ∏

, ,, , ,

*, , ,

(0) (0)
2 3 1, , 2, ( ) ( )j k TeamID k ID k j ki i

ID k ID k k ID ki i i

m

rz v
j k

k Team j j

e g g H m S H jω ΩΔ Δ

ω Ω ω Ω

′ ∪ ⋅

′∈ ∈ ∪ ∈ ∪

=
⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟
⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠

∏

∏ ∏ ∏

 

, , ,, ,1 , ,0 ,0 ,

, ,

, ,, ,, 1 ,

, ,

(0) (0)( ) (0)
2 2

(0) (( ) ( )
2 2

, ( ) ( ( ), )

, ( ( ) )

j k j k TeamID k ID ki k k k k Team i i

ID k ID ki i

j k TeamID k ID kj k i k k i i

ID k ID ki i

tH a a

k Team k Team j

t H q j

j

e g g e H j g

e g H j g

ω Ω

ω Ω

Δ Δλ Δ

ω Ω

Δ Δλ

ω Ω

′ ∪

′ ∪

⋅ ⋅+

′∈ ∈ ∈ ∪

⋅

′∈ ∪

⎛ ⎞⎛ ⎞ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠
∏ ∏ ∏

∏

1 , ,0 ,0

1 , ,0 ,

0)

( ) (0)
2 2

1 2
( ) (0)

2

( , ) ,
( , ) .

,

i k k k Team

i k k k Team

k Team

H aa

k Team

H a

k Team

e g g e g g
e g g Z

e g g

λ Δ

λ

∈

⋅

∈

⋅Δ

∈

=
⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟

⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
⎛ ⎞
⎜ ⎟
⎝ ⎠ = =

⎛ ⎞
⎜ ⎟
⎝ ⎠

∏

∏

∏

 

3.6   批验证 

很多情况下,验证者需要同时验证大量签名.然而,基于属性的环签名体制需要进行计算代价较高的双线性

对运算,因此极大地限制了该体制的应用.本文借鉴文献[26]的批验证思想,基于定义 3,提出了一种适用于本方

案的批验证算法,该算法能够将验证计算量由由 nO(⋅)降为 O(⋅)+n,有效地提高了验证效率. 
对于大量消息-签名对 *

, ,
1, 2, 3, 4, , , 1,

{ , , , ,{ } }
i k i k i

i i i i i j k i i nj k Team
m

ω Ω
σ σ σ σ σ

∈ ∪ ∈
= 〈 〉 ≤ ≤ ,其中,n 为消息-签名对的数量,μ= 

(μ1,…,μn)为 *
qZ 上的随机向量.具体验证过程如下: 

1 1

*
, ,1 1 1

1

2,1 2, 3 3, 2 4, , ,1 4, , ,
1 { } { }

1,1 1,

( , ... ) ( ( ), ) ( ( ), ... )

,
( , ... )

n i

ni i k i ki n ii n i
n

n i i j k j k
i n k Team j

n

e g e H m e H j

Z
e g

κμ μμ μ μ
κ

ω Ω μ
μμ

σ σ σ σ σ

σ σ
=

∈ ∪ ∈ ∪ ∪ ∑=

∏ ∏ ∏
≤≤ ≤≤

≤ ≤

 
其中,κ为任意属性对应子签名的数量,满足 1≤κ≤n.若等式成立,说明{σ1,σ2,…,σn}是消息{m1,m2,…,mn}对应的

合法签名;否则,说明{σ1,σ2,…,σn}中存在σi 不是对应消息 mi 的合法签名.针对这种情况,可以通过二分法快速查

找非法消息-签名对,算法具体细节请参考文献[26],在此不再赘述. 

4   安全性分析 

定理 1(无条件强匿名性). 本文所提出的分布式无中心授权的属性基可变门限环签名方案具备无条件强

匿名性. 

证明:因为从签名属性集合 *{ }k k Teamω ∈ 中任意选取满足断言 *,
{ ( )}

k k
k Teamt ω

ϒ ∈⋅ 的属性子集 ,{ }
iID k k Teamω ∈′ 作为实际

签名属性集合均可产生合法的签名,且验证签名无需使用 ,{ }
iID k k Teamω ∈′ ,所以任何敌手均无法获得 ,{ }

iID k k Teamω ∈′  
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的任何信息.接下来只需证明通过签名无法揭露签名者的实际身份 IDi,即可证明该方案具备无条件强匿名性. 
1) 初始化 
A 声明挑战断言 *,

{ ( )}
k k

k Teamt ω
ϒ ∈⋅ .挑战者 C 运行初始化算法,并将生成的系统公开参数 params 和系统秘密参 

数 privates 全部发送给 A,因此,A 可以生成系统中所有用户的任意属性密钥. 
2) 挑战阶段 
A 随机选择消息 m*和用户 ID1(属性集合为

1IDω ),ID2(属性集合为
2IDω ),满足 * *1 2, ,

( ) ( ) 1
k k k k

ID IDt tω ω
ϒ ω ϒ ω= = ,并

将 m*,
1 21 2( , ),( , )ID IDID IDω ω 发送给 C. 

• C 首先运行密钥生成算法生成相应的密钥集合: 

, , , ,1 1 2 2

1 1 2 2
1 1, , , 2, 2 1, , , 2,{ } { } , { } { } .

ID k ID k ID k ID kj k j k Team k k Team j k j k Team k k TeamSK S S SK S Sω Ω ω Ω∈ ∪ ∈ ∈ ∈ ∪ ∈ ∈= 〈 〉 = 〈 〉  

• 然后抛掷一枚公平硬币 b∈{1,2},调用签名算法使用 SKb 生成 m*相应的签名: 

*
,

* * * * *
1 2 3 4, , ,

, , ,{ } .
k ID kb

b b b b
b j k j k Teamω Ω

σ σ σ σ σ
∈ ∪ ∈

= 〈 〉  

• 最后,将 *
bσ 发送给 A 进行猜测.其中, 

1 , ,0 ,
,, ,, ,

*, , ,

0 1 , ,0 ,

( ) (0) (0) (0)* *
1 2 3 2 2

( ) (0)
*

2 2
*

3

( ) ( ( ) ) ( ) ,

,

,

{

bb b k k k Team
j k TeamID k ID kj k j kk Team b b b

ID k ID k k ID kb b b

b b k k k Team
k Team

b

z H a
rtvb

k Team j j

z a H a
b

vb

g H m H j H j

g

g

ω Ω
λ Δ Δ Δ

ω Ω ω Ω

λ Δ

σ

σ

σ

′∈ ∪∈

∈

+ ⋅ ⋅

′∈ ∈ ∪ ∈ ∪

+ + ⋅

⎛ ⎞∑
⎜ ⎟=
⎜ ⎟
⎝ ⎠

∑
=

=

∏ ∏ ∏

, ,, , ,
, ,

,
*

,

(0) (0)*
4, , , ,

*
4, , \ ,

} ,

{ } .

b
j k TeamID k ID k j kb b

ID k ID kb b

b
j k

k ID kb

rb b
j k j k j k Team

rb
j k j k Team

T g

g

ωΔ Δ
ω Ω

ω ω

σ

σ

′ ∪Ω ⋅

′∈ ∪ ∈

′∈ ∈

=

=

 

3) 猜测阶段 
A 输出对 b 的猜测 b′,若 b=b′,则 A 赢得游戏,说明本方案不具备无条件强匿名性. 
下面分析 A 不可能赢得游戏的原因. 

假设 C 在 b=1 的条件下选取 *
qZ 上的随机数 v1,z1 及随机数集合 *

,1

1
, ,

{ }
k ID k

j k j k Team
r

ω Ω∈ ∪ ∈
,使用 SK1 生成 m*相应的

签名 *
1σ ,但该签名与 C 选取

2 2 1 1, , , , 2 1 1 1, ,0 ,{ } { } , ( ) (0)ID k ID k k Team ID k ID k k Team k k k Team
k Team

z z H aω Ω ω Ω λ Δ∈ ∈
∈

′ ′∪ = ∪ = + ⋅ −∑  

1 2, ,0 ,( ) (0)k k k Team
k Team

H aλ Δ
∈

⋅∑ ,v2=v1, * *
, ,1 2

2 1
, ,, ,

{ } { }
k ID k k ID k

j k j kj k Team j k Team
r r

ω Ω ω Ω∈ ∪ ∈ ∈ ∪ ∈
= ,使用 SK2 为 m*生成的相应签名 *

2σ 相

等,因此,C 也可以声明该签名是在 b=2 的条件下生成的.同理可证:C 在 b=2 的条件下生成签名 *
2σ ,其同样可以 

声明该签名是在 b=1 条件下产生的. 

因为 *
bσ 中仅有 * *

1 2,b bσ σ 中包含用户的身份信息,所以,这里仅对 * *
1 2
b bσ σ和 的正确性进行验证. 

11 1 1, ,0 ,
,, ,, ,1 1 1

*, , ,1 1 1

2 1 2, ,0 ,
,2

( ) (0) (0) (0)1* *
1 2 3 2 2

( ) (0)
*

2 3 2

( ) ( ( ) ) ( )

 ( ) ( ( )

k k k Team
j k TeamID k ID kj k j kk Team

ID k ID k k ID k

k k k Team
j kk Team

z H a
rtv

k Team j j

z H a
tv

g H m H j H j

g H m H j

ω Ω
λ Δ Δ Δ

ω Ω ω Ω

λ Δ

σ ′∈ ∪∈

∈

+ ⋅ ⋅

′∈ ∈ ∪ ∈ ∪

+ ⋅

⎛ ⎞∑
⎜ ⎟=
⎜ ⎟
⎝ ⎠

∑
=

∏ ∏ ∏

2
,, , ,2 2

*, , ,2 2 2

(0) (0)
2

2*
1

) ( )

     ,

j k TeamID k ID k j k

ID k ID k k ID k

r

k Team j j

H jω ΩΔ Δ

ω Ω ω Ω

σ

′∈ ∪ ⋅

′∈ ∈ ∪ ∈ ∪

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎝ ⎠

=

∏ ∏ ∏  

1 0 1 1, ,0 , 2 0 1 2, ,0 ,( ) (0) ( ) (0)
1* 2*
2 2 2 2

k k k Team k k k Team
k Team k Team

z a H a z a H a

g g
λ Δ λ Δ

σ σ∈ ∈
+ + ⋅ + + ⋅∑ ∑

= = =  

成立.证毕. □ 
定理 2(适应性选择消息和断言攻击下存在性不可伪造). 本文所提出的分布式无中心授权的属性基可变



 

 

 

3536 Journal of Software 软件学报 Vol.29, No.11, November 2018   

 

门限环签名方案在适应性选择消息和断言攻击下是存在性不可伪造的. 
证明:在随机预言机模型及适应性选择消息和断言攻击条件下,若攻击者 A 能够以一个不可忽略的优势ε在

多项式时间内攻破本方案,则存在算法 C,能够以不可忽略的优势ε′在多项式时间内解决 CDH 困难问题,其中, 

2 3

.

1
k k

H H
k l k

d t
q q

dψ

εε

∈ ∪

′ ≈
−⎛ ⎞

⎜ ⎟−⎝ ⎠
∏

 

1) 系统建立:假设攻击者 A 已经攻破 l−1 个属性授权机构,不失一般性,假设这些已被攻破的属性授权机构

组成集合Ψ={AA1,AA2,…,AAl−1},其余未被攻破的属性授权机构组成集合 T={AAl,AAl+1,…,AAn}.因此,攻击者A只 
需再攻破集合 T 中任何一个成员 lAA ,就可以成功地伪造任意消息的合法签名. 

A 声明挑战断言 *,
{ ( )}

k k k lt ψω
ϒ ∈ ∪⋅ ,其中,1≤tk≤dk,dk 为 AAk 预设门限值.挑战者 C 运行初始化算法 Setup(d), 

生成系统的公开参数 1 2 1 2 3 1,..., , , 1,...,, , , , , , , ,{ } ,{ } ,
k kk k n j k j k nparams e g g g Z H H H P T qω Ω= ∈ ∪ == 〈 〉 以及秘密参数 privates= 

, , 1,..., ,0 1,...,{ } ,{ , }
k kj k j k n k k k nt a xω Ω∈ ∪ = =〈 〉 ,并将 params 和集合Ψ中成员的秘密参数 , , ,0{ } ,{ , }

k kj k j k k k kt a xω Ω ψ ψ∈ ∪ ∈ ∈〈 〉 发送给 

攻击者 A. 
2) 预言仿真阶段:假设攻击者 A 分别可以进行

1 2 3
, , , ,H H H k sq q q q q 次 Hi(i=1,2,3)预言仿真、密钥解析预言仿 

真和签名预言仿真.挑战者 C 将 Hi(i=1,2,3)预言仿真和密钥解析预言仿真的结果分别存储于列表 Listi(i=1,2,3)
和 Listkey 中. 

a) H1-询问:C 维护一个包含数组(IDi,AAk,H1,j,k)的列表 List1.当 A 对 ( , )lID AAς 进行 H1 询问时,C 进行如下  

操作. 
• C 首先检查列表 List1,若 List1 中存在数组 1, ,( , , )l lID AA Hς ς ,则将 1, ,lH ς 作为对 ( , )lID AAς 进行 H1 询问的 

应答发送给 A. 

• 否则,C 随机选取 *
, ql Zςα ∈ ,把 1, , ,l lH ς ςα= 作为对 ( , )lID AAς 进行 H1 询问的应答发送给 A,并将数组

1, ,( , , )l lID AA Hς ς 存入列表 List1. 

b) H2-询问:C 维护一个包含数组(jk,H2,j,k)的列表 List2.当 A 对属性 lj 进行 H2 询问时,C 随机选取缺省属性集

合 *
lΩ ,满足 *| |l l ld tΩ = − ,进行如下操作. 

• C 首先检查列表 List2:如果 List2 中存在数组 2, ,( , )l j lj H ,则将 2, ,j lH 作为对 lj 进行 H2 询问的应答发送 

给 A. 

• 否则,若 * *
l l lj ω Ω∈ ∪ ,C 随机选取 *

, ql j Zβ ∈ ,把 ,
2, ,

l j
j lH g β

= 作为对 lj 进行 H2 询问的应答发送给 A,并将

数组 2, ,( , )l j lj H 存入列表 List2. 

• 否则, * *
l l lj ω Ω∉ ∪ ,C 随机选取 *

, ,, ql j l j Zβ γ ∈ ,把 , ,
12, ,

l j l j
j lH g gβ γ−

= 作为对 lj 进行 H2 询问的应答发送给

A,并将数组 2, ,( , )l j lj H 存入列表 List2. 

c) H3-询问:C 维护一个包含数组(mi,H3,i)的列表 List3,并选取一个随机数
3

[1, ]Hqδ ∈ .当 A 对 mζ进行 H3 询问 

时,C 进行如下操作. 
• C 首先检查列表 List3:若 List3 中存在数组(mζ,H3,ζ),则将 H3,ζ作为对 mζ进行 H3 询问的应答发送给 A. 

• 否则,若ζ=δ,C 随机选取 *
qZδη ∈ ,把 3,H g δη

ς = 作为对 mζ进行 H3 询问的应答发送给 A,并将数组(mζ,H3,ζ) 

存入列表 List3. 

• 否则,ζ≠δ,C 随机选取 *, qZς ςθ η ∈ ,把 3, 1H g gς ςθ η
ς = 作为对 mζ进行 H3 询问的应答发送给 A,并将数组(mζ, 

H3,ζ)存入列表 List3. 
d) 密钥解析询问:C 维护一个包含数组 *

,
, , ,( , ,{ , } , )

i ID k ki
ID k i k j k j kj

ID T S P
ω Ω

ω
∈ ∪

的列表 Listkey.当 A 输入 ,( ,ID lς
ω  

)IDς 进行密钥解析询问时,C 进行如下操作. 
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• C 检查列表 Listkey:若 Listkey 中存在数组 *
,

, , ,, ,{ , } ,
ID l l

ID l l j l j lj
ID T S P

ς ς
ς ω Ω

ω
∈ ∪

⎛ ⎞
⎜ ⎟
⎝ ⎠

,则将 *
,

, ,{ , }
ID l l

l j l j j
T S

ς
ω Ω∈ ∪

和

lP 作为对 ,( , )ID l ID
ς ςω 进行密钥解析询问的应答发送给 A. 

• 否则,若 *
,| |ID l l ltς

ω ω∩ < ,C 随机选取缺省属性集合 *
lΩ ,满足 *| | .l l ld tΩ = − 定义 3 个属性集合 , ,l l lSΓ Γ ′ ,

其中 , * *
,, ,| | 1, {0}l l l l ID l l l l l l lS d S

ς
Γ Γ Γ ω ω Ω Γ Γ′ ′ ′⊆ ⊂ = ∩ ∪ = − = ∪ .由拉格朗日插值公式可知 , 0a =  

,0 , (0),k k l
k l

a Ψ
Ψ

Δ ∪
∈ ∪
∑ 由于 A 已经攻破集合Ψ中所有属性授权机构,因此, lAA 的部分密钥满足等式 ,0la =  

0 ,0 ,

,

(0)
.

(0)

k k l
k

l l

a a Ψ
Ψ

Ψ

Δ

Δ

∪
∈

∪

− ∑
 

对于属性 l lj Γ ′∈ ,C 首先随机选取 *
, ,, , ql j l j lx t Zτ′ ∈ ,等价于隐性地令 ,( )l j lq j τ= ;然后分别对 IDζ和 lj 进行预

言机询问得到 H1(λζ)和 2 ( )lH j 的仿真结果,最后 C 生成相应属性的密钥. 

1 ,0, ,

1, , , ,,

( ( ) 1) (0)

( ) (0)
2 2 1 2 11, , 2, 1, ,{ ( ) } , ,{ } , .

kl k l
k

j l l j l j ll ll l

H a

t H tx x
jj l l j l lS H j g S g g T g P g

ς Ψ
Ψ

ς Ψ

λ Δ

λ τ Δ
Γ ξ Γ

∪
∈

∪

− + ⋅

′ ′−
′ ′∈ ∈

∑

= = = =  

正确性验证:令 1 0,

,

( ( ) 1)
(0)

l
l l

l l

H b
x xς

Ψ

λ

Δ ∪

+ ⋅
′= + ,则下列等式成立. 

1 ,0 1 ,0, , , ,1 0,

1, , ,0 ,0, ,

( ( ) 1) (0) ( ( ) 1) (0)( ( ) 1)

(0) ( )(0) (0)
1 2 1 2 1 22, .

k kl k l l k l
lk k

l
l l l l ll l l ll l

H a H aH b
x

H a ax x
lS g g g g g g

ς Ψ ς Ψ
ς Ψ

Ψ ςΨ Ψ

λ Δ λ Δλ

Δ λΔ Δ

∪ ∪
∈Ψ ∈

∪∪ ∪

− + ⋅ − + ⋅
+ ⋅⎛ ⎞

⎜ ⎟− −
⎜ ⎟ +′− −⎝ ⎠

∑ ∑

= = =  

对于属性 lξ Γ ′∉ ,为了确保等式 ,0(0)l lq a= 成立,C 随机选取 *
, plt Zξ′ ∈ ,计算相应的属性密钥: 

,0 ,1 0,,
1 0,,1 , 0,, ,

, , ,
, , , , , ,

(0)( ) ( )
( ) ( )( ) ( ) ( ) ( )

(0) (0)
(0)

1 2 21, , 1, ,( ) , .

k k lSl l k Slj S Sl l l ll l
l l l l lj ll l l l l l l

aH
HH q j

t t
l lS g g g T g g

Ψ
ς Ψ

ςξ ς
ξ Ψ ΨΓ

ξ ξ ξ ξ Ψ ξ

Δ
λ Δ ξ

λ Δ ξγ λ Δ ξ ξ
β Δ Δ

β γ β Δ
ξ ξ

∪
∈

∪ ∪′∈
∪

⎛ ⎞
⎜ ⎟
⎜ ⎟⋅ + − Δ
⎜ ⎟
⎜ ⎟′ ′− ⎝ ⎠

∑
∑

= =  

正确性验证:令 1 0,,
0, ,

, ,

( ) ( )

(0)
lSl

l l
l l l

H
t b tς
ξ ξ

ξ Ψ

λ Δ ξ

β Δ ∪

′= ⋅ + ,由于 , 0,( ) ( ) ( ) (0) ( )
l l

l

j S Sl l l
j

q q j q
Γ

ξ Δ ξ Δ ξ
′∈

= +∑ ,故下列等式成立. 

,0 ,1 0,,
1 , 0,, ,

, , ,
, , ,

1
1 0,, ,

0,
, , , ,

(0)( ) ( )
( ) ( ) ( ) ( )

(0) (0)

1 21, ,

(
( ) ( )

(0)
1 2

( )

( )

k k lSl l k
j S Sl l l l l

l l l l lj ll l l

Sl ll
l

l l l l l

aH
H q j

t
l

H
H

t b

S g g g

g g g

Ψ
ς Ψ

ξ ς
ξ Ψ ΨΓ

ξ ξ ξ

ς ξ
ξ

ξ ξ ξ Ψ

Δλ Δ ξ
γ λ Δ ξ Δ ξ

β Δ Δ
β γ

ξ

λ
λ Δ ξ γ

β γ β Δ

∪
∈

∪ ∪′∈

∪

⎛ ⎞
⎜ ⎟
⎜ ⎟⋅ + −
⎜ ⎟
⎜ ⎟′− ⎝ ⎠

⋅
− ⋅

−

∑
∑

=

=

,0 ,0,,
1 , 0,,

, , ,

1, , , ,

(0)) ( )
( ) ( ) ( ) ( )

(0) (0)

( ) ( )
1 2( ) .

k k lSl l k
j S Sl l l l

l l l l lj l

l l l l l

a

H q j

t H qg g g

Ψ
ς Ψ

ς
ξ Ψ ΨΓ

ξ ξ ξ ς

Δ
Δ ξ

λ Δ ξ Δ ξ
β Δ Δ

β γ λ ξ

∪
∈

∪ ∪′∈

⎛ ⎞
⎜ ⎟
⎜ ⎟+ −
⎜ ⎟
⎜ ⎟
⎝ ⎠

−

∑
∑

=

 

把相应密钥集合发送给 A,并将数组 *
,

, , ,, ,{ , } ,
ID ll

ID l j l j l lj
ID T S P

ς ς
ς ω Ω

ω
∈ ∪

⎛ ⎞
⎜ ⎟
⎝ ⎠

存入列表 Listkey. 

• 否则, *
,| |ID l l ltς

ω ω∩ ≥ ,C 停止仿真,将该事件记为 E1. 

e) 签名询问:A 输入 ( , , )ID ID m
ς ς ςω 进行签名询问,C 进行如下操作. 

• 若 *
,| |ID l l ltς

ω ω∩ < ,C 通过对 ,( , )ID k k lID
ς ς ψω ∈ ∪ 进行密钥解析询问,获得相应属性的密钥,对 mζ进行 H3 询 

问得到 H3(mζ)的仿真结果,直接利用签名算法得到 mζ相应的签名,并发送给 A. 

• 否则, *
,| | ,ID l l ltς

ω ω∩ ≥ 若 3( ) ,H m g δη
ς ≠ C 首先随机选取属性集合 ,{ }ID k k lς ψω ∈ ∪

′ 和缺省属性集合 *{ } ,k k lψΩ ∈ ∪  

其 中 , *
, ,{ }ID k ID k kς ς

ω ω ω′ ⊆ ∩ 且 *
,| |ID k kς

ω Ω′ ∪ = dk; 然 后 , 选 随 机 数 *, qz v Z′∈ 和 随 机 数 集 合 ,{ j kr ∈  

* *
*

,
} ;

k k
q k l j

Z
Ψ ω Ω∈ ∪ ∈ ∪

最后,通过下述方法生成 mζ对应的签名 * *1 2 3 4, , ,
, , ,{ } ,

k k
j k j k l

ς ς ς ς
ς ω Ω ψ

σ σ σ σ σ
∈ ∪ ∈ ∪

= 〈 〉 其中, 
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1 ,
1 , 1 ,0 *, , ,, ,, ,

* * *
,

1 ,0 ,
1

( )
( ( ) ( )) (0) (0) (0)

1 2 1 2 2

( ( ) 1) (0)
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2 2 2

( ) ( ( ) ) ( ) ,
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1 ,
*

, , ,
*

,*
,

( )
(0) (0)

3 2 4, , , 2 4, , 2 \ ,
,

( ) { } .
l

k lj ID k k j k j k

k ID k
ID k k

H

r rv
j k j k j k j k l

j k l

g g T g g
ς

Ψω Ως ς

ς
ς

λ
Δ Δ

θ

ω ω ψ
ω Ω ψ

σ σ σ
∈ ∪′∈ ∪

−
′

′∈ ∈ ∩
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⎧ ⎫
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正确性验证:令 1 ,
0

( )lH
v b vς

ς

λ

θ
′= − ⋅ + ,则下列等式成立. 

1 ,
1 , 1 ,0 *, , ,, ,, ,

* * *
,

1 ,
1 , 1 ,0, ,

( )
( ( ) ( )) (0) (0) (0)
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2 2
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∈ ∪
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∏
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2 3 1, , 2( ) ( ) ,
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Ψω Ως
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Δ Δ
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⋅
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⎜ ⎟
⎜ ⎟
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⎛ ⎞
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⎜ ⎟
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; 

1 ,0 ,
1 ,0 ,0 , , , ,

( ( ) 1) (0) (0) (0) (0) (0)( )
2 2 2 2 2, 2 2,2,( ) ( ) ( ) ( ) ,

k k l
i k k k l l l k l k lk

z H a
H a a z z

k k k kl l
k k k l

g g g P S P S g P S
ς Ψ

Ψ Ψ Ψ ΨΨ
λ Δ Δ Δ Δ Δλ

Ψ Ψ Ψ
σ

∪
∪ ∪ ∪ ∪∈

− + ⋅
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∈ ∈ ∈ ∪

∑
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1 1, ,
0

( ) ( )

3 2 2 .
l lH H

b v
v vg g g g

ς ς

ς ς

λ λ

θ θσ
′− − ⋅ +

′= = =  

• 否则,C 停止仿真,将该事件记为 E2. 
3) 伪造阶段:攻击者 A 在挑战断言 *,

{ ( )}
k k k lt ψω

ϒ ∈ ∪⋅ 和缺省属性集合 { }k k lψΩ ∈ ∪ 的条件下,成功地伪造了消息

*mς 的签名 *
* * * * *

1, 2, 3, 4, , ,
, , ,{ } .

k k
j k k l jς ς ς ς Ψ ω Ω

σ σ σ σ σ
∈ ∪ ∈ ∪

= 〈 〉 如果 *
3( )H m g δη

ς = 且 *{ }k k k lψΩ Ω ∈ ∪= ,则下列等式成立. 
*

,

* *
0 0

* * *
2, 3, 4, ,

*
1,

( , ) ( , ) ( , )
( , ).

( , )

k j

k k

j k
k l j a b

e g e g e g
Z e g g

e g

δ βη
ς ς

ψ ω Ω

ς

σ σ σ

σ
∈ ∪ ∈ ∪ ⋅= =
∏ ∏

 

因此,C 可以成功地解决 CDH 困难问题,其中,

*
,

* *
0 0

***
2, 3, 4, ,

*
1,

.

k j

k k

j k
k l ja bg

δ βη
ς ς

Ψ ω Ω

ς

σ σ σ

σ
∈ ∪ ∈ ∪⋅

⋅ ⋅

=
∏ ∏

 

下面分析 C 成功解决 CDH 困难问题的优势. 

在伪造过程中要求
** *

3( ) ,{ }k k k lH m g δη
ς ψΩ Ω ∈ ∪= = 且 H2(j)已知,因为|Ωk|=dk−1,进行 H2,H3 预言仿真的次数分



 

 

 

刘旭东 等:分布式无中心授权的属性基可变门限环签名 3539 

 

别为
2 3
, ,H Hq q 所以 C 成功解决 CDH 困难问题的优势为

2 3

.

1
k k

H H
k l k

d t
q q

dψ

εε

∈ ∪

′ ≈
−⎛ ⎞

⎜ ⎟−⎝ ⎠
∏

证毕. □ 

定理 3(适应性选择消息和断言攻击下抗合谋攻击). 本文所提出的分布式无中心授权的属性基可变门限

环签名方案在适应性选择消息和断言攻击下可以抵抗合谋攻击. 
证明:假设存在攻击者 A 分别可以进行

1 2 3
, , , ,H H H k sq q q q q 次 Hi(i=1,2,3)预言仿真、密钥解析预言仿真和签 

名预言仿真.若该攻击者 A 能够在适应性选择消息和断言攻击的条件下,以一个不可忽略的优势ε在多项式时间

内攻破本方案,则存在算法 C 可以在多项式时间内以不可忽略的优势ε′解决 CDH 困难问题,其中, 

2 3

.

1
k k

H H
k l k

d t
q q

dψ

εε

∈ ∪

′ ≈
−⎛ ⎞

⎜ ⎟−⎝ ⎠
∏

 

1) 系统建立 
同定理 2 的系统建立过程. 
2) 预言仿真阶段 
同定理 2 的预言仿真阶段. 
3) 挑战阶段 
攻击者 A 在挑战断言 *,

{ ( )}
k k k lt ψω

ϒ ∈ ∪⋅ 和缺省属性集合 { }k k lψΩ ∈ ∪ 的条件下,挑战该方案的抗合谋攻击性. 

A 首先随机选取用户 ID1(属性集合为ω1),ID2(属性集合为ω2),满足 * *1 2, ,
( ) 1, ( ) 1

l l l lt tω ω
ϒ ω ϒ ω≠ ≠ ,且存在属性集

合 1, 1, 2, 2,,l l l lω ω ω ω′ ′⊆ ⊆ ,满足 * 1, 2,,
( ) 1

l l
l lt ω

ϒ ω ω′ ′∪ = ; 

然后,分别对 1 2( , ),( , )l lID AA ID AA 进行 H1 询问,得到 1 11, 2,( ), ( )l lH Hλ λ 的仿真结果 1,lα 和 2, ;lα  

对 1 21, 2,( , ),( , )l lID IDω ω′ ′ 进行密钥解析询问得到密钥集合: 

, ,1, 1, ,0 ,0

1, 1,

, ,2, 2, ,0 ,0

2, 2,

( )1 1
2 2 1 2 11, , 2, ,

( )2 2
2 2 1 2 11, , 2, ,

{ ( ) , , , } ,

{ ( ) , , , } ;

j l j ll l l l ll l

l l

j l j ll l l l ll l

l l

t tq j a ax x
jj l l j l l

t tq j a ax x
jj l l j l l

S H j g S g g T g P g

S H j g S g g T g P g

α α
ω Ω

α α
ω Ω

⋅ ⋅ +−
′∈ ∪

⋅ ⋅ +−
′∈ ∪

= = = =

= = = =
 

其次,为用户 ID2 生成新的属性密钥集合: 
1, 1, 1, 1,

, ,
2, 2, 1, 1, ,0 ,0 2, 2,

2, 2,

( )2 2 2 1
2 2 1 2 11, , 1, , 2, 2, , ,( ) , , , ;

l l l l
j l j l

l l l l l l l l ll l

l l

t t
q j a ax x

j l j l l l j l j l l

j

S S H j g S S g g T T g P g

α α α α

α α α α α α

ω Ω

⋅ ⋅
⋅ ⋅ +−′ ′

′∈ ∪

⎧ ⎫
⎪ ⎪′= = = = = = =⎨ ⎬
⎪ ⎪⎩ ⎭

 

最终,A 可以获得签名密钥集合
1, 2,

1 2 1
1, , 2, ,1, , , ,{ , , , } .

k klj k k j k kj l j l j k lS S S T T P ω ω Ω ψ
′

′ ′∈ ∪ ∪ ∈ ∪
′∪ ∪  

4) 伪造阶段 
攻击者 A 在挑战断言 *,

{ ( )}
k k k lt ψω

ϒ ∈ ∪⋅ 和缺省属性集合 { }k k lψΩ ∈ ∪ 的条件下,成功地伪造消息 m*的签名σ*= 

*
* * * *
1 2 3 4, , ,
, , ,{ }

k k
j k j k lω Ω ψ

σ σ σ σ
∈ ∪ ∈ ∪

〈 〉 ,并将σ*发送给 C 进行验证.如果 *
3( )H m g δη= 且 *{ }k k k lψΩ Ω ∈ ∪= ,则下列等式成立: 

,

* *
0 0

* * *
2 3 4, ,

*
1

( , ) ( , ) ( , )
( , ).

( , )

k j

k k

j k
k l j a b

e g e g e g
Z e g g

e g

δ βη

ψ ω Ω

σ σ σ

σ
∈ ∪ ∈ ∪ ⋅= =
∏ ∏

 

因此,C 可以成功地解决 CDH 困难问题,其中,

,

* *
0 0

***
2 3 4, ,

*
1

.

k j

k k

j k
k la bg

δ βη

ψ ξ ω Ω

σ σ σ

σ
∈ ∪ ∈ ∪⋅

⋅ ⋅

=
∏ ∏

 

正确性验证如下: 
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* *

* *, ,, ,1,, 2, 1, 2,

* * * *
2 3 3 2 4, ,

*
1

(0) (0) (0) (0)(0)1
2, 2 , 2 2,

( , ) ( ( ), ) ( ( ), )

( , )

, ( ) ( ), ( ), ( (

k k

k l l lj jk kk l l l l l

j k
k l j

k k j k j l
k l

e g e H m e H j

e g

e g P S e H j T e H j T e H j
ψ ψω ω Ω ω ω Ωψ

ψ ω Ω

Δ Δ Δ ΔΔ

ψ

σ σ σ

σ

∪ ∪′ ′ ′ ′∪ ∪ ∪ ∪∪

∈ ∪ ∈ ∪

⋅ ⋅

∈ ∪

=

⎛ ⎞ ⎛ ⎞ ⎛ ⎞′⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎝ ⎠ ⎝ ⎠⎝ ⎠

∏ ∏

∏ ,

* * *
2,1,

* *, ,, ,1, ,2, 1, 2,

* * *
2,1,

(0) (0) (0) (0)
1 2
1, , 21, ,

2

), )

, ( )

, (

k j

lk k k k

k l l lj jk k k jl l l l

lk k k k

r

jk l j j

r
j k j l

jk l j j

g

e g S S H j

e g g

ψ ψω ω Ω ω ω Ω

ωψ ω Ω ω Ω

Δ Δ Δ Δ

ωψ ω Ω ω Ω

∪ ∪′ ′ ′ ′∪ ∪ ∪ ∪

′∈∈ ∪ ′∈ ∪ ∈ ∪

⋅ ⋅
′

′∈∈ ∪ ′∈ ∪ ∈ ∪

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎝ ⎠ =

⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟

⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

∏ ∏ ∏ ∏

∏ ∏ ∏ ∏

1,
, * ,, * , ,, 1, 2,1,,1, ,0 ,0 2, 2,

*
2,1,

,

(0) (0)(0) (0)(0)
2 2

2 2

) ( ), ( ),

, ( ( )

l
j k l lj k k l jj l l lk kk lk k k l l

lk k

j k

tt
a a

jk l k l j

t

e H j g e H j g

e g H j g

ψψ ω ω Ωω ω Ωψ

α
Δ ΔΔ ΔΔ αα

ωψ ψ ω Ω

∪′ ′∪ ∪ ∪′ ′∪ ∪∪
⋅ ⋅ ⋅⋅ ⋅

⋅ +

′∈∈ ∪ ∈ ∪ ′∈ ∪

⎛ ⎞⎛ ⎞⎛ ⎞ ⎛ ⎞ ⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎜ ⎟⎝ ⎠ ⎝ ⎠ ⎝ ⎠
∏ ∏ ∏ ∏

* ,,1, 1, 2,
,* ,, 1,1, 2, 2, 1,

*
2,1,

,01, ,0

(0) (0)
(0) (0) ( )( )

2 2

(0)
2 2

) ( )

,

l ljl l l l
j kk lj k kk k l l l l

lk k

kl k l

t
q jq j

jk l j

aa

k l

H j g

e g g g

ψω ω Ω

ψω ω Ω

ψ

Δ Δα
Δ Δ α αα

ωψ ω Ω

α Δ

ψ

∪′ ′∪ ∪

∪′ ′∪ ∪

∪

⋅
⋅⋅ ⋅⋅

′∈∈ ∪ ′∈ ∪

⋅ ⋅

∈ ∪

=
⎛ ⎞⎛ ⎞⎛ ⎞⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠⎝ ⎠

⎛ ⎞
⎜⎜
⎝ ⎠

∏ ∏ ∏

∏
1,

, * ,, * , ,, 1, 2,1, 2, 2,

*
2,1,

, ,,0 1,1, , 2,

(0) (0)(0) (0)

2 2

(0)
2 2

( ), ( ),

, () ( )

l
j k k lj k k l jj l l lk kl l

lk k

j k jk kl k l l

tt

jk l j

ta

e H j g e H j g

e g g H j

ψψ ω ω Ωω ω Ω

ω ωψ

α
Δ ΔΔ Δ α

ωψ ω Ω

Δα Δ

∪′ ′∪ ∪ ∪′ ′∪ ∪

′ ′∪ ∪∪

⋅ ⋅ ⋅⋅ ⋅

′∈∈ ∪ ′∈ ∪

⋅⋅ ⋅
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∏ ∏ ∏

1,
, * ,* , , 1, 2,2,

*
2,1,

0 0 0

(0) (0)(0) (0)

2

2

( )

( , ) ( , ).

l
j k k lk l j l l lk l

lk k

t

jk l j

a a b

H j

e g g e g g

ψψ ω ω ΩΩ

α
Δ ΔΔ α

ωψ ω Ω

∪′ ′∪ ∪ ∪
⋅ ⋅ ⋅⋅

′∈∈ ∪ ′∈ ∪

⋅

=
⎛ ⎞⎛ ⎞⎜ ⎟⎜ ⎟
⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

=

∏ ∏ ∏

 

下面分析 C 成功解决 CDH 困难问题的优势. 

在合谋攻击过程中,要求 * *
3( ) ,{ }k k k lH m g δη

ψΩ Ω ∈ ∪= = ,H2(j) 2 ( )H j ,由于|Ωk|=dk−1,进行 H2,H3 预言仿真的次

数分别为
2 3
,H Hq q ,因此,C 成功解决 CDH 困难问题的优势为

2 3

.

1
k k

H H
k l k

d t
q q

dψ

εε

∈ ∪

′ ≈
−⎛ ⎞

⎜ ⎟−⎝ ⎠
∏

证毕. □ 

5   效率比较与性能分析 

本节将从效率和性能两方面与现有方案进行对比,进而得出本方案的综合评估结果.评估过程所用符号及

其定义见表 1,效率比较见表 2,性能比较见表 3. 

Table 1  Definition of related symbols 
表 1  相关符号定义 

符号 定义 符号 定义 
A 签名者拥有属性集合 d 预定义数值 
B 断言声明属性集合 t 断言中声明的门限值 
D 系统缺省属性集 Tp 双线性对运算所需时间复杂度 
T 签名所需 AAk 组成的集合 Te 倍点运算所需时间复杂度 
A 签名者拥有属性集合 − − 

 
Table 2  Efficiency comparison of ABRS schemes 

表 2  ABRS 方案效率比较 
方案 密钥长度/bit 签名长度/bit 签名计算量 验证计算量 

文献[13]中方案 2(|A|+d−1)|G1| 3d|G1| 5dTe dTe +3dTp 
文献[14]中方案 2|A||G1| 3|A||G1| (2|A|+1)Te 3dTp+(d+1)Te 
文献[16]中方案 (|A|+d+1)|G1| 2|G1| 4Te 3Tp+1Te 
文献[17]中方案 2(|A|+d−1)|G1| (|B|+d−t+2)|G1| (2|B|+4d−2t+2)Te (|B|+d−t+2)Tp 
文献[18]中方案 (|A|+d)|G1| 3|G1| 5Te 4Tp+1Te 
文献[19]中方案 (|A|+d−1)(|B|+d−t)|G1| 3|G1| (2d+4)Te 3Tp 
文献[20]中方案 (|A|+d)|G1| (|B|+d−t+2)|G1| (|B|+2d−2t+2)Te (|B|+d−t+2)Tp+(|B|+d−t)Te 
文献[21]中方案 (2|A|+|T|2)|G1| (|B|+2)|G1| (2|B|+2d+2)Te (|B|+2)Tp 

本文方案 (|A|+d−1+|T|)|G1| (|B|+d−t+3)|G1| (2|B|+4d−2t+4+|T|)Te (|B|+d−t+3)Tp 
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Table 3  Performance comparison of ABRS schemes 
表 3  ABRS 方案性能比较 

方案 不可伪造性 匿名性 抗合谋攻击性 签名门限可变 属性密钥托管问题 批验证 安全模型

文献[13]中方案 CDH 弱匿名性 × √ 存在 × 标准模型

文献[14]中方案 CDH 强匿名性 × × 存在 × 标准模型

文献[16]中方案 SDH 弱匿名性 × × 存在 × 标准模型

文献[17]中方案 CDH 强匿名性 × √ 存在 × 标准模型#

文献[18]中方案 CDH 弱匿名性 × × 存在 × 标准模型

文献[19]中方案 q-DHE 强匿名性 × √ 存在 × 标准模型

文献[20]中方案 CDH 计算匿名性 √ √ 存在 × ROM 
文献[21]中方案 CDH** 强匿名性 √# × 不存在 √ ROM 

本文方案 CDH 强匿名性 √ √ 不存在 √ ROM 

注:×代表不支持该性能,√代表支持该性能,**代表形式化证明不完整,#代表未给出形式化证明. 

综合表 2 和表 3 的结果可知,虽然文献[20,21]中的方案和本文方案的形式化安全证明均基于随机预言机模

型,但是目前仅有这 3 个方案可以抵抗合谋攻击,因此下面主要针对这 3 个方案进行分析.当|T|=1 时,即本文所提

出的方案与文献[20]中的方案均使用单属性授权机构为相应属性分发密钥,此时,本方案密钥长度与文献[20]中
的方案相等,签名长度仅比文献[20]中的方案多 1|G1|bit,虽然就签名效率而言本方案不占优势,但是由于本文提

出了一种高效地批验证方法,因此验证效率很高,且即便仅对单个签名进行验证,本方案的计算量也比文献[20]
中的方案少(|B|+d−t)Te−1Tp;同时,本方案匿名性明显优于文献[20]中的方案,且当 |T|≠1 时,本方案可以解决文

献[20]中的方案存在的属性密钥托管问题. 
若不考虑动态门限的实现,本方案签名长度和验证计算量与文献[21]中的方案相差不大,比文献[21]中的方

案分别多 1|G1|bit 和 1Tp,虽然签名计算量比文献[21]中的方案高(2+|T|)Te,但是文献[21]中的方案引入了密钥匿

名分发协议,因此就密钥长度而言,比本方案长(|A|−|T|+|T|2)|G1|bit,导致其 AA 与用户之间的通信代价很大.此外,
该方案只能在单属性授权机构,即存在的属性密钥托管问题的安全模型下,被证明具备匿名性和不可伪造性,并
未给出抗合谋攻击的形式化安全证明.而本文方案可以在克服密钥长度过长这一前提下,在假设存在 l−1 个不

可信授权属性机构的安全模型下,被证明同时具备无条件强匿名性、不可伪造性和抗合谋攻击性. 
上述分析表明,综合考虑安全性和效率两方面性能,本文方案较现有方案具有更大优势. 

6   总  结 

本文针对现有基于属性的门限环签名方案无法同时具备无条件强匿名性和抗合谋攻击性,并且存在属性

密钥托管、验证效率低、签名门限固定等问题,通过采用分布式密钥生成协议以及在属性密钥和签名中分别嵌

入用户身份标识和用户身份模糊因子的方式,提出了一个分布式无中心授权的属性基可变门限环签名方案.该
方案同时具备无条件强匿名性和抗合谋攻击性.在假设存在 l−1 个不可信属性授权机构的前提下,该方案被证

明在适应性选择消息和断言攻击下是存在性不可伪造的,并且能够抵抗由拥有互补属性集合的恶意用户发动

合谋攻击.另外,还提出了一种适用于本方案的批验证算法,有效地提高了验证效率. 
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