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摘  要: 缺陷定位是软件调试的重要阶段,依赖程序频谱信息实现软件缺陷定位,是当前比较行之有效的方法.基
于频谱缺陷定位方法应用的前提是,程序频谱和执行结果之间存在的潜在关联.通过经验性分析两者之间的内在关

联,借助于统计学的条件概率思想,构建了用以量化分析两者关系强弱的 P 模型,并基于此提出了基于条件概率的缺

陷定位方法.以 Siemens 套件中的 7 个程序、Space 程序和 3 个 Unix 工具程序为基准评测对象,与已有的 15 种经典

缺陷定位方法进行了对比实验.实证研究结果表明,该方法总体上具有更好的缺陷定位效果. 
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Fault Localization Method Based on Conditional Probability Model 
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Abstract:  Fault localization is an essential step of software debugging, and spectrum-based fault localization (SFL) is currently amongst 
the most effective methods. The fundamental premise underlying SFL is that there exists a potential relationship between program spectra 
and the corresponding execution results. To formally describe and accurately quantify this relation, this paper introduces the conception of 
conditional probability to construct a P model by using the statistical analysis of experimental data. In addition, based on the presented P 
model, a fault localization method is proposed to effectively locate the faulty statement of the program under test. Finally, taking seven 
programs contained in the Siemens suite, Space program and three real-life Unix utility programs as the benchmark, a detailed experiment 
is conducted to evaluate the effectiveness and efficiency of the proposed method. Compared with fifteen classic fault localization methods, 
the experimental results show that the presented approach is more promising. 
Key words:  fault localization; program spectrum; conditional probability; software debugging; test case 

软件规模和复杂程度的与日俱增,给软件开发和调试技术带来了极大的挑战.面对软件开发过程中如影相

随的程序缺陷问题,软件测试成为了提升其质量和可靠性的重要技术手段.因此,人们在软件测试方面的投入逐

年增加.在软件测试过程中,当发生被测软件的行为与预期不一致(即失效)时,开发人员就需要随即开展软件调

试[1].软件调试的首要任务是缺陷定位,它为后续错误代码修复工作提供了基础. 
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缺陷定位旨在探测和查找引起软件失效的错误代码,是非常枯燥和耗时的活动.传统的手工设置断点的调

试方法,不仅断点位置选择困难,且时间开销巨大.因此,实现缺陷定位的自动化成为了软件学术界和工业界共

同追求的目标.近些年来,研究人员从不同的角度尝试提出了一系列辅助自动化缺陷定位的方法,包括基于切片

的方法[2−4]、基于程序不变量的方法[5,6]、模型检验方法[7]和基于程序频谱的方法[8−12]等.基于切片的缺陷定位

方法主要通过对程序的静态或动态分析,找出与给定变量相关联的语句,从而缩小错误查找范围.基于不变量的

方法则通过利用成功和失效测试执行中程序不变量之间的差异信息,辅助定位错误语句.模型检验方法则依赖

失效程序行为与期望模型行为的冲突来推导程序错误.相比而言,基于频谱的缺陷定位方法(spectrum- based 
fault localization,简称 SFL)由于具有不需要考虑程序本身内部结构和执行开销小的特点,成为了一类比较行之

有效的重要方法. 
程序频谱通常指程序运行时代码覆盖信息的集合,是程序动态行为特征的一种描述形式[13].由于程序运行

失效时必定执行到了某条错误语句[14],据此可以得出经验性的推断:当某条语句被更多的失效执行所覆盖,那么

它为错误语句的可能性就越高.因此,通过收集程序的频谱和执行结果两方面的信息来推导出程序缺陷位置成

为了可能.具体的,SFL 方法主要通过对比分析被测程序在成功执行和失效执行的程序频谱信息,构造相应的可

疑度计算公式来估测程序实体(如语句、谓词等)出错的可能性.最终,调试人员将程序实体按照可疑度大小降序

逐一排查错误.因此,可疑度值辅助缺陷定位的精确程度成为了衡量 SFL 方法优劣的主要性能指标. 
通常,依赖基准测试对象(如 Siemens 套件和 Space 程序等)进行实验对比,是评价现有 SFL 方法的主要途径.

作为实验分析方法的补充,Naish 等人[15]首次基于模型和实验结合的评价方法来分类可疑度计算公式,并提出

了其实验环境条件下的 2 个最优化公式 Op1 和 Op2.随后,谢晓园[13]和 Tsong[16]等人在特定的假设条件下提出

了一套理论框架用以评价可疑度计算公式的优劣.然而,Shin 等人[17]通过理论分析已经证明,不存在绝对最优的

可疑度计算公式.针对特定的测试上下文,如错误类型和程序结构等,已有的各种方法各具优势. 
程序频谱和执行结果之间存在的潜在关联是可疑度计算公式构造的基础.显然,充分地挖掘和利用这种潜

在关联蕴含的缺陷揭示信息,有助于提升可疑度计算公式缺陷定位的效用.本文通过经验性研究程序频谱和执

行结果两者之间的内在关联,引入统计学的条件概率思想,构建了用以评估两者关系强弱的量化模型.针对一些

经典的 SFL 方法,依赖提出的条件概率 P 模型来分析具体的可疑度计算公式,从而探究其缺陷定位精度和效率

差异的本质原因.基于此,提出了一种基于条件概率的缺陷定位新方法.为了验证新方法的有效性,实证研究以

Siemens 套件中的 7 个程序、Space 程序以及 3 个 Unix 工具程序为基准评测对象,与已有的 15 种经典缺陷定

位方法进行了对比实验.测试结果表明,新方法在缺陷定位效果上具有一定优势. 

1   相关工作 

在以往的研究中,人们已经提出了多种基于频谱的软件缺陷定位方法.Jones 等人[9]认为:被更多的失效测试

执行覆盖到的语句,是缺陷语句的可能性就越大.基于该前提,他们首次应用程序频谱来构造可疑度计算公式

Tarantula,从而辅助软件缺陷定位.Tarantula 公式中定义了 4 类因子用以描述语句频谱和执行结果之间的关系: 
a11 表示某条语句在失效测试中覆盖到的次数;a10 表示某条语句在成功测试中覆盖到的次数;a00 表示某条语句

在成功测试中未被覆盖到的次数;a01 表示某条语句在失效测试中未被覆盖到的次数.后续提出的频谱方法基本

都沿用了这 4 个因子的定义. 
Abreu等人[18]随后受到分子生物学基因相似度公式和聚类分析思想的启发,分别提出了 Ochiai和 Jaccard[8]

方法.实证研究表明,Ochiai 和 Jaccard 的缺陷定位效果要优于 Tarantula.Wong 等人[12]认为:程序语句在测试例中

的执行轨迹具有模式可循,可以通过分析失效测试例中语句执行轨迹之间的相似信息来辅助缺陷定位.于是,他
们扩展了 Kulczynski[19]频谱公式,提出了 Dstar 方法.Dstar 的缺陷定位效果要优于之前提出的 Tarantula,Ochiai
等一些经典的频谱公式.张震宇等人[20]提出了一种基于语句块链 KBC和降噪规则的缺陷定位新框架.实验结果

表明,新框架可以整合到已有的方法提高其缺陷定位效果.丁晖等人[11]则将信息量的相关知识引入到程序频谱

中,提出了一种基于信息量的缺陷定位方法 SIQ.该方法应用事件信息量来降低测试数据集差异带来的缺陷定
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位影响,因此在稳定性和定位效果两方面更具优势.Dallmeier 等人则认为,成功测试和失效测试中类方法调用序

列的差异信息可以帮助缺陷定位.基于此,针对面向对象程序提出了 Ample 方法[21].Le 等人[22]尝试 Tarantula 和

信息检索技术的整合,提出了一种复合的频谱缺陷定位方法.在包含 157 个真实错误的 4 个软件系统上的实验

数据表明:与经典的 SFL 方法相比,他们的方法更具优势. 
近些年,一些学者在经典 SFL 方法中引入了程序切片(program slicing)技术来进一步提升缺陷定位效果. 

Wong 等人[23]基于执行切片和代码块间数据依赖信息,提出一种缺陷定位方法.文万志等人[24]利用程序失效执

行的动态切片及其所包含语句的频谱信息,通过改造 Tarantula 可疑度公式提出了 PSS-SFL 方法.毛晓光等人[4]

则提出了一种近似动态后向切片技术来权衡切片规模和精度的冲突,并基于近似切片来构造新的可疑度计算

公式.该类方法巧妙地利用切片技术实现了错误排查范围的缩减,从而提高了缺陷定位效果.然而,程序切片带

来的额外开销和错误遗漏问题也不容忽视. 
综上所述,已有方法有的是引用其他相关领域计算公式,并进行大量实验研究来设计缺陷定位的可疑度计

算公式;有的则从被测程序本身入手,通过挖掘程序自身蕴含的一些规律信息,例如事件包含的信息量、执行轨

迹模式等来构造出新的频谱方法.这些缺陷定位方法效果差异的部分原因可以归结为:如何利用 a11,a10,a00,a01

这 4 个权重因子蕴含的信息来计算语句的可疑度.根据程序频谱与执行结果之间潜在关联的假设,对这 4 个因

子的权重考虑得越准确,那么对应方法的缺陷定位效果也就越好.为了探究和量化描述这种内在关联,本文借助

于统计学的条件概率思想,构建了衡量两者关系强弱的 P 模型.基于此,提出了一种基于条件概率的缺陷定位新

方法. 

2   基于条件概率的缺陷定位方法 

为了量化程序频谱与执行结果之间的潜在关系,本文统计分析了实验程序的测试数据.围绕 a11,a10,a00,a01

这 4 个因子,提出了频谱因子的条件概率量化模型.从量化模型的视角,提出了一种基于条件概率模型的缺陷定

位新方法. 

2.1   频谱参数的条件概率模型 

通常,在具体测试例的执行过程中,语句覆盖情况包括执行与不执行两种可能,测试执行结果则分为成功与

失效.显然,程序频谱与执行结果之间并非相互独立,而是存在某种潜在的关联.关联关系的明晰和量化有助于

设计高效的缺陷定位方法.针对具体的被测程序,直觉上可以感知程序频谱和执行结果之间应该具有某种依赖

关系.因此,受到统计学中条件概率思想的启发,本文构建了一种基于条件概率的量化关系模型,取名为 P 模型.
为了方便 P 模型的描述,给出如下符号表达:某条语句 si 被执行的事件表示为 E,未执行表示为 N,其程序执行失

效表示为 F,执行成功表示为 T.根据语句频谱和执行结果的关系组合,提出了如下 5 个具体 P 模型. 
定义 1(Pfe 模型). 在某条语句执行的条件下,程序运行结果为失效的概率: 
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当频谱满足 a11+a10=0 时,表示在所有测试执行中,某条语句均未被覆盖到.显然,基于频谱的缺陷定位方法

不适用于该情形. 
定义 2(Pte 模型). 在某条语句执行的条件下,程序运行结果为成功的概率: 
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显然,根据定义 1 和定义 2,我们可以得到 Pfe+Pte=1. 
定义 3(Pef 模型). 程序在运行失效的条件下,某条语句被执行的概率: 
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要借助频谱信息定位缺陷,测试执行必须包含至少一个失效结果.因此,约束条件 a01+a11≠0 满足. 
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定义 4(Pet 模型). 程序在运行成功的条件下,某条语句被执行的概率: 
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基于频谱的缺陷定位方法应用中,测试执行必须包含成功和失效两部分.因此,满足 a10+a00≠0 的约束条件. 
定义 5(Ptn 模型). 在某条语句未执行的条件下,程序运行结果为成功的概率: 
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当 a00+a01=0,表达的含义为某条语句在所有的成功执行和失效执行中都被覆盖到.在此情况下,该语句的频

谱信息无助于缺陷定位.因此,本文中讨论的语句频谱都满足条件 a00+a01≠0. 
上述给出的 5 个模型,我们将其统称为频谱参数的条件概率 P 模型.P 模型从 5 个不同的视角描述了程序频

谱与执行结果的关系.频谱方法的经验性假设指出:在失败用例中被执行次数越多的语句,越有可能是错误语 
句[9].因此,根据 P 模型的定义,可以直觉猜想模型具有如下特性. 

(1) 错误语句的 Pfe,Pef 以及 Ptn 值不小于其他正确语句的相应值; 
(2) 错误语句的 Pet 和 Pte 值不大于其他正确语句的相应权值. 
为了有个直观的感觉,这里举例说明 P 模型的具体计算和关系量化能力.例子程序见表 1,主要功能为根据

op指令实现两个数的具体操作,并返回执行结果.其中,代码行 s5为错误语句,正确版本应为 result=a+b.测试用例

T1~T6 具体为:T1=(2,1,sum),T2=(3,4,sum),T3=(5,0,sum),T4=(3,2,average),T5=(1,1,aver- age),T6=(8,3,average).表
1 中,用黑点表示该语句在具体测试例中被执行,否则显示为空白. 

Table 1  Spectrum and execution result of example program 1 
表 1  示例程序 1 的频谱和执行结果 

语句 程序 T1 T2 T3 T4 T5 T6 
s1 get(a); · · · · · · 
s2 get(b); · · · · · · 
s3 get(op); · · · · · · 
s4 if (op==“sum”) · · · · · · 
s5 result=a−b;  //correct a+b · · ·    
s6 else if (op==“average”)    · · · 
s7 result=(a+b)/2;    · · · 
s8 print (result); · · · · · · 

执行结果  F F T T T T 

根据表 1 的频谱数据,利用 P 模型可以得到一组对应的关系量化值,见表 2.表 2 中的星号表示对应的语句

模型值为无意义.分析计算结果可知:错误语句 s5 的 Pfe,Pef 以及 Ptn 这 3 个模型值大于等于其他正确语句对应的

值,而 Pte 和 Pet 的值则小于其他正确语句对应的模型值.示例数据结果符合 P 模型的两个特性猜想. 

Table 2  P values of example program 1 
表 2  示例程序 1 的 P 值计算结果 

语句 a11 a10 a01 a00 Pfe Pef Pte Pet Ptn

s1 2 4 0 0 1/3 1 2/3 1 * 
s2 2 4 0 0 1/3 1 2/3 1 * 
s3 2 4 0 0 1/3 1 2/3 1 * 
s4 2 4 0 0 1/3 1 2/3 1 * 
s5 2 1 0 3 2/3 1 1/3 1/4 1 
s6 0 3 2 1 0 0 1 3/4 1/3
s7 0 3 2 1 0 0 1 3/4 1/3
s8 2 4 0 0 1/3 1 2/3 1 * 

从语句频谱与执行结果关系的层面,P 模型给出了 5 个不同角度的量化权值.合理利用 P 模型的特性,有助

于进一步提升可疑度计算公式的缺陷定位效果.为了经验性验证 P 模型的特性,本文分别针对 Siemens 套件和

Space 程序共 130 个单错误版本,统计分析了 universe 测试集下所有可执行语句的模型值.由于 Pfe+Pte=1,因此我
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们只选择 Pfe作为观察对象.围绕着 4 个 P 模型对象,分别统计不同错误版本中,错误语句对应模型值的相对大小

排名.图 1 和图 2 分别为 Siemens 套件 102 个错误版本和 Space 程序 28 个错误版本的统计分析结果.图中横坐

标表示不同错误版本的编号,纵坐标则为对应版本中错误语句 P 模型值的大小排名比. 

 

Fig.1  P-Value ranks of fault statements in Siemens 
图 1  Siemens 套件的错误语句 P 值大小排名 

 

Fig.2  P-Value ranks of fault statements in Space 
图 2  Space 程序的错误语句 P 值大小排名 

从图 1 可以看出,除了少数几个错误版本的 Pfe 值存在干扰外,大多数错误版本中,错误语句的 Pfe,Pef 和 Ptn

这 3 个模型值大小在所有可执行语句中排名都比较靠前,基本集中在前 40%以内.此外,错误语句的 Pet 值,在大

多数错误版本的可执行语句中排名处于后 60%.因此,Siemens 套件的统计结果符合 P 模型的特性假设.图 2 为

规模更大的 Space程序的 P模型值统计结果.图中数据清晰地描述了模型值的分布情况,绝大多数错误版本中错

误语句的 Pfe,Pef 以及 Ptn 大小排名靠前,而 Pet 排名则比较靠后.与图 1 的统计数据相似,模型 Pet 值的分布规律具

有不稳定的特征. 
由图 1 和图 2 的统计数据可知:缺陷语句的 Pfe,Pef 和 Ptn 值大小在所有可执行语句中排名靠前,排名的平均

值分别为前 19.8%,25.5%和 24.4%.相反 ,缺陷语句的 Pet 值大小在所有可执行语句中的排名通常处于后

30%~40%的区间,并存在分布不稳定的情况,平均排名为 55%.统计数据表明:Pfe 和 Pet 的分布规律存在不稳定的

情况, Pet 尤为明显.究其原因,巧合性成功[25]问题可能是其中之一,即:一些测试用例虽然执行了错误语句,但是

由于没有触发错误发生的条件或者没有影响到程序的输出结果,测试结果仍然为成功,从而影响了 Pfe 和 Pet 的

值.上述实验统计结果进一步验证了提出的 P 模型的特性.基于提出的 P 模型,有助于量化分析程序频谱和执行

结果的关联,辅助设计新的可疑度计算公式. 
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2.2   利用P模型评价经典公式 

P 模型从相对更高的层次,抽象和量化了程序频谱和执行结果的关联.借助 P 模型的两大特性,可以分析和

评价现有的一些经典频谱方法,从崭新的角度分析它们的优劣.因此,我们挑选了 4 个经典的可疑度计算公式,它
们共同的特点是:经过适当的公式变换,可以等价描述为 P 模型的组合.具体如下: 

• Ochiai 
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• Kulczynskil2 

 11 11

11 10 11 01

1 1( ) (
2 2

)fe ef fe ef
a asusp s

a a a a
P P P P

⎛
+ ⇔

⎞
= × + = ×⎜

+ +
+⎟

⎝ ⎠
 (2) 

• Tarantula 
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• Ample 
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a
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不难发现:将 Ochiai 公式进行平方运算,结果就等于 Pfe 与 Pef 的乘积.而将 Kulczynskil2×2,则等价于 Pfe 与

Pef 的和.因为在计算语句可疑度时,上述等价变换不会改变对应语句可疑度值的排序.因此,公式(1)和公式(2)通
过等价变换,分别为 Pfe×Pef 和 Pfe+Pef.根据 P 模型的特性(1)可知:由于错误语句的 Pfe 与 Pef 值在所有的可执行语

句中排名靠前,因此不管其相加还是相乘,最终计算结果的排名也必然靠前.所以,Ochiai 和 Kulczynskil2 的缺陷

定位效果都较为理想. 

同理,Tarantula 方法实际上等价于
ef

ef et

P
P P+

,而 Ample[21]方法则等价于|Pef−Pet|.这两个公式的共同点是都引 

入了错误语句的 Pet 模型值.根据 P 模型特性(2),Pet 值排名规律相对于其他 P 模型值具有不稳定性.因此,基于公

式(3)和公式(4)计算所得的可疑度,在缺陷定位效果上也表现出不稳定性[15].这可以用于解释公式(3)和公式(4)
缺陷定位效果普遍不如公式(1)和公式(2)的原因. 

2.3   新的可疑度计算公式 

基于提出的频谱条件概率 P 模型,合理利用其特性,可以构造出具有更好缺陷定位效果的可疑度计算公式.
通过前期大量的观察和实验,从频谱条件概率 P 模型的视角,我们提出了以下两个新公式. 

• Cp1 
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1 11 11 11

11 10 11 01

( ) f e ef
aP af s a a a

a a a a
P

⎛ ⎞
= + × = × +⎜ ⎟

+⎝
×

+ ⎠
 (5) 

• Cp2 
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根据 P 模型的特性(1)可知,错误语句的 Pfe 和 Pef 值排名通常靠前.因此,公式(5)选择将其作为语句可疑度衡

量的主要因子.然而在特定的情况下,正确语句的 Pfe 值可能大于错误语句的 Pfe 值,从而降低了错误语句的可疑

度排名及其缺陷定位效果.例如,表 3 为 Simenes 套件中 tot_info 程序 V19 版本的错误代码片段.s1 为错误语句,



 

 

 

1762 Journal of Software 软件学报 Vol.29, No.6, June 2018   

 

原因为 MAXLINE 值定义错误.在这个例子中,位于循环体条件分支中的语句(如 s7 和 s8),由于其 a10 和 a11 有不

同程度的减少,最终导致产生错误语句的 Pfe 值大于正确语句的现象. 

Table 3  Example program 2 
表 3  示例程序 2 

 Tot_info 程序代码片段 
s1 while (fgets(line,MAXLINE,stdin)!=NULL) {//error
s2 for (p=line; *p!=‘\0’ && isspace((int)*p); ++p) 
s3 if (*p==‘\0’) 
s4 continue;  /*skip blank line*/ 
s5 if (*p==COMMENT) 
s6 {  /*copy comment through*/ 
s7 (void)fputs(line,stdout); 
s8 continue; 
s9 } 
s10 } 

表 4 描述了示例程序 2 在 1 052 个测试用例下的执行信息和部分语句的 P 模型值,这里只列出具有代表性

的错误语句 s1 以及正确语句 s7 和 s8.根据统计数据可知:如果采用 Pfe 与 Pef 相加的方式(即类似 Kulczynskil2 方

法)计算语句可疑度,结果正确语句 s7和 s8的可疑度超过了错误语句 s1,从而降低了错误定位效果.为了避免该现

象,CP1 公式的构造引入了 Wong 的频谱公式构造假设(即,可疑度公式应赋予 a11 更高的权重[12]),在 Pef 与 Pfe 和

的基础上乘以 a11,从而修正可疑度值的有效性.Cp2 公式的构造则基于 P 模型的特性 2.由于 Pet 值的统计排名偏

后,并具有不稳定.因此,为了改善 Tarantula 与 Ample 方法的效果,Cp2 将 Pet单独放在分母的位置.这样,可疑度计

算结果不仅体现了 Pet 的特征,同时尽可能地降低了其不稳定性对缺陷定位效果所带来的负面影响. 

Table 4  P-Values of partial statements in example program 2 
表 4  示例程序 2 部分语句的 P 模型值 

语句 a11 a10 a01 a00 Pfe Pef Pfe+Pef a11×Pfe+a11×Pef 
s1 47 1005 0 0 0.0447 1 1.0447 49.100 9 
s7 46 633 1 372 0.0677 0.9787 1.0464 48.134 
s8 46 633 1 372 0.0677 0.9787 1.0464 48.134 

3   实验及结果分析 

为了验证本文方法的有效性,采用缺陷定位研究中广泛使用的经典基准评测 C 语言程序:Simenes 套件、

Space 程序以及 3 个 Unix 工具程序(sed,flex 和 grep)为测试对象[4,7,9−12,15,24],并选择了 15 个主流的可疑度计算

公式[13,15,26]进行了对比实验.实验运行环境为 Ubuntu14.04 操作系统、Intel Core i7-4500U CPU 和 8G 内存,其中, 
Gcc 和 Gcov 工具的版本都为 4.8.4. 

3.1   实验对象和配置 

Simenes 套件最初由西门子公司开发,已经成为软件测试领域实证研究中使用最为普遍的评测程序之一.
它共包括 7 个小规模程序,每个程序都提供了一个正确版本以及若干个错误版本.其中,每个错误版本都包含了

单个手工植入的错误.相对 Simenes 套件而言,Space 程序和 3 个 Unix 工具程序则分别属于中等规模和大规模

程序[27],而且它们除了部分植入错误以外,还包含了软件实际开发中产生的真实错误.因此,基于它们的实证研

究结果更具代表性.Space 程序是欧洲航天局开发的针对 ADL 语言的解释器,具有 38 个包含真实错误的错误版

本和 13 525 个测试用例.sed、flex 和 grep 都是 Unix 系统中的实用工具程序,这为评测结果的有效性提供了信

任基础.具体的,它们各自包含了一系列演化中的程序版本,每个演化版本又对应包含了几十个单错误版本.本
文所有评测对象均可以从 SIR[28]库获取,具体程序的概要信息见表 5(程序名括号内为名称缩写). 
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Table 5  Programs under test 
表 5  实验程序 

程序 版本数 代码行数 测试例数 描述 
print_tokens(pt) 7 563 4 130 Lexical analyzer 

print_tokens2(pt2) 9 406 4 115 Lexical analyzer 
replace(re) 30 563 5 542 Pattern replacement 

tcas(tc) 40 173 1 608 Altitude separation 
schedule(sc) 5 410 2 650 Priority scheduler 

schedule2(sc2) 9 307 2 710 Priority scheduler 
tot_info(ti) 23 406 1 052 Information measure 

space 28 9 127 13 525 ADL interpreter 
sed (1.18-4.1.5) 22 6 671~11 990 359 Stream editor 
flex(2.5.1-2.5.4) 53 12 421~14 244 524 Lexical analyzer 
grep(2.2-2.4.2) 16 12 658~13 372 469 Search for patterns in files 

在 SIR库中,每个被测程序都分别提供了一些具有代表性的测试集.本次实验选用了最普遍的 universe测试

用例集.在错误版本的选择上,由于SFL方法需要依赖失效测试执行的信息,因此,一些不存在失效测试用例的版

本被排除,例如 schedule2 程序的 v9 和 Space 程序的 v1,v2,v32 和 v34 等.此外,一些导致程序执行异常终止的版

本,例如 print_tokens2 的 v10,tcas 的 v38,schedule 的 v1,v5,v6 和 v9,replace 的 v27,v32 以及 Space 的 v26,v30,v35, 
v36和 v38等也被剔除.在这些因为缺陷而导致程序异常终止的版本中,有一些虽然只有部分用例导致程序运行

异常终止,但是由于实验采取的是 universe 测试用例,为了确保实验的严谨性和一致性,故也将这些版本排除.最
后,实验中共采用了 Simenes 套件的 123 个版本、Space 程序的 28 个版本以及 3 个 Unix 工具程序的 91 个版本,
合计共 242 个错误版本. 

实验频谱统计以程序语句为基本单位.在实验程序中,一些版本的错误为预定义数值错误、代码缺失或者

变量类型定义错误,这三者无法直接标识出错误所在的具体行号.因此,在错误行标识过程中,我们对于预定义

数值错误以及变量类型定义错误这两种类型,将错误代码标识到具体变量的使用行.而对于代码缺失所引起的

错误,则将错误代码行数随机标识到该缺失代码所在代码块的某一行. 

3.2   实验设计 

为了验证所提出的 Cp1 与 Cp2 这两个可疑度计算公式的缺陷定位效果,实验选择了当前主流的 15 个频谱

可疑度计算公式作为评测基准,具体信息见表 6.实验选择的 15 个公式涵盖了文献[13,26]中理论分析得出的两

组最优公式 ER1 和 ER5 以及基于遗传算法生成的最优公式 GP02,GP03 和 GP19,具有一定的代表性.关于两个

最优公式等价组 ER1 和 ER5,我们分别挑选了 Op2(Naish2)和 Wong1 公式作为实验代表.在所有实验的频谱可

疑度计算公式中,只有 Dstar 方法需要设定具体的参数,本次实验设置 star 参数为 3[12]. 
实验从 EXAM 指标[29]和缺陷定位代价两个角度进行对比分析.EXAM 指标刻画了在可疑语句集中定位错

误所需的代码检查代价,即,找到错误所需排查的代码量占程序总代码量的百分比.根据 EXAM 指标可知:在相

同的代码排查百分比下,找到的缺陷版本数占总版本数的百分比越高,则该方法缺陷定位效果越好.缺陷定位代

价则是定位被测程序所有错误版本中错误语句需要检查的语句总数占总代码的百分比.缺陷定位代价越小,说
明该缺陷定位方法的定位效率越高. 

关于实验中不同方法定位缺陷效果差异的显著性,应用非参数检验中的曼-惠特尼(Mann-Whitney) U 检验

方法,针对 EXAM 指标进行假设检验验证.我们设定零假设 H0 为:本文提出的方法与实验对比方法之间在缺陷

定位效果方面没有显著差异;对立假设 H1 为:在缺陷定位效果方面,本文提出的方法与实验对比方法之间存在

显著差异.实验中,显著性水平α设定为 0.05.若检验结果 p 值小于α,则拒绝零假设 H0,即可以认为本文提出的方

法在缺陷定位效果方面要显著优于对比方法;反之,则差异不显著. 
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Table 6  Formulas of 15 spectrum-based fault localization methods 
表 6  主流的 15 个可疑度计算公式 

频谱方法 公式 
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GP02 1 01 100( ) 2( )susp s a a a= + +  

GP03 2
1011 |( ) |susp s a a−=  
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注:P 和 F 分别表示成功和失效测试例的数量;star 为自定义参数,取值范围为任意正整数 

3.3   实验结果 

基于 EXAM 指标的缺陷定位效果比较结果如图 3 所示,横坐标表示检查代码的百分比(代码排查比),纵坐

标表示所能发现的缺陷版本数占总版本数的百分比(错误检出率).从图 3 统计数据可知:初期小于 5%的代码排

查比下,Cp1 的错误检出率最高,但与 Op2 和 M2 比较接近;之后,随着代码排查比的不断增加,Cp1 的错误检出率

逐渐超过其他方法.当代码排查比处于 1%~19%之间,Cp1 的缺陷定位效果处于领先地位;当代码排查比超过

19%时,Kulczynski2,Op2 和 M2 的错误检出率开始逐渐接近 Cp1,它们都稍稍领先于其他方法;当代码排查比超

过 31%时,Cp1,Op2,M2 和 Kulczynsik2 的错误检出率均比较接近,都领先于其他各类方法;当代码排查比处于

42%~60%区间时,则 Cp2 与 Wong1 的优势较为明显.最后,随着代码排查比的不断增加,各种缺陷定位方法的错

误检出率逐渐持平. 
综合来看,Cp1 方法在代码排查比小于 42%时,与实验的其他方法相比,在错误检出率方面具有优势.因为它

充分利用了 Pfe 与 Pef 的属性特征,准确量化了程序频谱与执行结果之间的潜在关联,实验结果符合预期.相对而

言,当代码排查比较大时(即大于 42%),Cp2,Wong1 和 GP19 方法的缺陷定位效果最为显著.同时,在代码排查比

小于 20%时,Cp2 的缺陷定位效果要明显优于 Wong1 和 GP19. 
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Fig.3  Fault-Localization effectiveness comparison based on EXAM 
图 3  基于 EXAM 的缺陷定位效果比较 

EXAM 指标假设检验的实验结果见表 7,表中的统计数据表明:在大多数情况下,本文提出的方法与实验方

法相比,在缺陷定位效果方面具有显著性的差异.总体上,Cp1 比 Cp2 的显著性效果更为明显.但针对其中的部分

程序(print_tokens,schedule 和 schedule2),Cp1 和 Cp2 的表现并不理想.具体的,Cp1 除了与 Wong3 以及最优公式

Op2 相比较整体显著性差异不明显以外,较之其他方法均有比较显著的缺陷定位效果改善.值得注意的是:相对

于部分具体的验证场景(如 Op2 方法应用于 space 和 flex 程序以及 Wong3 应用于 tcas,replace,flex 和 grep 程序),
对立假设 H1 仍然成立 , 即 ,Cp1 方法具有更加显著的缺陷定位效果 . 此外 ,Cp2 相对于 Ochiai, 
Kulczynsik2,Wong1,Wong3,M2,Op2,GP02 和 GP03 等方法,其效果改善并不显著,但相比于其余实验公式则表现

出了显著性的差异. 
表 8 为各种方法缺陷定位代价的具体统计数据.缺陷定位代价是找到被测程序所有错误版本的错误需要

排查的语句总数与所有版本代码总行数的比值,这个比值越小,说明对应方法的缺陷定位效率越高.表中 all 所

对应竖列的数据表示定位所有实验程序全部错误需要排查的语句总数与所有代码总行数的比值.统计数据表

明 ,Cp1 公式在总体缺陷定位代价方面表现最佳 .与实验的各种方法相比 ,总体缺陷定位代价平均降幅达

30.52%.其中,Cp1 比 wong2 方法降低最多为 63.12%,经典方法 Tarantula,Jaccard 和 Ochiai 分别降低了 38.31%、

21.12%和 11.84%.Cp1 公式的平均代价与最优公式 Op2 以及 Kulczynsik2 非常接近,分别降低了 1.58%和 0.88%.
然而通过分析可以发现:针对 Space 这样中型规模的基准测试程序,CP1 的缺陷定位代价比 Op2 显著降低了

42.57%;同时 ,Cp2 的平均代价方面也有较好的表现 ,要普遍优于实验的对比方法 .CP2 仅次于 Ochiai, 
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Kulczynsik2,Wong3,M2 和 Op2 方法,平均增加幅度为 12.7%.但是在 Schedule、Space 和 sed 等程序的所有错误

版本缺陷定位中,Cp2 的平均代价则要比 Cp1 低 40.26%.总体而言,实验数据表明基于条件概率模型的 Cp1 和

Cp2 方法可以有效提高缺陷定位的效率. 

Table 7  P-Values of fault-localization effectiveness of different methods 
表 7  各种方法缺陷定位效果的检验 P 值 

 ti pt pt2 tc sc sc2 re space sed flex grep 

Ochiai Cp1 <0.001 0.2 0.016 <0.001 0.8 0.024 <0.001 <0.001 <0.001 0.001 0.025 
Cp2 0.001 0.2 0.056 <0.001 0.8 0.016 <0.001 0.107 0.444 0.003 0.364 

Ochai2 Cp1 <0.001 0.2 0.024 <0.001 0.4 0.8 <0.001 <0.001 <0.001 0.001 0.003 
Cp2 <0.001 0.2 0.024 <0.001 0.4 0.056 <0.001 0.02 <0.001 0.001 0.009 

Kulczynsik1 Cp1 0.001 0.2 0.024 <0.001 0.4 0.001 <0.001 <0.001 <0.001 0.002 0.021 
Cp2 0.001 0.2 0.024 <0.001 0.4 0.222 <0.001 0.009 <0.001 <0.001 0.042 

Kulczynsik2 Cp1 <0.001 0.6 0.024 0.003 0.8 0.222 <0.001 <0.001 <0.001 0.003 0.067 
Cp2 0.898 0.6 0.8 0.75 0.4 0.222 0.333 0.075 0.528 0.091 0.625 

Tarantula Cp1 0.001 0.2 0.024 <0.001 0.4 0.9 <0.001 <0.001 <0.001 0.118 0.039 
Cp2 0.001 0.2 0.024 <0.001 0.4 0.222 <0.001 0.007 <0.001 0.066 0.001 

Jaccard Cp1 <0.001 0.2 0.024 <0.001 0.4 0.667 <0.001 <0.001 <0.001 0.001 0.042 
Cp2 <0.001 0.2 0.024 <0.001 0.4 0.056 <0.001 0.033 0.209 <0.001 0.364 

Wong1 Cp1 <0.001 <0.001 <0.001 <0.001 0.008 0.016 0.001 0.011 <0.001 <0.001 0.001 
Cp2 0.159 <0.001 0.01 <0.001 0.159 0.286 <0.001 0.143 <0.001 0.091 0.071 

Wong2 Cp1 <0.001 0.4 0.024 0.03 0.05 <0.001 0.005 <0.001 <0.001 <0.001 0.005 
Cp2 <0.001 <0.001 0.4 0.04 0.06 <0.001 0.005 <0.001 <0.001 <0.001 0.02 

Wong3 Cp1 0.261 0.9 0.222 <0.001 0.9 0.667 0.001 0.071 <0.001 0.182 0.001 
Cp2 0.348 0.9 0.4 0.002 0.4 0.9 0.005 0.041 0.075 0.091 0.02 

M2 Cp1 0.001 0.4 0.016 <0.001 0.8 0.286 <0.001 <0.001 <0.001 0.009 0.15 
Cp2 0.9 0.8 0.8 0.8 0.9 0.9 0.8 0.051 0.9 0.091 0.9 

Dstar Cp1 0.006 0.2 0.056 <0.001 0.8 0.286 <0.001 <0.001 <0.001 0.001 0.038 
Cp2 0.035 0.4 0.056 0.003 0.8 0.9 0.018 0.005 <0.001 <0.001 0.011 

Op2 Cp1 0.087 0.9 0.444 0.9 0.9 0.667 0.333 0.005 0.006 0.182 0.125 
Cp2 0.087 0.9 0.8 0.9 0.4 0.9 0.8 0.009 0.038 0.091 0.375 

GP02 Cp1 <0.001 0.4 0.056 0.001 0.6 0.024 0.003 <0.001 0.007 <0.001 0.002 
Cp2 0.832 1 0.222 0.01 0.9 0.024 0.007 0.041 0.003 0.001 0.442 

GP03 Cp1 0.001 0.4 0.444 <0.001 0.9 0.111 0.028 <0.001 0.003 <0.001 <0.001 
Cp2 0.919 0.9 0.683 <0.001 0.4 0.024 0.003 <0.001 0.001 0.001 0.055 

GP19 Cp1 <0.001 <0.001 <0.001 <0.001 0.4 0.016 0.001 <0.001 0.002 <0.001 0.001 
Cp2 0.159 0.003 0.222 <0.001 0.009 0.063 <0.001 0.009 0.009 <0.001 0.071 

Table 8  Performance comparison of different methods under subject programs (%) 
表 8  各种方法缺陷定位代价比较(%) 

程序 ti pt pt2 tc sc sc2 re space sed flex grep all 
Cp1 9.83 3.65 3.54 27.11 16.32 28.89 6.56 2.9 2.86 9.03 13.35 11.24 
Cp2 16.81 4.57 10.66 28.61 5.81 30.84 7.05 2.38 1.76 14.01 17.60 13.48 

Ochiai 18.24 8.83 12.09 29.34 4.39 33.71 8.04 1.97 1.88 9.41 13.39 12.75 
Ochai2 43.04 16.07 20.55 31.11 5.85 42.66 9.49 5.07 1.98 14.54 26.07 18.35 

Kulczynsik1 26.56 17.91 20.80 29.73 5.85 39.67 10.95 4.31 17.07 39.77 34.15 24.80 
Kulczynsik2 10.36 3.65 4.27 27.19 16.32 28.98 6.80 3.09 1.87 9.29 13.28 11.34 

Tarantula 26.28 17.91 20.82 29.65 5.85 37.49 10.55 4.31 2.86 22.45 21.91 18.22 
Jaccard 23.98 15.61 20.38 29.58 5.45 37.23 10.19 2.75 2.06 9.62 13.17 14.25 
Wong1 21.13 20.68 27.97 38.61 43.03 35.87 18.86 16.62 10.05 15.20 16.85 21.25 
Wong2 59.37 28.25 30.07 47.12 12.35 49.27 35.78 20.61 12.37 18.61 23.80 30.48 
Wong3 9.28 3.65 3.68 27.77 16.32 26.71 9.02 3.84 2.99 9.45 20.27 12.64 

M2 14.16 4.37 7.31 28.23 5.02 30.84 6.82 2.96 2.91 9.01 12.82 11.80 
Dstar 22.46 4.32 29.26 30.63 7.62 30.67 7.08 7.99 17.93 39.25 33.94 23.85 
Op2 10.24 3.65 3.45 27.00 16.32 26.63 5.89 5.05 2.99 8.98 12.78 11.42 

GP02 25.33 11.85 7.69 31.88 3.33 45.52 10.23 7.68 3.93 12.89 21.50 16.87 
GP03 16.50 4.12 3.45 31.21 16.32 37.93 8.52 5.71 6.41 15.03 23.81 15.98 
GP19 21.13 20.68 27.97 38.61 43.03 35.87 18.86 17.04 10.05 15.20 16.84 21.93  

通过上述对比实验,可以得到如下结论. 
(1) Cp1 和 Cp2 方法在 EXAM 指标方面各具优势.在代码排查比少于 42%时,Cp1 具有较好的定位效果;
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而当代码排查比处于 42%~60%区间时,Cp2 的错误检出率则占据明显优势; 
(2) 本文提出的新方法在缺陷定位效果显著性方面,虽然针对部分实验程序和实验方法显著性并不明显,

但整体而言,缺陷定位效果普遍有所改善; 
(3) 在平均定位代价方面,Cp1 方法总体最优,但与最优公式 Op2 以及 Kulczynsik2 方法非常接近.当针对

不同规模和类型的具体被测程序,则本文方法和最优公式各具优势. 
总体来说,基于条件概率 P 模型构建的可疑度计算公式 Cp1 和 Cp2,由于充分考虑了程序频谱和执行结果

的内在关联,计算出的可疑语句排查序列更为有效,与实验的 15 种经典方法比较具有较好的缺陷定位效果. 

4   结束语 

程序频谱和执行结果之间的相关性是基于频谱的缺陷定位方法应用的基本前提.探究和量化它们的潜在

关联,有助于设计高效的可疑度计算公式,提高缺陷定位方法的效率.本文通过经验性分析两者之间的内在关

联,借助于统计学的条件概率思想,构建了用以量化分析两者关系强弱评估的 P 模型.基于 P 模型的特性,设计了

两个新的可疑度计算公式:Cp1 和 Cp2.基于此,提出了一种基于条件概率的缺陷定位新方法.为了验证提出方法

的有效性,以 Siemens 套件中的 7 个程序、Space 程序和 3 个 Unix 工具程序为基准评测对象,从 EXAM 指标和

平均代价两个角度,与已有的 15 个经典缺陷定位方法进行了实验对比分析.实验结果表明,新方法在总体缺陷

定位效果方面具有优势. 
虽然对比实验基于不同规模的基准测试程序验证了新方法的有效性,但针对实际软件开发中更多的错误

场景,新方法的定位效果则需要进一步的实验验证和观察.此外,Cp1 和 Cp2 两个新可疑度计算公式,在错误检出

率和排查比等方面各具优势.如何合理地融合各自的特点,设计更高效的缺陷定位方法,将是我们下一步的研究

重点. 
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