
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2017,28(5):1183−1203 [doi: 10.13328/j.cnki.jos.005217] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel: +86-10-62562563 

 

基于通信的列车控制系统可信构造:形式化方法综述
∗
 

陈铭松 1,  鲍勇翔 1,  孙海英 1,  缪炜恺 1,  陈小红 1,  周庭梁 2 

1(上海市高可信重点实验室(华东师范大学),上海  200062) 
2(卡斯柯信号有限公司,上海  200071) 

通讯作者: 陈小红, E-mail: xhchen@sei.ecnu.edu.cn 

 

摘  要: 基于通信的列车控制系统(communication based train control system,简称 CBTC)已经成为世界范围内建

造轨道交通信号系统的标准制式.CBTC 采用更加灵活和精确的列车控制,并提供连续的安全列车间隔保证和超速

防护,在很大程度上提高了轨道交通运输的效率和安全性.尽管 CBTC 能够精确地实施实时控制,但由于 CBTC 涉及

计算、通信与控制这 3 个方面的实时协同,系统设计与实现异常复杂.由设计缺陷而导致严重的灾难、事故和损失

屡见不鲜.作为一个典型的安全攸关系统,如何保证 CBTC 的可信构造已成为领域研发人员关注的焦点与面临的最

大挑战.鉴于在软硬件领域的成功经验,形式化方法目前已被公认为是保障 CBTC 可信性的一种有效方案.围绕

CBTC 的可信构造,从其生命周期的 3 个重要阶段,即系统需求分析、设计建模与底层实现入手,针对 CBTC 在可信

方面的典型特征,梳理分析了 CBTC 系统在可信构造方面面临的挑战、国内外研究现状和发展趋势,全面介绍了形

式化方法在 CBTC 可信构造中扮演的角色. 
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Abstract:  Communication-based train control system (CBTC) has become the mainstream infrastructure for the railway signal systems 
around the world. Unlike traditional track circuit-based railway control systems, CBTC adopts a more flexible and accurate control 
mechanism to provide uninterrupted services to enable guarantee safeguard between adjacent trains and protection for over-speeding. 
Therefore, CBTC significantly improves the efficiency and safety of train-based transportation. Although CBTC can accurately conduct 
real-time control, its design and implementation are extremely complex due to the integration of heterogeneous computation, 
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communication and control components. Consequently, breakdowns caused by CBTC design flaws are inevitable. Therefore, how to 
guarantee the trustworthiness of CBTC, as for any typical safety-critical system, becomes a big challenge for researchers and practitioners. 
Due to the huge success in both hardware and software domains, formal methods are now considered as a promising means for 
trustworthy construction of CBTC systems. This article surveys the three most important stages during the trustworthy construction of 
CBTC systems, i.e., requirement analysis, design modeling, and bottom-level implementation. It not only comprehensively presents the 
important roles of the state-of-the-art formal methods and tools during the trustworthy CBTC construction, but also introduces the 
development trends as well as technical challenges for future CBTC. 
Key words:  communication-based train control system; safety-critical; trustworthy construction; formal method 

基于通信的列车控制技术(communication based train control,简称 CBTC)已经成为我国轨道交通信号系统

选型的主流制式[1].它打破了传统的基于轨道电路的铁路信号的固有限制,通过软件计算、网络通信和自动化控

制三大技术的协同,提供更加灵活和精确的列车控制、连续的安全列车间隔保证和超速防护,使列车可以在更

短的运行间隔追踪运行,极大地提高了轨道交通运输的效率和安全性.与其他制式的列车控制技术相比,由于追

求更高精度的车辆控制和更密集的车辆运能投放,CBTC 控制的精准性需求更高、实时性更强、安全性需求更

突出.此外,由车-地之间无线通信方式而引入的众多不确定因素,更加深了解决这些问题的难度.作为 CBTC 控

制系统的核心组成部分,CBTC 控制软件的正确性、安全性和可靠性直接关系到整个系统的成败.因此,如何确

保 CBTC 系统中各类控制软件的正确性和安全性,是当前 CBTC 领域科学研究和工程实践的重要问题.目前已

有 EN50128、EN50129 等欧洲铁路控制与防护标准[2]规范轨道交通系统不同安全级别(SIL0~SIL4)的软件设计

与测试.但是,由于 CBTC 涉及计算、通信与控制这 3 个方面的高频实时协作,其系统设计与实现异常复杂,因设

计缺陷而导致严重的灾难、事故和损失屡见不鲜.例如,2011 年 9 月 27 日,上海地铁 10 号线由于新天地站设备

故障,造成地铁追尾事故,导致 271 人受伤,其中约 20 人重伤.2014 年 5 月 2 日,韩国首尔地铁 2 号线由于自动安

全距离保持装置出现故障,导致 170 余名乘客受伤. 
为确保 CBTC 系统的安全性,CBTC 系统的研发必须采用可信构造技术.所谓可信构造技术,是指采用自身

可证的全流程方法在系统开发过程中逐步形成系统的可信属性.对 CBTC 系统而言,主要的可信属性包括实时

性、安全性和可靠性. EN50128,EN50129 等标准是目前 CBTC 研发企业用于确保其系统开发过程可信性的准

绳.其本质是通过对 CBTC 研发过程各个阶段实施严格的过程控制和质量保证来规范系统的开发过程,从而保

证系统的开发质量.这些标准通过推荐相关的方法,例如形式化建模和验证、系统的仿真和测试等来引导系统

开发人员和评测人员实施可信保障的工程活动.但是这些标准只是一个框架,本身并没有给出保障 CBTC 可信

性的系统化构造方法和技术.换言之,当前 CBTC 系统的开发过程仍然缺乏有科学理论为基础的系统化工程方

法,进而导致 CBTC 系统的可信性特别是其软件可信性难以令人充分信赖,无论是学术界还是工业界,都迫切需

要以可信理论为依据的系统化工程方法引导 CBTC 系统的可信构建. 
形式化方法以严密的数学理论和相关推理为基础,通过保证各开发活动的一致性的精化关系达到构造可

信系统的核心目标,是一种系统的开发方法.由于形式化方法本身是自证正确的,因此非常适合应用于苛求质量

的 CBTC 系统的各种研发活动,也被业界视为最具有潜力和应用前景的可信构建方法[3,4].随着形式化技术的不

断成熟和发展,越来越多的高安全等级信号系统设计已经在其相关的研发活动中开始采用形式化的方法与工

具[5].EN50128 标准明确表示强烈推荐在信号系统设计与验证的过程中使用形式化方法与技术.对比最新颁布

的航空航天安全规范标准 DO-178C 可以预见,在不久的将来,采用形式化方法的设计与验证将成为 CBTC 系统

开发过程中不可或缺的一环. 
但是,形式化方法在 CBTC 领域的应用仍存在诸多挑战.首先,形式化方法与当前软件工程特别是工业界开

发流程的融合尚不成熟,缺乏系统化的以形式化理论为基础的工程方法.诸多传统的软件工程技术,例如需求模

型的审查等,仍然没有被形式化理论所支持.而另一方面,形式化方法的数学基础要求较高,对于众多工程人员

而言难以快速接受,企业面临较高的培训成本.其次,形式化方法在软件可信保障活动中,例如针对特定安全性

质的形式化验证中展现了较大优势,但是对于大型复杂系统,特别是全系统级别的验证仍然面临状态爆炸等问
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题.再次,当前的形式化方法还处于各有所长阶段,众多方法和技术可能长于软件建模而短于验证或仿真,尚未

出现覆盖软件全生命周期且能在工程应用中取得理想效果的方法,工具支撑亦不成熟完善.惟其如此,当前各种

CBTC 标准中也无法给出使用形式化方法的路线图.对于研究者和工业界的实践者来说,迫切需要一个与工程

紧密结合、覆盖系统开发全生命周期、统一的形式化方法来引导 CBTC 系统的可信构造. 
本文围绕 CBTC 的可信构造,从需求、设计和实现这 3 个核心开发阶段系统地调研了国内外各种 CBTC 构

造方法和工具,并结合自身研究和工程实践经验,归纳并提出了以形式化方法为主要技术切入点的 CBTC 可信

构造框架,如图 1 所示.在该可信构造框架中,基于系统功能特性与非功能特性(实时性和安全性)建立的原始需

求是 CBTC 可信构造框架的初始输入源.研究 CBTC 构造过程的需求、设计和实现这 3 个阶段,每个阶段均提

供相应的形式化方法与工具以确保各阶段内关键可信属性的达成以及阶段间输出产物的一致性.这些工具形

成了支持 CBTC 系统可信构造的工具链,支持全生命周期内 CBTC 系统功能与非功能属性的建模与验证. 

 

Fig.1  Trustworthy construction framework for CBTC based on formal methods 
图 1  基于形式化方法的 CBTC 可信构造框架 

本文第 1 节分析 CBTC 系统可信构造在需求、设计和实现层面上的困难与挑战.第 2 节说明 CBTC 系统需

求可信建模技术及其验证方法和工具.第 3 节介绍 CBTC 系统设计层次的模型验证、评估方法和相关工具.第 4
节综述 CBTC 系统实现涉及的可信测试技术.第 5 节介绍支持多层次建模与验证的平台工具.第 6 节总结全文

并指出未来的挑战. 

1   CBTC 系统可信构造研究的挑战 

CBTC 系统是基于通信的移动闭塞列车控制系统,支持自由无线、波导等多种方式的车-地无线传输方

式.CBTC 通过轨旁和车载设备之间的实时大容量通信实现列车的动态定位和移动授权.作为典型的安全攸关

系统,安全性、实时性、混成性、反应性是 CBTC 公认的关键系统属性,也是系统可信构造关注的焦点和难点. 
典型的 CBTC 系统由联锁系统 CBI(computer based interlocking)、列车自动控制系统 ATC(automatic train 

control)、数据通信系统 DCS(data communication system)、列车自动监控系统 ATS(automatic train supervision)
组成.CBI 负责管理轨旁设备、实现设备联锁;ATC 主要包括车载控制子系统 CC(carborne controller)和区域控

制子系统 ZC(zone controller)两部分,CC 负责列车超速防护和定位,ZC 负责列车移动授权;ATS 主要为维护提供

支持信息,监测各种设备的状态;DCS 为各子系统间的通信提供信息交互通道.这些子系统既独立又相互依存,
导致 CBTC 系统结构异常庞杂,增加了系统可信构造的难度.除此之外,由于 CBTC 系统运行在开放的物理环境

下,运行过程中存在着诸多不确定因素,极易导致安全事故,因此需要在设计阶段充分评估这些因素产生的影
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响.对这些不确定性的处理,再次加剧了 CBTC 可信构造的难度. 
面对复杂的异构子系统及其特有的复杂运行环境,CBTC 系统在可信构造的需求、设计和实现阶段存在着

以下几个方面的挑战. 
1) 需求阶段 
随着多核处理器和无线网络在 CBTC 中的应用,频繁的网络交互与信息处理引入了大量并发性与不确定

性,系统性能难以评估,这给 CBTC 的需求实施带来了困难.其主要问题有: 
(1) 缺乏建立于功能需求之上非功能需求的获取、建模与验证的方法,无法系统地从功能需求中获取安全

性需求和实时性需求等非功能需求; 
(2) 缺乏支持复杂环境下功能需求建模、仿真与验证的方法与工具; 
(3) 缺乏非功能需求,尤其是安全性需求与实时性需求的统一建模框架,难以权衡非功能需求间的冲突,做

出合理的需求决策. 
2) 设计阶段 
CBTC 设计涉及到多种异构的计算部件与物理部件.由于这些部件的行为存在巨大的差异使得 CBTC 的设

计异常复杂.CBTC 系统在设计阶段主要存在以下挑战: 
(1) 缺乏不确定性建模与分析手段,难以评估不确定性对系统功能与性能的影响; 
(2) 缺乏统一开发框架支持异构部件的协同建模、仿真与验证,设计出来的系统很难满足功能与非功能的

需求; 
(3) 形式化验证可扩展性低,由于 CBTC 系统部件既具有离散的属性又具有连续的属性,在协同验证时极

易出现“状态空间爆炸”,难以获得验证结果. 
3) 实现阶段 
鉴于 CBTC 底层实现的复杂度,对其实施严格的形式化证明或验证代价巨大,因此通常采用半形式化的测

试方法来确认实现是否满足需求以及是否存在错误.作为苛求安全的复杂硬实时系统,目前 CBTC 底层实现的

可信保障主要围绕测试生成展开,其主要问题有: 
(1) 测试序列的实时性问题 ,即在测试序列生成过程中如何构造精确的输入发生时间点和相应的输出   

时限; 
(2) 同步测试问题,即如何检测各部件间采用的同步策略是否符合期望的需求; 
(3) 测试用例的揭错能力问题,即需要建立测试用例与系统安全属性之间的关系,以提高测试的揭错能力,

而不只是单纯地以代码覆盖率为测试准则. 
4) 各构造阶段的一致性保障 
CBTC 系统从需求分析到底层实现需要经历多个阶段,不同阶段在建模、分析、验证等方面采用的方法迥

异.由于缺乏自动化的精化方法与工具,不同阶段之间的构造过程相互独立.这不仅使得系统构造总体时间大为

增加,而且人工的干预极易导致不同构造阶段结果间的功能与非功能属性的不一致.因此,如何实现不同层次间

模型的自动精化以及验证结果重用,确保需求、设计以及底层实现的一致性已成为 CBTC 可信构造的挑战之一. 

2   CBTC 系统需求规约可信建模和验证 

一个可信的 CBTC 系统开发过程在早期阶段,系统部署或实现之前,就必须通过特定的构造过程,获取软件

需求规约,确定其安全性需求与实时性需求等非功能需求,并以此为依据构造该系统.CBTC 的需求规约构造包

括两部分:需求建模与需求的可信保障. 

2.1   需求建模 

2.1.1   CBTC 系统功能需求建模 
列控制系统的功能需求一般包括列车注册与注销、等级转换、行车许可、调车、紧急情况处理、临时限

速、RBC 切换等功能.学术界和工业界在长期研究与实践中提出了各种功能需求的构建方法.与这些建模方法
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相匹配的建模语言也应运而生.目前 CBTC 软件需求建模方法主要包括:基于统一建模语言(unified modeling 
language,简称 UML)的方法、基于属性描述语言(property specification language,简称 PSL)[6]的方法、基于规约

描述语言(specification description language,简称 SDL)的方法,以及基于逻辑与进程代数的方法. 
基于统一建模语言的方法.UML 对系统提供可视化描述,是一种半形式化的方法.由于 UML 有统一的规范,

因此常被用作列控系统的基本需求建模语言.常用的模型有用例模型、状态图、顺序图和类图.这些模型可以

单独使用,也可以组合使用.例如,文献[7]基于顺序图对建立列控系统等级转换过程中消息的交互行为进行建

模,利用UML状态图对等级转换的所有错误状态以及这些状态之间的转移进行建模,以描述导致系统转换失败

的各种情况.文献[8]采用状态图对列控系统中的模式转化进行建模,给出了列控系统的车载设备在不同工作环

境中的工作模式转化,另外,它还使用类图描述了模式转换中涉及到的实体类.文献[9]基于顺序图对列控系统场

景中轨旁子系统和车载子系统消息交换建模,并利用状态图描述移动需求授权管理. 
此外,由于列控系统需求规范的复杂性和实时性等,在利用 UML 进行规范建模时,有些工作进行了扩展.诸

如文献[10]为了得到可执行的规约,用动作规约语言对 UML 进行了扩充,加强了可执行语义,增加了时间约束、

外部信息、内部信息,从而建立了列控系统需求规范的可执行模型. 
基于属性描述语言的方法.PSL 作为一种形式化的属性规范语言,具有易于读写、语法精简、语义严格清晰

等优点.基于 PSL 的模型可以直接运用 RATSY(requirements analysis tool with synthesis)[11]仿真,因此避免了复

杂转换过程.一般来说,利用 PSL对列控系统建模包括 3个产物[12−14]:形式化的需求模型,用于描述列控系统行为

和环境行为;断言属性集,用来描述的列控系统行为必须满足的属性;允许属性集,用来描述列控系统行为中允

许的属性.例如,文献[12,13]以无线闭塞中心切换场景为例说明基于属性的需求分析方法在列控领域中的应用,
其断言属性集包括如列车不能同时发送行车许可和接收行车许可等属性,其允许属性集包括允许车载设备与

RBC 通信中断的时间为 7s~20s,若超过这段时间则降级处理等属性.文献[14]基于 PSL 对车载设备的模式转换

建模,构建了列控行为,诸如当停车时处于哪种模式、当移动授权拒绝时应该启用哪种模式等行为,以及允许属

性集,包括当处于初始状态时,车载设备可以处于哪种状态等. 
基于规约描述语言的方法.SDL 是一种为了构建实时响应的、事件驱动的系统而设计的语言,具有严谨性、

清晰性、一致性、可移植性以及可扩展性等特点.在列控系统的需求建模中,SDL 支持自顶向下的系统功能行

为建模[15,16].文献[16]基于 SDL 对车载设备的功能需求进行建模,从系统级定义了车载设备的功能接口和数据

交换格式,从模块级描述了模块功能的交互场景和数据流,在底层对详细的车载设备功能建模. 
此外,还有一些工作扩展 SDL.例如,文献[17]提出了一种 SDL 的扩展语言 ScOLA(scenario oriented molding 

language).这种语言可以让工程师们以类似自然语言的方式定义形式化的系统,它以列车车门管理场景为例进

行了功能建模,并验证了其安全性. 
基于逻辑的方法.基于逻辑的方法一般是基于集合论与一阶逻辑,采用逻辑推理或者定理证明的方式实现

系统的功能精化与正确性证明.这类方法的代表有 Z[18]、B 方法[19]和 Event B[20]等.其中 Z 可以对系统中的数据

和操作建模.B 方法与 Event B 可以实现对需求规约的精化.例如,文献[19]采用 B 方法对轨旁子系统的数据进行

确认的过程进行了建模,并纠正了规约中的一些错误.文献[18]使用 Z 对系统需求中的复杂数据类型进行建模,
给出了欧洲列控系统的无线闭塞中心的描述. 

基于进程代数的方法.基于进程代数的方法关注并发行为,强调对不同模块并发过程之间的交互进行建模.
这类方法的代表工作主要是通信系统演算(a calculus of communicating systems,简称 CCS)[21]和通信顺序进程

(communication sequential processes,简称 CSP)[22].其中,CSP 进程是图灵奖获得者 Hoare 于 1978 年建立的一种

适合于分布式并发软件规格和设计的形式化方法.在轨道交通需求阶段,该类方法主要用于形式化地描述与验

证可控系统的并发性与不确定行为.例如,文献[18]利用 CSP 对系统进程的控制流建模,主要包括两个并发的进

程:列车运行控制进程和紧急信息处理的控制进程. 
此外,为了增加其他能力,例如,为了处理混成性,一些工作提出了基于进程代数方法的混成扩展,并将其应

用到列控系统中.例如,Zou 等人[23]调研了如何对中国列车控制系统级别 3(Chinese train control system 3,简称
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CTCS-3)的系统需求规约进行形式化的描述与验证,所提出的方法采用了混成 CSP(hybrid CSP,简称 HCSP)对列

车预期行为的每一个基本操作场景进行建模.例如,对移动授权场景建模了无线闭塞中心和列控系统的并发行

为,对模式转换中能否转换成功的不确定性建模等. 
2.1.2   CBTC 系统非功能需求建模 

作为典型的实时安全攸关系统,非功能需求在 CBTC 系统的构造中扮演着重要的角色[24].在 CBTC 需求建

模过程中,与可信相关的重要的非功能需求主要包括安全性需求和实时性需求. 
安全性需求是列控系统最重要的非功能需求.在 CBTC 需求建模阶段,安全性需求一般采用基于时序逻辑

的方法描述[9,25].例如,文献[9]采用 CNL(controlled natural language)语言描述列控系统的安全性,CNL 语言集成

了 LTL(linear temporal logic)、正则表达式、一阶逻辑和混成等建模元素,可以全面地对 CBTC 系统进行安全建

模.例如,为了表达“任意两辆列车不能同时出现在同一列轨位置”,我们可以采用 CNL 公式“for all Train t1,t2, 
such that t1 !=t2 then never(t1.position=t2.position)”来描述这一安全需求.此外,文献[25]在深入研究高速列控系

统行为时序规律的基础上,扩展了 LTL 的语法与语义,定义了控制行为时序逻辑(control action temporal logic,简
称 CATL),并提出和证明了 CATL 逻辑的约简法则,将其引入基于系统理论的危险分析过程中.该工作被成功地

应用于中国列车运行控制系统 3 级的安全需求建模,为系统需求规范的完善提供了依据. 
实时性是指时间约束.实时性需求一般分为两种:一种是定性约束,描述事件之间的序关系,例如列车门必

须在列车开启之前关闭;另一种是定量约束,例如 CBTC 中的列车与列车,列车与 RBC 间的通信都必须要在 5ms
内完成[26].对于实时性需求的建模一般都是在其他功能需求模型基础上的扩展.例如,对 UML 的扩展实时嵌入

式系统的建模和分析(modeling and analysis of real-time embedded systems,简称 MARTE)[27],CSP 的实时扩展

Timed CSP.另外,比较经典的还有 Alur和 Dill提出的时间自动机(timed automata,简称 TA)[28],它在有限状态自动

机的基础上增加了取实数值的时钟变量以刻画连续变化的时间,可以准确地表示实时系统的各种带时间约束

的行为.由周巢尘院士等人提出的时段演算(duration calculus)[29],能够应用于对混合系统的实时性需求进行刻

画和精化 ,用来计算关于系统需求的满足概率 .另外 ,还有基于时态逻辑的描述 (LTL,CTL)及其扩展

(TCTL,RTTL)等等. 
2.1.3   需求建模方法比较及支持工具 

在上述调研中,发现很多非功能需求的建模是对功能需求模型进一步扩展的结果,例如,CSP 针对实时性需

求的扩展 Timed CSP.总结上述 CBTC 的需求模型构建,我们分别将这些方法的建模能力、优点及其建模工具进

行了整理与比较,得到表 1.其中,建模能力分别从系统的功能、安全性和实时性需求等方面进行描述.在工具支

持上,由于建模工具只需提供对模型的编辑能力,一种模型可能有多种建模工具支持.例如,支持 UML 的建模工

具多达 40 多种[30].本文只列举应用比较广泛的建模工具. 
从表 1 中可以看出,基于 UML,PSL 和 SDL 的方法侧重对需求功能的建模,但也可以通过扩展的方式增加

非功能建模的能力.基于逻辑和进程代数的方法由于形式化程度较高,能够比较全面地对需求建模.但不难看

出,目前还不存在一个统一的框架,支持对功能需求、安全性需求与实时性需求的统一建模,因此,对这些非功能

需求的冲突检测、评估与权衡也很难展开. 

Table 1  Comparison of requirement modeling methods and supporting tools 
表 1  需求建模方法比较与支持工具 

需求建模方法 功能需求 安全性需求 实时性需求 优点 建模工具 

基于 UML 的方法 √ × √ 图形化,直观 Rational Rose[31], 
PowerDesigner[32] 

基于 PSL 的方法 √ √ × 可直接被仿真,使用方便 RATSY[11] 

基于 SDL 的方法 √ × × 支持自顶向下的系统行为建模
PragmaDev Studio[33], 
Rational SDL Suite[34] 

基于逻辑的方法 √ √ √ 通过逻辑推理实现系统的功能

精化与正确性证明 
OVADO[19] 

基于进程代数的方法 √ √ √ 支持描述并发行为 PAT[35] 
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2.2   需求可信保障方法 

由于 CBTC 系统的复杂性、实时性以及极高的安全性要求,仅依靠经验制定的系统需求规范不可避免地存

在某些漏洞或者安全隐患.因此十分有必要对列控系统需求模型进行验证.通常在需求验证阶段,人们关注需求

模型的正确性、安全性、完整性和可靠性.系统需求规范的可靠性和安全性常见验证方法有审查、仿真、测试

和形式化验证.其中,审查是一种传统的需求模型检查方法.该方法因其简单、易于执行,在工业界得到了广泛应

用,其主要方法是组织需求分析人员,对需求模型中的内容逐条进行解读阐释以确定需求描述是否正确地反映

了用户需求[36],或者是将自然语言描述的需求转化成某一特定模型,再根据模型的审查标准审查[37,38].仿真一般

通过模型检测和规约执行来实现.测试主要采用将需求模型视为可执行对象的方案,测试者从该系统应满足的

场景产生测试数据,用以测试需求模型,并根据实际测试结果和预期输出的一致性比对来判定需求模型是否正

确地刻画了用户的需求.类似地,测试者也可以观察需求模型是否满足安全性等性质.形式化的验证方法主要采

用模型检测和定理证明对模型进行自动验证.表 2 归纳了当前在列控领域较为主流的需求模型可信保障方法.
从中可以看出,形式化方法可靠性最高,但是方法最复杂.而基于审查的方法其可靠性主要依赖于审查者的经

验,可信保障程度最低.需求仿真和测试这两种方法的可靠性处于两者之间.因此,在列控系统的需求分析时,对
于安全等级较低的模块或子系统通常采用审查、测试的方法,而对于安全等级较高的模块或子系统,建议采用

形式化方法. 
Table 2  Comparison of trustworthiness guarantee methods for CBTC requirements 

表 2  CBTC 需求可信保障方法比较 
需求可信保障方法 优点 适用系统规模 缺点 对应建模方法 工具 可信保障程度

审查 易于执行 各种规模均适

用 
依赖于审查者经

验,自动化程度低 自然语言等 IBM Requisite 
Pro[39] 低 

仿真 可以直观地观察

系统运行过程 
各种规模均适

用 仿真耗时长 基于属性描述

语言等 
ProB[40], 
UPPAAL[41] 中 

测试 工程化程度高 各种规模均适

用 无法发现所有错误 基于 UML 等
CASDL 
Tester[42] 中 

形式化方法 自动化程度高 ,
验证结果完备 小规模 需要专业知识 ,状

态空间爆炸 
基 于 逻 辑 公

式、自动机等

PHAVer[43], 
ARMC[44,45] 高 

目前形式化方法已广泛应用于 CBTC 需求的验证,主要用于检验其安全性、正确性等.例如,文献[25]对需

求阶段的高速列控系统安全分析问题,提出基于 STPA(system-theory process analysis)的高速列控系统安全分析

方法.文中建立形式化的状态迁移模型,并使用形式化工具 PHAVer(polyhedral hybrid automaton verifier)[43]来实

施模型检测.此外,在进行验证分析的同时,还对系统建立了故障模型,将故障行为建立在系统的正常行为模型

之上,利用模型检测技术进行安全分析.文献[46]通过相位事件自动机(phase event automata,简称 PEA)将 CSP- 
OZ-DC 所建立的模型转换变迁约束系统 (transition constraint system,简称 TCS),然后通过模型检测器

ARMC[44,45]自动验证.文献[23]通过逻辑推理证明验证给定的 HCSP 模型是否满足指定的属性. 
需要指出的是,虽然形式化方法能够有效地避免需求描述的二义性,支持需求模型验证以检验需求模型逻

辑的正确性,但是目前已有的方法还不能保证所获得的需求模型能够真实并完整地体现用户的意图.此外,现有

的形式化需求建模方法与技术并没有充分考虑到外部不确定环境的作用,因此通过这些方法获得的需求模型

并不能保证最终实现的 CBTC 系统在真实的复杂轨道交通运行环境下满足用户真实的需求.作为一个典型的

异构并发系统,CBTC 的需求模型极为复杂,在采用形式化的模型检验或定理证明时极易出现“状态空间爆炸”
的问题.虽然目前通过多种方法(例如,抽象解释、无关状态空间约减等)能够降低需求模型的验证代价,但是目前

此类方法对于处理较大规模的复杂系统还是效果欠佳. 

3   CBTC 系统设计的形式化建模及验证 

在理想状态下,需求模型应能自动化地转换为底层实现.但由于目前从需求层次到实现层次的综合过程自
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动化程度较低,需求层次的描述很难直接转化为底层的实现(例如 Esterel[47]与 Simulink[48]),因此在工程上,需求

模型通常要进一步转化为设计模型.而当前这种转换主要还是人工实现.随着 CBTC 系统的复杂度越来越高,运
行环境不确定,人工设计极易出现设计层次的模型的错误.为了保证设计模型的正确性与可靠性,需要对 CBTC
设计模型进行充分的验证与评估,以保障其可信性[4]. 

3.1   CBTC系统设计的形式化建模 

一般来说,设计模型应该包括结构与行为两部分.结构模型为静态模型,主要描述系统的模块组成关系;而
行为模型为动态模型,主要描述系统的运行行为. 
3.1.1   CBTC 系统设计的结构建模 

在列控系统设计过程中,结构模型主要用来描述系统的结构组成.结构模型不仅可以支持高层的体系架构

描述,也可以支持低层的软硬件部件描述.目前,列控系统设计的结构模型主要有基于 AADL 的架构建模和基于

UML 的结构建模. 
基于 AADL(architecture analysis & design language)的架构建模.AADL 是一种体系结构描述语言[49].它

是由美国汽车工程师学会提出的建模标准.相对于其他建模方法,AADL 特别适用于对嵌入式实时系统的软件

和硬件结构建模和分析.AADL 拥有开源工具平台 OSATE[50],可用于列控系统的架构建模.例如,文献[51]基于

OSATE 对 ATC 建模和分析,给出了列车自动防保系统 ATP(automatic train protection)、列车自动驾驶系统 ATO 
(automatic train operation)和列车自动监控系统 ATS(automatic train supervision)的 AADL 模型.文献[52]利用

AADL 对 CTCS-3 中的移动授权场景中系统结构建模,结构中包含无线闭塞中心、列车和列车控制器等.另
外,AADL 提供的附件(annex)建模扩展机制在 CBTC 的结构设计中也有很多应用,例如,在文献[51]利用数据建

模附件对自动列车控制系统中的复杂数据类型建模,文献[52]利用行为附件对列控中的控制器行为建模,利用

混成附件对列车内的连续实体建模. 
基于 UML 的结构建模.UML 及其变种(例如 SysML)被广泛应用于软硬件的设计建模.UML 由多种类型的

图组成,它既包含结构图(例如类图与包图),又包括行为图(例如活动图与顺序图).在结构图中,包图用于组织层

次结构,可用于架构设计,类图用于定义组成实体,这两种图被广泛应用.例如,文献[53]利用 UML 类图从静态的

角度对 ATP 进行了结构描述.文献[54]对区域控制器以及区域控制器的主要功能-移动授权计算建立了 UML 类

图,建立了区域控制器内部功能的静态关系.这些工作都展现了UML在列控系统领域对系统结构建模方面取得

的良好效果. 
3.1.2   CBTC 系统设计的行为建模 

由于结构建模只是静态模型,不能描述系统(组件)的交互和协同等行为,因此,需要适当的方法对列控系统

的行为建模.目前常用的列控系统行为建模的方法主要有以下几类. 
基于 UML 的方法.使用 UML 模型进行行为建模主要使用交互图(包括顺序图与协作图)、状态图、活动图.

例如,在文献[53]中,利用 UML 顺序图描述了自动列车保护系统场景,从动态的角度对系统交互进行描述.文献

[54]分别使用了用例图、顺序图和活动图对区域控制子系统以及其中的列车管理功能、区域切换功能建模设

计,完整地设计了区域控制器应用软件的形式化模型. 
基于自动机的方法.自动机是有限状态机(finite state machine,简称 FSM)的数学模型,适用于对列控系统中

的不同层次的系统行为进行建模.为了应对 CBTC 的某些特征,学术界研究者常常使用扩展的自动机对 CBTC
设计建模,例如,为了建模混成性使用的混成自动机[55].文献[56]利用混成自动机对 CBTC 中的移动授权场景建

模.为了应对高实时性,使用时间自动机进行建模.例如,文献[57]建立了 ZC 的时间自动机模型,并应用其验证工

具 UPPAAL 对 CBTC 区域控制子系统的功能和性能要求进行验证,从而保证了系统模型的安全性和受限活性.
此外,基于自动机的建模可以被直接仿真,因此可以直观地观察系统的运行状态.目前工业界主流的列控系统建

模工具 SCADE[47,58],Simulink[48],UPPAAL[41],其底层核心计算模型采用的都是自动机或其变种. 
基于 Petri 网的建模方法.Petri 网是 1962 年德国学者 Petri 在其博士学位论文中提出的描述事件和条件关

系的网络,适合于描述异步的、并发的计算机系统模型.因此,Petri 网常被用作对列控系统中的并发行为进行建
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模.例如,文献[59]利用 Petri 网对列车调度操作建模,以确保这些列车可以准时到站并且不会相撞.文献[60]利用

Petri 网开发了联锁和信号系统,并对其进行了安全验证.文献[61]利用 Petri 网对列车在相邻的 RBC 区域间切换

的模型进行建模.此外,针对列控系统的特性,很多工作还应用 Petri 网的变种建模系统行为.例如,文献[62]采用

扩展的 Petri 网——Open 网去建模系统列车控制中不同组件之间的协同性.它通过 Open 网来验证系统组件之

间的交互性.文献[63]利用高阶 Petri 网对列控系统中的安全攸关场景建模,例如安全监管程序、联锁系统,特别

是包括人员因素对系统的影响. 
为了提高对系统的并发性建模能力,丹麦 Aarhus 大学的 Jensen 提出了有色 Petri 网(colored Petri net,简称

CPN)[64].CPN 除了支持带颜色(不同颜色代表不同值)的标记之外还支持带约束的状态弧,因此能够描述比传统

Petri 网更复杂的行为.CPN 已被广泛地应用于列控系统设计的行为建模.例如,文献[65]采用 CPN 对欧洲列车控

制系统进行了功能方面的形式化描述.其描述的 CPN 模型包含 3 个子模型:环境模型、车载系统与轨旁系统.
实验结果显示,基于 CPN 的方法支持从顶层需求到底层实现的逐步精化.文献[66]利用 CPN 对 CTCS-3 整体建

模,包括混线模式下 CTCS-3 和 CTCS-2 间转换建模,为 CTCS-3 系统的设计及联调联试提供形式化依据.文献

[67]分析了基于无线通信的 CTCS-4 级列控系统的构成及功能、移动闭塞系统列车最小追踪间隔原理以及应用

Petri 网对系统建模的建模理念,为建立高速列车追踪过程的 CPN 模型提供了理论基础.它应用 CPN 工具对高

速铁路列车追踪过程进行建模,对后行列车车载 ATP 以及 ATO 设备进行详细描述,体现了移动闭塞下列车实时

调整加速度的特点.为了降低轨道交通联锁系统的建模复杂度,文献[68]基于层次有色 Petri 网(hierarchical CPN,
简称 HCPN)对法国铁路联锁系统及其信号控制系统进行了分层次建模. 

应用随机 Petri 网(SPN)支持对系统中的不确定性进行建模.SPN 在基本 Petri 网中引入了时间参数,赋予每

个变迁一个随机延迟时间.文献[69]建立了 ETCS-2 和 ETCS-3 级的 GSM-R(GSM for railway)无线通信系统的信

道 SPN 模型.该模型分析了火车和无线闭塞中心传输的位置和移动授权数据丢失情况.性能评估结果展示了数

据传输延迟和丢失对列控系统可信操作有很大的影响. 
基于马尔可夫决策过程的建模方法.马尔可夫决策过程(Markov decision processes,简称 MDP)是指决策者

周期地或连续地观察具有马尔可夫性的随机动态系统,根据新观察到的状态,再做新的决策,依此反复进行.基
于 MDP 的建模可以实现物理行为、正常行为和故障行为的并发建模,这是 Petri 网、自动机等其他行为模型所

不具备的优势.由于列控系统某一时刻系统行为概率分布并不依赖于之前的历史状态而只与当前状态有关,这
种行为符合马尔可夫的无记忆性,因此非常适合采用 MDP 进行建模.例如,文献[70]通过 Markov 决策过程方法

建立列车通过区间场景的综合行为模型(comprehensive behavior model,简称 CBM),准确地描述了区段占用设

备状态和逻辑状态的判决关系,并验证了CBM模型的完整性和安全性,最后通过定量计算危险失效概率证明了

设计的危险风险在可接受范围之内.文献[71]为了对列控系统进行量化分析,利用马尔可夫决策过程建立了物

理世界的不确定行为模型、正常行为模型和错误行为模型.通过量化分析,可以从设计角度降低错误发生的  
概率. 

基于RAISE的建模方法.RAISE建模方法支持从最初的抽象规约描述到设计层次建模[72].它提供了一套工

具,支持基于 RSL(RAISE specification language)的软件建模和开发.RAISE 方法在列控系统中应用有较多的优

点 ,例如 ,RAISE 方法能够对正在运行的多个任务进行描述 ,很好地支持并发和分布式的特性的建模 .同时 , 
RAISE 引入了安全约束的 RSL 描述以及若干个列控系统的 RSL 公理模型,支持对典型的列控系统进行安全

性验证[73].为了描述实时性,Timed RAISE 在 RAISE 语言上加入了时间因子.文献[74]利用 Timed RAISE 对

CTCS-3 级列控系统规范中的 RBC 切换协议进行建模,对系统模型的正确性和实时性进行验证. 
3.1.3   CBTC 系统设计建模方法比较与工具支持 

表 3 总结了列控领域的设计模型、方法和语言,归纳其支持的建模特性、优点及建模工具.从表 3 中可以

看出,随着 CBTC 系统日趋精密复杂,所有的这些方法为了能够描述更多的系统结构和行为性质,都经过了不同

程度的扩展以应对现实需要.同时,我们也应注意到,当前任一列控系统建模方法皆有所长,亦有所短,因此使用

单一建模语言/模型几乎不可能达到理想效果,必须将多种建模方法和语言进行有机地结合才能应对日趋复杂
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的 CBTC 系统.因此,如何构建系统的科学方法,将当前主流的建模手段进行有效地统一并引导工程实践,是一个

值得深究的问题. 

Table 3  Comparison of modeling methods and supporting tools in design phase 
表 3  设计阶段建模方法比较与工具支持 

模型/语言/方法 实时性建模 并发性建模 不确定环境建模 混成性建模 优点 建模工具 
基于自动机的方法 √ √ √ √ 图形化,支持仿真 UPPAAL[41],Simulink[48]

基于 Petri Net 的方法 √ √ √ × 很强的并发建模

能力 
CPN Tools[64] 

基于 AADL 的方法 × × × √ 支持层次化建模 OSATE[50] 
马尔可夫过程 × √ √ × 支持并发建模 Matlab,PLASMA[75] 

基于 RAISE 方法 √ √ × × 支持从需求到设

计的精化 
Eden[72],rsltc[72] 

基于 UML 的方法 √ √ × √ 图形化,应用广泛 Rational Software[31] 
 

3.2   设计层次的可信保障 

设计模型在 CBTC 的可信构造过程中起着承上启下的作用,它既要能够描述系统的行为又要作为“黄金参

考模型”支持底层实现的产生,因此其正确性与可靠性是 CBTC 系统可信构造的关键,在功能与非功能方面需要

进行充分的验证与评估,即设计模型需要满足顶层需求分析所获取的结果.为了保障 CBTC 设计模型的可信,目
前通常采用的方法主要分为仿真确认、形式化验证与定量分析这三大类方法.表 4 给出了这些方法的比较. 

Table 4  Comparison of trustworthiness guarantee methods for design models 
表 4  设计模型的可信保障方法比较 

类别 可验证的 
性质类型 手段 形式化

程度
保障手段

模型表

达能力

自动化

程度

状态空

间爆炸
常用工具 

仿真确认 可靠性,安全性,
实时性 仿真 低 建模+执行 强 高 无 UPPAAL, Simulink, 

Modelica[76], SCADE[58] 

形式化验证 安全性,实时性
模型检验 高 建模+验证 弱 高 存在

CPN, UPPAAL, CHARON[77], 
NuSMV[78], SCADE 

定理证明 高 建模+证明 强 低 存在 Coq[79], Rodin[80] 

定量分析 可靠性,实时性
概率模型检验 高 建模+验证 弱 高 存在 PRISM[81] 
统计模型检验 中 建模+执行 强 高 无 UPPAAL-SMC[41], PLASMA

 
3.2.1   3.2.1 基于仿真确认的方法 

与测试类似,在设计模型完成时,对于可执行模型,设计人员需要通过仿真的手段来执行该模型,以确认该

模型是否满足需求.一般来说,列控系统的仿真工具主要包含两种类型:基于事件的仿真工具和基于时间的仿真

工具[82].作为一个典型的反应式嵌入式系统,在 CBTC 软硬件设计时需要对系统内外部事件及其时序建模,这时

通常采用基于事件的方法,例如着色 Petri 网 CPN.同时,作为一个实时系统,是否能够在规定的截止时间之前完

成相应的操作,也是系统所需要确认的一个关键非功能属性,对于这类问题,在仿真过程中还需要考虑时间方面

的仿真.例如,基于时间自动机的方法.通常,支持时间的仿真需要较长的仿真时间.而基于事件的仿真工具比较

节省计算时间,但是准确度也有所降低. 
3.2.2   3.2.2 基于形式化验证的方法 

作为轨道交通 EN 标准(EN50129,EN50128)强烈推荐采用的技术,形式化验证已经逐渐被越来越多的轨道

交通系统生产厂商所采用.目前来说,在轨道交通领域主要采用两种形式化验证技术,即模型检验与定理证明.
模型检验已被广泛地应用于设计模型的自动化验证.对于一个采用形式化语言描述的设计模型以及用户给定

的设计属性,模型检验方法通过遍历检查所有状态空间来自动化地验证该模型是否满足给定的属性.在 CBTC
系统中,模型检验技术被广泛应用于联锁系统的验证,因为联锁系统的安全属性可以直接使用时序逻辑描述,并
且联锁说明所依靠的控制表可以直接被转化为模型检验的形式化输入.此外,模型检验还被用于 RBC 子系统的

安全性验证.例如,在 Ansaldo STS 项目中,模型检验技术被用于对 ETCS 系统中的 RBC 子系统进行验证[83].文献
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[84]通过对列控系统中的安全速度和加速限制进行形式化建模,并通过 NuSMV 对模型属性的正确性进行建模.
此外,在线模型检验技术也被用于保证 CBTC 系统实时控制参数的正确性[56].同时,多种形式化模型(例如混成

自动机、时间自动机、CPN)支持 CBTC 的设计建模,通过采用已有的模型检验工具(例如 UPPAAL,HyTech[43], 
CHARON 等),可以实施对 CBTC 系统模型的安全性和活性的验证[56,57].模型检验虽然自动化程度较高,但是由

于需要访问所有状态空间,在验证复杂 CBTC 设计时,模型检验方法很容易引起“状态空间爆炸”问题,需要的验

证时间极长.例如,目前国内信号厂商使用较多的是 SCADE 平台,采用 SCADE 内嵌的证明器可以完成对布尔运

算模型、有限状态机模型的形式化证明.但是由于“状态空间爆炸”的问题,目前 SCADE 数据流模型证明器无法

对复杂模型实施验证.为此,文献[85]采用切片技术针对复杂 SCADE区域控制器模型进行了处理,能够有效降低

SCADE 模型的验证时间.该切片方法能够有效降低状态搜索空间,使传统方法不能验证的问题变为可能. 
除模型检验外,定理证明也被应用在 CBTC 系统的分析与验证上,CMU 的 André Platzer 系统地提出了针对

混合系统验证的差分动态逻辑与差分不变式,并开发了定理证明器 KeYmaera[86].该工具已被成功地运用在轨

道交通系统领域的模型与协议的形式化证明.中国科学院软件研究所詹乃军等人研究了如何将 Simulink 模型

转化为 HCSP 模型,并提出利用混成霍尔逻辑来对 HCSP 模型进行验证,相关工作已被成功运用于高铁 3 级控制

系统(CTCS-3)的验证上[87]. 
3.2.3   3.2.3 基于定量评估的方法 

作为一般原则,铁路安全最终是以牺牲可用性来实现的,强制让列车停止是实现安全的基本方式.开放环境

下轨道交通控制系统在运行过程中存在多种类型的不确定因素,以上的措施很容易降低铁路设施可用性和服

务质量.为了保证 CBTC 系统的非功能属性得到满足,且最大程度地利用铁路设施,设计时需要对预期故障场景

以及非功能属性(例如可用性、实时性等)进行定量评估.例如,文献[88]利用贝叶斯网络对列控系统建模,利用贝

叶斯学习算法对列控系统进行了量化分析.基于随机概率与统计的方法是目前面向 CBTC 模型定量评估的有

效方法[46,89,90].例如,文献[89]采用随机回报网模型(stochastic reward net,简称 SRN)对数据通信系统进行建模,支
持对不同配置情况下的系统进行定量的评估与比较.与形式化模型检验不同,统计模型检验(statistical model 
checking,简称 SMC)[91,92]采用的假设检验的方法对系统模拟路径的样本空间进行统计分析,评估系统满足属性

约束的概率区间.统计模型检验技术支持定量分析、评估与优化控制策略的性能,有效提高模型验证的效率[93].
例如,针对 CBTC 系统中存在不确定性,文献[94]创新地提出了不确定时间活动图.该模型支持针对活动图活动

执行时间不确定性的建模与分析.该方法被成功地应用于 CBTC 自动控制子系统建模.通过将不确定时间活动

图建模结果自动转化为UPPAAL-SMC[41],该方法支持不确定环境下自动控制系统完成时间的定量分析.由于统

计模型检验基于仿真与数学统计方法,与传统形式化模型检验相比需要较小的内存与执行时间,不会出现“状态

空间爆炸”问题,因此非常适用于对复杂的系统进行定量评估.可以预见,SMC 将为解决 CTBC 模型的非功能属

性评估提供一种可行的、具有创新性的解决方案. 

4   列控系统实现的测试 

来自包括轨道交通等各安全攸关领域的相关数据表明,导致灾难性事故的原因通常是在系统运行上下文

中产生了引起子系统失效,继而导致灾难性事故发生的场景[95−98].因此,在目前相关理论和技术尚不完备的背景

下,面对规模庞大、逻辑复杂的 CBTC 系统,仅通过单一的形式化验证等静态推理方法并不能足以保证系统最

终运行时的正确性.与形式化验证不同的是,仿真测试是面向系统上下文运行环境的动态验证方法,能够针对系

统实现进行验证,其核心问题是高效的测试生成. 
基于形式化或半形式化模型的测试生成以系统实现是否满足期望规约模型中定义的系统行为作为测试生

成的切入点.如果说一个实现相对于期望的规约是一致的(正确的)当且仅当实现的行为集合是规约行为集合的

子集,其达成程度可以通过对规约模型的覆盖程度给予衡量.从使用的规约建模方法角度来看,针对 CBTC 的测

试生成方法可以分为基于标号迁移系统的测试、基于时间自动机的测试、基于 UML 模型的测试和基于故障

模式的测试.表 5 对这 4 种 CBTC 测试方法进行了归纳比较.值得注意的是,CBTC 系统的组成复杂,每个子系统
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有自身特征,而在实现中每个子系统的建模语言可能也存在差异,目前很难找到一种通用的一致性测试方法来

完成测试.从测试者角度而言,针对不同子系统的特征和测试目标,采用形式化程度较高的描述语言对测试对象

进行建模并构建定制化的测试方法,可能是一种更为有效的方式.下面将逐一对目前的 CBTC 实现的测试生成

方法进行介绍. 

Table 5  Comparison of test case generation methods for CBTC implementations 
表 5  CBTC 系统实现测试生成方法比较 

方法名称 针对系统行为特征 形式化程度 典型应用场景 
基于标号迁移系统的测试生成 安全性,并发性 高 列车自动防护系统 
基于时间自动机的测试生成 实时性 高 联锁软件、车载控制系统 
基于 UML 模型的测试生成 功能与场景正确性 中 列车自动控制系统 
基于故障模式的测试生成 故障行为 低 列车定位系统、区域控制器 

 
4.1.1   基于标号迁移系统的测试生成 

标号迁移系统(labeled transition system,简称 LTS)是 EN50128 中推荐使用的各种形式化语言的通用语义模

型 .LTS 通过系统状态集合和状态之间带有标签的迁移关系定义系统运行时行为 .输入输出标号迁移系统

IOLTS(input output labeled transition system)是 LTS 在测试领域的变体,它能区分测试输入和输出.基于标号迁

移系统测试生成的理论基础是定义系统规约与被测系统之间的一致性关系.文献[99]针对使用 LTS 定义的信号

协议,在对其进行安全性和活性模型检查的基础上,使用 UIO(unique input output)测试生成算法设计并实现了可

以检测系统实现是否与期望安全性和活性一致的测试方法.文献[100]在基于时间受限的输入输出一致性关系

基础上,提出了一种针对安全性测试的测试生成方法并将其应用于列车自动防护系统的测试生成.该方法建立

并证明了在时间受限条件下安全性验证与一致性测试之间的形式化关系,并以此为基础构造了可同时检测常

规一致性缺陷和安全性缺陷的测试生成框架.针对 CBTC 系统并发特性的测试也是很重要的工作.文献[101]针
对列控系统的并发特征,提出了使用 CPN 对系统行为进行建模验证并构造其基于 IOLTS 语义模型作为生成测

试序列参考的方法.该测试方法借助模型检测工具的反例生成能力,以定义期望故障模型测试目的属性公式作

为测试序列生成手段,设计并实现了一种面向列控系统故障测试的测试序列生成形式化方法. 
4.1.2   基于时间自动机的测试生成 

CBTC 是典型的硬实时系统,因此,验证系统功能是否能够在期望的时限内正确地输出是 CBTC 系统测试

的核心需求.在测试领域中,为了刻画实时系统与环境交互时,系统对环境输入的非阻塞性和环境对系统输出的

非阻塞性,通常会采用 TA 的测试变体－时间输入输出自动机 TIOA(timed input output automata),建模系统的测

试模型.从结构角度上说,TIOA 不同于 TA 之处在于,TIOA 是将经典 TA 的动作集合划分为不相交的输入动作

集合和输出动作集合.UPPAAL-TRON[102]和 UPPAAL Cover[103]是具有代表性的基于 TIOA 实现的实时一致性

测试工具.基于环境的时间受限输入输出一致性关系是其测试生成的理论基础[104].文献[105]基于 UPPAAL- 
TRON 的在线测试方法,在使用时间自动机对典型系统行为进行建模的基础上,构造了一种可以对闭塞中心切

换过程中联锁消息传递延时的非确定性进行在线测试的一致性测试方法.文献[106]提出了一种基于时间自动

机的车载系统测试生成方法.该方法首先构建基于时间自动机网络的场景树作为测试生成的基础,然后根据运

行场景与列车模式之间的关系,借助 UPPAAL Cover工具以基于观测自动机的覆盖标准为基础生成车载系统的

测试集合,此外,为了构造有效的测试序列集合,该方法还定义了测试序列的筛选标准及其相关实现算法.文献

[107]针对车载系统时间自动机模型中存在的非确定性会导致测试用例不满足期望覆盖准则问题,提出了一种

基于全状态全变迁覆盖准则的测试生成算法,并借助 UPPAAL Cover 对算法进行实现. 
4.1.3   基于 UML 模型的测试生成 

作为事实上的工业建模标准,UML 以其直观、易学受到了 CBTC 产业界的青睐.相关研究人员也提出了各

种以UML模型为测试生成参考的测试方法.例如,文献[108]提出了一种采用扩展 UML活动图为列车控制系统

安全攸关场景建模的方法,并基于简单路径覆盖思想定义了安全攸关场景测试覆盖准则及相应的测试用例生
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成方法.文献[109]也给出了一种基于 UML 用例和活动图生成列控测试用例的方法.该方法利用分类划分方法

对功能输入域数据进行分割并结合相应覆盖准则从活动图中提取测试路径生成测试用例.由于列车控制系统

存在计算进程与物理进程交互的特点,因此,在测试生成过程中只包含系统的离散行为是不够充分的.文献[110]
针对列控系统的混成特性,采用同时基于可描述系统离散行为的状态图和物理特性的参数图的方式生成测试

用例.该方法首先根据相关覆盖准则,基于状态图生成抽象的测试输入序列用例,然后,以此为基础,结合参数图

和约束求解器对条件约束进行求解以获取具体的测试用例.但是上述方法都是直接基于 UML 模型本身生成测

试集合,没有考虑到 UML 模型缺乏严格一致的语义会影响生成测试集合的可信性问题.因而,其在功能和安全

性方面的揭错能力有待评估. 
4.1.4   基于故障模式的测试生成 

故障-安全导向是 CBTC 系统实现安全性的重要设计策略.这种设计策略要求系统设备或部件发生故障时,
以特殊的方式做出反应并将系统行为导向安全状态,例如暂停运行或者部分暂停运行、降级使用、故障声光报

警等[111].对这些故障检测及处理代码的执行通常依赖于概率低、触发条件苛刻且无法穷举的异常事件和稀有

事件的发生.因而,如果仅采用以覆盖规约模型结构为主要特征的测试生成方法则很难满足高覆盖的测试需求. 
基于故障模型的测试方法是以验证被测对象中不存在预定义缺陷为目标的测试技术[112].故障注入测试是

其典型代表,在轨道交通信号各系统的测试过程中有着广泛的应用.故障注入测试是指按照特定的故障模型,采
用人为故意的方式产生可以加速系统失效发生的故障,并作用于被测系统,以验证系统对所注入故障的响应情

况是否符合预期[113].基于软件的故障注入方法因其可支持故障种类多、便于实施、开发周期短、成本低廉等

优势成为被广泛采用的故障注入测试方法,运行时故障注入法是其典型代表.Ferrari,Doctor,Xception,Ftape,Fiat, 
Holodeck 等工具都是比较经典的运行时故障注入工具.但是,这些工具都是在系统实现完成后在测试执行阶段

才能予以实施的方法,不能支持测试用例的自动生成.因此,在模型驱动开发方法已经成为 CBTC 主流研发方法

学的背景下,如何有效地融合基于规约模型的测试生成与采用故障注入的测试执行方法以提高 CBTC 系统实

现的覆盖度,是一个值得关注的话题.基于变异的测试生成为该问题的解决提供了一种可行的方法. 
变异测试(mutation testing)是一种基于故障的软件测试方法.传统上,该方法用于评估和提高测试集合的有

效性和充分性.近年来,随着对以覆盖准则为核心技术的测试生成方法揭错能力的疑问越来越多[73,114],基于变

异的测试生成方法越来越受到研究人员的关注,尤其是其在提高安全攸关代码测试质量上的表现,使得变异测

试成为一种极具潜力的针对安全攸关系统实现的测试方法[115].文献[116]提出了一种基于 IOLTS 规约变异的安

全代码一致性测试方法,并将其应用于列车定位系统的测试中.该方法通过定义作用于需求规约上的变异算子,
为安全攸关代码在实际测试时所面临的无限故障域生成、故障置入和触发等问题提供了自动化的解决方案,
可提高安全代码测试的覆盖度.与文献[116]在规约层面实施变异的测试生成策略不同,文献[117]选择在测试生

成之后针对测试场景实施变异,将变异测试策略应用于基于时间自动机建模的高速列车控制系统测试生成中.
该方法选择了 14 个主要测试场景,并使用 15 个变异算子对其进行变异,以衡量和提高测试序列的有效性. 

5   支持 CBTC 多抽象层次可信构造的方法与工具平台 

基于形式化模型的开发方法以严密的数学定义和推理为基础,通过保证模型从抽象的需求定义到具体的

实现代码的精化过程中所涉各研发阶段输出产物的一致性达到构造可信系统的最终目标.支持这样一个过程

的全生命周期开发平台是实现基于形式化模型开发方法的核心.在过去的几十年中,研究人员对可支持高安全

系统全生命周期研发的开发工具进行了广泛而深入的研究 ,产生了很多相应的研究成果 ,其中 ,Rodin[80]、

SCADE 套件[58]、UPPAAL[41]、CPN 工具[64]等工具是研发高可信 CBTC 系统时被广泛关注和应用的开发平台.
本文侧重介绍这些工具在需求分析、设计与实现 3 个阶段针对可信构造的研究应用情况. 

5.1   Rodin 

Rodin[80]是支持 Event-B 的建模与验证平台.Event-B 是基于相继式演算系统的形式化建模方法[77],支持系

统层次的建模和分析.不同于经典的 B 语言,为了易化建模和证明过程,在 Event-B 中,系统模型被分成定义在环
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境中的静态部分和定义在机器中的动态部分,通过逐步引入状态变量和约束对模型进行精化,同时在精化过程

中通过证明义务保证各层次之间的一致性.作为 B语言家族中的一员,Event-B是当前在轨道交通领域中使用得

最为广泛的形式化建模方法之一,Thales 公司的联锁系统、Siemens 公司的区域控制系统和车载控制系统、

Systerel 公司的列车控制和信号系统、AeS 公司的铁路建设项目、CASCO 公司的区域控制器等都是其典型的

工业案例.Rodin 支持定义环境和机器,支持对机器的精化和环境的扩展并且可以通过集成的 Event-B 证明器自

动完成对证明义务(proof obligation)的形式化验证.但是,随着机器中逐步引入的状态变量和卫士条件的增加,证
明义务也会越来越多,机器的正确性证明的难度也随之加大. 

5.2   SCADE套件 

SCADE(safety-critical application development environment)[58]是 Esterel 公司研发的安全攸关软件系统综

合开发环境,其核心是同步语言 Lustre.SCADE 开发环境提供了包括图形建模、形式化验证、代码自动生成、

测试、仿真等全流程工具的支持.此外,SCADE 还可以与需求管理工具、配置管理工具和第三方仿真工具进行

链接.因此,SCADE 是 4 个工具平台中对 CBTC 研发全流程活动支持程度最完整的一个.在 SCADE 建模过程中,
物理环境的描述是通过定义数据类型、常量和传感器等完成的,而系统行为的建模则是通过构建用户自定义运

算符进行的.运算符是 Lustre 在 SCADE 中图形化建模的可视化结果,对应于流表达式,用于表示一个执行周期

中的值序列.与 Event-B 主要关注于系统层面的功能建模不同,SCADE 的建模过程类似于高级程序语言的开发

过程并且可以自动生成满足 EN50128 规范的代码,因而经常被应用于开发轨道交通系统中相关安全攸关软件,
典型的如列车自动控制和防护系统、区域控制器、联锁系统. 

5.3   UPPAAL 

UPPAAL[41]是以时间自动机为基础的针对实时系统的形式化集成开发环境,提供包括图形化建模、模型检

测、测试生成等功能在内的工具集合.UPPAAL 的系统模型以时间自动机网络表示.在 UPPAAL 中,每个系统进

程可被建模成一个由有穷控制结构、时钟、变量、用户自定义函数等构成的扩展的时间自动机,进程之间的通

信可以基于管道同步和共享变量完成.此外,UPPAAL 还提供可调度性分析工具,以确定系统中的各个任务是否

能够在期望时间内完成.铁道口问题是 UPPAAL 经典的实时系统模型验证案例[77].文献[57]基于 UPPAAL 构建

了针对 CBTC 区域控制子系统的时间自动机网络模型,并对模型的实时属性和安全性进行了验证.文献[118]提
出了一种基于 UPPAAL 的安全计算平台建模和验证方法,构造了基于冗余结构的安全计算平台模型,并以此为

基础对安全计算平台的关键系统属性进行了形式化验证.有关 UPPAAL 测试工具在 CBTC 系统中的研究应用

情况已在第 4.1.2 节进行了描述. 

5.4   CPN工具 

CPN 工具[64]是以有色 Petri 网为核心的形式化建模工具集,支持层次化的图形建模、仿真、分析、验证等

功能,但在模型验证功能中并不支持反例的生成.区别于其他工具平台,CPN 工具的显著特点是,对异步通信方

式的模拟使得其可以支持真正的并发而非交错式并发的建模.文献[119]采用有色 Petri 网对车载软件进行了形

式化建模,并利用状态空间分析对相关功能进行了安全性验证和仿真.文献[101]构造了一种基于 CPN 的列车车

载软件形式化测试序列的自动生成方法,在对 CPN 工具功能进行扩展的基础上,针对系统进行了建模和测试. 
上述工具平台都是以形式化方式对系统和期望的属性进行建模和定义,通过自动搜索系统所有可能执行

路径,给出系统模型能够满足期望属性的证明,存在“状态空间爆炸”的瓶颈问题.因此,构造有效的状态空间约减

方法是将这些工具平台应用于 CBTC 系统研发的关键环节.表 6 将各工具特性进行了对比. 
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Table 6  Comparison of construction tool features for CBTC 
表 6  现有 CBTC 构造工具特性比较 

工具名称 功能特性 主要用途 可信验证类型 形式化程度 典型应用场景 

Rodin[80] 采用定理证明技术支持多抽象层

次规约精化的一致性 需求阶段,设计阶段 安全性验证 高 联锁系统、车载系

统、区域控制系统

SCADE 套件[58] 支持图形化建模与仿真,自动代码

生成,支持形式化设计模型验证 设计阶段,实现阶段 安全性验证 低 联锁软件、列车自

动控制和防护软件

UPPAAL[41] 
支持时间属性建模,具有图形化的

系统建模仿真用户界面,支持自动

化模型检查 
需求阶段,设计阶段

安全性验证,
实时性验证

高 区域控制器、列车

自动控制系统 

CPN 工具[64] 
支持层次化的并行行为建模,支持

系统级模型的图形化建模、仿真、

分析和验证 
需求阶段,设计阶段 安全性验证 中 列车车载软件、区

域控制器 

 

6   总结与展望 

在我国大力发展高铁与城市轨道交通等关乎国计民生同时又安全攸关的产业之际,我们仍然缺乏对关键

CBTC 子系统的自主研发能力,如何实现自主产权 CBTC 系统的可信保障成为一项极具挑战性的任务.而 CBTC
特有的复杂运行环境,使其可信保障变得愈加困难.为了提高 CBTC 开发的效率,降低早期 CBTC 设计的复杂性,
目前大多数的 CBTC 系统设计采用的是自顶向下的开发流程.由于系统自身的复杂性以及所处环境的复杂

性,CBTC 在开发过程中依然存在如下问题. 
• 在需求阶段,对于 CBTC 这种运行在不确定环境下的复杂系统,现有的方法与工具难以有效地支持功能

与非功能需求的建模,难以实现从系统需求到软件需求的自动转换.由于缺少不确定环境下 CBTC 系统需求的

抽取方法,无法开展针对 CBTC 系统体系架构的探索与非功能需求冲突的权衡,这就导致难以评估不确定环境

对 CBTC 系统带来的影响,并且难以做出正确、合理的需求决策.因此,不确定环境下需求模型与规约的正确性

与合理性难以得到保证. 
• 在设计阶段,虽然目前存在各种用途的建模和验证的工具,但仍缺乏有效的通用模型转换语言及支持工

具,不同模型之间难以集成.在设计模型正确性方面,由于涉及到实现的细节,复杂的设计模型在形式化验证过

程中极易引起“状态空间爆炸”等问题,导致目前已有的工具无法在规定的时间内完成形式化验证的任务. 
• 在系统实现方面,由于综合(synthesis)自动化程度低,CBTC 的需求模型与设计模型很难自动地生成底层

的代码,在 CBTC 设计自顶向下的精化过程中需要大量的人工干预,因此在自顶向下的设计与开发过程中不可

避免地存在着大量错误. 
• 在自顶向下的构造过程中,由于缺乏不同抽象模型之间协同验证的方法,CBTC 需求与设计模型的验证

与系统实现层次的验证相互独立,验证结果无法重用,功能的一致性与正确性难以维护.这导致大量的产品开发

时间消耗在系统功能的确认与验证上,严重制约了 CBTC 系统整体的开发速度. 
虽然形式化方法已成为 CBTC 领域最有前景的系统可信性保障手段并取得了令人鼓舞的成果,但是目前

还远未在实际的工业界得到全面应用.随着 CBTC 领域从单核计算到多核计算,从 GSM-R 通信到 4G LTE 通 
信[120],以及从简单控制到复杂系统的发展,可以预期,工业界花费在 CBTC 设计、开发与验证上的代价将更加巨

大.在竞争激烈的 CBTC 系统行业,如何在保证所构造的 CBTC 的可靠性的同时又能行之有效地减少可信构造

的代价,已经成为 CBTC 研发的严峻挑战.因此,学术界和工业界还需在理论方法、工具平台以及工程实践等多

方面进一步投入,研究如何在保障 CBTC 可信构造的同时,缓解或避免使用形式化方法所带来的诸多限制. 
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