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虚拟机间的通信方式主要包括异步通信、同步通信和共享内存.对于内容较大的信息,需采用共享内存的
方式;而对于内容较小的信息,通过异步通信的方式可以保证其性能.如果虚拟机之间使用同步机制通信,会让
虚拟机因等待返回消息而阻塞.因此,设计者选择共享内存和异步通信的两种方式实现虚拟机之间的通信. 
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Fig.9  Virtual memory mapping in OKL4 hypervisor 
图 9  OKL4虚拟机管理程序中虚拟内存映射 

3.3.2   系统实现 
基于 OKL4,Varanasi在实现中增加了如下的扩展: 
• 增加了一个从内核模式进入虚拟化模式的系统调用; 
• 为每个客户虚拟机实现了客户页表; 
• 增加了对中断和时钟的支持,同时生成中断用于模式切换; 
• 扩展了虚拟中断.如果中断不准备进入虚拟机管理程序,则会产生一个虚拟中断传递给客户虚拟机; 
• 对一些设备进行了虚拟化; 
• 增加了对 Linux的支持,并可以运行多个 Linux系统. 

4   基于硬件辅助虚拟化技术的安全研究 

随着硬件虚拟化技术及其相关研究的不断深入,越来越多的研究者将硬件虚拟化技术和系统安全问题联
系起来.在 ARM 虚拟化扩展的辅助下,虚拟机管理程序可以运行在权限更高的虚拟化模式中.因此,虚拟机管理
程序可以对操作系统进行有效的管理.因此近几年来,很多人都基于硬件辅助虚拟化技术对系统安全问题进行
了研究. 

4.1   DroidVisor 

由于虚拟机管理程序的权限高于操作系统内核,因此,通过虚拟化来保护内核是一种非常有效的手段.杨永
等人[56]利用 ARM虚拟化扩展实现了一个 Android内核保护监控器——DroidVisor. 

DroidVisor 运行在虚拟化模式中,可以隔离可疑模块,并保护内核中对象的完整性.同时,它还能够通过检测
隐藏模块和隐藏进程来检测 rootkit,从而有效地保护内核. 
4.1.1   内核完整性保护 

操作系统中存在一些可加载内核模块,用来提供额外的功能.攻击者可利用第三方的可加载内核模块进行
攻击.DroidVisor 监控可加载内核模块的安装和卸载,如果该模块不在自己的可信列表中,则对其使用单独的二
级翻译页表,从而实现内存隔离.当这些模块有异常行为时,DroidVisor可对这些行为进行拦截和处理. 

同时,DroidVisor还可保护内核中关键对象的完整性.DroidVisor通过 System.map文件得到关键对象的虚拟
地址,接着,通过二级页表翻译得到对应的物理页表项,并通过设置对应页表项的访问控制位实现访问控制. 
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DroidVisor 将关键对象的物理页设为只读,当该页被修改时,程序会产生页面错误,该错误会被虚拟机管理程序
捕获.虚拟机管理程序捕获到该异常后,可以检查该异常是否由恶意代码导致:如果是由恶意代码导致的,虚拟
机管理程序将该异常返回给客户操作系统的异常处理程序,从而实现异常拦截;如果是正常的修改,虚拟机管理
程序会负责进行修改,随后返回客户操作系统. 
4.1.2   Rootkit检测 

对内核完整性的保护可以防止攻击者对关键对象的修改,但无法有效防护使用进程隐藏和模块隐藏的
rootkit.在保护内核完整性的同时,DroidVisor 还在进程切换时对模块列表和进程列表进行检查.如果发现有模
块或进程不在已知列表中,则说明存在这种 rootkit. 

在进程切换时,操作系统会更改页表的基址寄存器.在 ARM 中通过某些配置,可使该寄存器在修改时被虚
拟机管理程序捕获.因此,DroidVisor 选择在进程切换时进行拦截,这样可以检测即将运行的进程是否为隐藏的
进程,从而在可疑进程运行前将其阻止.具体的流程如图 10所示. 
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(b) 隐藏进程的检测 

Fig.10  Workflow of rootkit detection 
图 10  Rootkit检测流程图 

4.1.3   DroidVisor自身的保护 
DroidVisor 本身是一个轻量级的虚拟机管理程序,因此代码量比较小,即,可信计算基比较小,降低了出现

BUG 的风险.同时,DroidVisor 通过对页表翻译的控制,将虚拟机管理程序的内存空间置于客户操作系统可以访
问的范围之外,从而使得客户操作系统无法访问到虚拟机管理程序的内存空间. 

同时,对于 DroidVisor 在客户操作系统中加载的辅助模块,DroidVisor 通过二级页表翻译进行保护的同时,
也在 TrustZone的辅助之下实现了一个白名单验证机制,从而更好地保护了 DroidVisor的功能. 

4.2   控制流追踪框架 

控制流分析是发现系统是否被攻击的一种重要手段.通过适当的控制流分析,研究者可以了解程序的执行
流程,并且通过与正常的控制流对比来确定程序是否正确运行.因此,Horsch等人[57]使用硬件辅助虚拟化技术建



 

 

 

李舟军 等:基于 ARM虚拟化扩展的安全防护技术 2241 

 

立了一个控制流追踪的虚拟机管理程序框架,以达到保护程序正常控制流的目的. 
该框架共分为 5个部分:异常处理模块、控制模块、追踪模块、二级页表管理模块和分析模块,如图 11所

示.其中, 
• 异常处理模块用于捕获客户操作系统的异常(包括虚拟化调用和页面错误):如果捕获到的异常是虚拟
化调用,则传递给控制模块;如果是页面错误,则传递给追踪模块; 

• 控制模块负责解析虚拟化调用的参数,并根据参数的值对整个框架的功能进行配置; 
• 追踪模块接收到页面错误后,在二级页表管理模块的辅助之下,进行控制流追踪,生成相关的数据,供分
析模块使用; 

• 分析模块作为一个单独模块,可以根据使用者的不同需求,对拿到的数据进行不同类型的分析,给出相
应的结果或进行相应的处理. 
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Fig.11  System architecture of control-flow tracing framework 
图 11  控制流追踪框架的系统架构 

4.2.1   执行流程 
在系统启动时,虚拟机管理程序将二级页表的页表项全部设置为不可执行.页表的大小均设置为最小值

4KB,这样可以让控制流的追踪更为精确.虚拟机管理程序随后初始化一个大小为 n 的空列表,用于保存当前的
可执行页.其中,n 是可配置的参数,n 越小,表示当前可执行页的总数越小,对控制流的追踪会更为精确;但同时,
性能的开销也会更大.因此,通过对控制流分析的精确度和性能的综合考虑,使用者可以配置一个合适的 n 值进
行分析. 

在系统运行期间,系统的控制流会在页面间进行切换.当页面切换到一个不在可执行页面列表中的页面时,
会产生页面错误(预取错误).此时,虚拟机管理程序会拦截该错误,并产生相关的控制流数据,将其发送给分析模
块进行分析. 

接下来,虚拟机管理程序会将该页设置为可执行,并且将该页加入可执行页面列表中.如果此时可执行页面
列表中页面数目大于 n,则虚拟机管理程序依据不同的替换策略,将可执行页面列表中某个页面替换为该页面. 
4.2.2   控制流数据 

当产生页面错误时,虚拟机管理程序通过追踪模块的分析可以得到多种控制流数据.其中,可以被分析模块
用于分析的数据有如下几种. 

• 控制流目标:当页面错误产生时,页面错误产生的地址也会保存在相应的寄存器中.该寄存器中保存的
是目标页面的虚拟地址,而虚拟机管理程序可根据虚拟地址,通过页表翻译得到对应的物理地址以及
物理页; 

• 控制流源:控制流源获得的精确程度取决于可执行页面列表的大小 n.由于只有可执行页面列表中的页
是可执行的,因此控制流源存在于可执行页面列表中.当 n越小,这个源就越精确.当 n=1时,控制流源可
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以精确到页.而对于某一种特定的情况来说,如果程序是由带链接分支指令执行的(例如 blx或 bl),那么
链接寄存器(link register,简称 LR)中的值就是精确的源地址; 

• 客户上下文:当程序陷入到虚拟机管理程序中时,虚拟机管理程序可以读取到地址空间标识符(address 
space identifier,简称 ASID)以及进程标识符(process identifier,简称 PID); 

• 客户执行状态:当页面中断产生时,虚拟机管理程序可以拿到很多数据,其中包括当前的程序计数器、
当前程序状态寄存器(current program status register,简称 CPSR)及堆栈指针等. 

4.2.3   基于页表哈希的控制流保护 
该框架中的分析模块是相对独立的.开发者可根据需求对收到的控制流数据进行不同种类的分析,从而给

出相应的结果.分析的结果可以是系统的运行情况或相关数据,也可以是针对不同情况进行的不同控制或操作.
作者给出了一个依据控制流数据进行控制流保护的分析模块的示例. 

该分析模块使用白名单机制,它会提前将正常控制流可能的页表跳转的源和目标页通过哈希表的形式连
接在一起.当客户操作系统由于页面错误进入虚拟机管理程序时,分析模块会分别对源和目标页进行哈希,随
后,通过目标页的哈希找到对应项,再从对应项的链表中寻找对应的源哈希.如果存在对应源哈希,则说明该控
制流是正常的,否则说明该控制流是非法的,虚拟机管理程序会返回异常,并中止该控制流,从而保护系统的安
全运行. 

4.3   XNPro 

由于 rootkit 是针对操作系统内核的攻击,而且与操作系统内核拥有相同的权限,因此,在内核中直接抵御
rootkit 攻击比较困难.硬件辅助虚拟化技术可以让虚拟机管理程序在更高权限模式下对内核进行保护,因此,很
多人都使用虚拟化技术抵御 rootkit攻击.Nordholz等人[58]提出了 XNPro,通过对内核代码执行的严格限制来保
证操作系统免于受到代码注入攻击. 
4.3.1   工作原理 

在正常的操作系统中,在用户模式下运行的程序,无法执行内核内存中的代码;而在管理模式下运行的程
序,可以执行用户内存中的代码.而在管理模式下运行时,程序并没有必要执行用户内存中的代码,这种权限只
会让被攻击的内核跳转到用户内存中执行一段攻击者编写的代码,并导致系统被攻击.因此,XNPro 对于可执行
的代码做了严格的限制,当程序在管理模式下运行时,只有内核中的必要部分(如.text区域等)被允许执行. 

当程序在用户模式下运行时,只有用户模式的内存被设置为可执行并且可写,而内核的内存空间被设置为
不可访问.当程序在管理模式下运行时,则只有内核的.text 区域等必要部分被设置为可执行而不可写(防止被恶
意篡改),而其他部分被设置为可写而不可执行.这种设计同样可以防止被攻击的内核跳转到内核中某处攻击者
编写的代码中. 
4.3.2   加载模块的验证 

上述机制保护了内核中的固定组件.与此同时,内核中还有一些可加载内核模块.这些合法的内核模块在内
核中加载后,同样需要可执行权限.XNPro 采用白名单方式管理这些可加载内核模块.XNPro 预先保存了这些内
核模块的哈希值,当这些内核模块被加载时,操作系统会得到这些模块的加载位置,并将其发送给虚拟机管理程
序.XNPro 收到消息后,计算对应位置模块的哈希值,并在白名单中寻找对应项.如果白名单中存在相同的哈希
值,说明该模块是经过验证的合法模块;否则说明该模块是恶意模块或未验证的可疑模块,XNPro 便会阻止该模
块的执行. 

5   未来研究展望 

随着 ARM 硬件虚拟化扩展的发展,基于硬件辅助虚拟化技术的安全防护技术得到业界的高度重视.由于
虚拟机管理程序拥有比客户操作系统更高的权限,因此,多数研究致力于保护系统安全,保护内核完整性.然而,
移动平台的安全需求不仅仅限于内核保护.由于移动平台在用户的生活中占有越来越重的地位,移动设备中也
存储了更多的用户隐私.因此,硬件虚拟化扩展技术可以用于更多样的安全防护中.总的来说,对于基于 ARM 虚
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拟化扩展的安全防护工作,其未来的研究方向可能主要包括以下几个方面. 
(1) 系统安全 
虽然基于硬件辅助虚拟化技术的系统安全已有不少研究成果,但系统安全依然是一个研究热点.对于虚拟

机管理程序来说,语义鸿沟的问题是阻碍虚拟机管理程序保护系统安全的重要问题[59].虚拟机管理程序无法知
道操作系统中的关键数据结构,只能通过读取虚拟机内存来分析操作系统状态.如果虚拟机管理程序可以克服
语义鸿沟障碍,从而准确知道操作系统状态,那么虚拟机管理程序可以根据设计者的需求保护操作系统的各个
方面.此外,虚拟机自省(virtual machine introspection,简称 VMI)技术也是一种有效的分析虚拟机内部信息从而
保护系统安全的手段,该技术同样可以移植到 ARM平台上,用于保护客户操作系统的完整性和安全性. 

(2) 隐私保护 
随着人们对移动设备的日益依赖,个人和企业的许多隐私信息大量存储在随身的手机、平板以及其他智能

设备中.因此,移动设备中的隐私信息成为安全防护的重点.这些信息在移动设备中的输入、传输、保存与读取,
均由系统内核以及相关驱动完成的.因此,必须保证这些环节的安全性才能保护用户的隐私.当前,已有许多关
于移动平台隐私保护的研究成果[60−62],这些工具均运行在管理模式或用户模式中,一旦系统内核被攻击者攻击,
这些保护均会失效.而硬件虚拟化技术可以将虚拟机管理程序架设在虚拟化模式中,该模式拥有高于系统管理
模式的权限,同时,对于操作系统来说是完全透明的.因此,在这一层拦截相关的操作,同时对隐私数据进行加密
解密,可以有效地保护个人隐私数据.我们的最新工作 H-Binder[63]就利用虚拟化管理程序拦截 Binder 通信数据
并进行相关的检查验证,来保护用户 Binder数据的安全性和完整性. 

(3) 可信用户接口 
移动设备是由人来进行操作的,这种操作需要用户通过相关的外设实现(如触摸屏、相关按键等).对于攻击

者来说,远程控制的操作只能通过控制驱动来实现,外设无法得到响应.虚拟机管理程序可以通过是否存在硬件
中断,从而分辨出某个操作是通过直接操作外设还是通过远程控制来实现的.同时,虚拟机管理程序也需要给用
户提供一个交互接口,以便从用户处得到指令来决定实现哪种保护.在 x86 平台上,Cheng 等人[64]通过硬件虚拟

化技术实现了安全的密码输入,这种技术可以移植到 ARM平台上实现虚拟机管理程序与用户的交互. 
(4) 与安全扩展的结合 
在 ARMv7 架构中,同时也包含了安全扩展(security extension)[65].安全扩展又称为可信域(TrustZone),它是

一种 ARM 上的硬件安全技术.目前,许多研究者已经针对 ARM 安全扩展研究移动平台的安全防护方法[66−70]. 
ARM安全扩展和 ARM虚拟化扩展有不同的特点.ARM安全扩展基于硬件进行数据保护,其安全性比虚拟化扩
展更好.而虚拟化扩展对于异常的拦截更为全面和灵活,同时在模式切换时拥有更好的效率.如果将二者结合在
一起,使用安全扩展保存相关的安全密钥以及加密、校验程序,同时利用虚拟化扩展运行虚拟机管理程序对实
时的操作系统异常进行拦截处理,便可以同时利用二者的优点,建立一个更为安全高效的系统安全防护体系. 

6   结  论 

本文主要对当前基于 ARM 虚拟化扩展的安全防护技术的研究进展进行了归纳与综述.早期的 ARM 虚拟
化研究由于缺少硬件虚拟化的支持,主要使用全虚拟化与半虚拟化技术.在 ARM 发布了硬件虚拟化扩展之后,
人们的研究重心逐渐转向 ARM 硬件虚拟化.ARM 虚拟化扩展提供了新的虚拟化模式,当虚拟机管理程序在虚
拟化模式中运行时,拥有比操作系统更高的权限,从而可以更好地管理客户操作系统.在硬件辅助虚拟化的研究
中,主要存在 3种框架:Xen,KVM以及 OKL4.研究者们也基于硬件辅助虚拟化技术在系统安全的研究中取得了
很大进展.最后,基于硬件辅助虚拟化技术的安全研究现状,本文对基于 ARM 虚拟化扩展的安全防护技术的未

来发展方向进行了展望.本文认为:基于 ARM 硬件虚拟化,并结合 ARM 安全扩展,研究人员可以在系统安全、
隐私保护及可信接口上进行更多有意义的尝试. 
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