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摘  要: 社交网络中积累的海量信息构成一类图大数据,为防范隐私泄露,一般在发布此类数据时需要做匿名化
处理.针对现有匿名方案难以防范同时以结构和属性信息为背景知识的攻击的不足,研究一种基于节点连接结构和
属性值的属性图聚类匿名化方法,利用属性图表示社交网络数据,综合根据节点间的结构和属性相似度,将图中所有
节点聚类成一些包含节点个数不小于 k 的超点,特别针对各超点进行匿名化处理.该方法中,超点的子图隐匿和属性
概化可以分别防范一切基于结构和属性背景知识的识别攻击.另外,聚类过程平衡了节点间的连接紧密性和属性值
相近性,有利于减小结构和属性的总体信息损失值,较好地维持数据的可用性.实验结果表明了该方法在实现算法功
能和减少信息损失方面的有效性. 
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Abstract:  A huge amount of information in social network has accumulated into a kind of big graph data. Generally, to prevent privacy 
leakage, the data to be published need to be anonymized. Most of the existing anonymization scheme cannot prevent such attacks by 
background knowledge of both structure and attribute information among nodes. To address the issue, this investigation proposes a 
clustering-anonymization method for attribute-graph based on link edges and attributes value among nodes. Firstly, the data in the social 
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network is represented by attribute graph. Then all the nodes of this attribute graph are clustered into certain super-nodes according to 
structural and attribute similarity between two nodes, each of which contains no less than k nodes. Finally, all the super-nodes are 
anonymized. In this method, the structure masking and attribute generalization for every super-nodes can respectively prevent all the 
recognition attacks by background knowledge of goals’ linkages and attribute information. In addition, it balances the closeness of links 
among nodes and proximity of attributes value during clustering, therefore can reduce the total loss of information triggered by masking 
and generalization to maintain the availability of these graph data. Experiment results also demonstrate the approach achieves great 
algorithm performance and reduces information loss remarkably. 
Key words:  social network; privacy preservation; clustering-anonymity; attribute graph; data-publishing 

随着各类网络社交平台的兴起和应用普及,社交网络中积淀下来海量的个人及社会关系信息,形成了一类
具有重要商业价值的图大数据.然而,直接发布这些数据很容易导致个体隐私泄露,从而给人们生活带来困扰,
甚至造成重大经济利益损失.因此,针对社交网络数据发布的隐私保护问题日益受到人们关注,其相关研究也已
成为一个热点.为了保护隐私,一种简单的方法是直接将用户身份信息隐匿,而保留其他所有信息,这可以一定
程度地防止个体隐私暴露.因为即使其中有敏感信息被公开,但由于对应的所有者身份不明确,不会给用户带来
直接的困扰.然而面对恶意的隐私盗取,这种简单的匿名方法就无济于事.因为攻击者可以基于与目标相关的背
景知识,以较高的概率甚至准确地推测出用户身份,导致隐私泄露[1].例如在图 1(a)中,假定边代表朋友关系,若攻
击者获悉“Evi 有最多的朋友数”或“Evi 有不少于 4 个朋友”这个背景知识,则 C 节点是 Evi 的身份将被识别.另
外在社交网络中,根据用户的某些属性信息,结合其他渠道获得的背景知识,也可能推测出用户身份和其他敏感
属性[2,3]. 
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(a) 匿名前的属性图                                       (b) 匿名后的 2-匿名图 

Fig.1  Social network graph and the corresponding anonymity graph 
图 1  社交网络模型图及其匿名图 

子图 k-匿名是一种有效的隐私保护方案,其思想是:当攻击者将目标所在的特定子图结构作为背景知识进
行隐私攻击时,构造至少 k个相同结构的子图作为候选,使目标子图导致隐私泄露的概率小于 1/k,而与目标相关
的图结构信息,如节点的度、邻域图等均可作为攻击者的背景知识[1].可见,子图 k-匿名是基于结构变换的匿名
方案,也是当前最为典型的匿名方案[4].实际中,攻击者具备的社交网络背景知识可能多种多样,但主要可分为结
构信息和属性信息.子图 k-匿名能够防范以图结构特性为背景知识的隐私攻击,却不能抵御以节点属性信息为
背景知识的隐私攻击.为创新现有匿名方法,使其能够同时防范基于结构和属性信息的隐私攻击,即,能够抵御
基于几乎一切背景信息的隐私攻击,本文研究一种基于节点结构和属性相似度的属性图聚类匿名方法.本文的
主要贡献为: 

(1) 建立问题的属性图模型,并在属性图聚类的基础上完成数据匿名处理; 
(2) 分别量化节点间的结构和属性相似性,并藉以计算节点间及节点与超点间的综合相似度,聚类过程根

据此综合相似度进行节点聚类; 
(3) 对所有属性,不区分准标识属性和敏感属性,一并进行概化处理;但是概化过程区分属性数据为数值

型和类别型两种,分别采用不同的概化方法. 
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1   相关工作 

目前,社交网络匿名方法基本分为两大类,即,基于结构变换的匿名方案和基于超级节点的匿名方案[4].基于
结构变换的匿名方案也就是子图 k-匿名,为最典型的社交网隐私保护方案,其中又以 k-度匿名和 k-同构子图匿
名较为常见.例如:为抵御以节点度数为背景知识的隐私攻击,Liu 等人[5]设计了基于分治法和最大邻差的两种

度序列划分算法,并借以构建了 k-度匿名图;为抵御基于子图结构的攻击,Zou 等人[6]提出一种匿名化算法,在网
络图中构造了至少 k−1 个与目标子图同构的子图.从度匿名到同构匿名,一般只针对基于度或子图信息的身份
识别攻击.为了同时防止根据结构信息推测用户身份和根据多个节点共享同一敏感属性推测用户隐私,Yuan 等
人[7]借鉴关系数据保护的(k,l)匿名模型,通过在原图中适当添加噪音节点的方法,构造一种“k-度-l-多样性”匿名
模型.针对匿名方法可能对图结构特性的破坏,Masoumzadeh 等人[8]提出了两种启发式方法减少匿名对边的扰

乱,以维持图的结构特性,但算法效率和效果还有待完善和理论证实.基于超级节点的匿名方案最早由 Zheleva
等人[9]提出,其后,Campan 等人[10]和 Tassa 等人[11]都对此类匿名方案进行了完善工作[4].Campan 等人[10]提出了

一种贪心算法 SaNGreeA,实现节点聚类匿名,同时,首次针对匿名过程产生的结构信息损失给出了一种定量计
算方法;Tassa 等人[11]提出了基于有序聚类的匿名方法,实现集中式网络环境下的数据隐私保护,同时,首次针对
节点间不完全可见的分布式图数据的隐私保护设计了有序聚类匿名算法 .一般匿名方法都是针对无权图 , 
Skarkala 等人[12]针对带权图数据的隐私保护,采用基于超点和超边的匿名机制,通过只发布超边权重隐藏了原
来各连接边的具体权重,通过超点结构将用户身份泄露概率降至 1/k 以内,但方法缺少对属性信息的考虑.针对
社交网络属性隐私匿名算法中存在的缺乏合理模型、较少考虑社交结构和非敏感属性对敏感属性分布的影响

等不足,Fu 等人[13]提出了一种基于节点分割的方法,通过分割节点的属性连接和社交连接提高节点的匿名性,
降低了用户属性隐私泄露的风险,但算法的匿名有效性比较受局部区域内属性相关性的影响.近年来,差分隐私
保护方法也越来越多地被研究应用于社会网络隐私保护中[14,15].不久前,作者所在的研究小组提出了一种利用
遗传算法实现的图聚类匿名隐私保护方法[16],能够实现本文达成的隐私保护目标,但算法运行时间更长.为提高
算法中图节点聚类的时间效率,本文进一步研究提出取代遗传算法,而直接根据图节点的结构和属性相似性进
行属性图聚类,并在此基础上完成超点匿名. 

从形式上说,本文方法也属于基于超级节点的匿名方案,但具有自身特色.例如,与其中两种典型的匿名方
法 SaNGreeA[10]和 MASN[17]相比, 

(1) SaNGreeA 利用贪心算法,在每一步选取节点聚类时均依据属性信息损失最小原则进行;MASN 在节
点聚类过程中以总体属性信息损失最小为目标,但并不保证当前每一步聚类操作使信息损失最小;本
文方法也利用到贪心思想,但每一步聚类是根据当前综合相似度最大原则进行,不过,在减小信息损
失方面,与 SaNGreeA有异曲同工之妙; 

(2) SaNGreeA 和 MASN 在属性概化时,没有区分属性值为数值型和类别型的不同,采用了统一的概化方
法;本文则区分属性值类属分类进行属性概化; 

(3) SaNGreeA 和 MASN 均将属性区分为准标识属性(quasi-identifier attribute(s))和敏感属性(sensitive 
attribute(s)),概化对象为准标识属性;本文则针对所有属性进行概化; 

(4) SaNGreeA 的聚类结果不能保证每个聚类中敏感属性的分布符合 l-diversity 特性,可能影响其隐私保
护性;MASN能够满足(k,l)匿名性,匿名保护程度有所增加;而本文方法将敏感属性一并概化,更加增进
了其隐私保护强度. 

总结本文方法的特色是:(1) 聚类过程中,综合依据连接关系和属性值的相近性进行节点聚类;(2) 属性概
化时,区分数值型和类别型两类属性分类进行概化操作;(3) 对节点的属性,不区分准标识属性和敏感属性,一并
经属性概化后发布.本文特色工作的意义主要体现在:(1) 综合结构和属性相近性聚类节点,有利于减小总体信
息损失,并改善聚类质量;(2) 属性分类概化有利于降低数值型属性的概化程度,从而减少其信息损失;(3) 通过
全部属性的概化,既防止了以属性为背景知识的攻击,又增强了对属性隐私本身的保护. 
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2   问题模型与定义 

社交网络中的数据主要有 3 类:身份数据、社交关系数据和属性数据.身份数据是用户的真实身份信息,通
常直接被网络服务商隐匿;社交关系数据是反映用户间某种社会关联关系的信息,很多情况下用户间这种社交
关系不愿被公开,即,被视为隐私,需要加以保护;属性数据是反映用户某些特征的个性化信息,可能直接或间接
暴露用户隐私,故也有必要适当加以匿名化处理.社交网络中,用户间的复杂联系表现为一种图关系结构,考虑
同等关注属性数据的隐私保护,我们定义属性图如下. 

定义 1(属性图). 对包含了用户属性和用户间相互关系的社交网络,以一个带属性标签的无向无权图 G 描
述,形式化表示为一个 3元组,即:G=(V,E,A),称 G为属性图. 

在属性图 G=(V,E,A)中,V={v1,v2,…,vn}为图中节点集,每个节点表示社交网络中的一个个体;E={(vi,vj)|1≤i,j
≤n,i≠j}为边集,每条边表示对应两个个体间存在的社交关系;A={A1,A2,…,An}为所有节点的属性值集合,其中, 
Ai=(ai1,ai2,…,ais)为节点 i(i=1,2,…,n)的 s 维属性向量值.例如,图 1(a)即表示一个属性图,其节点属性为一个形如
(职业,年龄)的二维属性. 

定义 2(邻接点). 在属性图 G=(V,E,A)中,对任意顶点 vi,若(vi,vj)∈E(G),称 vj为 vi的邻接点. 
在属性图中,一条边连接的两个节点互为邻接点.节点 vi的所有邻接点的集合记为τ(vi). 
定义 3(属性图聚类). 根据节点间的相似程度,利用聚类方法将属性图中的所有节点划分成一些聚类(簇),

使每个聚类中节点个数大于等于 k而小于 2k,这个过程成为属性图聚类. 
属性图聚类可以形式化地表示为属性图 G 上的一种映射关系ϕ:(v1,v2,…,vn)→(V1,V2,…,Vm),ϕ满足以下 

条件: 

(1) 
1

( )
m

i
i

V V G
=

=∪ 且 k≤|Vi|<2k,m为聚类的数目,|Vi|表示 Vi中的节点数目; 

(2) ∀i,j∈{1,2,…,m},i≠j,则 Vi∩Vj=∅. 
定义 4(k-匿名图). 对属性图G=(V,E,A)进行属性图聚类操作后,将由每一簇构成的子图用一个(|Vi|,|Ei|)的超

点表示,超点内各节点的属性向量值概化成一个属性向量值.2 个超点间,若原属性图中没有任何边相连,则无超
边相连;若原有 t 条边相连,则仅用一条带权值 t 的超边取代.由此得到的“浓缩”了的图,称为 k-匿名图.其中,|Vi|
和|Ei|分别表示超点 Vi内的节点数和边数. 

本文的研究工作即可归纳为将属性图转化成对应的 k-匿名图对外发布.例如,图 1(b)即是对图 1(a)聚类匿名
化处理后的一个 2-匿名图.在 k-匿名图中,由于各超点内部的节点及其连接关系被隐匿,即使该超点被定位,其内
部任一节点被识别的概率仍然不超过 1/k,故具有很好的隐私保护效果.同时,对于大型社会网络而言,在 k 值不
大时(一般取值 5左右即可保证隐私强度),其 k-匿名图只是相当于在全局范围内做了一些微观浓缩,不会改变原
属性图的宏观结构,也基本能够保留其中蕴含的主要信息.故,k-匿名图数据仍然能够维持较高的可用性. 

属性图经过聚类匿名后,每个超点只保留一个属性向量值,为此,需要将各超点内部的所有节点属性向量值
统一概化成一个属性向量值. 

定义 5(属性概化). 任取聚类 Vi(i=1,2,…,m),对其中的各节点 vj在任意属性上的值 ajt(t=1,2,…,s),选取包含
各 ajt的某一个范围更广的域值作为超点 Vi在属性 t上的取值,这个过程称为属性概化. 

社交网络中的属性数据一般有数值型和类别型两种,数值型属性指年龄、薪酬等这类属性值为数值的属
性;类别型属性指职业、爱好等这类属性值离散的属性.为相对精确地进行属性概化,以减小信息损失,我们对这
两种类型的属性分别使用不同的概化方法.对某个超点 Vi,记其中各节点在属性 t(t=1,2,…,s)上的取值集合为
at(Vi),设属性 t 为数值型,则其属性概化值取为[minat(Vi),maxat(Vi)].例如,在某一聚类中,各节点在年龄属性取值
上,最大值和最小值分别为 35和 25,则该超点的属性 t取值即为[25,35].若属性 t为类别型,则属性概化需要按预
定的概化层次树进行.图 2 所示为一棵概化层次树,其叶子节点对应该类别型属性上各个用户节点的具体属性
值,不同层次上的分支节点对应为其所辖各叶子节点的属性概化值,根节点代表最高层次的属性概化值.Vi 内各

节点在某类别型属性 t 上的概化属性值为相应概化层次树的一个分支节点,在以该分支节点为根节点的子树
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中,各叶子节点值构成的集合即为 at(Vi),即,匿名后超点 Vi在类别属性 t 上的取值对应为概化层次树上以各 ajt

值(ajt∈at(Vi))为叶子节点的最小上界节点.如图 2 中,“初中老师”和“高校老师”的概化属性值为“教师”,“法官”和
“机关干部”的概化属性值为“公务员”. 

从业者

公务员 教师农民工

法官 警察 中学老师 高校老师小学老师

初中老师 高中老师

机关干部

 

Fig.2  Generalization hierarchy tree for occupation attribute 
图 2  职业属性概化层次树 

显然,超点的属性概化会造成一定的信息损失.为此,我们依据属性值分属数值型或类别型的不同,分别讨 

论其信息损失的评估方法.∀t∈{1,2,…,s},若属性值 ait为类别型,记 *
ita 为其概化值,h(ait, *

ita )为对应概化层次树上

ait到
*
ita 的路径长度,即,叶子节点 ait到分支节点(甚至是根节点) *

ita 间的层次数.定义超点 Vi在属性 t上的概化信 

息损失值 infl(Vi,t)为 

*

max ( ) min ( )| | ,  if 
max ( ) min ( )

( , )
( , )

,                     if 
( , )j i

t i t i
i

t t
i

jt jt

v V jt

a V a VV t
a V a V

infl V t
h a a

t
h a root∀ ∈

−⎧ ×⎪ −⎪= ⎨
⎪
⎪
⎩
∑

属性为数值型

属性为类别型

. 

由此可得出属性图 G的属性信息损失平均值 NAIL(normalized attribute information loss)为 

1 1
( , ) , [0,1]

m s

i
i t

NAIL infl V t n NAIL
= =

= ∈∑∑ . 

由属性图到其 k-匿名图,超点“浓缩”也会造成结构信息损失.针对结构信息损失的评估,我们依照文献[10]
中 NSIL(normalized structural information loss)的计算方法,NSIL∈[0,1].可见,本文方法造成的信息损失包括结构
信息损失和属性信息损失两部分.为此,将两者平均,得出总体信息损失评估值 MTIL(metric for total information 
loss)计算为 MTIL=(NAIL+NSIL)/2.分析 NAIL 的计算不难看出,其实际表示的是平均属性信息损失.文献[10]中
NSIL的计算方法也表明,其代表的是平均结构信息损失.因此,MTIL实际表示的是总体上的平均信息损失. 

3   节点间综合相似度计算 

本文要综合依据节点的社交关系信息和属性信息进行聚类匿名,为此,需要形式化表示节点间连接关系和
属性值关联性,我们定义节点间结构相似度和属性相似度来分别衡量彼此连接关系和属性值相关性. 

定义 6(结构相似度). 表示属性图中节点间的结构相似性程度的实数量,称为结构相似度.∀vi,vj∈V(G),记
SimS(vi,vj)为 vi和 vj的结构相似度,SimS(vi,vj)∈[0,1].vi和 vj的结构相似性程度越高,则 SimS(vi,vj)的值越大. 

结构相似度反映社交关系的相近程度.一般而言,两个节点共同拥有的邻接点数越多,则它们间的社交关系
越相近,故定义结构相似度的计算为 

| ( ) ( ) |
( , )

| ( ) ( ) |
i j

i
i j

j

SimS v
v v
v

v
v

τ τ
τ τ

∩
=

∪
. 

定义 7(属性相似度). 表示属性图中节点间的属性相似性程度的实数量,称为属性相似度.∀vi,vj∈V(G),记
SimA(vi,vj)为 vi和 vj的属性相似度,SimA(vi,vj)∈[0,1].vi和 vj的属性相似性程度越高,则 SimA(vi,vj)的值越大. 

属性相似度衡量属性向量值的近似程度,由两个属性向量值中相应各属性值对的相似度求均值或加权平
均求得 .因此 ,我们先按属性类别为数值型或分类型的不同给出属性值对的相似度计算 .∀t∈{1,2,…,s},记
SA(ait,ajt)表示一组属性值对 ait和 ajt的相似度,定义 SA(ait,ajt)的计算如下: 
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. 

这里,path(ait,ajt)表示概化层次树上 ait和 ajt间的最短路径长度.规定:ait=ajt时,path(ait,ajt)=1. 
对数值型属性而言,两个属性值相差越大,其相似度越小,上述公式精确地度量了两者的近似程度;而对类

别型属性而言,两个属性值越相近,则在概化层次树上以两者的最小上界节点为根节点的子树的高度也越小,两
者的最短路径长度就越小,故,公式也基本合理地量化了两者的相似度.一般情况下,不区分各个属性的权重,属
性相似度可以由各属性值对的相似度计算平均值得到,故给出属性相似度计算为 

1
( , ) ( ) .,

s

j jt
t

ti iSimA v v a a sSA
=

= ∑  

定义 8(综合相似度). 综合相似度由结构相似度和属性相似度各占一定比例构成,在结构和属性两个方面,
综合表示节点间相似程度.∀vi,vj∈V(G),vi和 vj的综合相似度记为 Sim(vi,vj),Sim(vi,vj)∈[0,1].Sim(vi,vj)值越大,则 vi

和 vj在结构和属性上的综合相似程度越高. 
设结构相似度占权重θ∈(0,1),属性相似度则占权重(1−θ),两节点间综合相似度 Sim(vi,vj)计算如下: 

 Sim(vi,vj)=θ×SimS(vi,vj)+(1−θ)×SimA(vi,vj) (1) 
在上述公式(1)中,θ值决定了节点的结构或属性特性在综合相似度计算中所占比例.一般来说,θ越大,意味

着聚类时是更多地依据连接关系,不利于属性值相近的节点聚类在一起,将导致属性信息损失增大.为平衡两者
的属性信息损失,使总体信息损失趋于更小,本文研究取θ=0.5.对 n个节点的社交网络图G,按上述方法求出任意
节点间的综合相似度,即构成一个 n 阶相似度矩阵 RSim=(ri,j)n×n,其中,ri,j表示矩阵中第 i 行、第 j 列的一个元素,
显然,ri,j=Sim(vi,vj).在下文属性图聚类匿名算法中,我们还要考虑单个节点与超点的相似度,单个节点与超点间
的相似度可以在两节点间相似度的基础上定义出来.设任意节点 vi、超点 Vx,Sim(vi,Vx)表示 vi和 Vx间的综合相 
似度,则 ( , ) ( , ) | |.

j x

i x i j x
v V

Sim v V Sim v v V
∈

= ∑  

4   社交网络图的聚类匿名 

为实现社交网络数据发布隐私保护,属性图聚类匿名化后,每个超点内部结构并不公开,只是给出每个超点
的统计信息,包括超点中所包含的节点个数、连接边数和概化后的属性向量值.本节提出一种根据节点间综合
相似度进行聚类划分的方法来实现社交网络图的 k-匿名化,简称 CAA-VS 算法(clustering-based anonymization 
algorithm for social network according to vertical similarity).算法的主要思路是:将图中的 n个节点,根据综合相
似度聚类为一些簇,使每个簇中至少包含 k 个节点,将簇内所有节点和边构成的子图用一个超级节点取代,同时
隐匿超点内各节点的属性值,只发布其概化属性值.在任意两个簇之间,只要原图中有一条边相连,则对应的两
个超级节点间有一条边相连.构造一个聚类的方法是:首先从剩余节点(即还没有归入到任何聚类中的节点)中
任选一个作为起始节点,构成一个新聚类,再每次从剩余节点中,按节点与超点相似度最大原则,选取节点添加
到聚类中,直到该聚类中节点数大于或等于 k为止.下面给出 CAA-VS算法的伪代码描述. 

算法 1. 属性图的聚类匿名算法 CAA-VS. 
输入:属性图 G,匿名参数 k,结构相似度权重θ; 
输出:k-匿名图 G*. 
步骤: 
1. Rsim=calculating(G,θ);  //根据公式(2)求图 G的相似度矩阵 Rsim 
2. V(G*)=∅; i=1; 
3. while (|V(G)|≥k)  //逐个构造图节点聚类 

{∀vt∈V(G), Vi++={vt}; V(G)=V(G)−{vt}; 
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While (|Vi|<k)  //构造当前聚类 Vi 

{Vi=Vi∪{vp} where 
( )

( , ) max ( , )
j

p i j iv V G
Sim v V Sim v V

∈
= ;  //选取综合相似度最大的节点加入 Vi 

V(G)=V(G)−{vp}; 
} 

V(G*)=V(G*)∪Vi; 
} 

4. while (V(G)≠∅)  //逐个将剩余节点归入各聚类中 
{∀vt∈V(G),Vr=Vr∪{vt} where 

*( )
( , ) max ( , )

i
i r t i

V V G
Sim v V Sim v V

∈
= ;  //选取相似度最大的类归入 

V(G) V(G)−{vt}; 
} 

5. for each of Vi∈V(G*) anonymizing Vi;  //对每个超点进行匿名化处理 
以上 CAA-VS算法中,主要工作在步骤 1、步骤 3和步骤 5,步骤 1求相似度矩阵是要求出(n×n)/2个综合相

似度值(因为是对称矩阵),然而,根据公式(2)求一次综合相似度值可在 O(1)时间里完成,故步骤 1 的时间复杂度
为 O(n2).步骤 3是一个二层嵌套循环结构,其中:外层循环次数为所划分的聚类个数 m,不难求出 m≤n/k;内层循
环次数为 k,内层循环体共执行约 n 次.而内层循环体每次执行主要完成|V(G)|次(|V(G)|表示当前 V(G)中剩余节
点个数)相似度比较操作,其时间复杂度为 O(n),故步骤 3 的时间复杂度也是 O(n2).步骤 5 的匿名化处理是对各
个超点进行属性概化和子图隐匿,其主要工作在属性概化,已有文献表明,其时间复杂度为 O(n2),算法中其他步
骤的时间复杂度均低于 O(n2),因此,本算法总的时间复杂度为 O(n2). 

CAA-VS 算法根据综合相似度将属性图 G 的节点聚类为一些超点,以超点内节点数和边数的统计信息取
代超点内的子图结构,反映了节点及结构隐藏的思想,能够抵御各类基于图结构信息的攻击,如基于节点度数的
识别攻击和基于节点 d-邻域的匹配攻击.以超点为单位将其内部各节点的属性值概化成一个统一的属性值,并
以超点概化属性值取代该超点内各节点的属性值发布,从而隐藏了具体用户的属性信息,这体现为(值域)泛化
技术的思想,能够抵御以各种属性信息为背景知识的链接攻击和针对属性隐私本身的盗取.由此可见:本文算法
融合了隐私保护技术中的隐匿和泛化等技术,能够有效防范针对图节点属性隐私以及基于图结构或节点属性
等一切背景知识的各类隐私攻击,将其攻击成功率至少降至 1/k以内,因而具有很强的隐私保护效果. 

信息损失直接关联数据的可用性,理论上说,数据匿名化处理造成的信息损失量越大,意味着原数据得到了
更大程度的隐匿,相应地,数据的可用性将变得越差;相反,匿名操作带来的信息损失越小,则意味着数据可用性
得到了更大程度的保持.在上述 CAA-VS 算法中,聚类过程中的每一步聚类操作均依据综合相似度最小原则选
取节点进行,符合信息损失量最小原则.因为根据前文第 3 节分析,节点间属性相似度越大,则属性值越相近,在
属性概化时,各节点属性值越为相近,则概化后的属性值越为接近各个原属性值,由此带来的属性信息损失量就
越小;另外,一般节点间结构相似度越大,则社交关系越为相近,故理论上连接紧凑的节点更容易聚为一类,由文
献[10]定义的NSIL计算办法可知,据此聚类带来的结构信息损失也越小.可见,本文的属性图聚类匿名方法能够
保证总体信息损失趋于最小,故数据可用性较高. 

5   实验与结果分析 

本节通过实验分析本文算法 CAA-VS 的有效性,考虑典型聚类匿名算法 SaNGreeA[10]和我们前期提出的

GA-CAG[16]算法在图聚类的功能要求、信息损失计算方法、隐私保护的对象和目标等方面与本文方法有更近

的相似性和可比性,我们选择这三者进行实验对比和分析.实验数据来自UC Irvine Machine Learning Repository 
(http://www.ics.uci.edu/~mlearn/MLRepository.html)[10]的 Adult 数据集,分别从中任意取 600 个节点和 1 000 个
节点构成的社交网络,记为 DB1和 DB2,各组实验均在这两个真实数据集上运行.实验环境为:Intel(R) Core(TM) 
i5-4210U CPU@1.70GHz(2394MHz);4.00GB(1600MHz)内存;希捷 ST ST500LM000-SSHD-8GB(500GB)主硬盘; 
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Microsoft Windows 8.1中文版(64位)操作系统;算法均采用 Microsoft Visual C++ 7.0实现.考虑算法在构造新聚
类时随机选取初始节点会导致聚类结果有细微差别,每组实验重复进行 5次,结果取其平均值. 

5.1   聚类质量分析 

本文方法的主要工作基础是依据节点综合相似度进行属性图聚类,故本小节对图聚类质量进行实验分析.
引入聚类密度和聚类熵两个参数来衡量聚类质量,它们可以分别反映连接结构和节点属性上的聚类效果[18],两
者分别定义如下. 

• 聚类密度: 1
1

| {( , ) | , , ( , ) } |
({ } ) ;

| |

m
p q p q i p qm

i i
i

v v v v V v v E
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E=
=

∈ ∈
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• 聚类熵: 1
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= = ∈

⎛ ⎞
= ⎜− ⎟⎜ ⎟

⎝ ⎠
∑ ∑ ∑ 表示聚类 i 中的节点在属性 t 上取值为 

αjt∈at(Vi)的概率. 
本节进行两组实验,第 1组实验是考察算法的聚类密度.图 3(a)和图 3(b)分别显示了在 DB1和 DB2上各算

法所得 density值随 k值变化的规律.从中可见:在两组数据集上,density值均随着 k值的增大而明显增大.这是因
为 k 值增大则各聚类中节点数目增多,聚类数量减少,导致聚类外部连接各聚类的边数减少,属于聚类内部边的
数目相应增多,故 density 值增大.在 DB1 上,3 种算法的 density 值一直很接近;而在 DB2 上,随着 k 值的增大, 
density 值差距有略微增大.这反映在聚类密度衡量的聚类效果上,3 种算法在数据量不大或聚类很小时非常相
近;而随着数据和所得聚类的规模变大,差别也更为明显;但总体比较接近,本文算法略优. 

     
(a) DB1                                                 (b) DB2 

Fig.3  The impacts of changing k on the cluster densities in the datasets of DB1 and DB2 
图 3  在 DB1和 DB2数据集上的聚类密度变化情况 

第 2组实验是分别在两个数据集上比较算法的聚类熵,图 4显示了该组实验结果. 

     
(a) DB1                                                (b) DB2 

Fig.4  The impacts of changing k on the cluster entropies in the datasets of DB1 and DB2 
图 4  在 DB1和 DB2数据集上的聚类熵变化情况 
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由于 k 值增大带来的聚类变大,即|Vi|值变大,使得类中节点属性值更丰富,反映在 logjt jt
ij ijp pα α

值上的各属性 

值的离散程度也呈变大趋势.故根据聚类熵计算公式,其值随 k的增大而增大.图 4也验证了这点.另外,当数据规
模变大,不同属性值的个数将更多,则属性值分布的离散程度会变大,也会带来聚类熵增大.与图 4(a)相比,图 4(b)
上聚类熵值偏大正证实了这点.图 4还表明:3种算法聚类熵值相差较小,在 DB1上,CAA-VS和 SaNGreeA分别
有最低和最高的熵值;而在 DB2 上,GA-CAG 具有更小的熵值.反映当数据量变大时,GA-CAG 强大的搜索优化
能力显现一定优势. 

5.2   算法性能分析 

本节从数据信息损失和算法运行时间两个方面,各通过一组实验讨论算法性能.本文算法构成的信息损失
来自超点内子图隐匿带来的结构信息损失,以及超点属性概化带来的属性信息损失,因此,我们以本文第 2 节定
义的 MTIL计算值来代表数据信息损失量.图 5反映了本文算法分别在两组数据上运行时,MTIL值随 k值变化
的情况.图中显示,MTIL 值随 k 值正向变化.这是由于 k 值变大,则超点内节点个数增多,在任意属性上的节点属
性值将更加丰富,对其概化时,就可能需要取一个更为宽泛的概化属性值.即:各个属性上的概化程度都可能变
大,导致平均属性信息损失NAIL变大;同时,各超点子图规模变大,子图隐匿时将造成更多的边被隐藏,导致平均
结构信息损失 NSIL值也增大.比较图 5(a)和图 5(b)发现:两者的MTIL值非常接近,说明数据规模对 MTIL值没
有多大影响.这是因为 MTIL表示的是平均信息损失,主要与匿名方法有关;而总体看,图 5(b)的 MTIL略微偏大.
主要是因为 n 变大可能使平均每个聚类中有更大比例的不同属性值被隐匿,以致 NAIL 有细微变大趋势.图 5
也表明,CAA-VS有更低的信息损失值,反映出本文算法在减小信息损失方面的有效性. 

     
(a) DB1                                                (b) DB2 

Fig.5  The impacts of changing k on the information loss (MTIL) in the datasets of DB1 and DB2 
图 5  在 DB1和 DB2数据集上的数据信息损失变化情况 

为考察本文算法的时间效率,最后一组实验就 3 种算法分别在 DB1 和 DB2 上的运行时间做出测试分析.
图 6显示了本组实验结果. 

     
(a) DB1                                               (b) DB2 

Fig.6  The impacts of changing k on the runtime in the datasets of DB1 and DB2 
图 6  在 DB1和 DB2数据集上的运行时间变化情况 



 

 

 

2332 Journal of Software 软件学报 Vol.28, No.9, September 2017   

 

图 6 显示:随着 k 值的变大,GA-CAG 的运行时间有明显减小趋势,而 CAA-VS 和 SaNGreeA 的基本没变.
这说明对CAA-VS和 SaNGreeA算法来说,k值的变化基本不会影响运行时间.分析两者的算法过程也可以发现, 
k 值的变化不会明显影响算法运算量.而对 GA-CAG 算法来说,由于 k 值的增大会减少交叉算子的运算量,故其
运行时间有比较明显的减少.图 6 也显示:本文算法用时最少,而 GA-CAG 有最大用时.说明 CAA-VS 一次完成
图节点的聚类划分,有着更好的时间效率;而 GA-CAG 利用遗传算法来迭代搜索最优解,需要更多的耗时.比较
图 6(a)和图 6(b)可见,各算法在 DB2上的运算时间更高.这是因为 DB2的数据规模更大,算法运行过程需要处理
更多的数据,故耗时更多. 

6   结束语 

在社交网络图中,个体节点或边蕴含的隐私信息可能因遭受到恶意盗取而泄露.考虑同时保护两者信息,防
止一切以连接边和属性值为背景知识的攻击,从而保障社交网络图数据发布的隐私安全,本文提出一种基于结
构和属性综合相似度的属性图聚类匿名方法.该方法分别定义了节点间的结构相似度和属性相似度,依据两者
的综合相似度利用贪心法实现属性图聚类划分,最后对各个聚类进行属性概化和子图隐匿的匿名处理.实验也
验证了该方法在实现聚类质量和算法性能方面的有效性.后续工作中,我们将针对目前社交网络中个性化隐私
保护不足的问题展开深入研究. 
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