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摘  要: 异常检测是数据挖掘的重要研究领域,当前基于距离或者最近邻概念的异常数据检测方法,在进行海量

高维数据异常检测时,存在运算时间过长的问题.许多改进的异常检测方法虽然提高了算法运算效率,然而检测效果

欠佳.基于此,提出一种基于密度偏倚抽样的局部距离异常检测算法,首先利用基于密度偏倚的概率抽样方法对所需

检测的数据集合进行概率抽样,之后对抽样数据利用基于局部距离的局部异常检测方法,对抽样集合进行局部异常

系数计算,得到的异常系数既是抽样数据的局部异常系数,又是数据集的近似全局异常系数.然后对得到的每个数据

点的局部异常系数进行排序,异常系数值越大的数据点越可能是异常点.实验结果表明,与已有的算法相比,该算法

具有更高的检测精确度和更少的运算时间,并且该算法对各种维度和数据规模的数据都具有很好的检测效果,可扩

展性强. 
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Abstract:  Anomaly detection is an important research area of data mining. Current outlier mining approaches based on the distance or 

the nearest neighbor can result in unmanageable long operation time when applied to massive high-dimensional data. Many improvements 

have been proposed to improve the algorithms, but the detection is ineffective. This paper presents a new anomaly detection algorithm 

based on the local distance of density-based sampling data. First, the density-based of probability sampling method is used to find  a 

subset of the data in detection. Then, the method based on the local distance of local outlier detection is used to calculate the abnormal 

factor of each object in the subset. In using the density-based of sample data, the abnormal factor is obtained both as local outlier factor of 

the subset and as the approximate value of global outlier factor of the hole data. Having the abnormal factor of each object in the subset, 

data points with higher factor score indicate higher degree of outliers. Experimental results show that, compared with the existing 
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algorithms, this algorithm has higher detection accuracy and less computation time. The algorithm has higher efficiency and stronger 

scalability for various dimensions and size of data points. 
Key words:  anomaly detection; outlier factor of local set; local distance; density-based sampling; SLDOF algorithm 

异常检测是数据挖掘领域一个重要的研究方向,用于发现数据集中的异常数据.Hawkins[1]给出了异常点的

一个经典定义:一个异常点是一个数据点,它严重偏离其他数据点以至怀疑是由不同机制生成的.异常检测的目

的是在大量的、复杂的数据集合中消除噪音数据或发现潜在的、有意义的知识.异常检测的典型应用包括电子

商务犯罪、电信和信用卡欺诈、网络入侵检测、气象预报、生态系统失调、公共卫生、医疗以及天文学上稀

有未知种类的天体发现等许多领域. 

已有的异常检测算法有很多,包括有基于分布的、基于聚类的、基于分类的、基于深度的、基于距离的和

基于密度的异常检测方法等.随着机器学习、人工智能、模式识别等领域的发展和进步,越来越多新颖、有效

的异常检测技术和方法不断被提出.例如:交通数据流的时空移动异常检测[2]、基于人群移动性和兴趣点发现城

市区域不同功能的方法[3]、基于分区的异常检测方法[4]、基于模糊粗糙集的异常检测方法[5]、利用自组织映射

技术进行异常点检测[6]以及基于角度分布的异常检测方法[7]等. 

随着数据收集设备性能的提高和数量的增加,收集的数据维度和数量均呈上升趋势,有些数据的维度高达

数百维,数据点的数量高达 TB 级,这对已有的异常检测算法是一个挑战[8].传统的基于距离和基于密度的异常

检测算法,需要进行高维数据邻近搜索.而在高维情况下数据十分稀疏,数据点之间的距离及区域密度不再具有

直观的意义,并且数据维度越高,最近邻和最远邻数据就越难以区分.现有的挖掘算法大多具有 O(n2)(n 为数据

对象数目)的计算复杂度,计算开销太大.所以,传统的异常检测方法在高维数据上的应用有限,并且由于“维度灾

难”问题,当前,大多数算法都或多或少地需要在全维空间对欧几里德距离进行考察,效果欠佳.因此,提高度量的

有效性及计算的高效性是当前研究的热点. 

Zhang 等人[9]提出基于局部距离的异常检测方法,但是该算法在进行复杂数据集合的异常检测时效果却不

尽如人意;Wu 等人[10]提出了一种完整的基于抽样的异常检测算法;Sugiyama 等人[11]提出了对基于抽样异常检

测算法的改进,可以大大缩短运行时间.基于以上情况,本文提出了一种基于密度偏倚抽样的局部距离异常检测

算法.首先使用基于密度偏倚的概率抽样方法,对数据集合进行基于密度偏倚的概率抽样,得到抽样数据子集

合;之后利用基于局部距离的局部异常检测方法,对抽样集合进行局部异常系数的计算;最后,对得到的每个数

据点的局部异常系数进行排序,得分越高的数据点越可能是异常点.通过对合成数据和实际数据进行实验,其结

果表明,与已有算法相比,本算法具有更高的检测精确度和更少的运算时间,对各种维度和数据规模的数据集合

都具有很好的检测效果,算法可扩展性强. 

本文第 1 节介绍相关工作.第 2 节介绍本文的一些预备知识.第 3 节具体介绍基于密度偏倚抽样的局部距

离异常检测方法.第 4 节介绍具体的实验过程并给出结论.最后总结全文,并对未来值得关注的研究方向进行初

步探讨. 

1   相关工作 

1.1   基于距离的异常检测方法 

Zhang等人[9]最早提出了基于局部距离的异常检测方法.在基于局部距离的异常检测算法中,局部距离异常

系数(local distance-based outlier factor,简称 LDOF)是基于局部距离的异常度量.考察点 p 与邻域点的平均距离,

平均距离越大,则 p 是异常点的可能性越大.局部距离异常系数是两个平均距离的比值,反映的是局部统计特征

的差异性.该度量比 k 最近邻算法(k-nearest neighbor,简称 KNN)有了较大改进,能在一定程度上识别局部异常

点.LDOF 根据局部统计特征的差异性识别异常点,非常适合于局部异常点的检测. 

基于密度的局部异常检测方法不是将异常点看作一种二元性质,而是转向量化地描述数据对象的异常程

度,其可在数据分布不均匀的情况下准确地发现异常点.Breuning 等人[12]最先提出基于密度的异常定义,是在基
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于距离定义[13]的基础上建立起来的.将给定范围内点之间的距离和点的个数这两个参数结合起来得到密度的

概念.引入一个专门的度量单位:异常系数,用局部异常系数来表征一个对象的局部异常程度,局部异常程度是

指对象与其局部邻域的偏离程度.通过数据空间的所有维度来计算对象的距离,进而计算对象的可达密度,最后

通过局部的异常系数来判断异常点.该算法量化地描述数据对象的异常程度,通过赋予每一个数据对象一个表

征其异常程度的量化指标来进行异常点的搜索.在局部异常检测(local outlier factor,简称 LOF)算法[12]中,根据

给定的最少邻居数 k 和最近邻距离来确定邻域,通过计算对象的 k-距离、可达距离和可达密度,用数据对象邻域

的平均可达密度与数据对象自身的可达密度之比表示局部异常因子.LOF 算法可以很好地解决局部异常点的

挖掘问题,但该算法存在计算量大、计算结果受指定参数 k 影响等问题. 

自从 LOF 算法被提出之后,出现了许多计算异常度的度量方法,比较典型的有基于局部信息熵的加权子空

间异常检测算法[14]、基于连接的异常系数(connectivity-based outlier factor,简称 COF)[15]、多粒度偏差系数

(multi-granularity deviation factor,简称 MDEF)[16]和局部空间异常测度 (spatial local outlier measure,简称

SLOM)[17,18]等方法. 

在 COF 算法中,根据给定的最少邻居数 k 和数据对象的连接性来确定邻域,计算与其邻域的平均连接距离,

用平均连接距离比作为基于连接的异常系数.COF 算法虽可克服 LOF 算法中对于序列数据和低密度数据对象

不能有效度量的缺陷,但仍存在计算复杂度高、计算结果受指定参数 k 影响等问题.而且,COF 增加了连接路径,

因此时间复杂度比 LOF 算法还要高. 

在 MDEF 算法中,有两个邻域概念,即 r-邻域和r-邻域,其中,r>0,0<<1.MDEF 算法的优点是可以根据应用

要求设置多级邻域,并用邻域中包含的对象数目替代距离计算,降低了计算复杂度.但 r 和很难确定,为了获得

满意结果,需要反复修改参数.因此,MDEF 算法的检测结果和计算复杂度取决于用户的经验. 

在 SLOM 算法中,将数据对象的属性分为空间属性和非空间属性,利用空间属性及空间邻接关系确定对象

的邻域,以邻域距离 d 和波动系数 β 的乘积为空间局部异常程度,即 SLOM=dβ.SLOM 算法与上述其他算法相

比,在邻域的确定上不再依赖用户输入的参数,可从数据自身特点出发,利用空间数据的空间属性和空间关系确

定空间邻域,解决了邻域的确定依赖于用户输入的参数等问题.利用空间索引技术,可极大地缩小数据搜索范

围,减少对数据的访问次数,从而提高算法的效率.但是由于波动系数 β仅由对称分布状况来决定,在空间邻居较

少或波动幅度较小的情况下难以准确表现波动情况.因此会出现较高的漏检和误检现象,甚至得到的不是局部

异常点,而是全局异常点.SLOM 算法存在计算复杂度高(O(kn2))、检测结果的精度和重复计算的次数依赖于用

户给定的参数等问题. 

Kriegel 等人[7]提出运用基于角度分布的方法来计算高维数据的潜在异常点,但基于角度的异常检测算法

存在运算量太大的问题(O(n3)).在此基础上,Pham 等人[19]提出基于随机投影的算法来近似估计各数据点的角度

方差,该算法具有近似线性运行时间.但该算法在非圆数据中无法保证检测精度,并且当存在若干异常点聚集成

一个簇时,易被误判为正常点,以致影响检测结果. 

现有的基于异常度的局部异常检测算法主要区别在于邻域的确定方法和异常度的计算方法有所不同[20].

但是,上述算法都存在以下问题:对最近邻、索引数据结构等方法均具有依赖性,检测结果的精度和重复计算的

次数依赖于用户给定的参数,计算复杂度较高. 

1.2   基于抽样的异常检测方法 

Wu 等人[10]提出一种完整的基于抽样的异常检测算法,有效地解决了近似估计问题.算法在检测每一个数

据对象时都要进行一次均匀抽样,并考察被测对象与每个样本间的距离,以 k 距离度量每个对象的异常度.由于

不用在整个数据空间搜索 k 近邻,算法能获得线性的时间复杂度,但这没有包括抽样本身的时间复杂度.并且,用

随机均匀抽样方法所抽出的样本,很难代表整个数据集的分布.由于所有数据点以相同的概率被抽出,使得异常

点本身亦有同等的机会出现在样本集中.Sugiyama 等人[11]提出了对基于抽样异常检测算法的改进,把对每一个

数据点的迭代随机抽样改为只进行一次随机抽样,实验效果很好,可以大大缩短运行时间. 

基于以上情况,本文提出一种基于密度偏倚抽样的局部距离异常检测算法.首先使用基于密度偏倚的概率
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抽样方法,对数据点集合进行基于密度偏倚的概率抽样.在进行密度偏倚的概率抽样时,每个点被抽中的概率与

其所在区域的数据密度密切相关,密度大(小)的区域以较大(较小)的概率被抽中.由于在概率密度函数中设置了

概率控制参数,用户可以自己决定不同数据簇中数据点被选中的概率.之后利用基于局部距离的异常检测方法,

对抽样集合进行局部异常系数的计算.通过之前的抽样步骤,极大地减小了局部异常系数的计算量,有效缩短了

算法运算时间.最后对得到的每个数据点的局部异常系数进行排序,异常系数值越大的数据点越可能是异常点.

实验结果表明,与已有算法相比,本算法具有更高的检测精确度和更少的运算时间,并且对各种维度和数据规模

的数据点都具有很好的检测效果,算法可扩展性强. 

2   预备知识 

2.1   基于概率的数据抽样 

Wu 等人[10]提出一种完整的基于迭代抽样的异常检测方法,对数据中每一个点的 kth-NN 距离给出近似值

qkthNN.Sugiyama等人[11]提出了对基于抽样异常检测算法的改进,把对每一个数据点的迭代随机抽样改为只进行 

一次随机抽样,重新定义数据点 o 的异常系数: ( ) min ( , ),
pS

o S
q o d o o

 
 比文献[10]中的抽样方法具有更好的异常检 

测效果. 

设数据集 S={o1,o2,...,oi,…,oN}中的数据点分属于 k 个簇{C1,C2,...,Ck}.
1

,
k

i
i

S C


 i jC C  ,i,j=1,…,k.S′= 

{o1,o2,…,oj,…,oM}为 S 的一个样本,是数据点 o 的随机迭代抽样,样本容量为 M<N.定义数据点 o 的异常系数: 

( ) ( , ).
p

k
kthSq o d o S  

定义 1(保持密度抽样). 一个抽样是保持密度的,如果对于任意的 Cj,j=1,…,k,有 

 Pr( | ) | |
j

j j j
o C

o S o C C


    (1) 

其中,j 为某个常数. 

定义 2(均匀抽样). 一个抽样是均匀的,如果对于任意的 oCi,o′Cj,i,j{1,…,k},都有 

 Pr( | ) Pr( | )i jo S o C o S o C         (2) 

显然,对于均匀抽样,有 

 Pr( | ) /o S o S M N    (3) 

这个概率就是式子中的常数. 

均匀抽样存在一定的弊端,Guha 等人[21]指出:要保证数据集 S 中的一个大小为 u 的簇(0≤≤1)部分的数

据以不小于 1–(0≤≤1)的概率被采样,样本的大小 M 必须满足: 

 
2

1 1 1
log log 2 log

N N
M N u

u u
 

  
                  

      
≥  (4) 

基于抽样的异常检测算法基于以下两个条件. 

(1) 异常点的个数远远小于正常簇的数据点个数.设 O 为异常点的集合,则有 

 1| | | min{| |,...,| |} |kO C C  (5) 

(2) 抽样是基于随机抽样进行的,包括两层含义:一是簇内均匀抽样,即对任意的 o,o′Ci,i{1,…,k},有 

 Pr( ) Pr( )o S o S      (6) 

二是抽样概率是簇密度的一个函数,即簇间抽样概率与每个簇内数据点个数相关. 

在实际应用中,一方面,欲使符合某类特征的簇能有较大的概率被采样,不得不以增加样本容量为代价,但

过大的样本将失去抽样的意义.另一方面,当需要符合另一类特征的簇以较小的概率被采样时,又不得不将样本

容量降到很小,从而失去代表性.因此,如何选择满足条件(1)和条件(2)的抽样函数是关键问题.第 3.1 节给出了基

于密度偏倚的数据抽样方法以解决这一问题. 
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2.2   局部距离的异常检测方法 

Zhang 等人[9]提出了基于局部距离的异常检测方法.在基于局部距离的异常检测算法中,LDOF 是基于距离

的异常度量.考察点 p 与邻域点的平均距离,平均距离越大,则 p 是异常点的可能性越大.LDOF 是两个平均距离

的比值,反映的是局部统计特征的差异性.该度量比 KNN 方法有了较大改进,能在一定程度上识别局部异常

点.LOF 是基于局部密度的异常度量,而 LDOF 是基于局部距离的异常度量.LDOF 根据局部统计特征的差异性

确定异常点,非常适合于局部异常检测. 

首先给定一个数据集合 S,点 oS,其 k-距离记为 distk(o),是点 o 与另一个数据点 pS 之间的距离 dist(o,p),

使得: 

(1) 至少有 k 个数据点 o′S\{o},使得 dist(o,o′)≤dist(o,p). 

(2) 至少有 k1 个数据点 o″S\{o},使得 dist(o,o″)<dist(o,p). 

即 distk(o)是 o 与其第 k 个最近邻之间的距离.o 的 k-距离邻域包含其到 o 的距离不大于 distk(o)的所有对象,

记为 

 ( ) { | , ( , ) ( )}k kN o o o S dist o o dist o    ≤  (7) 

在集合 Nk(o)中分别计算数据点 o 的平均距离 distk(o)以及集合 Nk(o)中所有点的平均距离 ( )kD o ,之后再计 

算点 o 的局部距离异常系数 LDOFk(o),具体计算方法在第 3.3 节中给出. 

3   基于密度偏倚的局部距离异常检测方法 

基于密度偏倚抽样的局部距离异常检测算法的具体过程如下.首先使用基于密度偏倚的概率抽样方法对

所需检测的数据集合进行概率抽样;之后对抽样数据利用基于局部距离的局部异常检测方法,在进行局部异常

系数计算时,使用抽样数据进行局部异常选择,对抽样集合进行局部异常系数计算,得到的异常系数既是抽样数

据的局部异常系数,又是数据集的近似全局异常系数;最后对得到的每个数据点的局部异常系数进行排序,异常

系数值越大的数据点越可能是异常点.仿真实验结果表明,本算法具有更高的检测精确度和更少的运算时间,并

且该算法对各种维度和数据规模的数据点都具有很好的检测效果,算法效率高,可扩展性强. 

3.1   基于密度偏倚的数据抽样 

在实际应用中,欲使符合某类特征的簇能有较大的概率被采样,不得不以增加样本容量为代价,但过多的样

本将失去抽样的意义.另一方面,当需要符合另一类特征的数据簇以较小的概率被采样时,又不得不将样本容量

降到很小,从而失去代表性.所以提出了一个与密度相关的概率函数,使得抽样满足上述条件.本文采用如下的

抽样概率函数. 

 Pr( | )
| |j

j

o S o C
C 
   ,  1,...,j k  (8) 

其中,为大于 0 的常数,λ为调节参数,–1≤≤1.在这里使用参数 λ来调节不同簇被抽中的概率,在第 3.2 节具体

讨论参数的函数设定.这样的抽样函数满足如下条件. 

(1) 簇内均匀抽样,即对任意的 o,o′Ci,i{1,2,…,k},有 

 Pr( ) Pr( )i io C o C    (9) 

(2) 抽样概率的簇密度是一个函数; 

(3) 总的样本数学期望为 M. 

定理 1. 为使得总样本的数学期望为 M,按照式(8)定义的抽样概率函数中的参数需满足: 

 
1

1

| |
k

i
i

M

C 









 (10) 

定理 2. 以式(8)和式(10)定义的概率抽样,为保证一个大小为 u 的数据簇 C 至少有u(0≤≤1)个数据点

以不低于 1–(0≤≤1)的概率被采样,所需的最小样本数比均匀抽样的样本数少,只需要数据簇 C 的大小 u 



 

 

 

2630 Journal of Software 软件学报 Vol.28, No.10, October 2017   

 

满足: 

 
1

log log log

1e

k

j
j

M N u

u 


 





≤  (11) 

其中,uj=|Cj|,j=1,2,…,k. 

定理 1 和定理 2 的证明在附录中给出. 

3.2   基于哈希的密度近似估计 

采用网格划分方法将数据集合划分为网格,每一个单元格视为一个子簇,以单元格内的对象个数为近似密

度.为减少簇划分的复杂性,釆用哈希表的方法,将网格映射成哈希表中的单元,同时累计数据点的个数.这样只

需对数据集合进行一次扫描,即可估计出所有对象的近似密度. 

哈希方法的一个潜在的问题是碰撞,碰撞的结果会影响抽样的概率.假如由于碰撞的原因,使得簇 Ci 和簇 Cj 

合并为一个簇,则两个簇原来的抽样概率 ,
| | | |i jC C

i j

P P
C C 
 

  实际被如下的抽样概率所代替. 

 
(| | | |)i jC C

i j

P
C C 


 


 (12) 

注意到两个簇发生冲突后,使得抽样概率要大于原来的值.但从上式得知,抽样概率却变小了,这部分抵消

了冲突带来的影响,使得冲突后从合并的簇中抽出的样本总数并没有发生很大的变化.因此,本文所采用的抽样

概率函数对冲突不敏感. 

因此,为了进一步减少簇划分的复杂性,对局部具有相似密度的相近单元格进行上卷合并,组合其为更大的

数据簇,并计算上卷之后的数据簇的近似密度.通过对单元格的合并操作,上卷为接近实际的聚类分析的数据

簇,从而克服了在数据复杂度未知时进行数据聚合的簇个数选择问题.最终得到数据集合的簇聚类,之后对聚类

的簇按照抽样概率函数进行抽样. 

通过上卷操作,可以对之前定义的变量引入函数定义.将定义为关于聚类簇中的网格个数 p 的函数

=f(p).f 是减函数,即 p 越大,值越小,聚类簇中的数据以更大的概率被采样.这就使得空间范围大的数据簇以更

大的概率被采样,而空间范围小的数据簇以更小的概率被采样. 

经过对数据的抽样之后,得到数据集合 S的一个子集合 S′,子集合 S′即为被检测点 o的新异常系数计算空间.

之后,在子集合 S′上利用局部异常算法进行数据点异常系数计算,下一节将讨论基于局部距离的异常系数计算

的具体步骤. 

3.3   基于局部距离的异常系数计算并识别异常点 

Zhang 等人[9]最先提出基于局部距离的异常定义,是在基于距离定义[13]的基础上建立起来的.将给定点和

给定范围内的点之间的平均距离与给定范围内的所有点的平均距离这两个参数结合起来,得到局部距离异常

系数的概念.引入一个专门的度量单位:LDOF,用局部距离异常系数来表征一个对象的局部异常程度. 

通过第 2.2 节的介绍,对于给定数据点 o,distk(o)是点 o 与 Nk(o)中的所有数据点之间的距离的平均.即设点

o′Nk(o)且 dist(o,o′≥0),则点 o 的 distk(o)定义为 

 
( )

1
( ) ( , )

k

k
o N o

dist o dist o o
k 

   (13) 

数据点 o 在 Nk(o)的 k-最邻近内部距离定义为邻域 Nk(o)中所有数据点的平均距离: 

 
, ( )

1
( ) ( , )

( 1)
k

k
o o N o

D o dist o o
k k 


   (14) 

则点 o 的局部距离异常系数定义为 

 
( )

( )
( )
k

k
k

dist o
LDOF o

D o
  (15) 
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如果把点 o 的 k-距离邻域作为数据集合的子集合,LDOFk(o)表示点 o 与邻域 Nk(o)中的其他数据点的偏离

程度.可以很直观地看出,LDOFk(o)是邻域 Nk(o)中点 o 与其 k-距离邻居之间的距离比值,表示检测点与局部数据

点的偏离程度.LDOFk(o)<<1 表示点 o 属于邻域 Nk(o)的内部.相反地,LDOFk(o)>>1 表示点 o 属于邻域 Nk(o)的外

部.LDOFk(o)值越高,表示点 o 越远离其 k-距离邻域 Nk(o),对于一个深藏在一致簇内部的对象,局部距离异常系

数越小.这一性质确保了无论簇是稠密的还是稀疏的,簇内部的对象不会被错误地标记为异常点. 

通过对集合中所有数据点的异常系数计算之后,对得到的所有数据点的局部异常系数进行排序,局部异常

系数值越大的数据点越有可能是异常点. 

3.4   SLDOF 算法流程 

通过上述对包括基于密度偏倚概率的数据抽样、基于哈希的近似密度估计以及基于局部距离的异常系数

计算这 3 部分的描述,SLDOF 算法的具体操作步骤如下. 

算法 1. Hash(把数据对象映射为 hash 表中的单元). 

输入:数据对象 oi, 

维度 D, 

哈希表长度 H, 

网格划分刻度 l; 

输出:哈希表的索引 ID. 

1. 初始化 h=0 

2. for j=0:D do 

3.     h=h*65599+(oi,j/l); 

4. end for 

5. return (h%H); 

算法 2. 基于密度偏倚抽样的局部距离异常检测算法. 

输入:数据集 S, 

考察的近邻个数 k, 

样本数 M, 

哈希表大小 H, 

偏倚度调节参数 λ; 

输出:Top n 个异常点 O. 

1. 初始化 HASH_Table[H],S′= 

2. for each oiS do 

3.    HASH_Table[Hash(oi)]=HASH_Table[Hash(oi)]+1; 

4. end for 

5. 1
1

[ ]) ;( _
H

i
HASH TableM i  


   

6. for each oiS do 

7.     r=random() 

8.     if r</HASH_Table[Hash(oi)]
 then 

9.         S′←oi 

10.     end if 

11. end for 

12. for each oiS do 

13.     distk(oi)     //在 S′中计算 oi 的平均距离 



 

 

 

2632 Journal of Software 软件学报 Vol.28, No.10, October 2017   

 

14.     ( )k iD o        //在 S′中计算所有数据点的平均距离 

15.     
( )

( )
( )
k i

k i
k i

dist o
LDOF o

D o
  

16.     ( , ( ))i k iO o LDOF o  

17. end for 

18. return O; 

通过使用基于密度偏倚抽样的局部距离异常检测算法,对数据集合进行基于概率密度偏倚的抽样.在抽样

集合的基础上使用基于局部距离的异常系数计算,之后对得到的每个数据点的局部异常系数进行排序,局部异

常系数值越大的数据点越可能是异常点.通过下节的具体实验结果表明,与已有的算法相比,本算法具有更高的

检测精确度和更少的运算时间,并且具有更好的数据适应性. 

4   实验仿真 

为了验证本文 SLDOF 算法的性能,在本节中通过具体的实验结果和其他几个经典的异常检测算法如

FastABOD 算法[7]、LDOF 算法[9]、LOF 算法[12]、FastVOA 算法[21]以及利用本文的基于密度偏倚抽样的 SLOF

算法,通过合成数据集和实际数据集的运算结果来检测算法的有效性和可用性.其中,SLOF 算法是对 LOF 算法

增加基于密度偏倚的概率抽样步骤的改进算法.所有算法用 Java 实现,运行环境为 JDK8,利用合成数据集和真

实实验数据集,在 12 核心的 Intel Xeon 3.5GHz CPU,32G RAM 的 64 位的 Windows 10 平台上进行实验. 

4.1   性能度量 

评价异常检测方法的好坏,一个常用的度量标准是算法的准确率,即通过计算该算法检测出来的异常点中

真实异常点所占据的比例加以判别.同时,对于大规模数据的异常检测,除了算法的准确率之外,还要考虑算法

的运算时间和泛化能力,以避免可能存在的过拟合问题.已有的分类器性能测量包括准确率、敏感度、特效性、

精度、F1 和 F等.注意到,尽管准确率是一个特定的度量,但是准确率也经常用于讨论分类器的预测能力.在实际

的数据检测中,将考虑各类元组大致均匀分布的情况,也考虑类不平衡的情况.在实际的数据集中经常会出现类

不平衡现象,即负样本比正样本多很多(或者相反),而且测试数据中的正负样本的分布也可能随着时间发生变

化.特别是在异常数据的检测中主要是考虑类不平衡的情况,其中感兴趣的异常类是稀少的,即数据集的分布负

类显著地占据多数,而正类占据少数.因此,在本文中选取受试者工作特征曲线(receiver operating characteristic 

curve,简称ROC曲线)来作为异常检测算法性能度量的标准,这是因为ROC曲线具有很好的特性:当测试集中的

正负样本的分布发生变化时,ROC 曲线能够保持不变. 

4.2   数据描述和参数设定 

对异常检测算法进行性能检测.在选取测试数据集合时,由于在实际数据集合中很难确切地知道哪些数据

点是由不同的机制生成的,这也是评估异常检测算法性能时存在的一个问题.另外,虽然存在很多的异常检测方

法,但是确定数据点是否为异常点更多地是由主观角度来决定的.存在的另一个问题是,在算法检测出来的异常

列表中,很难去评估算法检测出来的异常值是否是数据集合中真实的异常值.鉴于此,在本文中,使用人工合成

的数据对异常检测算法进行性能评估.使用异常点的初始定义,分别用不同的机制生成数据集合的正常点和异

常点.为了生成具有良好定义但又不明显异常的异常数据集合,采用如下步骤进行. 

本文使用合成混合数据生成方法[21],生成基于高斯分布和泊松分布的数据簇.这些数据簇中正常点的均值

和方差均随机生成,利用全维空间均匀分布作为异常点.同时生成与数据簇相独立的基于均匀分布的 100 个异

常点,并利用不同规模和维度的合成数据集对各种算法进行性能评估.在进行数据规模和数据维度的性能比较

时,分别生成 100,500 和 1 000 维度的、数据规模分别为 5 000 和 50 000 等不同规模的数据集合;在进行算法的

效率比较时,分别生成数据规模为 5 000,10 000,20 000,30 000,40 000 和 50 000 这 6 个 500 维度的混合数据,分

别对算法运行 10 次求平均值,然后从有效性和运行时间两个方面对几种算法进行比较.另外,由于这几种算法
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都需要进行参数 k 的设置,Zhang 等人[9]指出,在大数据集合中 k 值的合理取值范围为[20,50],因此在本实验中,

设置 k 的范围为[20,25].另外,由于 SLDOF 算法和 SLOF 算法还需要设置抽样概率,在这里设置为 p=(k)/N,其

中,k 为之前设置的参数,N 为所有数据点的个数,为大于等于 1 的参数,用作抽样数据集合和参数 k 的比率.越
大,其异常系数值越接近全局异常系数,但相应的算法运算时间会有所增加.因此,需要选取合适的值来得到最

优的结果,在本文中,设置=1.5. 

选用了两个实际数据集合 Isolet 和 Multiple Features.其中,Isolet 是 UCI 机器学习库为分类和机器学习任务

设计的[22],Isolet 包括字母表 26 个字母的发音数据.Multiple Features 也是 UCI 机器学习库为分类和机器学习任

务设计的[22],Multiple Features 包括手写体的阿拉伯数字(0~9).对每个数据集,选择具有共同行为的某种类别的

所有数据点作为正常点,从另一类选择 10 个数据点作为异常点.例如,选择 Isolet 数据集 C,D,E 类别都有 e 声的

点作为正常点,选择 Y 类别 10 个点作为异常点.类似地,在 Multiple Features 数据集中,选择类 6 和 9 作为正常点,

选取 10 个 0 作为异常点.需要指出的是,很有可能部分异常点位于内点覆盖区域,因此,无法准确分离所有异常

点.但是,希望本文算法能够将异常点划入异常值范围. 

本文算法将对异常点检测方法的有效性和效率等以算法的准确率和运算时间等作为评测指标,并在同等

实验条件下与 FastABOD 算法、LDOF 算法、LOF 算法、SLOF 算法和 FastVOA 算法分别对合成实验数据和

真实数据进行了性能对比. 

4.3   实验结果分析 

 (1) 有效性 

为了比较不同算法在不同数据规模和数据维度的检测性能,使用人工合成的包括 5 000 和 50 000 个数据规

模的 5 个聚簇的 100,500 和 1 000 维等不同维度的 6 个数据集合进行测试,分别对 SLDOF 算法、SLOF 算法、

LDOF 算法、LOF 算法和 FastABOD 算法的运算情况进行分析. 

图 1 显示了不同算法在不同数据规模和不同数据维度的 ROC 曲线,包括数据规模为 5 000 和 50 000 个点

的数据集合.对于不同规模的数据集合,分别选取 100,500 和 1 000 维度的数据集合进行性能比较(包括 5 000 个

数据点的 ROC 曲线和 50 000 个数据点的 ROC 曲线). 

从维度为 100 的相对低维数据集合来看(如图 1(a)和图 1(d)所示),FastABOD 算法、SLDOF 算法和 SLOF

算法这 3 种算法都具有很好的检测效果.从图 1(a)可以看出,FastABOD 算法、SLDOF 算法和 SLOF 算法检测的

top n 个点全部为异常点,具有比其他算法更好的 AUC 值(area under the ROC curve,简称 AUC).LDOF 算法和

LOF 算法的结果却差强人意. 

为了比较 SLDOF 算法在所有数据维度的数据集合中都有很好的表现,又设计了 5 种算法在 500 维和 1 000

维的数据集合上进行测试(如图 1(b)、图 1(e)和图 1(c)、图 1(f)所示).从中等规模数据维度的集合上的检测结果

可以看出,FastABOD 算法、SLDOF 算法和 SLOF 算法仍然具有很好的检测效果,其 AUC 值仍为 1.0.LDOF 算

法和 LOF 算法的检测结果仍然较差.最后,又测试了 5 种算法在高维数据集合上(如图 1(c)、图 1(f)所示)的检测

效果,FastABOD 算法、SLDOF 算法和 SLOF 算法也具有同样优秀的检测效果,其 AUC 值均为 1.0.相反地,LDOF

算法和 LOF 算法无论是在低维数据、中维数据还是在高维数据上,其检测结果都不如前 3 种算法好.在本实验

中,LDOF 算法和 LOF 算法的检测效果不如前 3 种算法,可能是因为选取的是人工合成的数据,异常点和正常点

的分布混杂在一起,比较难以区分. 

通过这 6 个包括不同数据规模和不同维度的数据集合的测试,SLDOF 算法的检测效果都非常出色,超过了

LDOF 算法和 LOF 算法的检测效果,得到的 top n 个数据点全部为异常点,所有数据集合的检测结果其 AUC 值

都为 1.0.但是,在前面的实验中发现,FastABOD 算法和 SLOF 算法具有与 SLDOF 算法同样的检测效果.接下来

通过另外的实验,可以得到 SLDOF 算法具有比 FastABOD 算法和 SLOF 算法更好的性能. 

(2) 效率 

在本节中,比较所有算法在选取 top n 个异常点的运算时间上的不同.因此,选取了在 5 000、10 000、20 000、

30 000、40 000 和 50 000 个数据规模的 6 个不同的数据集合上进行算法运算时间的比较.在本实验中,选取数
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据维度为 500,按照第 4.2 节的设定选取算法所需参数,分别对 SLDOF 算法、SLOF 算法、LDOF 算法、LOF 算

法和 FastABOD 算法的运算情况进行分析. 

   

(a) 100 维的 5 000 个数据点                           (b) 500 维的 5 000 个数据点 

   

(c) 1000 维的 5 000 个数据点                          (d) 100 维的 50 000 个数据点 

   

(e) 500 维的 50 000 个数据点                           (f) 1 000 维的 50 000 个数据点 

Fig.1  The ROC curve of synthetic data sets of different dimensions as 100, 500 and 1 000 

图 1  100、500 和 1 000 维度的人工合成数据集合的 ROC 曲线图 



 

 

 

付培国 等:基于密度偏倚抽样的局部距离异常检测方法 2635 

 

实验结果如图 2 所示.由于 FastABOD 算法的

运算时间过长,为了使比较结果更加易于观察,在

图 2 中只显示了 FastABOD 算法的部分运算时间.

从图 2 中可以看出,随着数据规模的扩大,所有算

法的运算时间都随之增加 ,其中 ,增加最快的是

FastABOD 算法.LDOF 算法和 LOF 算法具有相近

的运算时间,并且随着数据规模的扩大,运算时间

的增长也比较相近 .但在不同数据规模下 ,LDOF

算法的运算时间都稍微低于 LOF 算法的运算时

间.类似地,SLDOF 算法的运算时间也都稍稍小于

SLOF算法的运算时间.另外,通过图2可以明显看出,

由于采用了基于密度偏倚的概率抽样,在相同数据

规模下,SLDOF 算法和 SLOF 算法的运算时间要远

远小于其他算法的运算时间. 

(3) 算法在真实数据集合的性能测试 

在之前的实验中,所有的算法都是在人工合成的数据集合上进行性能检测,在本节中选择实际数据集合

Isolet 和 Multiple Features 来测试算法.在实际数据集合中,某些异常点不可避免地会和正常点的距离很近.因此,

在实验中不是一定要找到所有的异常点,但是要使得异常点的排序足够高. 

在第 1 个实验中,选取 Isolet 数据集.Isolet 包括字母表 26 个字母的发音数据,选择 Isolet 数据集 C,D,E 类别

都有 e 声的点作为正常点,选择 Y 类别 10 个点作为异常点.从图 3(a)可以看出,FastABOD 算法、LOF 算法、

SLDOF 算法和 SLOF 算法表现得都非常好,都能够得到 AUC 值为 1.0 的好结果.其次为 LDOF 算法,随着 FPR

值的增加,TPR 也迅速地增长为 1.各种算法在 Isolet 集合上的运算时间如图 3(c)中的第 1 部分直方图所示,顺序

依次为 FastABOD 算法、FastVOA 算法、LDOF 算法、LOF 算法、SLDOF 算法和 SLOF 算法的运算时间表示.

由于 FastVOA 算法的运算时间值太大,在图 3(c)中只显示了部分值.通过图 3(c)中的第 1 部分直方图可以明显

地看出,由于采用了基于密度偏倚的概率抽样,SLDOF 算法和 SLOF 算法的运算时间要远远小于其他算法的运

算时间,其中 SLDOF 算法的运算时间最少. 

在第 2 个实验中,选取 Multiple Features 数据集.Multiple Features 数据集合包括手写体的阿拉伯数字(0~9),

在 Multiple Features 数据集中,选择类 6 和 9 作为正常点,选取 10 个 0 作为异常点.类似 Isolet 数据集的结果,从

图 3(b)可以看出,只有 SLDOF 算法取得了最完美的结果,能够得到 AUC 值为 1.0 的最好结果.其次为 FastABOD

算法和 LDOF 算法,这两种算法具有近似的结果,没有明显的区别,都稍优于 LOF 算法.在 Isolet 数据集中表现很

好的 SLOF 算法在本次实验中结果最差,明显不如 SLDOF 算法的泛化性能好.各种算法在 Multiple Features 数

据集合上的运算时间如图 3(c)中的第 2 部分直方图所示,可以明显地看出,由于采用了基于密度偏倚的概率抽

样,SLDOF 算法和 SLOF 算法的运算时间要远远小于其他算法的运算时间.虽然 SLOF 算法的运算时间也很少,

但是检测结果却最差.表现最好的是 SLDOF 算法,不仅具有最少的运算时间,还具有最好的检测效果. 

综上,对各种异常检测方法在对数据维度和数据规模的可扩展性、算法的运算时间以及算法的泛化性等几

个方面的测试,通过对合成实验数据的性能对比结果表明,在同等实验条件下,SLDOF 算法与 SLOF 算法、LDOF

算法、LOF 算法、FastABOD 算法相比,在任何情况下,SLDOF 算法都具有更好的运算结果和更少的运算时间.

由于合成实验数据集是人为生成的数据集,其生成的数据点具有一定的规律性,所以不完全代表算法性能.之

后,我们又通过对真实数据集合 Isolet 和 Multiple Features 数据集的异常检测的实验结果表明,SLDOF 算法仍然

具有更好的运算结果和更少的运算时间.但在参数选取上,由于在进行数据抽样时,设置了抽样数据集为 p=(λ 

k)/N,其中,k 为最近邻参数,N 为所有数据点的个数,为大于等于 1 的参数,用作抽样数据集合和参数 k 的比率, 

SLDOF 算法相比其他算法多了抽样概率调节参数. 

Fig.2  The runtime of algorithms under synthetic dataset

图 2  在合成数据集各算法的运算时间 
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(a) Isolet 数据集 ROC 曲线                         (b) Multiple Features 数据集 ROC 曲线 

 

(c) 算法在实际数据集合的运算时间 

Fig.3 

图 3 

5   结  论 

当前已有的异常数据检测算法都存在运算时间过长的问题,因此本文提出了一种基于密度偏倚抽样的局

部距离异常检测算法.首先利用基于密度偏倚的概率抽样对所需检测的数据集合进行抽样,之后对抽样数据利

用基于局部距离的局部异常检测方法,在进行局部异常系数计算时,对抽样集合进行局部异常系数计算,得到的

异常系数既是抽样数据的局部异常系数,又是数据集的近似全局异常系数.最后对得到的每个数据点的局部异

常系数进行排序,得分越高的数据点越可能是异常点.通过对数据维度和数据规模的可扩展性、算法的运算时间

以及算法的泛化性等几个方面的测试,在合成数据集合和真实数据集合的实验结果表明,本算法具有更高的检测

精确度和更少的运算时间,对各种维度和数据规模的数据点都具有很好的检测效果,并且效率高,可扩展性强. 

但是由于需要进行数据抽样,相比其他算法需要更多的参数设置,这增加了算法的不确定性.因此,下一步

的工作是研究参数与数据分布、运行结果之间的关系,尽量找到一种通用的参数设置机制,弥补现存算法的不

足.未来将考虑进行不确定性数据和复杂数据,如基于时空线索的数据的异常检测工作. 

致  谢  向给予支持和提出宝贵建议的评审专家深表感谢. 
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附  录 

定理 1. 为了使总样本的数学期望为 M,按照式(8)定义的抽样概率函数中的参数需满足: 
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定理 2. 以式(8)和式(10)定义的概率抽样,为保证一个大小为 u 的数据簇 C 至少有u(0≤≤1)个数据点

以不低于 1–(0≤≤1)的概率被采样,所需的最小样本数比均匀抽样的样本数少,只需数据簇 C 的大小 u 满足: 
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其中,uj=|Cj|,j=1,2,…,k. 

证明:设 Oi,m=1,…,M,为独立同分布的随机变量,当样本 O′中的第 i 个点属于簇 C 时,取值为 1,否则为 0,则

样本中属于簇 C 的样本数 O 可由下式计算: 
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C 中至少有u 个数据点以不低于 1–的概率被抽中,即: 

 Pr( )O u     (17) 

记
1 1

E[ ]=E = E[ ]
M M

j jj j
O O O

 
 
   .根据 Chernoff Bounds[23],对任意的 0<≤1,有: 
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式(17)可以写成: 
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比较式(18)和式(19),只要下式成立,则式(18)成立: 
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对式(20)两边取对数,并进行代数计算,有: 
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求解不等式方程(21),可得: 
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记抽样概率为 p,则 O 的数学期望为 
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由式(22)和式(23),有: 
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式(24)是样本 M 的下界.接下来证明:只要式(11)满足,则这个下界(不等式右侧)比式(4)的下界要小,即所需

的样本数更少. 

对式(11)两边取对数,有: 
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进一步对式(25)作代数运算,可得: 
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注意到式(26)的左侧即 p,故有: 
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将式(27)代入式(24),再与式(4)比较,定理得证.  □ 

 


