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摘  要: 大数据是一种蕴含大量信息、具有极高价值的数据集合.为了避免大数据挖掘泄露用户的隐私,必须要对

大数据进行必要的保护.由于大数据具有总量庞大、结构复杂、处理迅速等特点,传统的保护数据隐私的技术很多

都不再适用.从密码学的角度,综述了近年来提出的、适用于大数据的隐私保护技术的研究进展.针对大数据的存储、

搜索和计算这 3 个重要方面,分别阐述了大数据隐私保护的研究背景和主要研究方向,并具体介绍了相关技术的最

新研究进展.最后指出未来大数据隐私保护研究的一些重要方向. 
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Abstract:  Big data is a type of data set with rich information and significant value. To avoid leakage of user privacy during big data 
mining, some necessary measures on big data need to be placed. Since big data has huger volume, more complex structure and less 
tolerance of delays, traditional privacy preserving technologies are mostly unsuitable for preserving privacy of big data. From a 
cryptographic perspective, this paper surveys the recent progress on privacy preserving technologies for big data. Three basic problems in 
big data, namely storage, search and computation, are investigated, and their research background and main research directions are 
elaborated. The latest research progress of privacy preserving technologies for these problems is also presented. Finally, some important 
directions of privacy preserving technologies for big data are suggested. 
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大数据(big data)是一个新兴的概念,主要是指大量的、非结构化的数据.这些数据的产生主要是由于近几年

传感技术、社会网络和移动设备的快速发展和大规模普及,导致数据量以指数形式快速增加并且数据的类型和

相互关系也变得更加复杂多样.根据 IBM 的统计,现在世界上每天大约产生 250 亿亿字节的数据[1];2012 年
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EMC/IDC的调查显示,世界上的数据总量在过去两年翻了一番,达到 2.8 ZB(1ZB=10244GB)[2].大数据体量庞大、

增长迅速,而且来源广泛、类型繁多.根据这些特点可以知道,与以往的大型数据集相比,一方面,通过挖掘大量

的、相互关联的大数据能够得到更多有价值的信息,另一方面,由于数据量及数据类型的急剧增加,现有的数据

处理技术很难在合理的时间内对大数据进行有效的处理. 
目前对大数据的认识,比较有代表性的是 IDC 的 4V 定义[3],即大数据具有数量庞大(volume)、处理迅速

(velocity)、类型多样(variety)和价值量高(value)这 4 个特点.数量庞大是大数据的基本特征,是指大数据的数据

含量从传统的大型数据集的 TB 级增加到至少 PB 级;处理迅速是大数据的典型需求,是指为了最大化大数据的

价值,对它的处理通常必须很快;类型多样是大数据的内在特性,是指大数据包含的数据类型非常多样,包括文

本、图片、音频、视频等;价值量高是大数据的终极意义,是指大数据中原本碎片化的信息能够通过整合而得

到更多有价值的信息.大数据蕴含的巨大价值得到了产业界、学术界和政府部门的高度关注与重视,纷纷开展

相关的研究来挖掘大数据带来的巨大价值(具体实例参见文献[4]中的第 2 节).然而在使用大数据挖掘出各种各

样的信息、享受大数据带来的便利时,我们的隐私也不可避免地受到大数据的严重威胁.因此,如何在充分利用

大数据的同时不泄露用户的隐私,是一个非常重要的现实问题,关系到大数据研究的发展前途. 
大数据的保护隐私问题本质上是一种数据隐私保护问题,而数据隐私是指数据拥有者不愿意被披露的敏

感数据或者数据所表征的特性[5].因此,保护大数据隐私最根本的是保护敏感数据不被泄露,也就是说大数据的

隐私问题本质上是大数据的泄露问题.在大数据的整个生命周期内,可能发生数据泄露的领域目前来看主要包

括大数据的存储、搜索和计算.与传统的数据隐私保护不同,大数据的存储、搜索和计算这 3 个方面所面临的

隐私保护问题都是新型的隐私保护问题,是由大数据规模大、增长速度不可预知等特点带来的.具体来说,由于

大数据体量很大且增长速度不可预知,导致传统的存储模式不再适用于大数据.云计算[6,7]作为一种新型的商业

模式,其提供的服务之一——存储服务,具有专业、经济和按需分配的特点,正好适合大数据的存储需求.因此,
大数据一般存储在云上,由云存储服务提供者进行管理.虽然将大数据存放在云上极大地方便了数据的拥有者,
但是云存储服务提供者并不完全可信(如文献[8]中的实例),这导致,(1) 数据拥有者必须验证存储在云上数据

的完整性,防止数据被破坏;(2) 数据可能将以密文形式存储,所以数据拥有者需要高效的密文搜索算法来搜索

存储在云上的加密数据;(3) 数据拥有者需要安全地利用云上的数据进行计算.图 1展示了大数据隐私保护协议

的整体框架. 
在大数据的存储方面 ,虽然目前

已有很多协议可以较为高效地验证存

储在云上的大数据的完整性 [9−18],但
是这些协议都需要数据拥有者亲自验

证(文献[18]中的协议 REDACT 允许

第三方验证数据的完整性 ,但是该协

议每次仅能验证一个数据块 ,效率较

低).限于数据拥有者的专业水平、计

算能力等原因 ,令其频繁地验证大数

据的完整性是不切实际的 .因此在大

数据完整性验证协议中引入第三方审

计机构是一个自然的选择.然而,这种

依赖于第三方的大数据完整性验证方法可能会将数据拥有者的数据泄露给审计机构.这就是说,大数据在存储

阶段面临隐私泄露风险的主要原因是大数据的完整性验证协议采用了第三方审计机构.因此,大数据存储方面

的主要隐私保护问题是如何设计一种安全高效的、能够阻止数据拥有者的数据泄露给第三方审计机构的大数

据完整性验证协议. 
在大数据的搜索方面,我们知道大数据可能以明文或者密文两种方式存储,按照这两种不同的存储方式分
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Fig.1  Framework of big data privacy preserving protocols
图 1  大数据隐私保护协议架构 
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类,大数据的搜索可分为明文搜索和密文搜索两种模式.如果大数据以明文方式存储,则相应的大数据搜索问题

即为传统的数据查询和数据发布问题,否则,大数据的搜索即为对密文的搜索.大数据以密文方式存储主要是因

为这类大数据较为机密,如果大数据的机密性较低或者机密数据因为某些原因被解密,比如某用户得到数据拥

有者的授权而获取某些机密数据等,此时大数据将(或者可以看作)以明文方式存储.以明文形式存储的大数据,
如果对搜索不加以限制和防范必然会泄露数据的隐私 ,因此研究人员设计了很多保护隐私的明文搜索算 
法[5,19−38].然而这类搜索算法在大数据环境下很多都不适用,因为保护隐私的明文搜索算法往往需要对敌手的

背景知识给出较为理想的假定,而这种假设恰恰与大数据具有的高度相关性矛盾,所以大多数保护隐私的明文

搜索算法在大数据环境下是不安全的.本文考虑的大数据隐私保护搜索算法主要是密文搜索算法,这类算法比

明文搜索算法更加安全.虽然密文搜索算法已不是新鲜事物,但是这类算法的安全性仅仅依赖于敌手的计算能

力,与敌手的背景知识无关,所以更适用于大数据的隐私保护搜索.此外,对密文搜索算法的综述文章也鲜见于

文献.在保护隐私的大数据密文搜索问题中,由于机密数据以密文形式存储,因此可以忽略数据泄露的问题而将

隐私保护的重点放在如何设计满足大数据实际需求的密文搜索算法上. 
另外,在大数据环境下,数据拥有者或者其他用户通常希望利用存储在云上的大数据,因此他们可能会需要

云服务提供商计算特定的大数据并将计算结果返回.然而作为计算输入的大数据或者计算结果可能是非常机

密的,所以保护隐私的大数据计算问题就是指如何能够安全地计算大数据而不泄露机密数据或计算结果给第

三方.显然,对于机密数据而言,直接将其提交给云服务提供商进行计算是不明智的,因此在大数据的计算中,数
据和计算结果都需要以密文形式保存.在这种情况下,处理大数据计算问题的一个有效的方法就是使用同态加

密方案[39−41].实际上,能够完全保护大数据计算隐私的技术几乎也仅限于同态加密方案(虽然某些同态加密方

案的派生方案也能保护大数据的计算隐私,但是由于它们本质上完全依赖于同态加密方案,所以本文不予讨

论).由于大数据中用户较多,各用户所要求的计算问题可能也比较多,简单的同态加密方案是不适用的,所以本

文关注的保护隐私的大数据计算方法是指完全同态加密方案,它可以对密文作任意复杂的计算,能够在理论上

完美地解决大数据的隐私保护计算问题. 
本文首先从大数据的存储、搜索和计算这 3 个基本方面分别介绍相关隐私保护算法的最新研究进展,然后

指出下一步需要解决的若干重要问题. 

1   大数据完整性审计协议 

本节首先给出大数据完整性审计协议的基础知识,然后介绍相关协议的研究进展. 

1.1   基础知识 

大数据完整性审计协议有 3 个参与者:数据拥有者(data owner)、云存储服务提供者(cloud server)和第三方

审计机构(auditor).协议的核心算法包括:系统建立算法、挑战和应答算法以及验证算法.下面对具体算法进行详

细的介绍. 
(1) 系统建立算法:该算法对应系统的初始化阶段.输入系统的安全参数,该算法将输出一些公共参数以及

数据拥有者的公私钥对 .然后数据拥有者将原始数据进行分块 ,用其私钥计算每个数据块的同态验证标签

(homomorphic verifiable tag,简称 HVT).最后数据拥有者将 HVT 和相应的数据块一同存储在云服务器上,并将

其公钥发送给第三方审计机构. 
(2) 挑战应答算法:该算法是协议的主要部分.审计机构选择合适时机验证存储在云服务器上的大数据的

完整性.当进行验证时,审计机构发送一个随机挑战(challenge)至云服务器,该挑战包括随机选择的部分数据块

的标示符以及数据块所对应的随机数.云服务器接到挑战后,利用其存储的 HVT 和相应的数据块计算证明

(proof)并将其返回. 
(3) 验证算法:该算法用来验证响应的正确性.审计机构利用公共参数和数据拥有者的公钥来验证云服务

器发送的响应是否正确.如果应答正确,审计机构能以一定的概率确认数据是完整的,否则数据一定出现了损

坏.如果审计机构希望以更高的概率确认数据是否完整,它可以重复多次运行挑战应答算法和验证算法. 
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为了降低协议的通信开销,在实际的协议设计中,云服务器发送的不是单个数据块的线性变换,而是一组数

据块的线性组合,其中组合系数是由审计机构确定的.如果审计机构获得足够多的云服务器对挑战的应答,那么

审计机构可以轻松地通过解线性方程组而得到数据拥有者的数据.因此保护隐私的第三方审计协议的目的就

是在完成验证数据完整性的前提下确保数据拥有者的数据不泄露给审计机构. 

1.2   协议研究进展 

目前,验证大数据完整性的第三方审计协议按照是否允许恢复原始数据分类,总体上可以分为只能验证数

据完整性的 PDP(proof of data possession)协议[42]和允许恢复数据的 POR(proof of retrievability)协议[12]两类.这
两类协议验证数据完整性的算法基本相同,主要区别是 POR 协议在验证数据完整性的基础上加入了纠错编码

技术以便恢复原始数据.按照其他标准,例如协议是否允许数据动态变化,是否允许第三方验证,是否允许无限

次的挑战或者是否保护数据拥有者的隐私等,这两类协议均可以再细分.由于大数据的完整性审计协议要求第

三方在没有数据拥有者私钥的情况下能够独立地验证大数据的完整性,所以本文只关注允许第三方验证的

PDP 协议和 POR 协议.下面介绍相关协议的研究进展,其中重点关注协议是否适用于大数据以及是否具有隐私

保护功能. 
在 PDP 协议方面,首个支持第三方验证的 PDP 协议 ABCH+07 是由 Ateniese 等人[42]基于 RSA 困难问题而

设计的.之后,Ateniese 等人[43]提出了从任意同态认证协议构造允许第三方验证的 PDP 协议的一般框架,并首次

具体实现了一种基于因子分解问题的 PDP 协议.以上协议都允许无限次挑战,能够避免频繁的系统建立过程,但
是均不具有隐私保护功能,也不支持数据的动态变化.Hao 等人[44]通过将数据块的标签公开,设计了一种新的基

于 RSA 问题的支持第三方验证的 PDP 协议 HZY11,该协议允许无限次挑战、能够保护数据拥有者的隐私并且

还支持数据的动态变化.基于因数分解问题和 RSA 问题设计的 PDP 协议所需要的通信开销和存储开销都较

大,Wang 等人[45]采用双线性配对技术基于离散对数问题(discrete logarithm problem,简称 DLP)提出了一种支持

第三方验证的 PDP 协议.Wang 等人声称该协议允许无限次挑战询问并且具有隐私保护功能,但是 Xu 等人[46]

指出恶意的云存储服务提供者可以在数据受到破坏的情况下依然能够通过该 PDP 协议的检查.基于 BLS 短签

名[47]技术,Hao 等人[48]设计了一种安全的支持第三方公开验证的新 PDP 协议 HY10.该协议可以进行无限次挑

战询问并且能够验证多重副本数据的完整性 ,但是不能保护数据拥有者的隐私 ,也不支持对数据的动态操

作.Zhu 等人[49]基于双线性配对技术和 Index-hash 表设计了一种支持数据动态变化的第三方审计 PDP 协议,该
协议允许无限次挑战询问并能够保护数据拥有者的隐私.考虑到数据拥有者可能将文件存放在多个云服务器

上,Zhu 等人[50]基于同态可验证响应(homomorphic verifiable response,简称 HVR)和分层的哈希索引(hash index 
hierarchy,简称 HIH)提出了一种适用的 PDP 协议 ZHAY12,该协议允许无限次挑战询问并且支持第三方审计机

构验证数据的完整性.通过引入一个可信组织,ZHAY12 协议也能够保护数据拥有者的隐私,然而却不支持对数

据的动态操作.此外,以上两个协议都需要较大的计算和通信开销.为了解决这些问题,Yang 等人[51]利用双线性

配对的特点设计了一个高效的保护隐私的第三方审计 PDP 协议 YJ13.该协议能够对多个数据拥有者存储在多

个云服务器上的数据进行批量审计,并且支持数据的动态操作,也允许审计机构进行无限次挑战询问.表 1 列出

了几种 PDP 协议的比较结果. 
在 POR 协议方面,Juels 和 Kaliski[12]提出的首个 POR 协议 JK07 仅支持数据拥有者自己验证数据的完整性.

首个允许第三方审计机构验证数据完整性的 POR 协议 SW08 是由 Shacham 和 Waters[52]基于 BLS 短签名设计

出来的.该协议在随机预言模型下是安全的,允许无限次挑战询问但不能保护数据拥有者的隐私,也不支持数据

的动态变化.Bowers 等人[53]提出了一个 POR 协议的理论框架,并对已有的 JK07 协议和 SW08 协议进行了优

化.Dodis 等人[54]采用困难放大 HA(hardness amplification)技术设计了一种比 SW08 协议更加高效的允许第三

方审计的 POR 协议 DVW09,该协议在标准模型下是安全的并且允许无限次挑战询问.但是,与 SW08 协议相

同,DVW09 协议不具有隐私保护功能,也不支持对数据的动态操作.为了支持对数据的动态操作,Wang 等人[55]

基于 BLS 短签名和 Merkle 哈希树构造了一个允许数据动态变化的第三方审计 POR 协议 WWLR+09.在此基础

上,Wang 等人[56]利用聚合签名技术[57]进一步将 WWLR+09 协议扩展为允许对多个数据拥有者的数据进行批量



 

 

 

黄刘生 等:大数据隐私保护密码技术研究综述 949 

 

审计的 POR 协议 WWRL+11,但这些协议都不能保护数据拥有者的隐私.表 2 列出了几种 POR 协议的比较结果. 
Table 1  Comparison of several PDP protocols 

表1  几种PDP协议比较 
Protocol Preserve privacy Dynamic operation Multiple replica Security assumption 

ABCH+07[42] No No No RSA 
HZY11[44] Yes Yes No RSA 
HY10[48] No No Yes DLP 

ZHAY12[50] Yes Yes Yes DLP 
YJ13[51] Yes Yes Yes DLP 

Table 2  Comparison of several POR protocols 
表2  几种POR协议比较 

Protocol Preserve privacy Dynamic operation Multiple replica Security assumption 
SW08[52] No No No DLP 

DVW09[54] No No No DLP 
WWLR+09[55] No Yes No DLP 
WWRL+11[56] No Yes No DLP 

2   大数据密文搜索算法 

本节首先给出密文搜索算法的基础知识,然后分别对可搜索的对称加密算法和公钥加密算法的研究进展

进行介绍. 

2.1   基础知识 

大数据的密文搜索算法有 3 个参与方:数据拥有者(data owner)、云存储服务提供者(cloud server)和检索人

(searcher),其中检索人可能是数据拥有者.他们涉及的具体算法概括下来包括下面 4 种.(1) 系统建立算法:该算

法由数据拥有者运行,主要用来生成系统参数和数据拥有者的密钥.输入安全参数、数据拥有者生成系统的公

开参数和自己的私钥.当考虑的是可搜索的公钥加密算法时,公开参数也包括数据拥有者的公钥.(2) 数据加密

算法:该算法用来加密可搜索的数据.输入公开参数和数据明文,该算法输出相应的密文(有时该算法还会输出

加密的数据关键词的索引表).如果是可搜索的对称加密算法,则该算法还需输入数据拥有者的私钥.(3) 令牌生

成算法:当检索人需要搜索数据时,检索人需要向数据拥有者提交搜索请求,然后数据拥有者运行该算法对请求

进行响应.该算法输入检索条件和数据拥有者的私钥,输出一个令牌(token)或称为陷门.(4) 数据检索算法:检索

人利用该令牌逐一测试密文或索引是否满足指定的检索条件,仅当满足条件时,该算法才输出相应的密文或者

索引. 
如果大数据加密之后存储,由于大数据是以密文的形式存在,所以在密文搜索阶段不太可能会泄漏大数据

的隐私.然而在这种情况下,为了保证大数据的可用性,必须要求对密文能够进行有效的检索和查询,所以本阶

段的主要问题是如何设计能够满足大数据特点的可搜索的加密算法,即如何设计安全、运行效率高且允许对一

般数据进行复杂搜索请求的密文搜索算法.下面分别介绍可搜索的对称加密算法和公钥加密算法的研究进展. 

2.2   可搜索的对称加密算法 

Song 等人[58]首先考虑了在加密数据上搜索目标数据的问题,并设计了一种基于对称加密的密文搜索算法

SWP00,但是该算法的搜索效率和安全性都不高.Goh[59]和 Chang 等人[60]分别给出了可搜索的对称加密算法更

强的安全定义,并且分别基于布鲁姆过滤器[61]和伪随机函数提出了改进的可搜索对称加密算法.Curtmola 等 
人[62]针对以往可搜索的对称加密算法的安全定义相对较弱的问题,提出了一种更强的安全模型,并基于树结构

设计了高效的算法 CJKO06.此外,Curtmola 等人在文献[62]中也首次给出了允许多个用户搜索的可搜索对称加

密算法的定义以及一种具体的算法 ,但是当用该算法处理频繁升级大数据时将非常耗时 .为了解决这个问

题,Van Liesdonk 等人[63]设计了一种新的可搜索的对称加密算法 VSDH+10,该算法具有较高的搜索效率并且允

许数据系统快速升级.以上可搜索的对称加密算法仅考虑了被动敌手的攻击,然而在大数据环境下数据拥有者

存放在云服务器上的加密数据可能会被云存储服务提供商主动删除,因此能够抵抗敌手主动攻击的可搜索的
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对称加密算法更加适用.针对这个问题,Kurosawa 等人[64]给出了抗主动敌手攻击的可搜索的对称加密算法的定

义以及一个通用可组合(universally composable,UC)[65]安全的高效算法 KO12.Kamara 等人[66]针对之前的可搜

索的对称加密算法的搜索效率、动态性和安全性不能完全兼顾的情况,提出了一种动态的可搜索的对称加密算

法 KPR12,该算法达到当时已知的最高安全性并且具有很高的搜索效率.之后 Kamara 等人[67]改进了文献[66]中
的方案,改进方案具有更高的安全性和搜索效率,特别地,改进方案还允许并行操作.Chase 和 Kamara[68]考虑了

更加一般的可搜索的对称加密问题,即对结构化的数据加密后的搜索问题,并且在文献[68]中给出了可搜索的

结构化对称加密算法的定义、模型以及一些具体方案.此外,为了满足多关键词的搜索需求,Golle 等人[69]给出了

允许多关键词搜索的对称加密算法的安全模型和具体方案 GSW04.随后,Ballard 等人[70]利用秘密分享和双线

性对技术提出了性能更高的改进方案 BKM05. 
由于上述可搜索的对称加密算法都只允许简单的精确匹配,也就是说,用户输入的搜索仅仅是针对某一具

体密文的,而对于更加复杂的搜索请求,比如区间搜索,这类算法是无效的.为了处理这一问题,Agrawal 等人[71]

引入了保序加密(order-preserving encryption,简称 OPE)的概念,并给出了一种具体的算法 AKSX04.OPE 能够保

证密文顺序和对应明文顺序的一致性,便于云服务器对大数据的管理,也能处理区间搜索请求.然而早期的 OPE
算法在安全性和效率方面都不尽如人意.例如,Agrawal 等人提出的 OPE 算法 AKSX04 需要输入所有数据才能

对数据进行加密,并且他们也没有给出算法正式的安全性证明.Boldyreva 等人[72]重新回顾了 OPE 这一概念,正
式定义了 OPE 的安全模型,并利用伪随机函数和超几何分布设计了一种可证安全的 OPE 算法 BCLO09.该算法

一经提出便在云计算的数据隐私保护方面发挥了巨大的作用[73,74].随后,Boldyreva 等人[75]对 OPE 算法 BCLO09
的安全性进行了更加深入的分析,并且提出了高效的有序加密(efficiently orderable encryption,简称EOE)的概念

以及一种具体算法 BCO11.EOE 扩展了 OPE,泛指任意可以实现区间搜索的对称加密算法.Popa 等人[76]针对以

往保序加密方案的安全性较差的问题,提出了一种安全性更高的保序加密算法 PLZ13. 
表 3 对可搜索的对称加密算法进行了总结. 

Table 3  Comparison of several searchable symmetric encryption algorithms 
表3  几种可搜索的对称加密算法比较 

Algorithm Search pattern Efficiency Security Dynamic 
SWP00[58] Single keyword Low Low No 
CJKO06[62] Single keyword Medium Medium No 

VSDH+10[63] Single keyword High Medium Yes 
KO12[64] Single keyword Medium High No 

KPR12[66] Single keyword Medium High Yes 
GSW04[69] Multiple keywords Low Medium No 
BKM05[70] Multiple keywords Medium Medium No 
AKSX04[71] Range query Low Low No 
BCLO09[72] Range query Low Medium No 
BCO11[75] Range query Medium Medium No 
PLZ13[76] Range query Medium High No 

2.3   可搜索的公钥加密算法 

Boneh 等人[77]将可搜索加密从对称密码体制转移到公钥密码体制中来,首次提出了可搜索关键词的公钥

加密的概念,并基于双线性对技术给出了几种具体的算法.然而,Abdalla 等人[78]指出,Boneh 等人的方案不满足

一致性.在此基础上,Abdalla 等人提出可搜索关键词的公钥加密算法的新定义,以及一个新方案和相关的扩展.
此外,Abdalla 等人在文献[78]中也给出了从基于身份的匿名加密方案设计可搜索关键词的公钥加密算法的一

般方法.Baek 等人[79]针对 Boneh 等人的方案[77]需要安全通道的问题,基于文献[80]的聚合签名技术提出了一个

不需要安全通道的可搜索关键词的公钥加密方案 BSS08,该方案在随机预言模型下是可证安全的.Rhee 等人[81]

提出了一个安全性更高的不需要安全通道的可搜索的公钥加密方案,但该方案仍然是在随机预言模型下安全

的.为了消除随机预言机,Fang 等人[82]基于 Gentry[83]标准模型下安全的基于身份的加密方案设计了首个标准模

型下安全的不需要安全通道的可搜索的公钥加密方案 FSGW09.针对大多数可搜索的公钥加密算法都依赖于

双线性对的问题,Crescenzo 等人[84]利用 Cocks[85]的基于身份的加密方案设计了一种基于二次剩余问题的可搜
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索的公钥加密算法 DS07. 
为了设计搜索效率更高的可搜索的公钥加密算法 ,Bellare 等人 [86]提出了确定性加密 (deterministic 

encryption,简称 DE)的概念,并且指出确定性加密是一类高效的可搜索的公钥加密方案(确定性加密是指对于同

一个公钥和明文,确定性加密算法输出的密文相同).此外,Bellare 等人也给出了在随机预言模型下可证安全的

确定性加密方案 BBO07.随后,Bellare 等人[87]利用单向陷门置换函数设计了标准模型下可证安全的确定性加密

方案 BFOR08,但是方案要求所加密的消息必须是随机独立的 .Boldyreva 等人 [88]基于有损陷门函数 (lossy 
trapdoor function,简称 LTF)[89]也给出了标准模型下可证安全的确定性加密方案,方案所加密的消息虽然没有额

外的限制,但是方案基于的安全模型却较弱.Fuller 等人[90]统一了确定性加密方案,指出确定性加密方案可以统

一地利用陷门函数构造.由于在大规模系统中,敌手可能会得到用户的额外信息,而之前的确定性加密的安全模

型没有体现这种情况,因此可能在实际使用中并不安全.为此,Brakerski 和 Segev[91]提出了具有额外输入的确定

性加密的概念并设计了两个方案.第 1 个方案在 d-linear Diffie-Hellman 假设下可以保证即使在多用户的环境下

也是安全的 ,而第 2 个方案在一般的子群不可区分假设下是可证安全的 .Wee[92]提出了双投影哈希 (dual 
projective has,简称 DPH)的概念,指出 Brakerski 和 Segev 提出的两个具有额外输入的确定性加密方案可以统一

地由双投影哈希构造.此外,Wee 也基于格(lattice)上 LWE 假设[93]设计了一种具有额外输入的确定性加密方案

W12.Xie 等人[94]基于格上 LWE 假设也设计了一种标准模型下安全的具有额外输入的确定性加密算法 XXZ12. 
Mironov 等人[95]注意到确定性加密算法所加密的数据往往比较大,而数据之间的差别有时却很小,为了提高以

往确定性加密算法的计算效率,Mironov 等人提出了增量确定性加密(incremental deterministic encryption,简称

IDE)的概念,并给出了由普通确定性加密算法设计增量确定性加密算法的一般方法.此外,值得一提的是,Cui 等

人[96]基于编码理论也设计了一种确定性加密方案. 
以上可搜索的公钥加密算法仅允许关键词的精确匹配,为了支持更一般的搜索请求,Boneh 等人[97]设计了

允许关键词比较、子集查询以及任意合取连接词查询的可搜索的公钥加密方案 BW07.针对 BW07 算法的效率

和安全性都较低的问题,Hwang 等人[98]给出了一个改进方案 HL07,并将其扩展到多用户搜索的场景中.Katz 等

人[99]利用更加复杂的双线性对技术提出了查询谓词可以为任意析取连接词、多项式和内积的可搜索关键词的

公钥加密方案 KSW08.表 4 对可搜索的公钥加密算法进行了总结. 
Table 4  Comparison of several searchable asymmetric encryption algorithms 

表4  几种可搜索的公钥加密算法比较 
Algorithm Search pattern Efficiency Security model Security ssumption 
BSS08[79] Single keyword Low ROM DLP 

FSGW09[82] Single keyword Low SM DLP 
DS07[84] Single keyword Low ROM QR 

BBO07[86] Single keyword Medium ROM RSA 
BFOR08[87] Single keyword Medium SM Permutation 

W12[92] Single keyword Medium ROM LWE 
XXZ12[94] Single keyword  Medium SM LWE 
BW07[97] Subset query Low SM DH 
HL07[98] Subset query Medium ROM DLDH 

KSW08[99] General query Low SM DLP,RSA 

3   大数据安全计算问题 

在大数据的应用中,安全地计算用户的数据、保护用户的隐私是大数据面临的一个基本问题.如前文所述,
由于大数据中的计算问题非常复杂、多样,所以适用于特定计算情况的隐私保护算法通常不能满足大数据的需

求.为此,必须选择一个功能较全面的方案来保护用户的计算隐私.完全同态加密(fully homomorphic encryption, 
简称 FHE)算法是一个合适的选择(实际上,其他类型的安全计算问题,如安全多方计算[100]等都可以由完全同态

加密实现[101,102]).本节首先给出完全同态加密的基础知识,然后介绍相关的研究进展. 

3.1   基础知识 

典型的完全同态加密方案包括两个参与者:用户(user)和云服务提供者(cloud server),其中用户是数据的拥
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有者.用户通常首先将其数据加密之后存放于云服务器上,当用户需要对云上的数据进行计算时,会发送通知给

云服务器,然后云对数据进行相应的计算并最后将计算结果返回给用户.下面对完全同态加密的基础知识作一

些介绍. 
完全同态加密方案简单来说就是一种不需要密钥就能够实现对密文进行任意操作的加密方案,一般包括

密钥生成(keygen)、加密(encrypt)、求值(evaluate)和解密(decrypt)4 种算法.(1) 密钥生成算法:该算法输入安全

参数,输出用户的公钥和私钥.(2) 加密算法:该算法输入用户的公钥和明文数据,输出相应的密文.(3) 求值算法:
该算法输入用户的公钥、一个函数和一组密文,输出一个新密文.(4) 解密算法:该算法输入用户的私钥和密文,
输出对应的明文数据. 

根据上面对算法的描述可知,在大数据的安全计算中,用户可以首先请求云调用求值算法对密文进行操作,
然后云将计算结果返回给用户,最后用户利用私钥进行解密得到期望的结果.为了满足大数据计算应用对响应

时间和安全性的要求,完全同态加密方案的研究主要集中于提高其运行效率和安全性,本节下面将着重对这两

个方面进行介绍. 

3.2   完全同态加密方案 

同态加密方案不是新事物,实际上,在 Gentry[41]于 2009 年提出完全同态加密方案之前已经有了一些具有同

态性质的加密方案,它们主要基于因数分解和离散对数问题.虽然这些方案的效率尚可,但是有两个致命的弱点

使得它们不能用来保护大数据的计算隐私 .其一是这些方案仅允许执行较为简单的加密操作 ,例如文献

[39,103,104]中的同态加密方案只允许对密文进行加法操作,文献[40]中的同态加密方案只能对密文进行乘法

操作,Boneh等人的方案[105]虽然能够对密文进行更复杂的操作,但也仅仅限于二次函数.大数据的实际应用需要

对密文进行较为复杂的操作,以上同态加密方案显然不能满足这种需求.此外,考虑到大数据存在的长期性,从
安全的角度来看 ,上述同态加密方案也是不可取的 ,因为它们在未来的量子时代是不安全的 [106].可喜的是 , 
Gentry 在文献[41]中基于格上困难问题设计了首个完全同态加密方案 G09,它允许任意复杂的操作并且在量子

时代也是安全的,从而解决了上述问题.Gentry和Halevi[107]完整地实现了G09方案,运行结果显示该方案需要较

大的时间和空间开销.Scholl 和 Smart[108]以及 Stehle 和 Steinfeld[109]分别改进了 G09 方案,得到了两个运行效率

更高的完全同态加密方案. 
在 G09 方案的基础上,Smart 和 Vercauteren[110]利用中国剩余定理设计了一个密钥和消息长度都较小的完

全同态加密方案 SV10.Gentry 等人在文献[111]中采用将明文打包的方法,基于 R-LWE 问题[112]设计了一个时间

开销仅为多项式对数(polylog)的完全同态加密方案,随后在文献[113]中又通过将模设置为 2 的幂的近似值,得
到了一个效率更高的完全同态加密方案 GHS12.以上这些完全同态加密方案使用的明文打包技术仅限于

R-LWE 问题,Brakerski 等人[114]利用 Peikert 等人[115]的打包技术设计了一种基于标准 LWE 问题的完全同态加

密方案 BGH13,该方案概念更加简单,并且具有更高的安全性. 
Gentry 最初的完全同态加密方案 G09 的安全性基于理想格中一种判定问题和稀疏子集求和问题(sparse 

subset sum problem,简称 SSSP),而这两个问题都仅能规约到平均情况下的困难问题.为了将完全同态加密方案

建立在更安全的基础之上,Gentry 在文献[116]中设计了一种新的密钥生成算法,将完全同态加密方案的安全性

建立在稀疏子集求和问题和理想格中一种最坏情况下的困难问题之上.然而方案仍然需要平均情况下困难的

稀疏子集求和问题.Brakerski 和 Vaikuntanathan[117,118]基于标准 LWE 问题和 R-LWE 问题分别设计了两个新的

完全同态加密方案,由于 LWE 问题和 R-LWE 问题都可规约到最坏困难问题,所以新方案具有更高的安全性.随
后,Brakerski 等人[119]对文献[117,118]中的两个完全同态加密方案的具体参数进行了改进.鉴于以往基于 LWE
和 R-LWE 问题的完全同态加密方案的安全性需要量子规约,Brakerski[120]利用尺寸不变性,设计了一种新的完

全同态加密方案 B12,该方案具有很高的效率,安全性可以使用经典技术规约到格上的困难问题.为了有效地对

不同用户的加密数据进行计算,Lopez-Alt等人[101]在理想格中设计了一种允许多个密钥参与的完全同态加密方

案,该方案比传统的完全同态加密方案更加灵活、实用,是一次大的创新.然而其安全性却依赖于一个非标准的

假设.Bos 等人[121]采用 Brakerski[120]提出的张量技术消除了这个非标准假设. 
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上述完全同态加密方案都基于格问题,描述较为复杂,不易理解.van Dijk 等人[122]在整数环上设计了一个容

易理解的完全同态加密方案 VGHV10,其安全性依赖于近似最大公约数(approximate-greatest common divisor, 
简称 A-GCD)问题.Coron 等人[123]针对 van Dijk 等人方案的公钥过大的问题,给出了一个改进的方案.改进方案

具有较短的公钥,但是安全性基于较强的近似最大公约数假设.Chen 和 Nguyen[124]针对这个较强的近似最大公

约数假设给出了一种有效的攻击算法,指出 Coron 等人的方案[123]实际上是不安全的.随后,Coron 等人[125]又提

出了一个新的整数环上的完全同态加密方案 CNT12,该方案的效率比以往的更高,安全性依赖于标准的近似最

大公约数问题.为了更有效地处理整数环上的完全同态加密方案,类比于格上的方案,Cheon等人[126]设计了两个

整数环上的批处理完全同态加密方案.第 1 个方案的安全性依赖于判定近似最大公约数问题,而第 2 个方案的

安全性则依赖于无误近似最大公约数问题.表 5 对完全同态加密方案进行了总结. 
Table 5  Comparison of several fully homomorphic encryption schemes 

表5  几种完全同态加密方案比较 
Scheme Efficiency Security assumption  
G09[41] Low SSSP 

SV10[110] Medium SSSP 
GHS12[113] Medium R-LWE 
BGH13[114] Low LWE 

B12[120] Medium GapSVP 
VGHV10[122] Low A-GCD 
CNT12[125] Medium A-GCD 

4   总结和展望 

本文介绍了大数据在存储、搜索和计算这 3 个方面的隐私保护问题并分别介绍了相关的研究进展.这 3 个

方面的隐私问题是所有类型的大数据所面临的主要隐私问题,然而对某一具体的大数据来说,这 3 个问题不一

定全部都需要考虑.例如,有些公司的大数据是一些非机密数据,在这种情况下,该公司就不需要保护其大数据

的搜索隐私.如果存储某公司大数据的云服务器是该公司自有,此时大数据的计算隐私问题也就自动消除.根据

本文的介绍可以看出,虽然已有一些工具能够处理大数据这 3 个方面的隐私问题,但是这些工具仍有很多方面

亟待改进.具体来说,有以下方向值得进一步研究. 
(1) 在大数据的完整性审计协议方面,目前还没有能够保护数据拥有者隐私的支持数据动态变化的第三方

审计 POR 协议.鉴于 POR 协议具有数据恢复功能,比 PDP 协议具有更高的实用价值,所以设计这类 POR 协议是

大数据隐私保护研究的一个重要方向. 
(2) 在大数据的安全搜索方面,虽然目前可搜索的对称加密算法和公钥加密算法在某些方面表现不错,但

是仍然没有一种算法能够同时支持一般结构数据的动态变化和多关键词搜索.由于大数据的结构更复杂、动态

性更强、搜索请求更多样,所以设计这类算法是非常重要的. 
(3) 目前的完全同态加密方案可以很好地解决大数据的安全计算问题,并且已有的基于 LWE 问题的部分

完全同态加密方案也能达到较为理想的安全性,但是这些完全同态加密方案的运行效率仍不高,不能满足大数

据的实时性要求.因此设计运行效率更高的完全同态加密算法仍是一个重要的研究方向. 
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