
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2014,25(4):693−712 [doi: 10.13328/j.cnki.jos.004551] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel/Fax: +86-10-62562563 

 

位置大数据隐私保护研究综述
∗
 

王  璐,  孟小峰 

(中国人民大学 信息学院,北京  100872) 

通讯作者: 王璐, E-mail: luwang@ruc.edu.cn 

 

摘  要: 大数据时代移动通信和传感设备等位置感知技术的发展形成了位置大数据,为人们的生活、商业运作方

法以及科学研究带来了巨大收益.由于位置大数据用途多样,内容交叉冗余,经典的基于“知情与同意”以及匿名的隐

私保护方法不能全面地保护用户隐私.位置大数据的隐私保护技术度量用户的位置隐私,在信息论意义上保护用户

的敏感信息.介绍了位置大数据的概念以及位置大数据的隐私威胁,总结了针对位置大数据隐私的统一的基于度量

的攻击模型,对目前位置大数据隐私保护领域已有的研究成果进行了归纳.根据位置隐私的保护程度,可以把现有方

法总结为基于启发式隐私度量、概率推测和隐私信息检索的位置大数据隐私保护技术.对各类位置隐私保护技术的

基本原理、特点进行了阐述,并重点介绍了当前该领域的前沿问题:基于隐私信息检索的位置隐私保护技术.在对已

有技术深入分析对比的基础上,指出了未来在位置大数据与非位置大数据相结合、用户背景知识不确定等情况下保

护用户位置隐私的发展方向. 
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Abstract:  Development of mobile communication and sensing technologies forms location based big data, bringing revolution to 
human’s living, business pattern and scientific research. Diversity of usage patterns and redundancy among various sources of location 
based big data make it impossible for classical location preservation methods to protect privacy systemically. Privacy preservation for 
location based big data measures user’s location privacy in all possible aspects and therefore protects user’s privacy in information theory 
semantic. Starting with an introduction to the concept of location based big data, its associated privacy threats and a universal 
measurement-based attack model, this paper surveys the state of the art of privacy preservation techniques for location based big data. 
Based on different privacy protecting strength, various big privacy preservation techniques can be categorized into heuristic privacy 
measurement, probability deduction and private information retrieval based technologies. The principles, mechanisms and characteristics 
of various techniques are described in detail, with special emphasis on a proceeding research topic: Private information retrieval based 
technology. Following a comprehensive analysis and comparison of existing techniques, privacy protecting for location based big data 
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under situations like combination of location information and non location information and attacker’s arbitrary background knowledge is 
highlighted as future research directions. 
Key words:  big data; location based big data; location privacy-preserving 

大数据时代,移动通信和传感设备等位置感知技术的发展将人和事物的地理位置数据化.移动对象中的传

感芯片以直接或间接的方式收集移动对象的位置数据:一方面,内置在手机、车载导航等移动设备中的 GPS, 
WiFi 等定位设备可以直接获得移动对象任意时刻准确的位置信息,并经过各种途径发布这些采集的位置信息,
比如,移动社交网络的一些新型应用可以发布任意时刻用户所处的位置信息[1];另一方面,近期得到广泛应用的

可穿戴设备等传感设备采集到的加速度、光学影像等数据经过处理后也可以准确地确定使用者的位置信 
息[2−4]. 

传感器自动采集位置信息的速度和规模远远超过现有系统的处理能力.根据统计,每个移动物体平均 15s
提交一次当前位置,这样,全球上亿手机、车载导航设备等移动对象每秒钟提交的位置信息超过 1 亿条[5].未来,
移动传感设备的进步和通信技术的提升会更频繁地产生位置信息.大数据时代,这样的产生速度和数据规模为

人们的生活、企业的运作以及科学研究带来巨大的变革[6].我们称这类由于包含位置信息且具有规模大、产生

速度快、蕴含价值高等满足被普遍认可的大数据的特点[7]的数据为位置大数据. 
位置大数据在人们的生产与生活中有诸多运用: 
• 一方面,从个人生活层面上说,通过推测一个人居住的地点和每天常去的地方,可以为他提供便捷的服

务.例如:文献[8,9]利用人们大量的历史活动轨迹数据,为每个人的出行和旅游给出路线推荐;文献[10]
根据当前的交通流量情况,为用户推荐可以乘坐的公共交通;总部位于亚特兰大的 AirSage 公司每天通

过处理来自上百万手机用户的 150 亿条位置信息,为超过 100 个美国的城市提供实时交通信息[11].当
前,这些基于位置大数据的新型服务逐渐形成了一个正在迅速增长的市场.一份来自 Pyramid Research
的调查报告显示,2010 年,诸如导航或移动社交网络等基于位置的服务已具有 28 亿美元的市场.到
2015 年,这一数字将达到 103 亿美元[12]; 

• 更重要的是,位置大数据改变了商业运作方式并为科学研究提供了新的方法.例如,传统的车险业通过

考虑一个群体的平均风险确定车险定价,当保险公司通过获得的车辆出行时间、常见行驶地点和实际

行驶过程等位置大数据后,转变为对每个用户个性化的分析定价,改变了车险业的运作方式[13].与此同

时,联合包裹运输公司(united parcel service incorporation)收集自己旗下运输车辆的行驶信息,为它们

提供最佳行车路线以减少燃油、故障成本,在商业模式上取得了巨大成功.仅 2011 年,UPS 公司旗下的

车辆就节省了 4 828 万公里的路程、1 136 万升的燃料和 3 万吨二氧化碳的排放,同时减少了容易出事

故的路线[14].此外,无线数据科技公司(Jana)使用来自 100 多个国家的、超过 200 个无线运营商提供的、

覆盖了拉丁美洲、非洲、欧洲的大约 35 亿人口的手机数据,试图回答疾病如何传播以及城市如何繁

荣这样重大的科学问题[15]. 
位置大数据在带给人们巨大收益的同时,也带来了泄露个人信息的危害.这是因为位置大数据既直接包含

用户的隐私信息,又隐含了用户的个性习惯、健康状况、社会地位等其他敏感信息.位置大数据的不当使用,会
给用户各方面的隐私带来严重威胁.已有的一些案例说明了隐私泄露的危害,例如:某知名移动应用由于不注意

保护位置大数据,导致根据三角测量方法可以推断出用户的家庭住址等敏感位置,已引发多起犯罪案件[16].同
时,某著名移动设备厂商在未获得用户允许的情况下大量收集用户的位置数据[17,18],攻击者可以通过这些位置

数据推测用户的身体状况等个人敏感信息[19−21].而在为用户提供了合适的位置隐私保护后,更多的人愿意将自

己的移动数据提交给智能交通、智能城市等分析系统,进而为人们的日常生活提供更多的便利. 
经典的位置隐私保护技术经过较长时间的发展,从最早将位置数据视为一般数据使用“知情与同意”[22]等

访问控制方法发展到针对单个位置数据的匿名化隐私保护方法,再进一步完善到对轨迹数据的匿名化隐私保

护方法.但是,“知情与同意”以及匿名化等经典的位置隐私保护方法在大数据时代不能有效地保护用户隐私: 
(1) 大数据尚未想到的用途无法提前告诉用户,企业也无法承担发现位置大数据的创新性用途后通知每
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个用户并请求用户同意再进行使用的成本.因此,“知情与同意”等保护方法要么限制了对位置大数据

价值的挖掘,要么无法保护个人隐私; 
(2) 由于位置大数据来源众多,这些数据之间可以相互补充,最近的研究对精心匿名的位置数据进行了

成功的反匿名化[23]. 
大数据时代,经典位置隐私保护方法不能解决的主要问题是:攻击者可以从多种途径获得各个角度关于用

户的位置数据或非位置数据,这些数据可以直接或者间接地重构出用户希望保护的位置隐私.比如: 
(1) 单纯针对位置数据.用户在服务 A 中保护起来的数据可能在服务 B 中被泄露,如果攻击者同时获得服

务 A 和服务 B 中的数据,就可以重构出用户的准确数据; 
(2) 考虑位置与非位置数据相结合的情况.位置数据与非位置数据由于是同一用户产生,因此,用户的某

些个性就成为了位置数据与非位置数据之间的联系.攻击者根据这些个性可以区分不同用户的位置

数据,进而对用户的身份等敏感信息进行推测. 
位置大数据隐私保护技术面对这两种威胁全面地控制用户位置信息的泄露.位置大数据隐私保护技术可

以保证针对用户不同的隐私需求进行信息论意义上的全面保护.因此,位置大数据隐私保护技术需要考虑以下

3 个具有挑战性的问题: 
(1) 如何度量用户的敏感信息的泄露程度; 
(2) 如何实现对位置大数据隐私全面的保护; 
(3) 如何兼顾隐私保护的程度和基于位置服务的可用性. 
传统的位置隐私保护方法(如基于加密的方法等)没有考虑对用户敏感信息泄露的度量问题,也不能实现对

位置隐私的全面保护,因此无法在隐私的保护程度和可用性之间做出权衡.当前,位置大数据隐私保护技术主要

针对不同程度的隐私需求,权衡隐私保护效果和服务可用性. 
本文综述位置大数据隐私保护技术的最新进展:一方面,介绍位置大数据的基本概念以及总结出针对位置

大数据隐私的统一的基于度量的攻击模型等研究背景;另一方面,以统一的攻击模型为依据,根据不同隐私保护

技术在隐私保护程度和服务可用性之间的权衡情况,分类阐述位置大数据的隐私保护技术,分析不同技术的优

缺点、适用场景等.其中,重点介绍当前该领域的前沿问题、基于隐私信息检索的隐私保护技术.本文在对位置

大数据的隐私保护技术进行综合对比和分析后,探讨了位置大数据未来的研究方向. 
考虑到大数据时代的攻击者可以获得和位置数据相关的非位置数据[24],可以从其他角度获得或者分析用

户的历史位置数据得到有关用户的背景知识,本文认为,位置大数据与非位置大数据结合产生的隐私问题将是

未来的研究热点之一.其中,作为位置数据与非位置数据结合的特例,移动社交网络由于天然地将位置数据与非

位置数据结合起来,将成为未来的研究热点之一.本文在未来工作中介绍了一种通用的位置数据与非位置数据

结合后的位置隐私保护方法,同时介绍了移动社交网络中的隐私保护方法.除此以外,由于位置大数据隐私的统

一的基于度量的攻击模型与攻击者具有的背景知识有关,而差分隐私由于其对背景知识不敏感,在量化隐私时

具有重要意义,本文认为,将差分隐私应用到位置大数据隐私保护中,也是未来的研究热点. 
本文第 1 节介绍位置大数据的隐私保护的概念和统一的基于度量的攻击模型等背景知识.第 2 节对位置大

数据的隐私保护技术的分类和评估方法进行介绍.第 3 节~第 5 节分别对 3 大类位置大数据的隐私保护技术:基
于启发式隐私度量、基于概率推测和基于隐私信息检索的位置大数据隐私保护技术进行阐述.第 6 节~第 7 节

对各类技术进行对比分析,并指出未来的研究方向.第 8 节为全文结语. 

1   位置大数据隐私与隐私度量 

1.1   位置的表示与定位技术 

位置是指移动对象在某一时刻的经纬度,通常由三元组〈经度 x,纬度 y,时刻 t〉表示.文献[25]总结了目前对移

动对象进行定位的 5 种常用方法以及攻击者获得移动对象位置信息常用的 3 种方法.其中,移动对象获得自己

的位置常用以下 5种方法:(1) 全球定位系统部署的卫星与移动设备经过通信,根据多个卫星与同一移动设备之
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间通信时在时间上的延迟,使用三角测量方法得到目前最为精准的移动物体的经纬度[26],目前常见的 GPS 设备

可以实现 5m 以下的精度;(2) 因为 WiFi 访问点与它们的准确位置之间的对应关系,可以从类似文献[27]的数据

库中查找到,当移动物体连接到某个 WiFi 访问点时,用户的位置也可以较精确地对应到一个经纬度[28];(3) 当移

动设备位于 3 个手机基站的信号范围内时,三角测量同样可以获得用户的经纬度[29],这种方法和方法(2)都避免

了 GPS 系统无法在建筑物内进行定位的缺点;(4) 移动设备接入互联网时会被分配一个 IP 地址,IP 地址的分配

是和地域有关的,利用已有的 IP 地址与地区之间的映射关系,可以将移动物体的位置定位到一个城市大小的地

域[30];(5) 目前的很多研究显示,通过传感器捕获的加速度、光学影像等信息,可以用于识别用户的位置信息[2−4]. 
移动用户使用上述方法获得自己的位置信息以后,攻击者通常使用以下 3 种方法获得移动用户的位置信

息:(1) 攻击者发布恶意的基于位置的应用,当移动用户使用这些应用请求基于位置的服务时,这些应用会向攻

击者报告用户的当前位置,当前,手机应用中流行的移动社交网络的签到应用和导航应用等都有可能被攻击者

利用;(2) 一些网站,例如文献[31],可以通过用户的 IP 地址获取用户的位置信息,当移动设备访问这些网络信息

时,自己的位置就可能暴露给攻击者;(3) 用户在使用移动设备浏览网页时,会因为响应一些网页中的请求将当

前的位置信息发送给网页指定的攻击者[32,33],这种方法与方法(2)类似,但攻击者不需要掌握从 IP 地址到位置的

映射方法. 

1.2   位置大数据的隐私威胁 

类似一般的隐私定义[34],我们认为,位置大数据的隐私是移动对象对自己位置数据的控制.大数据时代,位
置数据的来源极为广泛,位置大数据中包含的移动对象不同时刻的位置信息与背景知识结合,会泄露用户的健

康状况、行为习惯、社会地位等敏感信息.比如:观察到用户出现在医院附近,可以推测出用户大致的健康状况;
考虑用户轨迹开始和结束的地点,可以推测出用户的家庭住址等信息[20].此外,加速度传感器等收集到的只包含

部分位置的信息,也可以让攻击者有效推测用户的行为模式[35]. 
攻击者利用类似上述各种数据推测用户某时刻的隐私,在传统的位置隐私保护工作中通常被称为观察攻

击[36−38]或者关联攻击[39,40],但这些攻击模型不能概括大数据时代用户的位置隐私面对全方面推测的威胁.我们

将使用各种类型的数据推测用户位置隐私的行为总结成位置大数据的隐私攻击模型:模型包括攻击者获得 

的数据 D 以及攻击者希望据此推测出的攻击对象 U 在 t′时刻处于位置 i 的概率 { | }t
iP U D′ . 

由于前文提到“知情与同意”、匿名等经典的隐私保护策略在大数据时代均失效,如何防止攻击者利用收集

到的各方面数据推测用户的隐私信息,成为大数据时代亟待解决的位置大数据的隐私保护问题. 
位置大数据隐私保护技术研究的早期,并没有专门针对位置大数据的保护手段,研究者仅简单通过用户对

数据进行分类,并提供访问控制列表或者数据使用列表等隐私控制策略,避免不可信对象对用户敏感位置数据

的获得[41−44]以及数据的不正当应用[22].之后,针对位置大数据隐私保护的研究集中在如何避免向攻击者发布移

动对象某一时刻的精确位置,同时获得基于位置大数据的服务,这类技术的典型方法包括位置 k 匿名等基于单

点位置的启发式隐私度量的方法[45−49].随着位置大数据隐私保护技术的发展,人们开始注意到轨迹信息包含用

户的移动在时间上的相关性[28,50−52],于是,保护用户的轨迹信息的方法受到重视.由于位置之间在时间上的相关

性难以把握,一些基于轨迹的启发式的隐私度量方法(比如将位置数据随机化的方法、对空间数据的模糊化方

法和对时间数据的模糊化方法)被提了出来. 
但在大数据时代,提供可以量化的位置大数据的隐私保护效果是十分重要的[53],因此,基于概率推测的位置

大数据隐私保护方法从信息论的角度给出位置隐私完整的度量方式,量化每个位置数据暴露的用户隐私.同时,
基于隐私信息检索的位置大数据隐私保护技术提供了完美隐私(见下文定义 1 中相关内容). 

1.3   位置大数据隐私的攻击模型 

位置大数据隐私的攻击模型使用统一的度量方法描述对位置大数据隐私的攻击效果.不同攻击方法的效

果由根据发布后的位置大数据能够提供给攻击者多少用户处于某敏感位置的信息增益来刻画.攻击者收集的

用户的位置数据是包含了用户的时空数据的集合{r:r=〈p,t〉},其中,r 代表攻击者收集到的一条位置数据,p 代表



 

 

 

王璐 等:位置大数据隐私保护研究综述 697 

 

用户的位置信息,t 代表收集到这条数据的时刻.那些可能暴露用户隐私的敏感位置也组成一个集合{s1,…,sn},
其中,si 代表将敏感位置编号后的第 i 个敏感位置. 

根据收集到的位置数据,攻击者可以通过推测用户在 t 时刻处于某个敏感位置 si 的概率 P{用户在时刻 t 的
位置为 si|攻击者收集到的用户的历史位置序列},从而推测用户的隐私信息.为了量化攻击效果,我们定义任意

时刻用户发布的位置数据不泄露用户处于某一敏感位置的θ隐私. 

定义 1(位置大数据的θ隐私). 在任意时刻 t′,用 { }t
iP U ′ 表示用户在 t′时刻处于位置 si 的概率,用 Lt 表示攻击 

者收集到的用户在时刻 t 之前发布的位置数据,则, 

{ | } { }t t
i t iP U L P U θ′ ′− ≤ , 

其中,θ是用户给定的隐私需求,也是攻击者能够获得的最大攻击效果; { | }t
i tP U L′ 表示攻击者收集到用户 t 时刻 

之前的位置数据后推测用户在 t′时刻处于敏感位置 si 的后验概率;P{Ui}是攻击者推测用户处于敏感位置 si 的

先验概率.定义 1 的含义是:攻击者收集到的用户的位置数据为攻击者推测用户的敏感位置带来的信息量不能

超过θ,即,获得用户位置序列后推测用户某一时刻处于某个敏感位置的后验概率与先验概率之差小于θ.按照信 

息论的定义[42],在任何时刻 t′,攻击者掌握的用户所处位置的先验信息量为 { }log { }t t
i ii P U P U′ ′−∑ .用户的位置大 

数据暴露给攻击者用户所处位置的信息量可以如下计算: 

{ }log { } { | }log { | }.t t t t
i i i t i ti iP U P U P U L P U L′ ′ ′ ′−∑ ∑  

根据定义 1,满足θ隐私的保护方法可以保证对位置大数据隐私的攻击方法的效果 nθ,其中,n 是敏感位置的

个数.显然,如果用户需要保证发布位置数据不泄露用户处于任意敏感位置的θ隐私,只需在每个时刻都满足定

义 1 中的θ/n 隐私.在给定时刻,具有强隐私需求的用户可以将θ设置为 0,这时称为完美隐私. 
以上的位置大数据隐私攻击模型针对单一数据类型的位置数据,但在第 7 节对未来工作的展望中我们可

以看到,面对位置大数据的隐私,未来将位置数据与非位置数据结合的研究方向,该攻击模型同样适用. 
总的来说,位置大数据的攻击模型采用统一的基于度量的方法将位置数据对用户隐私的披露风险使用定

义 1 进行量化.从定义 1 我们可以看出,用户在任意时刻 t′的位置隐私与攻击者收集的 t 时刻之前的位置数据集

Lt 有关,由于攻击者可以持续收集位置数据集 Lt 以至于 t>>t′,用户任意时刻的位置隐私实际上与 t′时刻前和 t′
时刻后都有关.特别地,当定义 1 中的θ为 0 时,这样的隐私保护技术称为完美隐私技术. 

2   位置大数据隐私保护技术分类及性能评估 

2.1   位置大数据隐私保护技术的分类 

不同的位置大数据隐私保护技术都以定义 1 为统一的攻击模型,但出于不同的隐私保护需求以及实现的

原理不同,在实际应用中各有优缺点.本文将位置大数据隐私保护技术分为 3 类: 
(1) 基于启发式隐私度量的位置大数据隐私保护技术. 
在定义 1 中,任意时刻 t′的位置信息发布后,暴露的用户敏感信息与攻击者收集到的时刻 t′之前和之后的位

置数据都有关,针对这些完整的数据攻击和保护用户的位置隐私代价很大.对于一些隐私保护需求不严格的用

户,基于启发式隐私度量的位置大数据隐私保护技术假设用户在 t′时刻的位置信息只与当前时刻攻击者收集到

的数据有关.相应的方法包括经典的基于单点或轨迹的位置隐私保护技术,如针对位置或轨迹的 k 匿名[54]、l 多
样性[55]、t 紧密性[56]、p 敏感性[57]、m 不变性[58]或空间匿名框等方法.直接应用这些方法会遭受针对数据特征

的攻击.比如:经过空间匿名框处理以后的数据,在考虑移动物体的移动速度以后,某时刻发布的匿名框的一部

分由于移动物体从上一时刻的匿名框中无法到达从而导致匿名失败.为此,这类方法针对常见的攻击手段,如考

虑匿名框的面积等技术,对发布的位置数据进行处理,以降低攻击者推测出用户敏感位置的可能性. 
(2) 基于概率推测的位置大数据隐私保护技术. 
这类方法严格按照定义 1量化攻击模型的效果,并进而限制任意时刻 t′发布的位置数据包含的信息量.基于

概率推测的隐私保护技术假设攻击者具有全部背景知识,并由此对每个发布的位置数据计算其披露风险,判断
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发布当前的位置数据是否违反用户的隐私要求.因此,这种位置大数据的隐私保护技术可以在攻击者具有完全

的背景知识的情况下,在统一的位置大数据攻击模型下,定量地保护用户的位置隐私. 
(3) 基于隐私信息检索的位置大数据隐私保护技术. 
当用户要求定义 1 中的完美隐私时,由于发布位置信息或多或少地会为攻击者带来一些信息,这时会导致

没有数据可以发布,因而无法获得基于位置大数据的服务.基于隐私信息检索的位置大数据保护技术,可以在任

何情况下完全地保护移动用户的隐私.基于隐私信息检索的方法与加密方法类似,都是为了完全保护用户的隐

私.但在位置大数据上的应用服务中,由于用户查询本身包含位置信息,很长时间内都不存在可以在不解密用户

查询的情况下回答复杂的基于位置的查询的加密算法.尽管最近的研究结果发现,基于同态映射的加密方法[59]

可以在不暴露用户位置隐私的情况下返回正确的查询结果,但最新的结果显示,因为高效的数据访问方法暴露

了数据之间的顺序,可以提供完美隐私的高效加密方法是不存在的[60]. 
这 3 类技术各有自己的优势和缺陷:基于启发式隐私度量的隐私保护技术效率通常比较高,但位置信息存

在一定程度的不准确性,另外也易遭受研究者没有考虑到的针对数据特点的攻击;基于隐私信息检索的位置大

数据隐私保护技术正相反,可以完全保证数据的准确性和安全性,但预计算开销和运行时计算开销比较大;而基

于概率推测的位置大数据隐私保护技术则可以提供相对平衡的隐私保护程度和运行效率. 
在第 3 节~第 5 节,本文将分别深入地阐述这 3 类位置大数据隐私保护技术. 

2.2   位置大数据隐私保护技术的性能评估 

位置大数据隐私保护技术需要在保护用户位置隐私的同时兼顾服务的可用性以及开销.本文从以下 3 个

方面度量位置大数据隐私保护技术的性能: 
(1) 隐私保护程度.这通常由隐私保护技术的披露风险来反映,定义 1 中的θ就是用户可以接受的最大披

露风险.披露风险θ越小,隐私保护程度越高; 
(2) 服务的可用性.这是指发布位置信息的准确度和及时性,它反映通过隐私保护技术处理后用户获得

的基于位置数据的服务质量.通常,服务的可用性与隐私保护程度之间具有一个权衡,提高隐私保护

程度有时会降低服务的可用性; 
(3) 开销.位置大数据隐私保护技术的开销包括预计算和运行时发生的存储和计算代价.存储代价主要

发生在预计算时.预计算的代价在现有技术中通常可以接受,并在选择隐私保护技术时被忽略.运行

时的计算代价根据位置大数据隐私保护技术的特点一般利用 CPU 时间以及文件块访问次数的时间

复杂度进行度量.比如,基于启发式隐私度量和基于概率推测的位置大数据隐私保护技术一般使用

时间复杂度来度量开销,基于隐私信息检索的位置大数据隐私保护技术通常使用文件块的访问次数

的时间复杂度来度量开销. 

3   基于启发式隐私度量的位置大数据隐私保护技术 

定义 1 中,t′时刻的位置数据发布后的后验概率与攻击者收集到的用户的全部历史数据有关,因此,计算后

验概率是计算量很大的一项任务.文献[61]仅考虑连续提交的位置数据中包含的速度信息暴露给攻击者的信息

量,但这样依然导致计算上过于复杂,最终将连续取值的位置数据离散化.即使不要求定义 1 中的完美隐私,一些

为了避免攻击者考虑到用户移动速度造成的匿名失败的隐私保护方法也面临求解 NP 问题[62].因此,早期的位

置大数据隐私保护技术通常保护启发式的隐私度量,假设用户在 t′时刻所处的敏感位置只与当前时刻发布的位

置数据有关.这样,同时满足直觉上的隐私需求,提供较为高效的隐私保护算法和较快响应的基于位置的服务.
直到人们开始深入地研究人的移动模式,高效地满足定义 1 中信息论意义上完整的隐私条件的隐私保护技术

才相继出现(见第 5 节). 
启发式的隐私度量主要包括让用户提交不真实的位置数据来避免攻击者获得用户的真实位置数据,采取

的主要技术包括随机化、空间模糊化和时间模糊化技术.这些技术一般假设在移动用户和服务器之间存在一个

可信任的第三方服务器来将用户的位置数据转换成不真实的位置数据,以及将对模糊数据的查询结果转化成
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用户需要的结果. 

3.1   随机化 

随机化是在原始位置数据中加入随机噪声.可信任的第三方服务器在接收到用户的准确位置以后,将噪音

和准确位置都发送给服务提供商,并根据用户的真实数据过滤服务提供商返回的查询结果,并将过滤后的结果

返回给用户.文献[63]首先提出了随机化方法,在每一时刻,都根据上一时刻的位置按照随机的速度和随机的方

向进行移动,并将获得的随机位置点加入到原始数据中进行发布.然而,这些位置点组成的历史数据中的移动特

征与真实的移动对象的特征具有很大差别,甚至提交的位置可能是一些实际上不可达的位置,因此很容易被攻

击者区分.为此,文献[64]在产生随机位置数据的时候加入了路网、移动速度等对移动的约束条件.文献[63,64]
都假设物体在不停地移动;文献[65]考虑到移动对象不会不停地移动,根据移动对象的周围环境等因素让移动

对象随机地产生停顿,以进一步防止攻击者区分这些噪声. 

3.2   空间模糊化 

空间模糊化在一定程度上通过降低发布的位置数据的精度以满足用户的隐私需求,同时,没有妨碍地获得

服务.空间模糊化的隐私保护技术通常将用户提交的位置精度从一个点模糊到一个区域,直至任一用户提交的

位置数据都包含其他若干用户使得攻击者无法获得某个用户清晰的位置.图 1(a)是某一时刻 A 到 E 这 6 个移动

用户在空间中的位置.空间被 Quad-tree 等技术划分成若干区域,用户希望每次发布的位置数据不要准确到区域

中只有自己一个用户.于是,用户 A(B,C)在发布自己的位置时,可以发布左下角阴影区域作为自己的位置,用户

D(E,F)可以发布右上角阴影区域作为自己的位置.每个用户的近邻查询会向服务提供商发送自己所在的阴影

区域,服务提供商需要根据计算包含阴影区域中任何一点的最近邻的区域,返回其中包含的全部用户.对于包含

右上角阴影区域的近邻查询,服务器只需要返回阴影区域和黑色区域包含的全部用户,发起查询的用户就可以

自行计算出自己的近邻. 
实际上,用户 D(E,F)发出的近邻查询不需要返回整个右上角 4 个区域中的全部用户,只需要返回与右上角

的浅色区域相近的若干用户即可,这样就显著减少了需要传输的数据量,提升了服务的可用性.利用三角形两边

之和大于第三边的性质,可以求出与右上角浅色区域相近用户距离浅色区域的边界的最大值.这样,传输更小的

区域中包含的全部用户给发起查询的用户也是正确的[47].文献[66]考虑到隐私需求应当保证两个连续提交的

区域间在速度上是可达的,并根据用户的实际速度修正前面方法提交的区域.这种隐私需求在文献[48,49]中得

到扩展,允许每个用户具有不同的模糊要求.比如,A 可以要求提交的区域中至少具有两个不同对象,B 可以要求

提交的区域中至少具有 3 个不同对象.这种方法用图 1(b)表示每一时刻各个用户之间的关系,其中,考虑到速度

因素后依然可以保护隐私的用户间有边相连.为了应对个性化的隐私需求,每个用户都维护图中包含自己的最

大团.如果团的大小大于区域中用户要求的最少用户个数,那么包含这个团的区域可以直接作为用户的提交区

域.由于在图中寻找最大团是一个 NP-hard 问题,文献[49]增量地维护每个用户的最大团,缩短了用户请求的响

应时间. 
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Fig.1  Illustration for space vagueness 
图 1  空间模糊化示意图 
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3.3   时间模糊化 

时间模糊化通过增加位置数据的时间域的不确定性,以减少位置数据的精度.一个简单的时间模糊的例子

如图 2 所示:图 2(a)是两个移动物体在路网上移动的示意图,物体 1 的移动轨迹用黑色表示,物体 2 的移动轨迹

用灰色表示.没有经过时间模糊时,他们要提交的位置信息如图 2(b)前两行所示.假设用户希望 t2 时刻在黑色框

内的用户不唯一,经过时间模糊后的位置数据如图 2(b)后两行所示.在 t2 时刻,黑色框内物体 1 和物体 2 同时在

C 出现,达到了用户的隐私要求. 
 
 
 
 

(a)                                         (b) 

Fig.2  Illustration for time vagueness 
图 2  时间模糊化示意图 

由于时间模糊易于操作且实际应用通常不需要很大程度的模糊,它被广泛应用在隐私保护中.考虑到移动

对象在某些敏感位置在时间上具有特征,比如在交通路口,当红色交通信号灯亮时,附近的移动对象会较长时间

没有位置上的变化.对这些位置数据的时间域进行模糊,能够避免攻击者察觉到用户处于交通路口这一事件的

发生[67].同时,有时满足用户隐私要求的区域不存在,这时,使用时间模糊化可以实现用户的隐私需求[48,49,66]. 

4   基于概率推测的位置大数据隐私保护技术 

由于实现位置大数据的完美隐私代价较高,早期基于启发式隐私度量的方法只考虑当前时刻的位置信息

是否会暴露用户的敏感位置信息.因此,用户的隐私信息可能会由于数据在时间和空间上的关系而泄露. 
根据定义 1,隐私保护的目标是限制攻击者收集到用户的历史位置数据以后在某一时刻推测用户处于某敏

感位置的概率的信息增益,即,知道用户的历史位置数据后计算出的用户某一时刻处于某敏感位置的后验概率

与用户处于同一敏感位置的先验概率之差.计算某一时刻用户处于敏感位置的概率需要把握用户的位置数据

在时间和空间上的关系.最新的研究成果显示:用户在未经保护的情况下,位置数据在时间和空间上的关系可以

通过多种模型来刻画.当前主要使用隐马尔可夫模型[68]及其一般化模型图模型[69]刻画用户的位置数据在时间

和空间上的关系. 
满足隐私定义 1 的一种平凡的方法是抑制所有位置数据的发布,但是:(1) 这样做无法获得基于位置的服

务;(2) 当用户放松隐私保护需求时,这样做在服务的性能上没有收益.另一方面,仅仅发布非敏感位置并不能有

效地保护位置大数据的隐私,这是因为攻击者会根据自己掌握的模型推测当用户发布的数据为抑制时,用户处

于一些特定的敏感位置.因此,可行的方法是为用户所处的每个可能的位置关联一个发布位置数据的概率,这些

概率形成一个发布概率向量,用户在每个位置根据其关联的概率值对自己的位置进行发布或抑制发布.这样,攻
击者无法区分敏感位置和非敏感位置,从而无法以较高的后验概率推测出用户处于哪个敏感位置. 

4.1   基于隐马尔可夫模型进行概率计算 

图 3 是将用户移动模式用隐马尔可夫模型建模的示意图,用户从每天的起始位置开始移动,以后的各个时

刻会根据上一时刻用户位置的不同转移到各个其他位置,其中一些位置是敏感位置,在图中用浅色阴影表示.转
移的概率由模型建立时形成的参数确定.攻击者推测用户处于敏感位置的先验概率是 0.2,假设无论用户处于敏

感位置或非敏感位置都以 0.5 的概率发布位置,但攻击者接收到抑制发布的位置信息时,根据贝叶斯公式,其推

测用户处于敏感位置的后验概率为 

物体 1 〈A,t1〉, 〈C,t2〉, 〈E,t3〉 
物体 2 〈B,t0〉, 〈C,t1〉, 〈D,t2〉 
物体 1 〈A,[t1,t2]〉, 〈C,[t2,t3]〉, 〈E,[t3,+∞]〉 
物体 2 〈B,[t0,t2]〉, 〈C,[t1,t3]〉, 〈E,[t3,+∞]〉 
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若用户要求定义 1 中θ=0.1 的位置大数据隐私,则当前以向量(0.5,0.5)为发布概率向量就可以满足要求. 

 

Fig.3  Illustration for hidden Markov model of user’s moving pattern 
图 3  用户移动的隐马尔可夫模型示意图 

目前,由于隐马尔可夫模型具有模型简单且捕捉到的用户的位置数据在时间和空间上的关系较准确的特

点[70],基于隐马尔可夫模型进行概率推测的位置大数据的隐私保护技术受到重视[71]. 
隐马尔可夫模型认为,用户发布的位置数据只与其当前所处的位置有关,因此,用户当前所处的位置对能否

安全地发布位置数据具有很大的影响.比如:不敏感的当前位置对用户的位置隐私威胁很小因而容易被发布;同
时,考虑到历史数据暗示了用户当前位置是否敏感,因此,用户在当前时刻前发布的历史数据也对当前位置是否

能够安全地发布具有很大影响.总之,当前时刻所处的位置和当前时刻前发布的历史数据对是否发布位置数据

直接影响了基于位置服务的可用性.为此,文献[71]提出了两种不同的抑制位置信息的方法,它们针对各自的用

户群体具有各自适宜的服务可用性: 
第 1 种方法首先针对用户的隐马尔可夫模型进行各个位置的发布概率向量 p=(p1,…,pn)的预计算,其中,pi

表示将各个位置编号后,用户处于第 i 个位置的时候以 pi 的概率发布当前位置.预计算分为两个阶段:第 1 个阶

段生成一个候选的发布概率向量,第 2 个阶段判断这个发布概率向量是否能保护用户的位置隐私.这两个阶段

都涉及到计算量大的问题. 
在第 1 个阶段中,因为每个概率值是一个实数,枚举全部可能的概率向量是不可行的.注意到,发布概率的降

低一定会保证更好的隐私以及发布概率的提高一定会保证更好的服务可用性,预计算从不发布全部位置信息

开始,即,p=(0,…,0),利用贪心优化方法 MONDFRIAN[72]和 ALGPR[73]逐渐调整各个位置发布的概率,并检查在

当前发布概率向量 p 是否能在任何情况下满足隐私保护的要求. 
面对第 1 个阶段每次生成的一个候选的发布概率向量,第 2 个阶段需要考虑按照这个发布概率向量进行发

布后,攻击者能够收集到的位置数据是否满足用户的位置隐私需求,即,没有泄露超过用户指定的信息量阈值.
发布概率向量 p 确定以后,给定某个移动轨迹,用户在该轨迹下各个时刻发布的位置数据序列的概率很容易计

算;反过来,利用贝叶斯公式可以根据用户发布的位置数据计算用户在某时刻处于某个位置的概率.利用这一

点,根据攻击者可能获得的位置数据,计算用户属于敏感位置的概率(后验概率);同时,根据用户的移动模式已经

建立起来的隐马尔可夫模型可以计算每个时刻用户处于某个敏感位置的概率(先验概率).根据后验概率与先验

概率之差,判断 p 是否满足隐私需求.不断地修改 p 中各个元素的值,最终 p 会收敛.在实际运行中,系统按照收敛

后的发布概率向量在各个位置发布用户的位置信息. 
第 2 种方法省去了预计算过程,根据用户在当前时刻前的历史位置数据,计算用户当前位置处于各个敏感

位置的先验概率;然后,考虑未来所有可能的位置发布,计算发布当前位置以后用户在各个时刻处于各个敏感位

置的后验概率;根据这两个概率之差,判断发布当前位置是否破坏隐私需求,在线地决定是否发布当前位置信

息.文献[74]将“考虑未来所有可能的位置发布”这样一项时间复杂度极高的任务,简化成多项式时间内可完成

的任务. 
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4.2   基于图模型进行概率计算 

隐马尔可夫模型在对人的移动模式进行建模时,假设人下一时刻移动到的位置只与当前位置有关,而与曾

经的位置无关.这样的假设有利于模型的高效创建,但对用户在某时刻处于某位置的概率计算并不十分准确.图
模型是对隐马尔可夫模型的一般化,它允许用户在某时刻处于某位置与历史位置数据有关.文献[75,76]使用图

模型对用户的移动模式进行建模,获得了更为准确的位置数据在时间和空间上的关系,其先验概率和后验概率

的计算与隐马尔可夫模型的计算是类似的,采用的均是教科书中标准的高效算法. 

5   基于隐私信息检索的位置大数据隐私保护技术 

上面的两类方法通过发布不精确的位置数据和抑制发布位置数据达到对位置大数据隐私保护的目的.然
而,当用户的隐私需求较高或者需要完美隐私时,这两类方法都面临要么发布非常不精确的位置要么无法发布

当前位置,因此,用户无法获得基于位置大数据的服务.基于隐私信息检索(PIR)的位置大数据隐私保护技术在确

保服务可用的情况下不会泄露任何用户的位置信息,实现了完美隐私. 

5.1   隐私信息检索方法简介 

隐私信息检索理论最早被应用于访问网络中的外包数据,用户可以检索一个不可信的服务器上的任意数

据项而不暴露用户检索的数据项信息[77].实现PIR的方法可以按照隐私保护的强弱分为基于信息论的PIR方法

和基于计算能力的 PIR 方法.基于信息论的 PIR 方法保证攻击者无论拥有怎样的计算能力,都不能区分用户对

不同数据项的访问;基于计算能力的 PIR 方法假设攻击者不具有计算求解某个难题的能力而保证攻击者不能

区分用户对不同数据项的访问. 
基于信息论的 PIR 方法有且只有一个平凡的解法:将全部信息都发送给客户端[78],这需要的传输代价是

O(n),其中,n 是数据库的大小.因此,当前通常采用基于计算能力的 PIR 方法.目前常用的 PIR 方法有两种:一种基

于一个难解的二次剩余假设问题[79],另一种基于伪随机函数的可实现性[80].这两种方法通常被硬件实现,安装

在服务器端以消除查询中多个 PIR 访问间客户端与服务器之间的通信代价. 
利用二次剩余假设问题的难解性实现 PIR 的原理如下:假设 m 是一个正整数,如果存在一个整数 x,满足 x2= 

a mod m,则整数 a 被称作模 m 的“二次剩余(QR)”;否则,a 称为模 m 的“非二次剩余(QNR)”.二次剩余假设认为:
在不给定 m 的因式分解的情况下,识别一个数 a 是否是模 m 的二次剩余,是一个 NP 问题.如图 4 所示(br 是非二

次剩余,根据矩阵中每一列的值计算出的 Pi 如果是二次剩余,则说明元素 Xri 为 0,否则说明元素 Xri 为 1),基于计

算能力的 PIR 方法将数据库看成一个矩阵[xij],假设用户对 xij 感兴趣,用户预先计算好 s−1 个模 m 的二次剩余

a1,...,ai−1,ai+1,...,as 和一个非二次剩余 bi,并将向量(a1,...,ai−1,bi,ai+1,...,as)发往服务器端.服务器由于计算能力有限,
无法区分哪个是二次剩余,哪个不是二次剩余,因此,服务器将这个向量看作(u1,...,us),然后根据下述方法计算一

个向量(p1,...,ps): 
pi 是根据矩阵的第 i 列计算出来的,它是那些值为 1 的 xri 对应的 ur 的乘积.例如,如果第 i 列的 x 值都为 1, 

那么
1

.s
i jj

p u
=

=∏  

如果 xij 为 0,那么 pi 是那些二次剩余的乘积,因此 pi 仍是一个二次剩余;反之,如果 xij 为 1,那么 pi 的乘积中

有一项非二次剩余,因此 pi是非二次剩余.客户端通过这个性质来知道 xij的值,而不暴露自己想查哪个位置的值. 

 
 
 
 
 

Fig.4  Illustration for quadratic residue based PIR method 
图 4  基于二次剩余方法的 PIR 示意图 
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利用伪随机函数实现 PIR 的基本方法如下: 
首先,定义随机排列: 
对于有 n 个元素的数据库 DB,其上的一个随机排列按照以下对应规则π将 DB 转换成 DBπ:DB[i]=DB[π[i]].

例如,对于数据库 DB={o1,o2,o3},如果排列π是[2,3,1],则 DBπ[1]=DB[π[1]]=DB[2]=o2,DBπ[2]=DB[π[2]]=DB[3]=o3, 
DBπ[3]=DB[π[3]]=DB[1]=o1.因此,DBπ={o2,o3,o1}. 

当应用 PIR 方法时,首先对数据库中的数据块进行加密重排处理.之后,每当查询到来时,选取处理后的数据

块返回客户端,并将获取的数据块再次与其他数据块混合重排.另外,控制每一个查询都访问相同次数的页面,
从而保证服务器所有的查询都是不能区分的[81]. 

尽管不同的 PIR 方法具有不同的通信代价和计算量,但对基于隐私信息检索的位置大数据隐私保护方法

来说,通过 PIR 访问服务器端数据的方法都是通过提供一个数据块编号的方法向服务器安全地获取这个数据

块的内容. 

5.2   基于隐私信息检索方法保护位置大数据隐私的框架 

将隐私信息检索方法应用到位置大数据隐私保护上时,其流程如图 5 所示.用户在本地进行计算,计算所需

的数据使用 PIR 方法向服务器端获取,于是,服务器不知道用户的位置数据就给出了用户查询结果,这是实现完

美隐私的基础.但是仅仅保护每一次获取数据时的隐私,不能保证用户完全的隐私.用户的一个查询通常需要多

次访问才能获得查询结果,比如导航应用中,不同的起始点和目的地需要的 PIR 访问次数也不相同.由于用户不

同的位置会导致一个查询中不同的 PIR 访问次数,攻击者可以对用户的当前位置进行推测[82].因此,基于 PIR 的

方法需要通过访问一些无用的数据块让用户在不同位置提交的查询都具有相同的 PIR 的访问次数,以避免攻

击者的推测.然而,PIR 方法每次不泄露信息的访问带来性能上很大的开销,为了避免这些性能上的开销,有些工

作通过对原始数据进行预处理来加速服务的访问. 

 

 

 

 

Fig.5  Illustration for workflow of PIR based privacy preservation of location based big data 
图 5  使用 PIR 方法实现位置大数据的隐私保护流程示意图 

根据用户不同的查询目的,当前,基于 PIR 的方法主要针对两类被广泛应用的查询:最短路径计算以及近邻

查询. 

5.3   最短路径计算中基于PIR的方法 

最短路径的计算,是众多位置大数据上的应用服务需要使用的技术.在最短路径的计算中,用户需要提供自

己当前的位置,这存在暴露位置隐私的风险.基于 PIR 的方法既可以保护用户的位置隐私,还可以保证得到正确

的结果. 
最短路径的计算基于 Dijkstra 算法[83]或 A*搜索算法[84],PIR 提供的访问接口可以看作实现了完美隐私的

对传统存储介质(内存或磁盘)的访问.用户使用任何已有的最短路径计算方法将其中访问存储的接口改为使用

PIR 的访问接口,就可以获得正确的结果.但是,由于不同的起点和终点对(S,T)在计算最短路径时需要的访问次

数不同,比如距离较近的起点终点对需要的 PIR 访问次数较少,而距离较远的需要访问的次数较多,为了避免不

同起点和终点对之间 PIR访问次数不同导致的位置隐私泄露,使用 PIR方法的查询计划需要保证每次请求相同

次数的 PIR 访问请求. 
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一种平凡的保护隐私的方法是:针对任何一个起点、终点对(S,T),服务器都预计算并保存 S 到 T 的最短距

离,当用户请求 S 到 T 的最短距离时,可以只进行一轮访问一个存储位置 S×Max+T(其中,Max 是任何点编号中的

最大值)的 PIR 请求,就可以完成最短路径的计算.但这种方法要求用户发起查询的位置是静态的,为了服务大数

据时代任何位置的用户,文献[82]将平凡的保护方法中预计算的粒度由点扩大到区域.空间被划分成若干区域,
如图 6 所示,路网被划分成了 8 个不同的区域.每个起点、终点对之间的最短距离由它们所在区域间所有最短

路径经过的区域来表示.其中,区域 R1 与区域 R7 之间的最短路径经过的区域由 S1,7 表示.在图 6 中,R1 和 R7 之间

只有两条最短路径,分别用实线折线和虚线折线表示,即 S1,7={R3,R4}.用户在请求 R1 中的点与 R7 中的点的最短

路径时,使用 PIR 接口获取 R3 和 R4 的数据,结合同样使用 PIR 接口获得的 R1 和 R7 中包含的数据,在本地构建出

包含所求最短路径的子图,通过运行已有的最短路径计算方法得到查询结果.由于不同的 Si,j 具有不同的集合大

小,为了对任何查询都使用相同次数的 PIR 访问磁盘块,所有 Si,j 的大小都等于 Si,j 中最大的. 

 
 
 
 
 

Fig.6  Illustration for PIR based shortest path calculation 
图 6  利用 PIR 计算最短路径示意图 

5.4   近邻查询中基于PIR的方法 

用户除了查询自己与目的地之间的最短路径以外,还会查询自己周围有哪些物体,近邻查询同样具有最短

路径计算中的隐私问题.现有的工作逐渐解决了保证完美隐私的最近邻查询问题[85]和 k 最近邻查询问题[81,86]. 
最近邻的查询问题分为近似最近邻的寻找和精确最近邻的寻找.近似最近邻用于那些需要实时查询自己

周围有哪些物体的用户,但并不保证获取的位置一定是用户请求位置的最近邻.图 7(a)是近似最近邻查询的一

个示意图,服务器为每个数据点用希尔伯特曲线进行降维,比如,A(B,C)的希尔伯特值分别为 3(2,0),在查询某个

点的近似最近邻时,只需要向服务器查询与要查询点的希尔伯特值最接近的希尔伯特值对应的空间位置.比如, 
A 点的近似最近邻是 B 点,因为 B 的希尔伯特值为 2,与 A 的希尔伯特值 3 最接近.服务器将各空间点的希尔伯

特值组织成一棵 B 树,由于 B 树是平衡的,查询与任何点最接近的希尔伯特值就可以通过相同次数的 PIR 访问

来完成.因此,攻击者区分用户的不同查询,进而无法推测用户的位置隐私. 
对于那些需要准确结果的用户,服务器将空间按照网格的方式划分成若干区域,用户保存这个划分结果,对

于某个空间点的 k 近邻查询,用户首先在网格中定位该空间点,然后寻找近似最近邻,以这两个点之间的距离为

半径、以待查询的空间点为圆心画圆,圆形与网格重叠的格子里一定包含最近邻[81].此外,为了进一步降低 PIR
的访问次数,服务器为空间中的点计算维诺图[87],每个位置点都存在于一个多边形区域中,每个网格区域与若干

包含位置点的多边形区域重叠,如图 7(b)所示.根据维诺图的定义,每一个多边形区域只包含一个位置点,若某个

要查询最近邻的位置被包含于某个多边形区域,这个点的最近邻一定是这个多边形区域对应的那个位置点.每
一个空间划分后的网格区域都记录与其有重叠的多边形区域,其中每个网格区域最多与 Pmax 个多边形区域产

生重叠,Pmax 在预计算过程中确定.比如在图 7(b)中,A 所在的网格区域只包含一个维诺区域,而图 7(b)中第 4 行

第 3 列的网格区域则包含 3 个维诺区域,因此 Pmax=3.这样,当最近邻查询请求到来时,首先通过一次 PIR 访问获

得查询点所在的区域,然后使用 Pmax 次 PIR 访问获得所有可能的最近邻.这样,任何精确最近邻查询都使用

Pmax+1 次 PIR 访问获得查询结果,没有泄露用户的任何隐私. 
一般的 k 近邻查询也被众多服务请求,比如,根据位置进行附近商家的推荐.文献[81,86]分别通过寻找距离

查询点最近的 k 个希尔伯特值对应的空间点,以这些空间点中与查询点的最远距离为半径、以查询点为圆心画

圆,圆圈与网格区域相交的部分一定包含了查询点的 k 近邻. 
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(a)                    (b) 
Fig.7  Illustration for PIR based k nearest neighbor calculation 

图 7  利用 PIR 计算近邻示意图 

从 PIR 方法的两个不同类型的应用可以看出,PIR 方法的关键在于查询计划如何使不同位置的查询不可区

分.概括来说,现有方法使用空间划分和预计算的方式为不同的位置确定 PIR 接口需要访问次数的上限,对于无

需访问这么多位置的查询,则提交相应数量的无用查询. 

6   总  结 

位置大数据隐私保护技术具有广泛的应用,是近年来学术界新兴的研究方向.本文对位置大数据隐私保护

研究现状进行了综述.本文介绍了位置大数据的概念以及位置大数据的隐私威胁,总结了针对位置大数据隐私

的统一的基于度量的攻击模型,并以此为依据,对目前位置大数据隐私保护领域已有的研究成果进行了归纳,介
绍了基于启发式隐私度量、概率推测以及隐私信息检索(PIR)的 3 大类隐私保护技术,特别是对当前位置大数据

隐私保护的研究前沿问题“基于隐私信息检索的位置大数据隐私保护技术”进行了比较详尽的阐述与分析. 
容易看出,每类位置大数据隐私保护技术都有不同的特点,针对不同的应用需求,我们将各种隐私保护技术

的分析比较结果列在表 1 中,从表 1 中可以看出,它们的适用范围、性能表现等不尽相同.当对位置数据的隐私

程度要求较高且对计算开销要求较高时,基于概率推测的位置大数据隐私保护技术更适合;当关注位置信息的

完美隐私保护时,则应考虑基于隐私信息检索的位置大数据隐私保护技术,这时,计算量以及响应时间上的代价

较高.基于启发式隐私度量的位置大数据隐私保护技术能以较低的计算开销实现对一般隐私需求的保护,表 2
对位置大数据隐私保护技术作了进一步的对比分析. 

Table 1  Performance evaluation for privacy preservation of location based big data 
表 1  位置大数据的隐私保护技术性能评估 

 隐私保护度 运行时开销 预计算开销 数据缺失 
基于启发式隐私度量的位置大数据隐私保护技术 中 中 低 中 

基于概率推测的位置大数据隐私保护技术 中高 低 高 中 
基于隐私信息检索的位置大数据隐私保护技术 高 高 高 低 

Table 2  Comparison and analysis for privacy preservation of location based big data 
表 2  位置大数据的隐私保护技术对比分析 

 主要优点 主要缺点 代表技术 

基于启发式隐私度量的 
位置大数据隐私保护技术 

计算开销中等,
实现简单 

位置解析度失真, 
会受到基于数据特征推测的攻击

k 匿名技术[62] 
匿名框技术[47,48] 

考虑数据特征的方法[49] 

基于概率推测的位置 
大数据隐私保护技术 

计算开销小, 
位置发布准确

数据缺失,服务可用性降低,预计算

开销大,依赖于位置数据模型, 
不同的模型需设计不同的算法 

基于隐马尔可夫模型[71,74] 
基于图模型[75] 

基于隐私信息检索的 
位置大数据隐私保护技术 

完全隐私保护,
服务可用性高

预计算代价大,运行时代价大, 
需要针对应用设计优化方法 

针对最短路径[82] 
针对最近邻[85,88] 
针对 k 近邻[86,88] 
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7   未来展望 

在大数据时代,获取信息的渠道越来越多,获取到的位置信息也越来越多样化,类型也不限于第 2 节中介绍

的单一的位置数据.下面从位置数据与非位置数据相结合、移动社交网络以及背景知识攻击这 3 个方面介绍未

来的位置大数据的隐私保护技术. 

7.1   位置数据与非位置数据结合的位置大数据的隐私保护技术 

大数据时代,攻击者可以从多种渠道获得用户和位置数据相关的其他类型数据,并结合位置数据共同推测

用户的隐私信息.此时,位置数据与非位置数据之间使用用户的个性或者行为模式进行匹配,成为联系位置数据

与非位置数据的通用方法.位置数据与非位置数据相结合的位置大数据隐私可以如下定义[20]: 
设 P={p1,…,pn}为从某个角度对用户个性的度量,比如,P 可以是从对商品喜好角度对用户个性的度量,这

时,pi 表示一个用户对编号为 i 的物品的喜好程度.同时,L={l1,…,lm}为攻击者收集的用户的位置数据,考虑一个

偏好函数 F 将某个用户的 L 映射为对用户个性的度量 P.如果攻击者可以收集到相同角度度量用户个性的数据

X={x1,…,xn},其中,这个例子中 xi 表示某个用户对编号为 i 的商品的喜好程度.这种攻击方式一样可以纳入第 1 

节中介绍的位置大数据的统一攻击模型.用 t
iU ′表示某个用户 i 在 t′时刻的位置数据与 xi 匹配成功,用 t

iL 表示用 

户 i 到 t 时刻为止发布的位置数据,在任一时刻 t,为了避免攻击者获得用户位置信息后推测用户的敏感信息(比
如身份),与第 1 节中针对单一位置数据类型的攻击模型一样,位置数据与非位置数据相结合的位置大数据隐私

一样可以类似定义 1 来定义: 

{ | } { } ,t t t
i i iP U L P U θ′ ′− ≤  

其中,先验概率与后验概率的计算除了第 1 节中提到的与攻击者收集到的用户的历史数据有关外,还与由用户

的位置信息映射成的个性向量与用户的位置信息构成的个性向量之间的匹配难度有关.根据文献[89]提出的基

于信息论的匹配方法,匹配成功的难度取决于攻击者收集到不同用户的位置数据的差异性,可以由以下公式 
定义: 

dmin=minpi, pj∈P|{k|pi,k!=pj,k,k∈(1,|pi|)}|, 
其中,dmin表示任意不同用户的位置数据映射到用户个性向量 pi和 pj不同的元素个数的最小值,它代表了最接近

的两个向量的差异程度.显然,dmin 较大时,不同的用户之间很好区分;而当 dmin 较少时,区分就会变得困难甚至不

可能. 
根据以上介绍,位置数据与非位置数据相结合后进行隐私保护的研究还有许多重要问题需要解决. 
在大数据时代,含有多种类型的位置大数据包含了用户的行为模式信息,它们会导致用户位置大数据隐私

的泄露.例如,超市的购物数据包含了用户对各种商品的喜好,攻击者可以根据这些喜好匹配一些明显的行为模

式.文献[20]借鉴 Narayanan 等人将 NetFlix 发布的匿名数据集[90]通过与购物数据相关联进行反匿名化的方法,
提出了将用户的位置数据集合{Li:Li=[l1,…,ln]},其中,lj代表匿名用户 i在时刻 j的位置映射为该用户对各种商品

的喜好程度P={p1,…,pn}(其中,pi表示该用户对编号为 i的商品的喜好程度),并结合使用由商场购物信息得到的

用户的偏好向量集合{Xi:Xi=[x1,…,xn]}来确定每个匿名用户与商场购物信息中的用户的匹配程度,其中,xij 表示

用户 i 对商品 j 的偏好程度.为了进行匹配,计算每个用户经过位置数据映射后的个性向量与攻击者收集到的不

同用户的个性向量之间的差异度.差异度最小的匿名用户数据与商场购物数据匹配成功.如果若干匿名用户的

个性向量之间差异不可区分,则匹配失败. 
为了保护位置数据与非位置数据结合后位置大数据的隐私,我们认为,位置大数据隐私保护方法的设计者

应研究用户位置与行为模式之间的映射关系,以设法降低攻击者根据从匿名用户位置推测出的个性向量与攻

击者收集到的不同用户之间的个性向量的匹配程度.我们认为,这与以下两个因素有关: 
(1) 匿名用户的位置数据增多后,其映射成的偏好程度向量会变得准确;反之,偏好程度向量会变得模糊; 
(2) 匿名用户偏好程度的向量变得准确,有利于与攻击者收集到的个性向量进行匹配,且映射后不可区

分的个性向量会变少;反之,不可区分的匿名数据数量会增多. 
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因此,我们认为保护用户的位置大数据隐私的关键是:在确保服务可用的前提下,尽量让映射后的个性向量

变得模糊.这可以从两个方面入手:(1) 减少用户发布的位置数据的数量,这相当于减少了映射后的个性向量的

信息量,因此映射出的个性向量应更模糊;(2) 降低用户的位置数据中的元素映射成有效个性向量中元素的能

力.但是,针对不同应用的特点,如何在减少位置数据规模的同时保持基于位置服务的准确性,是一个具有挑战

性的问题. 

7.2   移动社交网络中位置大数据的隐私 

第 7.1 节中介绍的领域相关的映射方法将位置数据与非位置数据关联,不同的领域需要相应的领域专家设

计各自的映射方法.大数据时代的新应用移动社交网络,为位置数据与文本、图片和用户个人信息进行了自然

的结合,为攻击者和隐私保护者提供了新问题.在移动社交网络中,用户的位置信息与用户的身份信息显式地结

合,比如在移动社交网络的签到服务中,用户使用带有定位功能的移动设备将自己的位置和自己的标识发布在

社交网络中.移动社交网络上,位置大数据的隐私保护问题是前面提到的位置数据与非位置数据结合的位置大

数据隐私问题的特例,因此,其上的隐私同样可以使用统一的θ隐私来度量.当前,移动社交网络上位置大数据的

隐私保护的研究还处于初级阶段,当前的保护手段主要是通过对数据进行隐私等级的分类,然后使用访问控制

策略防止攻击者访问敏感位置数据[91].此外,最新的研究试图将单一位置大数据隐私保护方法应用到移动社交

网络中,提出了 k 匿名的轨迹隐私保护方法[92]以及概率推测的方法[93].这些方法的提出顺序与单一位置数据进

行保护的方法的发展过程类似,从使用访问控制策略的方法到对单点的位置保护,逐渐发展到对历史位置数据

的保护.其采用的技术大多是已有方法的变种,但由于研究时间短,还有大量针对单一位置数据的位置大数据的

隐私保护方法没有在移动社交网络中得到应用.我们认为,针对移动社交网络的位置大数据的隐私保护技术是

未来位置大数据的隐私保护技术的重要组成部分,考虑移动社交网络中用户相关的位置数据与非位置数据之

间的关系,并防止攻击者利用该关系推测用户的敏感信息,是未来位置大数据的隐私保护技术的研究方向. 

7.3   针对背景知识的位置大数据隐私保护技术 

现有的基于概率推测的位置大数据隐私保护技术假设攻击者对用户的背景知识的掌握是固定的,但在大

数据时代,攻击者可以持续地收集用户的历史数据从而具备学习用户的背景知识的能力.这时,现有的基于概率

推测的位置大数据隐私保护技术不能有效地保护用户的位置隐私[71].差分隐私是迄今为止针对攻击者的先验

知识进行普遍保护的最有效的技术,尽管目前差分隐私主要针对离线数据,不能直接应用于位置大数据的隐私

保护,但我们认为,将差分隐私保护技术应用到位置大数据隐私保护技术中,是未来有潜力的研究方向.差分隐

私同样遵循定义 1 中位置大数据的攻击模型: 
如果 Lt 是攻击者收集到 t 时刻之前的历史位置数据, t

iU ′表示用户在 t′时刻处于敏感位置 Si,按照差分隐私

的定义[94],如果 { } ,| e}/ {t t
i i tP U P U L ε′ ′ ≤ 那么当前位置数据满足差分隐私条件可以被发布;否则,不能直接发布或 

需要经过某种变换机制才能进行发布.注意到,只要令ε=−log(θ),差分隐私即满足定义 1 中位置大数据的隐私中

的θ 隐私. 
当前,差分隐私的研究主要集中在如何添加假数据干扰分析结果,主要的技术包括针对数据类型是整数的

Laplace 机制[95]、针对数据类型是浮点数的 exponential 机制[96]以及它们在性能上的改进 geometric 机制[97].差
分隐私在数据分析上的应用很多,但还没有针对位置大数据的研究.尽管目前为止差分隐私的研究已经涉及到

与位置数据有关的特定多维索引四叉树,但我们认为,还没有提出能够满足位置大数据的隐私保护技术.由于差

分隐私对于攻击者背景知识的假设十分保守,同时,大数据时代攻击者获取背景知识的渠道和途径十分广泛,我
们认为,将差分隐私保护技术应用到位置大数据隐私保护中是具有广阔前景的研究方向. 

8   结束语 

大数据时代用户的位置数据会从不同的视角和渠道被收集.位置大数据在给人们的生活、商业运作方式以

及科学研究带来巨大收益的同时,由于其中蕴含了人们的行为模式、习惯偏好和敏感信息等隐私信息,为人们
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带来了严重的隐私威胁.由于经典的基于“知情与同意”以及匿名的位置隐私保护方法不能全面地保护用户的

位置隐私,目前的研究者已在位置大数据的隐私保护方面做了大量的工作.本文对位置大数据隐私保护技术的

研究成果进行了回顾和总结,综述了位置大数据隐私保护技术研究的现状,总结位置大数据隐私统一的基于度

量的攻击模型,并以此为依据,分析和对比了基于启发式隐私度量、概率推测和隐私信息检索的位置大数据隐

私保护方法,指出各种方法适宜的情况和特点.最后,对未来位置数据与非位置数据相结合等位置大数据的隐私

保护研究方向进行了探讨.总之,位置大数据隐私保护技术属于大数据带来的新兴研究领域,仍然有大量关键问

题需要深入而细致的研究. 

致谢  在此,我们向对本文的工作给予支持和建议的同行表示感谢. 
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