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摘  要: 为了提高程序的静态分析精度,提出了一种应用基于区域的符号化三值逻辑(region-based symbolic three- 
valued logic,简称 RSTVL)的静态分析方法.RSTVL 能够描述 C 程序运行时内存中数据结构的形态信息与变量的存

储状态,以及可寻址表达式间的各种关系,包括指向关系、层次关系与取值逻辑关系.为了提高静态分析的精度,提出

了一种基于 RSTVL 的流敏感、域敏感的过程内分析与基于符号化函数摘要的上下文敏感的过程间分析,能够精确

地分析出每个程序点上的形态信息、数据流信息与指针指向关系.实验结果表明,相对于基于符号化三值逻辑的方

法,该分析方法在保证一定分析效率的前提下,能够实现较高准确度的分析. 
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Abstract:  In order to improve the precision of static analysis for C procedures, this paper introduces a static analysis method applying 
region-based symbolic three-valued logic (RSTVL). RSTVL can describe shape of data structures, all kinds of memory states and 
relations of addressable expressions including alias relations, hierarchical relations and logic relations. To improve precision, a RSTVL- 
based analysis method is proposed to analyze the shape, dataflow and point-to relationship at every procedure point. The method 
facilitates flow-sensitive and field-sensitive intra-procedure, and context-sensitive inter-procedure analysis based on symbolic function 
summary. Experimental results validate that the porposed static analysis method offers higher precision on the precondition with no 
efficiency loss. 
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C 语言能够作为嵌入式软件开发的主导语言,主要是因为 C 语言作为高级语言提供了指针与位操作,又具

有可以直接对硬件进行操作等低级语言的特性,但这些特性难免也会造成程序中存在一些代码级别的缺陷.代
码级别缺陷会导致运行时程序状态违背程序安全属性的要求,例如数组越界、空指针引用、非法计算、缓冲区
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溢出等,引发不可预测的异常.为了检测程序的代码级别的缺陷,通常进行静态分析,静态地获得程序运行时状

态,判断运行时状态是否满足程序安全属性从而判断是否存在缺陷.但静态分析无法分析程序的所有非平凡属

性,只能获得近似的结果,而静态分析的精度决定着缺陷检测结果的准确度.尽管过去的研究提出了一些静态分

析的方法并开发了相应的工具,但依然有两个核心问题影响分析的精度:一是如何准确地表示内存对象的存储

以及全面描述变量间的各种关联;二是如何用抽象的方法精确地处理各种程序语义. 
C 程序包含指针、结构体、数组等复杂数据类型,引发可寻址表达式[1]间主要有指向关系、层次关系、取

值逻辑关联这 3 种关系.全面地静态分析需要考虑分析这 3 种关系,否则会导致分析精度的下降.对 C 程序的分

析研究主要有数据流分析、指针分析、形态分析.数据流分析主要用于分析程序运行时变量的取值情况;指针

分析用于分析程序运行时的指针指向信息;形态分析主要用于判断程序运行时内存中数据结构的形态信息,能
够精确地分析出变量间的指向关系与层次关系.为了全面地表示程序中可寻址表达式间的 3 种关联关系,首先

需要以某种方式对内存存储进行抽象.基于不同的静态分析目的与精度的需要,一种方法是只描述内存对象间

的一部分关系,例如,大数组模型[2]难以描述内存对象间的层次关系,形态图[3]与 TVLA[4]未考虑内存单元上存储

信息间的关联,指向图[5]只描述指向关系,基于区域的模型[6]是未考虑取值的逻辑关联,STVL[7]考虑了取值的逻

辑关联但不能描述复合数据类型的层次关系;另一种方法是对被测程序进行限制[8],例如,要求被分析程序没有

动态内存分配,并且是完全的类型安全. 
为了保证静态分析的精度,需要进行敏感的分析.例如,流敏感[9]考虑语句的执行顺序,域敏感[10]考虑复合数

据类型与成员的关系,上下文敏感[5]考虑函数调用上下文信息,路径敏感[11]考虑路径条件.敏感的分析方法会提

高分析的精度,但分析的代价随之升高,分析的效率也随之下降.为了平衡分析的精度与效率,大多数静态分析

方法是流敏感与上下文敏感的. 
因为静态分析的两个核心问题的困扰,导致目前对 C程序的静态分析主要存在 3点不足:(1) 未能全面地描

述变量的存储状态;(2) 对域敏感分析考虑得不够,导致对复合数据结构的处理不够精确;(3) 未将数据流分析

与指针分析、形态分析有效地结合起来. 
鉴于上述问题,本文试图从 3 个方面进一步提高静态分析的精度:一是给出一个能够更准确地描述运行时

程序状态的内存模型;二是有机地结合各种敏感分析方法;三是在一个统一的框架下进行数据流分析、指针分

析与形态分析.为此,本文提出了一种应用 RSTVL(region-based symbolic three-valued logic)的 C 程序静态分析

方法.RSTVL 能够全面地描述内存对象的存储状态以及可寻址表达式间的各种关联,基于 RSTVL 的分析将对

变量的操作映射到对区域的操作.基于 RSTVL 的过程内分析是流敏感与域敏感的,过程间分析是上下文敏感与

域敏感的. 
本文第 1 节介绍 RSTVL.第 2 节介绍基于 RSTVL 的过程内分析.第 3 节介绍基于 RSTVL 的过程间分析.

第 4 节通过实验对本文方法进行评估.第 5 节介绍相关工作.第 6 节对全文进行总结. 

1   基于区域的符号化三值逻辑 

静态分析的主要任务是分析程序的具体语义,即,获得程序的存储状态.存储状态是内存对象在程序点上状

态的集合,存储状态包括左值表示的内存单元的地址信息与右值表示的值信息. 
一个程序 P 可表示为六元组(V,L,S,τ,init,end),其中,V∈Vars,为程序 P 的变量集合;L 为程序点集合;S∈Stmts,

为程序语句集合;τ∈L×S×L,表示迁移关系;init∈L,为程序 P 的起点;end∈L,为程序 P 的终点.Worklist[12]算法作为

迭代算法的一种实现,从程序的起点 init 开始,基于迁移关系τ,分析出在每个程序点 l∈L 上的变量 v∈V 的状态信

息,直至程序的终点 end 结束.如果有一种静态分析方法 A 对一种语言 L 开发的任一程序 P,如果在 P 的任一程

序点 l 上计算出的内存单元取值都包括实际运行时可能的取值,则称 A 为可靠的. 
C 程序包含指针、结构体、数组等复杂数据类型,可寻址表达式间可能存在指向关系、层次关系、取值逻

辑关联等多种关系,而且提供了指针算术、动态内存分配、强制类型转换等操作,这都增加了对 C 程序进行静

态分析的难度. 
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1.1   引  例 

图 1 为 3 个 C 程序的例子.对于程序片断图 1(a),L9 语句处的指针引用表达式*pst[i]→m 的引用路径上还隐

含着 3 个表达式:pst,pst[i],pst[i]→m;而 L7 语句处的表达式 pst[i]与 L9 处的表达式 pst[i]虽然名称一样,但其实是

两个不同的表达式. 
对于程序片断图 1(b),当 L6 语句处的取地址操作执行完以后,L7 语句处的 sp→p→d 与 data.d 具有别名关

系,导致 L7 语句处的赋值操作后 data.d 的值也为−10.而经过 L9 的分支语句,L10 语句处的 j 的值为 1 或 0,若采

用路径不敏感的分析,则被赋值的 a[j]可能是 a[1],也可能是 a[0],只能进行弱更新操作. 
对于程序片断图 1(c),L10 语句处的实参 s 将会受到被调用函数 f3 的副作用影响,s.a 的指向信息将会发生

改变.而调用函数 f3 的返回值也由传递的参数决定,需要分析实参与形参的对应关系才能获得更精确的结果. 
 
 
 
 
 
 
 
 
 

 

Fig.1  Motivating examples 
图 1  程序示例 

由图 1 的 3 个程序片断可以看出:C 程序中具有复杂的表达式,而且这些表达式间可能存在多种关联,函数

调用更加剧了分析的复杂性.为了实现对 C 程序较精确的分析,静态分析方法需要能够对 C 语言的各种类型的

表达式进行准确的描述,并能对程序运行时的内存状态进行描述,以获得相关变量间的各种关联,对函数调用需

要考虑调用点的上下文环境. 

1.2   可寻址表达式 

在程序中,表达式是一个由操作符与操作数组合的序列,规定了对一个值的计算.表达式的值有左值与右值

之分,表达式的左值是指它代表的内存对象的地址,表达式的右值是指对表达式求值所得到的值. 
定义 1(内存对象). 程序运行时所分配内存对应的表达式,包括顶级变量 v、复合类型内存对象的成员、动

态分配的内存块.C99 所支持的内存对象 var 的语法可归纳为 
var::=v|var.f|var[n]|malloc(exp), 

其中,v 为顶级变量,exp 表示参数. 
定义 2(可寻址表达式). 内存对象与具有左值且可被赋值的表达式. 
对可寻址表达式进行操作,将影响内存单元的存储状态.C99 所支持的可寻址表达式 e 的语法可归纳为: 
• e::=var|e.f |e→f |e[exp]|(e)|*e|m(exp),其中,m 为函数指针,exp 表示参数; 
• *e::=*e′|*(++e′)|*(−−e′)|*(e′++)|*(e′−−)|*(e′ op exp′),其中,e′为指针,op=+|−,exp′为整型表达式. 

C 程序中的数据类型可分为标量类型与复合类型:标量类型包括基本类型、指针类型;复合类型包括数组、

结构体、联合.因为联合已较少使用,本文不再对联合类型进行分析.下面给出父变量的概念. 
定义 3(父变量). 复合类型变量为其成员的父变量.e 为 e.f,e[exp]的父变量. 
虽然每个可寻址表达式在运行时会对应一块内存区域,但是某些可寻址表达式在不同的执行上下文环境

下,它们所对应的内存区域可能会不一样.例如程序片断图 1(a)中的 L9 语句处的 pst[i].程序运行时只为内存对

L1: struct st { 
L2:   int *m; 
L3: } **pst; 
L4: void f1(struct st **sst){ 
L5:   int i=0; 
L6:   pst=sst; 
L7:   pst[i]→m=&i; 
L8:   for (; i<9; i++){ 
L9:     int j=*pst[i]→m; 
L10:  } 
L11: } 

L1: struct s1 {  int d;  }data; 
L2: struct s2 {  struct s1 *p;  }*sp;
L3: void f2(int i) { 
L4:   int j, a[6]={0,0,0,0,0,0}; 
L5:   sp=malloc(sizeof(struct s2));
L6:   sp→p=&data; 
L7:   sp→p→d=−10; 
L8:   for (j=0; j<6; j++)  a[j]=j; 
L9:   if (i>0) i=1; else i=0; 
L10:  a[i]=data.d; 
L11: } 

L1: typedef struct{ int *a; }str; 
L2: int f3(str *ps, int **p){ 
L3:   ps→a=*p; 
L4:   return **p+2; 
L5: } 
L6: void f4(⋅){ 
L7:   int x=1; 
L8:   int *x0=&x; 
L9:   str s; 
L10:  x=f3(&s,&x0); 
L11: } 

(a) (b) (c) 
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象分配区域,内存对象包括声明的顶级变量、复合类型变量的成员、动态分配的内存块等.在程序片断图 1(a)
中的可寻址表达式中,sst,i,pst,j 等是内存对象,但*sst,**sst,pst[i]→m,*pst[i]→m 等不是内存对象. 

可寻址表达式因为内存单元间的左值或右值间的关联而存在以下 3 种关联: 
(1) 左值与右值间的关联,称为指向关系,是由指针与所指向的变量产生的关系.指向关系会引发多个可

寻址表达式对应同样一块内存区域,这些可寻址表达式之间具有别名关系. 
(2) 左值间的关联,称为层次关系,是指复合类型可寻址表达式与其成员的关系. 
(3) 右值间的关联,称为取值逻辑关系,是指基本类型的可寻址表达式在取值上的线形关系或逻辑关系. 

1.3   基于区域的符号化三值逻辑 

要全面并精确地分析出所有内存对象的存储状态,需要考虑可寻址表达式间的各种关联.文献[6]构建了基

于区域的三元模型〈Var,Region,Value〉,考虑了指向关系与层次关系,但 Value 只能表示具体的值或区域编号,未考

虑取值逻辑关系,而且该模型只适用于单路径的分析.文献[7]的 STVL 是一个三元模型〈Var,SExp,Domain〉,考虑

了取值逻辑关系,但未能很好地处理层次关系与指向关系.本文结合文献[6]基于区域的三元模型与文献[7]的
STVL 的优点,提出了基于区域的符号化三值逻辑——一个基于区域的内存模型. 

定义 4. 基于区域的符号化三值逻辑RSTVL定义为四元组,RSTVL=〈Var,Region,SExp,Domain〉,其中,Var表示

内存对象,Region 表示区域,SExp 表示符号表达式,Domain 表示取值区间. 
基于 RSTVL 的静态分析构成一个三值逻辑命题 3vA,即〈Var,Region,SExp,Domain〉→{0,1,1/2},3vA→0 表示

Var 取值为未知区间,3vA→1 表示 Var 取值为具体区间值,3vA→1/2 表示 Var 取值为符号值. 

四元组 RSTVL 用来描述标量类型的内存对象.复合类型的内存对象可分解为标量类型成员的组合,用三元

组〈Var,Region,χ〉表示.χ的含义由 Var 的类型决定:如果 Var 是数组类型,则χ是{〈i,Region〉},i∈N 是数组 Var 的下

标;如果 Var 是结构体,则χ是{〈f,Region〉},f 是结构体 Var 的成员. 
对不同类型的内存对象,RSTVL 用不同类型区域对其存储状态进行抽象描述:PrimitiveRegion 描述基本类

型的内存对象,PointerRegion 描述指针,ArrayRegion 描述数组,StructRegion 描述结构体.每个区域都有唯一的编

号:PrimitiveRegion的编号形式为 bm_i(i∈N),PointerRegion的编号形式为 pm_i,ArrayRegion的编号形式为 am_i, 
StructRegion 的编号形式为 sm_i.对动态分配的无名内存,用 mxm_i_n(x 表示区域的类型,取值为“b”,“p”,“a”,“s”)
编号的区域描述,其中,n 为该无名内存的字节数.空地址的区域编号为 null,野地址的区域编号为 wild.规定参数

与全局变量的区域编号额外设置首字母“u”与“g”. 
定义 5. 将对内存对象分配的区域称为安全区域,将动态分配的区域称为动态区域.对这两种区域统称为可

操作区域.将 null 与 wild 标志的区域称为不可操作区域. 
动态区域经过非空判断后变为安全区域,动态区域经过是空判断后变为不可操作区域. 
定义 6. 符号表达式 SExp 由符号通过数学运算与关系操作构成,递归定义如下: 

| | , {&&, ||}
| , { , , , , , }

|
,

| |
|

| | ( )

Exp Exp Exp Exp Exp

Exp Exp

Power

Exp

S Rel Rel Rel S
Rel Exp Exp Rel
Exp Term Term Exp
Term Power Power Term Power Term
Power Factor Factor
Factor Constant Symbol S

ℜ ℜ
→ ¬ ∈⎧

⎪ → ∈ < > == ≠⎪
⎪ → ±⎪
⎨ → × ÷⎪
⎪ →
⎪

→⎪⎩

A A
≤ ≥

 

其中,符号表达式 SExp 由逻辑表达式 RelExp 通过关系操作构成;RelExp 由数学表达式 Exp 通过逻辑操作构成;Exp
由项 Term 通过加减运算组成;Term 由多个因子 Power 通过乘除运算组成;每个 Power 由 1 个或多个原子 Factor
通过幂运算组成;原子 Factor 是符号表达式的最基本元素,它可以是一个数值常量 Constant、符号变量 Symbol
或者符号表达式,其中,每个 Symbol 均对应着一个可寻址表达式. 

对于取值区间,采用区间抽象域[13]的方法,每个 Symbol 的取值用区间表示.区间分为数值型区间与指针型

区间两大类,其中,指针型区间 PointerDomain 是指向集合 PointTos 标识所指向的区域,PointTos 的元素即为区域 
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的编号.RSTVL 的区间及其上的操作构成完备格〈L,≤, , ,⊥, 〉,其中,⊥为空集,数值型区间的 为[−∞,+∞],指针

型区间的 为空地址、野地址与所有可操作区域编号的并, 为集合的并运算, 为集合的交运算.虽然区间抽象 
域是非关系型的,但通过符号表达式可实现逻辑关联描述.基于 RSTVL 的静态分析可被映射为在格上的操作. 

RSTVL 可描述可寻址表达式间的 3 种关联,可满足流敏感、域敏感、路径不敏感的静态分析.因为路径不

敏感,导致一个可寻址表达式可能对应多个区域. 
RSTVL 将内存划分为离散的区域,能够描述区域间的指向关系、层次关系以及取值的逻辑关联.基于

RSTVL 的区域抽象包括: 
(1) 对每个程序点 l,Rl 表示在 l 处能够被访问的区域集合,Sl=〈s,domain〉表示在 l 处使用的符号集合. 

(2) 对每个程序点 l,有一个抽象存储: ( , , ).l l l l
v r fρ ρ ρ ρ= 其中, 

• :l
v Varρ →Rl,映射一个内存对象到一个区域; 

• :l l
r Rρ Rl,表示区域间的指向关系; 

• : ( )l l
f R Fρ × →Rl,映射一个复合类型变量的成员到一个区域; 

(3) RSTVL 描述的抽象存储的信息间关联可表示为一个四元组σ =〈σr,σs,σf,σd〉,其中, 

• σr:V R,表示可寻址表达式与区域的关系,是一个多对多的关联,一个可寻址表达式可能对应多个 
区域,一个区域也可能描述多个可寻址表达式的抽象存储; 

• σs:R→SExp,表示区域与符号表达式映射; 

• σf:SExp S,表示符号表达式与符号的关系,是一个多对多的关联,一个符号表达式由若干个符号通 
过逻辑运算及数学运算构成; 

• σd:S→D,表示符号与区间的映射,每个符号都有一个区间. 
对可寻址表达式的各种操作,都首先需要获得所对应的区域.定义 Rlaeb表示在程序点 l 上,抽象存储ρ l 中, 

可寻址表达式 e 对应的区域集合.下面给出获得各种类型的可寻址表达式对应的区域的策略: 

• ( );l l
vR var varρ=a b  

• 
[ ]

. ( , );
l

l l
f

r R e

R e f r fρ
∈

=a b ∪  

• 
[ ]

[ ] ( , );
l

l l
f

r R e

R e i r iρ
∈

=a b ∪  

• 
[ ]

* ( );
l

l l
r

r R e

R e rρ
∈

=a b ∪  

• Rla(e)b=Rlaeb; 

• 
[ ] ( )

( , ) .
l l

r

l l
f

r R e r r

R e f r f
ρ

ρ
′∈ ∈

⎛ ⎞
′⎜ ⎟→ =

⎜ ⎟
⎝ ⎠

a b ∪ ∪  

下面给出关于 RSTVL 的其他相关操作: 
• Clavb:在程序点 l 上,为内存对象 v 生成一个区域 r.若 v 为标量类型,为 v 生成一个符号 s,并根据 v 的 

数据类型为 s 指定一个初始区间(若 v 是基本类型,初始区间设置为[−∞,+∞];若 v 是指针类型,指向集合

为{wild}),v 的区域 r 的符号表达式 sexp 即由单一符号 s 构成;若 v 为结构体或数组的成员,父变量是 fv,
建立 fv 的区域与 r 的层次关系. 

• l
rV ra b :在程序点 l 上,获得区域 r 的符号化表达式.每个 PrimitiveRegion 与 PointerRegion 类型的区域 

均有唯一的符号化表达式. 

• l
eV ea b :在程序点 l 上,获得可寻址表达式 e 的符号化表达式, ||

lr R e

l l
e rV e V r

∈

=
a b

a b a b (||表示或操作). 

• l
sD sa b :在程序点 l 上,获得符号 s 的取值区间; 
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• l
se ExpD sa b :在程序点 l 上,获得符号化表达式 sExp 的取值区间.根据 sExp 中每个符号的取值进行区间运 

算[13]得到. 

• l
eD ea b :在程序点 l 上,获得标量类型的可寻址表达式 e 的取值区间. .

l

l l l
e se r

r R e

D e D V r
∈

=
a b

a b a a bb∪  

• l
nR namea b :在程序点 l 上,获得编号为 name 的区域. 

• SaSExpb:获得符号表达式 sExp 中出现的所有符号. 

• Erarb:获得区域 r 对应的内存对象表达式. 

• Esasb:获得符号 s 对应的可寻址表达式. 

• Narb:获得区域 r 的编号. 

2   过程内分析 

本文的过程内分析采用经典的数据流迭代算法[12],基于控制流图进行流敏感的分析,对复合数据类型变量 
进行域敏感的分析.对控制流图上的每个节点 n,定义两个程序点:in 表示 n 前的程序点,ni表示 n 后的程序点.数 

据流计算方程如下: 

 
( )

( ),
( ) ( ), otherwise

p pred n

init n n entry
in n out p

∈

=⎧⎪= ⎨
⎪⎩
∪  (1) 

 out(n)=gen(n)∪(in(n)−kill(n)) (2) 
其中,n 为控制流图当前节点,p 为 n 的前驱节点.公式(1)中 in(n)为计算的 n 的汇入信息,也就是程序点in 的抽象

存储 ;nRi init 表示对函数入口处的全局变量与参数进行初始化操作.公式(2)中 out(n)为计算的 n 的出口信息,也
就是程序点 ni的抽象存储;gen(n)表示 n 中新产生的数据流信息;kill(n)表示 n 中注销或被改变的数据流信息; 

pred(n)表示 n 的所有前驱节点集合. 
相对于流不敏感分析,本文采用的流敏感分析能够实现强更新操作,kill(n)能够计算出更多的数据流信息.

相对于域不敏感的分析,本文采用的域敏感分析将会更准确地计算复合类型变量及其成员的数据流信息,本文

的 RSTVL 也能更全面地描述抽象存储,这都将保证本文的分析所获得的每个程序点上的抽象存储更接近真实

运行时的内存状态.因为本文对变量的取值通过区间抽象域进行抽象表示,满足在格上的操作.例如,在进行循

环处理时,可采用加宽/收窄算子,通过迭代快速地达到不动点. 

2.1   赋值语句的迁移操作 

程序语句中最核心的语句是赋值语句,C 程序中有各种类型的赋值语句,包括拷贝赋值(x=y)、加载赋值

(x=*y,x=y.f ,x=y→f )、存储赋值(*x=y,x.d=y,x→d=y)、取地址赋值(x=&y)等各种基本赋值操作以及更加复杂的赋

值操作.本文将赋值操作统一表示为 el=er,并在一个统一的分析框架进行分析.如果 er 是&e、数组 arr、指针算

术 p+i,其对应的区域分别表示为: 

• Rla&eb=r,其中,
( )

;
l

l
e r

r R e

D E r N r
′∈

′=a a bb a b∪  

• Rlaarrb=Rla&arr[0]b,其中,arr 是数组; 

• ( , ),
l

l l
f

r R p

R p i r jρ
∈

′+ =
a b

a b ∪ 其中,r′是 Erarb的父变量的区域,j 是 Erarb下标值与 i 的和. 

C 语言通过 malloc,free 进行动态内存分配与释放的操作.对 malloc 分配内存的赋值语句: 
el=malloc(n), Rlamalloc(n)b=Clavb, 

其中,v 是临时变量,类型为指针 el 所指向的类型.当在程序点 l 上对动态分配的内存通过 free 进行释放时,假设

描述该动态内存的区域编号 mx,从 Rl 获得取值区间的指向集合 PointTos 包含 mx 的 PointerRegion,将 mx 除去;
如果指向集合 PointTos 不包括 wild,则添加 wild,标识相应的指针指向一个野地址. 
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因为任何一个表达式都规定了对一个值的计算,每个表达式也都具有一种数据类型.如果一个表达式是指

针、数组或结构体,则该表达式肯定为可寻址表达式,可在所在的程序点上基于 RSTVL 获得该表达式对应的区

域.如果一个基本类型的表达式不是可寻址表达式,则本文直接用符号表达式表示该表达式的值. 
假定赋值操作语句 el=er 对应着控制流图的节点 n,分析时首先需要确定在程序点in 上 el 对应的区域数目.

如果 Rnaelb是一个单例集,且为一个可操作的区域 r,则对区域 r 进行强更新操作.如果 Rnaelb对应多个区域,则对 

每一个可操作的区域 r 进行弱更新操作.基于 RSTVL 的赋值语句的迁移操作如算法 1 所示. 
算法 1. 赋值语句的迁移操作. 

1.  if | n
lR ei a b |==1 && r∈ n

lR ei a b  then 

2.      n
rV ria b =⊥; 

3.  if r is PrimitiveRegion or PointerRegion then 

4.      for each r∈ n
lR ei a b  

5.          ||n n n
r r e rV r V r V e=i i ia b a b a b ; 

6.  else 

7.      for each r1∈
n

lR ei a b  

8.          for each r2∈
n

rR ei a b  

9.              combine(n,r1,r2); 
作为被赋值的可寻址表达式,el 不可能是数组.辅助函数 combine(n,r1,r2),在控制流图节点 n 上,如果 r1 是为

标量类型分配的区域,则将区域 r1 与区域 r2 的值进行合并,合并后的值赋给区域 r1.如果 r1 是为复合类型分配的

区域,则分解为标量类型再进行 combine 操作. 

2.2   分支语句与合并语句的分析 

如果条件判断语句节点为 n,则进入 n 的其中一个出边 e 的条件约束通过符号集ζ=〈s,domain〉描述,流向 e  

的抽象存储表示为 .n e n eR Ri6 i6 的运算规则如算法 2 所示. 
算法 2. 分支语句迁移操作. 

1.  ;n e nR R=i6 i  
2.  for each 〈s,domain〉∈ζ 
3.      update , n e

ss D s〈 〉i6 a b  with , n e
ss D s domain〈 ∩ 〉i6 a b  in ;n eS i6  

汇聚节点的抽象存储为各个入边流入的抽象存储的并.如果程序点 l1 的抽象存储是程序点 l2 与 l3 的并,合 

并操作 31 2 ll lR R R= ∪ 如算法 3 所示. 
算法 3. 合并操作 31 2 ll lR R R= ∪ 的迁移操作. 
1.  for each 2 ;lr R∈  

2.      let 1
1 ;l

rr C E r= a a bb  

3.      if 3 & &l
r rr R E r E r′ ′∃ ∈ ==a b a b  then 

4.          31 2
1 || ;ll l

r r rV r V r V r′=a b a b a b  

5.      else 1 2
1 ;l l

r rV r V r=a b a b  

6.  for each 3lr R∈  
7.      if !( 2 & &l

r rr R E r E r′ ′∃ ∈ ==a b a b ) then 

8.          let 1
1 ;l

rr C E r= a a bb  

9.          31
1 ;ll

r rV r V r=a b a b  
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2.3   循环语句的分析 

本文对循环语句的分析采用加宽/收窄算子理论[14,15].对循环语句的抽象存储迭代求精,直到达到循环内外

的抽象存储的不动点.该技术通过加宽算子使得迭代运算快速收敛,得到精确解的一个上界,通过收窄算子使得

加宽后的结果尽量逼近精确解.基于 RSTVL 的加宽/收窄算子运算规则见表 1. 

Table 1  Widening/narrowing operator’s rules 
表 1  加宽/收窄算子运算规则 

Domain Widening operator Narrowing operator 

Numeric domain 
[a1,b1]∇[a2,b2]=[L1,L2] 

if (a2<a1) then L1=−∞; else L1=a1; 
if (b2>b1) then L2=+∞; else L2=b1; 

[a1,b1]Δ[a2,b2]=[L1,L2] 
if (a1=−∞) then L1=a2; else L1=MIN(a1,a2); 
if (b1=+∞) then L2=b2; else L2=MAX(b1,b2); 

Pointer domain 
pt1∇pt2=pt3 
if ∃rName∈pt2 && rName∉pt1 

pt3=pt1∪{“wild”}; 

pt1Δpt2=pt3 
if “wild”∈pt1 && “wild”∉pt2 

delete “wild” from pt1; 
pt3= pt1∪pt2; 

假定一个循环将被执行若干次,循环块的直接前驱节点为 n1,包含循环条件的循环头节点为 n2,循环语句块

真分支内的第 1 个节点为 n3,循环语句块真分支内的最后一个节点为 n4.n1与 n4都是 n2的前驱节点,每次迭代运 
算过程中通过 1nR i与 4nR i 的并是否发生变化来判断抽象存储是否稳定.应用加宽/收窄算子理论的循环语句分 
析如算法 4 所示:先执行一遍循环体,再迭代执行加宽操作(第 4 行~第 7 行),最后迭代执行收窄操作(第 9 行~第
12 行). 

算法 4. 循环语句的分析. 

1.  2 1 ;n nR R=i i  

2.  3 2 ;n n TR R=i i6  analysis the body of the loop; 2 4 1 ;n n nR R R= ∪i i i  

3.  2 ;nR R′ = i  
4.  while true 

5.      3 2 ;n n TR R=i i6  analysis the body of the loop; 2 4 1 ;n n nR R R= ∪i i i  

6.      2 2 ;n nR R R′= ∇i i  

7.      if 2nR R′ ≠ i  then 2 ;nR R′ = i   else break; 

8.  2 ;nR R′ = i  
9.  while true 

10.     3 2 ;n n TR R=i i6  analysis the body of the loop; 2 4 1 ;n n nR R R= ∪i i i  

11.     2 2 ;n nR R R′= Δi i  

12.     if 2nR R′ ≠ i  then 2 ;nR R′ = i   else break; 

2.4   实例分析 

考虑程序片断图 1(b),L5 处通过 malloc 动态分配了一块内存,根据被赋值对象 sp 的数据类型,生成了一个

类型为 struct s2 的临时变量 m_mVar1,为其分配一个编号为“msm_8_4”的区域.指针 sp 对应的指针型区间的

PointTos 的值为“msm_8_4”,表明 sp 指向了 m_mVar1. 
处理语句 L6 前,data 的区域的编号为“sm_2”.分析 L6 的赋值语句时,对右边的取地址操作,首先生成一个类

型为 struct s1*类型的临时指针 m_mVar2,为其分配一个编号为“mpm_9_10”的区域,并设置其对应的指针型区间

的 PointTos 为{“sm_2”}.对于被赋值表达式 sp→p,首先分析得到指针 sp 对应的指针型区间的 PointTos,PointTos
为单例集,只有 1 个元素“msm_8_4”,即,m_mVar1 的区域编号.因为采取“晚初始化”(lazy initialization)的处理方

式,在 L5 处并未对 m_mVar1 的成员 p 生成一个临时变量,而 L6 的被赋值变量为 m_mVar1.p,这种情况下,需要识

别出可寻址表达式 m_mVar1.p,并为其分配一个编号为“mpm_10_4”的区域.因为 sp→p 只对应 1 个区域,对其进
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行强更新操作,即,将编号是“mpm_10_4”的区域的符号化表达式,更新为编号是“mpm_9_10”的区域的符号化表

达式. 
对于循环语句 L8,经过加宽/收窄的处理,循环体内 j 的取值区间为[0,5],数组 a 的所有成员的取值区间都被

更新为[0,5],该区间是实际取值区间的上近似.处理语句 L10 时,因为本文采取的是路径不敏感的分析,i 的取值

区间为[0,1],a[i]对应的区域可能是 a[0]的区域,也可能是 a[1]的区域,需要执行弱更新操作.即,a[0],a[1]的值为其

原来值与 data.d 的值的并,均为[−10,−10]∪[0,5]. 

3   过程间分析 

函数调用对调用点上下文抽象存储的影响可分为 3种:(1) 函数副作用,函数调用对全局变量与指针类型参

数抽象存储的更改;(2) 函数返回值;(3) 控制流中断. 
同一函数在不同的调用点被调用,上下文环境不同,将导致函数返回结果及对上下文环境的影响不同.为适

应不同上下文环境的函数调用,本文的过程间分析采用基于符号化函数摘要的方法[16,17],实现在不同上下文环

境下对同一函数调用得到不同结果,达到上下文敏感分析.本文的符号化函数摘要的创建以及实例化将充分利

用 RSTVL 的优点,主要关注函数副作用与返回值对调用点抽象存储的影响. 
本文的符号化函数摘要的基本思想是:首先,对全局变量与形参进行初始化;然后,根据过程内分析的结果,

计算返回语句的符号表达式;最后,将函数退出节点的各个前驱节点的全局变量及形参的抽象存储信息添加到

函数摘要中.符号化的函数摘要存放于一个全局环境中,在每个函数调用点,取出被调用函数的符号化函数摘

要,并根据调用点处的上下文信息对符号化函数摘要进行实例化,实现对调用点处的抽象存储更新. 

3.1   符号化函数摘要生成 

同一函数在不同的上下文环境下被调用,指针类型的实参与全局变量的指向信息可能不同.在对被调函数

分析时,为了能使不同调用点的指针指向信息方便地映射到被调函数上,引入扩充变量[18]来抽象地表示指针类

型的形参和全局指针表达式的指向信息.扩充变量的引入规则为:(1) 对于 n 级指针 p,扩充出*p,**p,***p,…共 n
个变量;(2) 对于结构体 s,如果对应的结构体类型有 f1,f2,…,fn 共 n 个成员,则扩充出 s.f1,s.f2,…,s.fn 共 n 个变量.
例如,对程序片断图 1(c)函数 f3 的形参 ps,ps 为一级指针,引入扩充变量*ps,*ps 为 str 类型可寻址表达式,再扩充

出变量(*ps).a.对一个函数基于控制流图进行分析时,首先获得该函数的参数,基于定义-使用链获得该函数使用

的全局变量,对指针类型的参数与全局变量引入扩充变量,对参数、该函数内使用的全局变量及生成的扩充变

量,均创建一个区域. 
定义 7. 基于 RSTVL 的符号化函数摘要 SPSRSTVL(symbolic procedure summary using RSTVL),应用 RSTVL

描述一个函数的行为,共包括 4 类信息: 
{ , }

{ , }
{ , }

.

Exp Exp

Exp Exp

Name

VarS Set Var S
RetS S
SymbolDomainSet Symbol Domain
RegionVarSet Region Var

= 〈 〉
=

= 〈 〉
= 〈

⎧
⎪
⎪
⎨
⎪
⎪⎩ 〉

 

对参数与全局变量及它们的扩充变量初始化之后,便进行过程内分析.根据过程内分析的结果,计算返回语

句的符号表达式,并将函数退出节点的各个前驱节点的全局变量及形参的符号化表达式添加到函数摘要中.生
成的函数摘要将作为函数的一个属性.算法 5 是生成函数摘要的算法. 

算法 5. 函数摘要生成算法. 
1.  SExpList=∅; SExpRet=⊥; VarSExpSet=∅; SymbolDomainSet=∅; RegionVarSet=∅; 
2.  let VSet as the set of global variables, parameters and extended variables 
3.  for each nRet∈pre(Gexit) 
4.      RetSExp=RetSExp||getSExp(nRet); 
5.  SExpList={RetSExp}; 
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6.  for each v∈VSet 

7.      if entryexit GG
e eV v V v≠ iia b a b then 

8.          VarSExpSet=VarSExpSet∪{〈v, exitG
eV via b 〉}; 

9.          SExpList=SExpList∪{ exitG
eV via b}; 

10. for each s∈SExpList 
11.     SymbolDomainSet=SymbolDomainSet∪{〈s, exitG

sD sia b 〉}; 

12.     if exitG
sD sia b is PointerDomain then 

13.         let ptList as PointTos of ;exitG
sD sia b  

14.         for each rName∈ptList 
15.             RegionVarSet=RegionVarSet∪{〈rName, exitG

r n NameE R ria a bb 〉}; 

16. add SRetSet, VarSExpSet, SymbolDomainSet, RegionVarSet to SPSRSTVL; 

3.2   符号化函数摘要实例化 

在函数调用点:首先,获得被调用函数的函数摘要;其次,基于形参与实参及其父变量的关系,获得每个形参

对应的实参可寻址表达式集合;然后,将函数摘要中指针类型的区间进行实例化,将 PointTos 的区域编号映射为

调用点处的区域编号;再将符号化表达式中的符号用调用点处的符号替代;对于被函数副作用影响的全局变量

与实参,基于实例化后的符号表达式对其进行过程内的赋值语句分析;最后,基于实例化后的符号计算出函数返

回值. 

假定函数 p 在其控制流图节点 n 调用函数 q,即 ,np q⎯⎯→ 函数摘要的实例化操作如算法 6 所示.其中, 
• mappingToArguments(var):获得形参 var 与其对应的实参集合; 
• initializingPointerDomain(d):将指针型区间 d 的 PointTos 的区域编号实例化为调用点处对应的区域  

编号; 
• fVarAVarsSet(fVarAVarsSet,varp):从描述形参与实参对应关系的 fVarAVarsSet 中获得 varp 对应的实参 

集合. 
算法 6. 函数摘要实例化算法. 
1.  sps=getSummary(method); 
2.  get VarSExpSet, RetSExp, SymbolDomainSet, RegionVarSet from sps; 
3.  fVarAVarsSet〈var,{〈var〉}〉=∅; 
4.  foreach 〈var,SExp〉∈VarSExpSet 
5.      varsList=mappingToArguments(var); 
6.      fVarAVarsSet=fVarAVarsSet∪varsList; 
7.  foreach 〈s,d〉∈SymbolDomainSet and d is PointerDomain 
8.          initializingPointerDomain(d); 
9.  foreach 〈varp,SExp〉∈VarSExpSet 
10.     tempSExp=sExp; 
11.     foreach s∈SasExpb 

12.         let e=Esasb, newSExp=⊥; 

13.         foreach nr R e∈ i a b  
14.             newSExp=newSExp∪ ;n

rV ri a b  

15.         replace s in tempSExp with newSExp; 
16.     varas=fVarAVarsSet(fVarAVarsSet,varp); 
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17.     if | n
aR var si a b |==1 then strongUpdate(tempSExp,vara); 

18.     else weakUpdate(tempSExp,vara); 
19. if SExpRet≠⊥ then 
20.    foreach s∈SaSExpRetb 

21.        let e=Esasb, newSExp=⊥; 

22.        foreach nr R e∈ i a b  

23.            newSExp=newSExp∪ ;n
rV ri a b  

24.        replace s in SExpRet with newSExp; 

3.3   实例分析 

考虑程序片断图 1(c),函数 f3 的函数摘要中: 
• VarSExpSet={〈ps,ps_0〉,〈(*ps).a,(*ps).a_1〉,〈*(*ps).a,*(*ps).a_2〉,〈p,p_3〉,〈*p,*p_4〉,〈**p,**p_5〉; 
• SRetSet={〈2+**p_5〉}; 
• RegionVarSet={〈“usm_1”,*ps〉,〈“upm_4”,*p〉,〈“ubm_5”,**p〉}; 
• SymbolDomainSet={〈(*ps).a_1,{“usm_5”}〉,〈*p,{“upm_4”}〉,〈**p,{“ubm_5”}〉}. 
对于函数调用 L10

4 3,f f⎯⎯⎯→ 形参 ps,(*ps).a,p,*p,**p 分别对应着实参集合{annoyPtr0},{s.a},{annoyPtr1}, 

{x0},{x}.annoyPtr0 为生成的临时指针变量,指向 s;annoyPtr1 为生成的临时指针变量,指向 x0.SymbolDomainSet
中的“upm_4”,“ubm_5”被实例化为“bm_2”,“bm_1”,其中,“bm_2”是为 x0 分配的区域编号,“bm_1”是为 x 分配的区

域编号.而(*ps).a_1 是为(*ps).a 生成的符号,(*ps).a 只对应着 s.a,则 s.a 对应的指针型区间的 PointTos 被更新为

{“bm_1”},表明经过函数调用的副作用,s.a 指向了 x.对于 SRetSet 中的**p_5 是为**p 生成的符号,**p 只对应着

x,而 x 取值为常量 1,则符号表达式 2+**p_5 被实例化为 3,即,函数返回值为[3,3]. 

4   实验结果及其分析 

基于RSTVL的静态分析方法已经在缺陷检测工具DTSC中实现,DTSC的执行步骤包括:抽象语法树生成、

符号识别、全局调用函数分析、生成控制流图、生成定义-使用链、数据流分析、缺陷检测.为了验证本文方

法的效果,本文选取了 5 个 C 开源工程进行分析,并与 STVL 方法进行了对比.实验采用的硬件环境为:双核

1.33G U5600 处理器,3GB 物理内存,Windows XP 操作系统. 

4.1   可寻址表达式间关联 

通过本文方法识别出 5 个 C 工程的可寻址表达式及分析出的关联关系,见表 2.从表 2 可以看出:将近 50%
的可寻址表达式存在层次关系,将近 40%的可寻址表达式存在指向关系,将近 10%的可寻址表达式间具有取值

的逻辑关联关系.在进行静态分析时对这些关联关系考虑得不全面,势必导致分析精度的下降. 

Table 2  Association of addressable expressions 
表 2  可寻址表达式间关联统计 

Relations Benchmark File count LOC Addressable
expression Hierarchical Point-To Logic Total 

antiword-0.37 67 24 215 1 717 1 171 979 105 2 255 
uucp-1.07 251 52 595 2 810 966 779 142 1 887 

sphinxbase-0.3 62 22 517 972 451 430 201 1 082 
optipng-0.6 68 27 075 979 471 355 189 1 015 

barcode-0.98 14 3 409 300 187 126 24 337 
Total 462 129 811 6 778 3 246 2 669 661 6 576 
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4.2   效率分析 

为了验证分析方法的效率,通过实验与基于 STVL 的静态分析方法[7,17]的 DTSC 进行对比.因为 RSTVL 比

STVL 能够描述更多的关联信息,在分析时将不可避免地导致分析效率的下降.为此,本文选取了 5 个 C 开源工

程进行分析,比较两种分析方法在进行数据流分析时分析时间的差异.分析效率结果对比见表 3. 

Table 3  Efficiency comparision of two strategies 
表 3  两种策略的效率对比 

STVL RSTVL Benchmark 
Time (s) Speed (L/s) Time (s) Speed (L/s)

Time increment (%) 

antiword-0.37 163 158 243 106 49 
uucp-1.07 3 539 29 4 664 22 32 

sphinxbase-0.3 232 91 289 73 25 
optipng-0.6 355 76 492 55 39 

barcode-0.98 67 133 75 119 12 
Total 4 356 43 5763 32 32 

由表 3 可见:STVL 方法的分析效率是 30 行代码/秒;RSTVL 方法的分析效率是 23 行代码/秒,即,万行代码

大约需要 7 分钟.RSTVL 方法比 STVL 方法的分析效率略有下降,主要有 3 个方面的原因: 
(1) RSTVL 采用的是四元组模型,比 STVL 增加了区域的概念,在对可寻址表达式进行分析时,映射到对

应的区域上进行分析,增加了计算量. 
(2) RSTVL 方法对指针类型与复合类型的参数与外部变量生成了扩充变量,导致参与运算的变量比

STVL 方法增多. 
(3) 实现了域敏感的过程间分析,在函数摘要生成与实例化时都考虑了域成员.其中,工程 antiword-0.37

只有 30%的可寻址表达式是基本类型的内存对象,另 70%的可寻址表达式是指针、复合类型或复合

类型的成员,分析时需要考虑区域间的关联耗时较多,从而导致基于 RSTVL 的分析比基于 STVL 的

分析时间增加了 49%. 
STVL 方法与 RSTVL 方法对循环均采取了加宽/收窄的分析策略,为了分析得到不动点,循环体将会分析若

干次.因此,当被分析的程序循环过多,特别是嵌套循环过多时,将会严重影响分析的效率.uucp-0.98 工程的分析

效率偏低 ,主要原因是个别文件具有复杂的循环 ,例如分析 uucp\uuconf\hsinfo.c 文件 ,STVL 方法耗时

968s,RSTVL 方法耗时 1342s.原因是_uuconf_ihdb_system_internal 方法内有多个循环,特别是行号在 111~356 间

的循环,而且该循环又嵌套多个循环,需要经过若干次迭代才能达到数据流的稳定,严重影响了分析效率. 
因为本文的分析是以预编译后的中间文件为分析单元,数据流分析是以函数为分析单元的,分析时间与被

分析程序的规模具有线性关系,所以本文的方法也适用于对大规模程序的分析. 

4.3   空指针引用检测 

将本文静态分析的结果应用于空指针引用缺陷的检测.对于一个指针 p,当其在程序点 l 上被引用时,令 p 对

应的 PointTos 为集合 Listpt.如果 Listpt 只包括“null”一个元素,则判为肯定空指针引用;如果 Listpt 的元素均为安

全区域的编号,则为安全指针引用;其他情况判为可疑指针引用.空指针引用包括肯定空指针引用与可疑指针引

用.对部分库函数,人工生成了摘要;对于没有函数摘要的函数,采取保守的策略,其返回值为抽象域的最大区间.
表 4 为应用 STVL 方法与 RSTVL 方法检测空指针引用缺陷的结果,其中,缺陷检测点(inspection point,简称 IP)
为经人工确认得到的有效缺陷(BUG). 

经过人工判定,RSTVL 方法所检测出的 BUG 包括 STVL 方法所检测出的所有 BUG.因为 RSTVL 考虑了复

合类型变量的层次关系,且过程间分析时实现了域敏感的过程间分析,因此 RSTVL 方法与 STVL 方法相比能够

检测出更多的对复合类型变量的成员引用的缺陷.图 2 是 RSTVL 方法检测出的一个空指针引用,STVL 方法漏

报了该缺陷 .被调函数 usGetNextByte 可能在 530 行为 pInfoCurrent→pBlockCurrent 赋值为空 ,当函数

usGetNextChar 在 595 行调用 usGetNextByte 后,pReadinfo→pBlockCurrent 受函数调用的副作用影响可能为空,
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这将导致在 602 行对 pReadinfo→pBlockCurrent 的引用可能是空指针引用. 

Table 4  Detecting results of null pointer dereference defects 
表 4  空指针引用检测结果 
STVL RSTVL Benchmark 

IP BUG IP BUG 
BUG increment (%) 

antiword-0.37 42 17 67 24 41 
uucp-1.07 101 58 144 68 17 

sphinxbase-0.3 38 19 51 25 32 
optipng-0.6 37 23 48 27 17 

barcode-0.98 11 4 10 4 0 
Total 229 121 320 148 22 

 
 
 
 
 
 

Fig.2  A null pointer dereference defect detected by our strategy 
图 2  本文方法发现的空指针引用缺陷 

在表 4 的检测结果中,RSTVL 方法比 STVL 方法所报 IP 稍有增多,主要有 3 点原因:(1) 对于没有函数摘要

的函数,RSTVL 采取了保守的策略,默认其返回值为返回类型对应的最大格值;(2) 如果被调用函数没有函数摘

要,对于所传递的指针类型实参,如果不是安全指针则判断为空指针引用;(3) 对于过程间引用的指针,因为没有

考虑路径条件,导致对一些复合类型变量的指针类型成员的引用被误报为空指针引用,而 STVL 方法不对此类

指针的引用进行检测. 
图 3 是 RSTVL 方法产生的一个空指针引用误报.对于 uucp\uuconf \strip.c 第 44 行被引用的指针 qglobal→ 

qprocess,通过分析实际是对扩充变量(*pglobal).qprocess 的引用,因此,将(*pglobal).qprocess 不能为空作为函数 

uuconf_strip 的前置约束.而对于 uucp\uuchk.c 的函数调用 243 _ ,main uuconf strip⎯⎯→ 根据被调函数 uuconf_strip 
的前置约束,需要判断 puuconf→qprocess 是否为空.而 puuconf 与 puuconf→qprocess 是通过函数调用 

145 _main uuconf init⎯⎯→ 的副作用被赋值的,如果 puuconf→qprocess 为空指针,将导致 uucp\uuchk.c 第 146 行的 
条件 iret!=UUCONF_SUCCESS 成立,程序将终止,这样将保证在 uucp\uuchk.c 第 146 行传递给 uuconf_strip 的

puuconf→qprocess 不为空,不会产生空指针.而 RSTVL 方法未考虑 puuconf→qprocess 与 uuconf_init 返回值的关

系,导致误判了传递给 uuconf_strip 的 puuconf→qprocess 可能为空,产生了误报.STVL 方法虽然未产生该误报,
原因是其对 qglobal→qprocess 既未进行检测也未建立为前置约束. 

 
 
 
 
 
 
 
 

Fig.3  A null pointer dereference false positive caused by our strategy 
图 3  本文方法产生的空指针引用误报 

文件: antiword\blocklist.c 
486行的被调函数:usGetNextByte(*,readinfo_type *pInfoCurrent,*,*,*,*) 
530:pInfoCurrent→pBlockCurrent=NULL; 
 
557 行的主调函数:usGetNextChar: 
595:usLSB=usGetNextByte(pFile,pReadinfo,pAnchor,pulFileOffset,pulCharPos,pusPropMod); 
602:if (pReadinfo→pBlockCurrent→tInfo.bUsesUnicode);  //空指针引用 

文件: uucp\uuchk.c 
145:  iret=uuconf_init (&puuconf, (const char *) NULL, zconfig); 
146:  if (iret!=UUCONF_SUCCESS) 
147:    ukuuconf_error(puuconf,iret); 
243:  iret=uuconf_strip(puuconf,&iint);  //误报puuconf→qprocess为空指针引用 
 
文件: uucp\uuconf \strip.c 
36:  int uuconf_strip(pointer pglobal,int *pistrip) 
41:  struct sglobal *qglobal=(struct sglobal *) pglobal; 
44:  if (qglobal→qprocess→fstrip_login) 
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5   相关工作 

基于不同的静态分析方法以及针对不同应用,已提出了若干种描述运行时内存状态的模型.最简单的是名-
值对[19],未考虑内存单元间的任何关联.较直观的是数组模型,但难以表示内存单元间的层次关系.别名对集合、

指向关系集合、二元决策图[20]能够表示别名关系,适用于指针分析.形态图与 TVAL 适用于形态分析,主要用于

判断程序运行时内存中数据结构的“形态”信息.区域的概念应用于内存的管理[21,22],在静态分析领域,基于区域

的模型是用一个区域表示为一个内存对象分配的一块连续内存块[6,23].文献[23]提出了基于区域的形态分析,将
全局的堆空间分解为独立的地址集合,并应用于内存泄露的检测,但不支持数据流分析.文献[6]提出了基于区域

的三元模型,未用抽象域描述内存中的值,未考虑取值的逻辑关联关系,且只适用于单路径的分析.在静态分析

中,用抽象域的域元素近似地表示变量取值,抽象域分为关系型与非关系型、八边形抽象域[24]、多面体抽象域[25]

等,本文采用了非关系型的区间抽象域,但通过符号表达式可表示变量间的逻辑关联关系. 
为了提高静态分析的精度,通常采用敏感的分析方法,主要包括流敏感、域敏感、上下文敏感、路径敏感.

流敏感的分析在每个程序点计算并保存程序状态.其中,Worklist 算法作为最典型的迭代算法,是最典型的一种

流敏感分析算法.为了提高分析的效率,有些研究针对指针分析提出了稀疏的流敏感分析[26,27].对于 C 程序中存

在的复合类型变量,域敏感能够保证分析的精度,域敏感分析可分为基于数值偏移[10]与基于符号偏移[4],基于数

值偏移的方法因为能够描述连续内存,能够更准确地描述强制类型转换、指针算术,但分析的效率也会下降.上
下文敏感的过程间分析主要采用函数摘要[16,17]的方法,基于函数摘要的方法可以避免在每个调用点处重复分

析该函数的行为,具有较高的分析效率. 
大部分的函数摘要采用基于〈输入,输出〉映射表[28],也有一些符号化函数摘要[16,17],符号化的函数摘要在捕

获信息时将具体的程序状态表示为符号化抽象取值,具有较高的分析效率. 

6   结束语 

本文可被看作以前工作[7,13,17]的进一步扩展,更深入、全面地研究了 C 程序的静态分析.一方面,在对内存对

象存储的描述上,本文提出了 RSTVL,通过抽象区域模拟实际分配的内存区域,能够更全面地表示运行时内存

对象的存储信息,并可以描述内存对象间的指向关系、层次关系和取值逻辑关联信息;另一方面,在基于 RSTVL
的流敏感、域敏感和上下文敏感的分析时,因为能将对可寻址表达式的值修改反映到对抽象区域的状态修改,
在分析的各个环节采取了保守的分析策略,这能保证分析结果是实际可能运行情况的上近似,进而保证了分析

的可靠性.应用本文分析方法进行代码级别的缺陷检测,将会大大降低检测的漏报率. 
因为本文方法是路径不敏感的,在提高分析效率的同时也降低了分析的精度,也导致了对空指针引用检测

的可疑指针引用比例偏高.本文的下一步工作是考虑路径的约束条件,特别是生成函数摘要时考虑路径的约束

信息,并将静态分析的结果应用于内存泄露、缓冲区溢出、非法计算等更多源代码级别的缺陷的检测. 
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