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Abstract:  To address the recommendation problems from malicious entities, a role separation based trust 
evaluation model (RSTrust) is proposed in this paper. In RSTrust, roles which entities act during trust evaluation are 
classified into transaction roles and recommendation roles. Trust on entity is therefore described as transaction trust 
and recommendation trust according to their associated roles, which leads to the separation of interference between 
different roles on different trusts. During the calculation of the global trust for an entity, the global recommendation 
trust of a recommender is used as a trust weight in RSTrust, and the disturbance of recommendation from malicious 
entities on global trust can be eliminated effectively. Analysis and simulation results demonstrate that RSTrust 
model has the fine feature of anti-malicious recommendation and good astringency. 
Key words: peer-to-peer; trust model; recommendation trust; role separation 

摘  要: 针对实体恶意推荐问题,提出了一种角色分离的信任评估模型(RSTrust).模型将实体在信任评估中承担

的角色分为交易角色和推荐角色两类,分别用交易信任度和推荐信任度来描述其可信性,区分不同角色对实体不同

信任度的影响;在计算实体全局信任度时,RSTrust 将推荐者的全局推荐信任度作为其推荐证据的可信权重,消除恶

意推荐对全局信任度计算的干扰.分析和仿真结果表明,模型具有良好的抗恶意推荐能力和收敛性. 
关键词: 对等网络;信任模型;推荐信任;角色分离 
中图法分类号: TP393   文献标识码: A 

由于 P2P 系统具有开放性和匿名性的特点,恶意实体和服务可以随意进入系统,从而导致大量的安全问题.
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信任模型可为 P2P 网络环境下实体服务的正常运行提供可信支持. 
现有的信任模型通过实体间的交易历史来预测实体的未来行为[1−10],根据交易历史给出信任度,评估与其

交易的风险性,因此对恶意实体有一定的抑制作用.然而,这些模型中实体的信任度通常不反映其推荐历史,实
体在信任反馈时存在散布虚假、伪劣的信息,甚至恶意推荐[11]的可能.因此,现有的信任模型通过信任度无法有

效隔离恶意推荐实体,使得推荐信任关系难以保证. 
为消除恶意推荐给 P2P 系统带来的安全隐患,本文提出了一种角色分离的信任评估模型(a trust evaluation 

model based on role separation,简称 RSTrust).针对系统可能存在的灰色实体(即交易行为和推荐行为不一致的

实体),用交易角色和推荐角色对实体进行刻画,实体扮演的角色构成评估粒度,系统可以根据角色对实体进行

评估、选择和隔离;模型认为互相有直接交易历史的实体才可生成原始推荐证据;推荐者的全局推荐信任度决

定其推荐证据的可信程度,不同推荐者的推荐证据共同确定被推荐实体的全局信任度;实体全局推荐信任度由

实体的推荐行为决定且不受交易行为的影响,避免实体交易行为和推荐行为互相干扰.通过与典型的信任模型

对比分析表明,RSTrust 比其他模型有更强的抗恶意推荐能力. 

1   相关研究 

在线交易平台 eBay 的信誉管理系统使用交易完成后买家和卖家互相评分界定双方信誉,参与者的全局信

任度为其他用户对其最近 6 个月的评分之和,淘宝网也采用类似的交易评价系统.此类信誉管理系统以实体的

评价信息构成推荐证据,比如在 P2P 文件共享系统中,实体 i 从实体 j 中下载文件后,它可以给出对这次交易的评

价:正面评价、负面评价或介于正面和负面之间的其他评价. 
现有的信任评估模型对于恶意推荐实体的处理方式大致分为无防范、推荐证据过滤和推荐反馈等 3 类. 
(1) 无防范型模型.交易信任度高的实体其推荐行为信任度也高,且用单值信任度表示实体的安全属性.

如:eBay,Amazon 计算所有评价(包含正面和负面)的平均值作为实体的信誉值[11];文献[12]根据评价交易行为的

多维历史向量的融合作为实体的信任值;文献[13−15]根据实体间的交易结果建立概率模型来估测实体的可信

度,认为发布评价意见的实体其推荐默认可信.EigenTrust[16],PowerTrust[17]模型将实体的推荐行为作为一个重

要因素纳入到实体信任值的计算中,利用信任的传递特性,由实体的本地信任值计算全局信任值.然而,实体信

任度均由实体间直接交易历史确定而不是推荐历史.都认为信任度越高的实体其推荐行为的信任度也高,因此

在计算实体全局信任度时赋予较大权重,没有考虑到恶意推荐对信任度的影响;另外,对实体间的交易频度没有

关注,导致恶意实体可以用少量的交易次数获得较高的信任度. 
(2) 证据过滤型模型通过实体间协作对推荐证据进行分析,从而过滤掉恶意推荐.Douwen 模型[11]将不同时

间段内过于夸张或者诋毁的推荐证据视为恶意推荐证据而不予采纳.文献[18]通过分析某证据与其他证据间一

致性程度确定噪音信息.文献[19]用行程编码压缩被推荐实体的行为轨迹作为推荐证据进行排序,将推荐力度

最强和最弱的和一个时间周期内推荐频度过高的推荐视为恶意推荐.以上模型均通过事先局部单纯对推荐证

据进行分析从而判定恶意推荐证据,对抑制离谱的恶意推荐具有一定的效果,但对恶意推荐实体没有惩罚机制

而让其留在网络中继续发挥作用;同时,对实体恶意推荐行为信息不提供网络共享机制,不认为恶意推荐是实体

的一个恶劣品质;另外,在分布环境中,各个档案实体的局部评价标准难以统一. 
(3) 推荐惩罚型模型将推荐行为反馈作为惩罚因素修正实体的信任度,多次恶意推荐积累的惩罚可以导致

实体信任度降低,从而被系统视为恶意实体进行隔离.文献[3,20,21]通过反馈来计算推荐实体的直接交易信任

度,利用两实体对相同交易实体的评价的相似性计算实体评价的可信度,两个节点评价越相似、交易量越频繁,
则对方的评价信息越可信.文献[22,23]也提出了相似度的观点,但不是为了度量实体推荐可信度,而是识别恶意

服务实体(团队).尽管反馈惩罚型信任模型可以在一定程度上防范恶意推荐行为,但通过推荐反馈来修正实体

的服务信任度,对于那些灰色实体(如善意服务、恶意推荐)有误伤的可能,其实质还是将交易信任度看成推荐信

任度,混淆了实体的交易角色和推荐角色. 
本文认为,现有评估模型的问题主要源于忽略了交易和推荐的区别,计算实体信任度时采用的方法过于简
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单.虽然在非黑即白实体占据多数的网络环境中此类评估模型可发挥一定作用,但在灰色实体(即服务和推荐不

一致的实体)具有一定数目的环境中,现有评估模型显现出两个缺陷:一是未将实体推荐行为作为独立的安全属

性进行评估.由于交易和推荐性质完全不同,交易可信度只取决于实体自身的表现,而推荐可信度同时还取决于

被推荐实体的表现,决定评价指标的主体不完全一样;另一个是推荐信息融合的方法不准确.在实体全局信任度

的迭代计算中,灰色实体的交易可信度可能对推荐可信度造成计算上的干扰,实体的交易和推荐不一定存在必

然的联系,实体的恶意推荐可以通过大量直接交易积累较高的信任度而被其他实体采信.因此,将实体的“推荐”
与“交易”属性分离,对实体的推荐行为进行独立评估,从而确定恶意推荐实体并拒绝其推荐.在此基础上构建的

基于推荐的信任模型,将具有较强的抗恶意推荐能力. 
因此,RSTrust 模型在计算一个实体全局信任度时,考虑了以下 3 个方面: 
(1) 只有与实体有直接交易历史的实体才能生成本地推荐证据,对多个推荐证据进行融合才能形成实体

的全局信任度,而推荐证据的可信程度取决于推荐者的全局推荐信任度; 
(2) 在计算实体全局信任度时,对推荐路径中的实体,根据它们扮演的角色而相应地采信它们本地交易

信任度或本地推荐信任度; 
(3) 实体的全局推荐可信度由推荐者的本地推荐信任度和全局推荐信任度决定. 
本文提出的角色分离的信任评估方法不但可操作性强,还具有高效的遏制各种类型恶意实体的能力. 

2   角色分离的信任评估模型(RSTrust) 

P2P 网络是一组互相协作、共享资源的实体构成的集合[24],其中,实体扮演交易和推荐两种角色.在 RSTrust
模型中,当一个实体请求交易时,在响应实体中选择一个全局交易信任度最高的实体进行交易,交易完成之后,
请求者将评价信息保存在响应者的档案实体中,计算响应者的本地交易信任度;同时,由于请求者进行评价之

后,作为推荐者,其推荐证据已经更新,因此所有接受过其推荐的实体需要重新计算推荐者的本地推荐信任度,
计算结果保存在推荐者的档案实体中.实体的本地信任度和全局信任度由其档案实体计算和存储,在计算过程

中隔离信任度低于阈值的实体活动.这就是 RSTrust 模型的基本思想. 
在 RSTrust 中,实体均持有一个与它有交易历史的实体的本地交易信任度,这些实体是其交易实体的潜在

推荐者;一个实体作为推荐者,将其对另一实体的本地交易信任度作为推荐证据向网络推荐,而推荐证据的权值

由推荐者的全局推荐信任度确定. 

2.1   相关概念 

定义 1(本地交易、推荐信任度). 描述实体对目标实体能够正确执行交易、推荐角色行为的认可程度,是历

史经验的总结,具有本地特征,包括本地交易信任度和本地推荐信任度. 
实体 i 对 j 的本地交易信任度(local transaction trust degree,简称 LTD)和本地推荐信任度(local recommen- 

dation trust degree,简称 LRD)可分别记为 LTDij 和 LRDij,反映他们之间的协作历史[9−11]和推荐历史,与交易成功

率和交易频度有关,交易频度决定了实体之间的熟悉程度. 
定义 2(全局交易、推荐信任度). 在全网的角度对实体交易行为或推荐行为的评价,反映了实体被一个实体

群所广泛认同的交易、推荐行为的可信程度,具有全局特征,包括全局交易信任度或全局推荐信任度. 
实体 i 的全局交易信任度(gloab transaction trust degree,简称 GTD)和全局推荐信任度(gloab recommen- 

dation trust degree,简称 GRD)可分别记为 GTDi,GRDi,反映全网实体对 i 的交易行为和推荐行为的评价. 

2.2   本地交易信任度 

2.2.1   交易满意度(TSD) 
定义 3(交易满意度). 分布网络中两实体发生一次交易活动后,申请者对服务提供者进行评价的结果为交

易满意度. 
实体 i 对 j 的交易满意度(transaction satisfied degree)可记为 TSDij, 一种简单有效且被大家认可的方式是 i
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根据交易情况进行打分.因此,TSDij 的计算模型为 

 
1,                  totally  satisfactory

1,                totally  unsatisfactory
( ( 1,1)),  else

ijTSD
α

⎧
⎪= −⎨
⎪ ∈ −⎩

 (1) 

实体 i 根据 j 的服务质量对其进行评价,1 表示完全满意,0 表示完全不满意,α介于满意与不满意之间.值越

大,表示满意度越高,从而区分 j 提供的不同服务质量. 
2.2.2   本地交易信任度(LTD) 

本文采用的方式是将实体 i 对 j 的每次交易满意度进行融合,从而得到 j 的本地交易信任度 LTDij;但在对交

易满意度进行融合时进行平均化处理,否则,恶意实体可以通过积累大量不太成功的交易而获得较高本地交易

信任度,从而引发安全问题.因此,本地交易信任度 LTDij 计算模型为 

 

1
1

1,  0 0

0,                           else

m
mijk m

ijkij

TSD
m TSDLTD m

β=
=

⎧
⎪ × ≠ ∩ >= ⎨
⎪
⎩

∑ ∑  (2) 

其中,m 表示 i 与 j 交易的总次数,β∈[0,1]为熟悉因子. 

当 m=0 时,实体 j,i 之间没有交易历史,互相不熟悉,故将 LTDij 记为 0;另外,当 1
m

ijk TSD
=∑ <0,说明 j,i 之间 

交易满意度非常低,这种情况下,LTDij 可记为 0. 

尽管 1
m

ijk TSD
m

=∑
避免了累积较低交易满意度引发的安全问题,但实体间熟悉程度受他们之间交易次数的影 

响,次数越多说明他们之间越熟悉,给出的本地信任度值就越可信,因此,熟悉因子β根据 i,j 之间的交易次数修正

本地交易信任度. 
实体 i 对 j 的本地交易信任度 LTDij 一方面反映 i 对与 j 交易历史的评价,另一方面以此为据向其他网络实

体推荐 j.因此,LTDij 可作为评价 j 的交易行为和 i 的推荐行为的依据. 

2.3   推荐信任度 

2.3.1   本地推荐信任度(LRD) 
本文认为,可用实体的推荐历史来预测未来推荐的可信程度.本地交易信任度 LTDij 反映实体 i 对与 j 历史

交易行为的评价,因此可将 LTDij 看成实体 i 推荐 j 的证据;LTDkj 为 k 对实体 j 的本地交易信任度,实体 k 可以通

过与 j 的交易情况来评估 i 推荐 j 的可信性.可将两实体对共同发生过交易活动实体的评价吻合程度来描述推

荐满意度. 
定义 4(推荐满意度). 实体 k 关于 j 的本地交易信任度 LTDkj 与实体 i 关于 j 的推荐证据 LTDij 的吻合程度, 

为 k 对 i 推荐 j 的满意度(recommendation satisfied degree),记为  
i j
kRSD → ,其计算模型为 

  

,  

,  else

ij
kj ij

kji j
k

kj

ij

LTD
LTD LTD

LTD
RSD

LTD
LTD

→

⎧
⎪
⎪= ⎨
⎪
⎪
⎩

≥

 (3) 

实体 i 向 k 夸大推荐(LTDij≥LTDkj)和诋毁推荐(LTDkj≥LTDij)实体 j 均影响吻合度,式(3)的  
i j
kRSD → 值介于 0 

与 1 之间,保证了 i 的夸张和诋毁推荐导致吻合度同向减小.吻合度高,说明实体 k 对 i 推荐 j 满意,反之不满意. 
由于实体 i 存在向 k 推荐多个实体的可能,因此可将 i 向 k 多次推荐的推荐满意度进行融合,从而得到 k 关

于 i 的推荐信任度 LRDki.另外,会存在恶意推荐实体通过大量质量不高的推荐反而可获取较高的推荐信任度的

现象,从而引发安全问题.因此,结合这两方面问题的考虑,本地推荐信任度 LRDki 计算模型为 
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0,                          else

i j
k

j JSet i k

ki

RSD
JSet i kLRD JSet i k

→

∈

⎧
⎪⎪ ≠ ∅= ⎨
⎪
⎪⎩

∑
 (4) 

实体 i 向 k 推荐其他实体个数的集合为 JSet(i,k),|JSet(i,k)|为集合的势,当 JSet(i,k)为∅时,说明 i 没有向 k 推

荐的历史,所以将 LRDki 定义为 0. 
2.3.2   全局推荐信任度(GRD) 

全局推荐信任度 GRDi 指网络实体 i 被一个实体群所广泛认同的推荐能力.因此,网络 N 中任意实体 i 的

GRDi 由每个接受过 i 推荐的实体 p 决定,实体 p 发表对 i 推荐行为的评价 LRDpi,实体 p 评价的可信程度由其全

局推荐信任度决定,因此 LRDpi 的权值为 GRDp.实体 i 的全局推荐信任度计算模型为 

 
( )

| |
p

p pi
p P GRD

i

GRD LRD
GRD

P
α∈ ∧ 

×

=
∑

≥  (5) 

其中,P 为接受过 i 推荐的实体集合,集合中实体个数记为|P|;α为阈值,当某一实体 p 的 GRDp 小于它时,那么 p
的推荐为恶意推荐,拒绝其推荐从而消除恶意推荐的影响;当 p∈p∧GRDp≥α,实体 p 对 i 的推荐被系统认可,其推

荐的可信权值为 GRDp. 
设全局推荐信任度向量 GRD=[GRD1,GRD2,…,GRDn]T,则称公式(5)的矩阵形式: 

 GRD=R×GRD (6) 
为网络 N 关于推荐信任关系矩阵 R 的信任方程.由公式(6)和推荐信任度定义以及迭代收敛性,可以保证 0≤ 

GRDi≤1.其中,R 定义为本地推荐信任度矩阵,矩阵元素为 | |
ij

ij
LRDR P= . 

2.4   全局交易信任度(GTD) 

全局交易信任度描述网络对候选实体能够正确执行角色行为的判断,基于历史协作经验给出的评价为全

局属性.只有与候选实体交易过的实体才可以发表评价形成推荐证据,全局推荐信任度为其推荐证据权重.另
外,为了避免累积现象,将平均化推荐者的推荐证据. 

因此,候选实体 i 的全局交易信任度 GTDi 的计算模型为 
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其中,P 为与实体 i 有直接交易历史的实体集合;LTDmi为 m 关于 i 的本地交易信任度,形成 m 推荐 i 的证据;GRDm

为 m 的全局推荐信任度,作为推荐权重.全局推荐信任度低于α的实体的推荐行为为恶意,所以当 GRDm<α时,拒
绝其推荐,计算 GTDi 过程中进行了剥离. 

2.5   算法性质 

定理 1(收敛性). 对于 N 个实体的全局推荐信任度构成的向量 GRD,初始 GRD(0)为任意值,基于公式(6)的
GRD(k+1)=RT×GRD(k)简单迭代方法收敛. 

证明:定理 1 迭代收敛的充分条件是矩阵 RT 的范数||RT||<1.因为范数 
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因为|p|值为集合 P 节的元素个数,因此由公式(9)可得 
 max | | | |piip P

LRD p
∈

<∑  (10) 

由公式(8)、公式(10)可得||RT||<1. □ 

3   仿真和分析 

仿真主要考察RSTrust抵御恶意推荐实体的能力.仿真实验的背景为 P2P网络的文件下载服务,当实体发起

请求后,从响应实体中选择一个进行文件下载,直到下载了有效文件或者失败,一个查询周期结束,并进行数据

收集.根据场景我们设计了以下几类实体,即: 
(1) 善意实体(G).这类实体服务和推荐都是真实的,称为 GoodNode,记为 G 类; 
(2) 恶意实体(M).这类实体服务和推荐都是不真实的,称为 MaliciousNode,记为 M 类; 
(3) 恶意服务实体(MS).这类实体只提供不真实的下载服务,但推荐都是真实的,称为 Malicious Service 

Node,记为 MS 类; 
(4) 恶意推荐实体(MR).这类实体提供真实的下载服务,但推荐存在欺诈行为,分为诋毁推荐(DMR)和夸

大推荐 (MMR),诋毁所有与之交易的善意实体 ,夸大所有与之交易的恶意实体 ,称为 Malicious 
Recommence Node,记为 MR 类; 

(5) 协同恶意实体(CM).这类实体形成协同作弊的小团伙,对内提供真实服务,对外提供不真实服务;且夸

大推荐同伙,诋毁非团伙实体,称为 Collusive Malicious,记为 CM 类. 
在仿真过程中,实体交易目标是选择一个自己不持有的文件进行下载,交易成功使得该用户拥有该文件,失

败的交易不会增加该用户拥有的文件.最终的评估标准用整个网络成功交易的次数占整个交易次数的比例

(successful service percentage,简称 SSP)表示. 
我们选择典型的 EigenTrust 和 FCTrust 信任评估模型作为参照,与本文提出的 RSTrust 模型进行比较,评价

他们在抗恶意推荐行为方面的性能差异.其中:EigenTrust 模型中的信任度不反映其推荐行为善恶性;FCTrust 模
型中通过反馈因子修正信任度,从而反映其推荐行为善恶性. 

3.1   实验设置 

仿真网络环境为:实体既是文件持有者能贡献自身存储的文件资源供其他实体下载,又是文件的申请者.申
请者从其他实体下载完成后发表对这次交易的评价.实体总数为 n 个,文件被切割成 m 个子块存放在 n 个实体

中.其中,恶意实体的比例为 rm,实体互相熟悉的实体不超过 ra,每个实体持有子块的数目随机,但每个实体至少

有一个文件子块,至少每个文件子块有一个拷贝在善意实体中.新加入实体被选中的概率为 p,每个用户在整个

仿真过程中必须完成 k 次交易(下载 k 次),每次交易用户申请其没有的文件子块. 
在基本实验参数设置为 n=1000,m=10000,k=100,rm∈[0,0.5],ra=0.05,p=0.1 的情况下,我们对比了在 M 类、

MS 类、CM 类和混合模式这 4 种场景下,RSTrust,EigenTrust 和 FCTrust 这 3 种信任模型成功交易率 SSP 情况. 

3.2   抗恶意推荐测试 

3.2.1   M 类仿真 
M 类仿真是指网络中恶意实体均是 M 类. 
由图 1 可见:与 EigenTrust 和 FCTrust 模型相比,在系统没有恶意实体的时候(rm=0),SSP 都可以达到接近

100%;当恶意实体规模不大的时候(rm<10%),我们的模型与 EigenTrust 和 FCTrust 效果相当;但随着 rm 增大, 
EigenTrust 和 FCTrust 曲线下降得比 RSTrust 模型要快.由于 EigenTrust 模型假设了一个亚可信实体集合,当恶

意实体规模不大时,可以稀释恶意推荐的影响,从而减少选择的盲目性;FCTrust 考虑了推荐反馈意见对信任度

的影响,所以随着 rm 变大,交易成功率下降得比 EigenTrust 慢.然而,FCTrust 用反馈因子用乘关系修正实体信任

度,因此交易或推荐行为都对实体信任度产生影响,这两方面影响了交易成功率. 
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Fig.1  At different scale of M entities, the ratio to ideal case on successful service 
图 1  不同规模 M 类恶意实体下,与理想情况的成功交易比 

3.2.2   MS 类仿真 
MS 类仿真是指网络中实体均是 MS 类. 
在网络中只存在 MS 实体的情况下,由于不存在恶意推荐,所以从理论上来说,RSTrust 模型交易成功率应该

为 100%;但是由于某些持有子文件的实体可能为新实体,只能被系统随机选中,因此从图 2 中可以看出,随着 rm

的增大,本模型的 SSP 略有下降. 
 
 
 
 
 
 
 
 
 

Fig.2  At different scale of MS entities, the ratio to ideal case on successful service 
图 2  不同规模 MS 类恶意实体下,与理想情况的成功交易比 

对于 FCTrust 模型来说,它的反馈因子等于 1,近似等同于 EigenTrust 模型.从图 2 可以看出,当 rm=0 时,交易

成功率接近 100%.随着 MS 类实体的增多,EigenTrust 和 FCTrust 几乎以近似斜率下降.由于 EigenTrust 和

FCTrust 模型将实体交易信任度看成推荐信任度,在一个不存在恶意推荐行为的网络环境中,强行制造出一个存

在恶意推荐的氛围. 
3.2.3   CM 类仿真 

CM 类仿真是指网络中实体均为 CM 类. 
随着 rm 的增大,互相吹捧的实体增多,恶意实体可以容易获取较高的信任度,所以 RSTrust 模型刚开始的时

候交易成功率有点波动.随着交易的次数增多,恶意推荐实体的恶意推荐行为逐步曝光,进而给予惩罚,所以当

恶意团体数目到达 50%时,SSP 仍能达到 91%;由于 EigenTrust 一方面将实体的推荐和交易行为不加区分,另外

还缺乏惩罚机制,从而造成系统交易成功率下降;而 FCTrust 尽管有推荐反馈因子修正实体信任度,但由于将信

任度等同于推荐信任度,导致恶意推荐实体的推荐行为最终影响交易信任度,SSP 随着团队规模的扩大而下降

(如图 3 所示). 
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Fig.3  At different scale of CM entitiesthe ratio to ideal case on successful service 
图 3  不同规模 CM 类恶意实体下,与理想情况的成功交易比 

3.2.4   混杂模式 
混合模式仿真是指网络中均存在 M 类、MS 类、MR 类实体.该类实验主要是检验各种恶意实体按照一定

比例以混杂的方式存在于网络中时对 RSTrust 的影响.首先,分别按图 4(a)~图 4(d)所示用标注的 M 类与 MS 类

实体比例初始化网络,再观察 SSP 随 MR 类实体规模变化的规律. 
 
 
 
 
 
 
 
 
 

(a) M 类实体占 5%,MS 类实体占 5%                    (b) M 类实体为 10%,MS 类节点为 5% 
 
 
 
 
 
 
 
 
 

 (c) M 类实体为 5%,MS 类节点为 10%                  (d) M 类实体为 15%,MS 类节点为 10% 

Fig.4  At different scale of MR, MS, M entities, the ratio to ideal case on successful service 
图 4  不同规模 M 类、MS 类、MR 类恶意实体下,与理想情况的成功交易比 

从图 4 可以看出,由于 M 类实体的存在,当 rm=0 时,RSTrust 在图 4(a)和图 4(c)中的 SSP 基本相同接近 96%,
图 4(b)中的 95.3%和图 4(d)中的 94%;随着 rm 的增大,SSP 略有下降,在图 4(d)中下降最厉害的 SSP 也达到 86%. 
EigenTrust 由于对恶意推荐毫无防范性,当 rm=0 时,由于网络中存在 M 类实体,导致 SSP 不高.由于 FCTrust 用推

荐反馈因子修正实体信任度,所以当 rm 不大时,对恶意推荐有一定的抑制作用.在图 4(a)和图 4(c)中,rm=0 时,SSP
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都在 80%左右;在图 4(b)和图 4(d)中,由于 M 类实体较多,SSP 跌到 70%左右;随着 rm 的增大,下降程度较大. 
上述实验在多个场景中验证了 RSTrust 抗实体恶意推荐行为的有效性. 
RSTrust 的有效性源于以下两个原因: 
(1) 信任数据表征的合理性.推荐和交易是实体的两种不同行为,体现实体不同的安全品质.RSTrust 对实

体的交易活动和推荐活动分开进行评估,分别用推荐信任度和交易信任度表征实体推荐行为和交易

行为的可信程度,因此,评估数据更能准确地反映实体行为的安全性; 
(2) 方法的合理性.体现在两个方面:首先,如果实体的全局推荐信任度低于阈值时,就可以拒绝其推荐;其

次,当一个实体多次进行恶意推荐,这样会快速导致其他实体对其本地推荐信任度降低,从而全局推

荐信任度也会同时降低,低于阈值时,它的推荐行为就随之被隔离.因此,RSTrust具有较强的抗恶意推

荐特点. 

3.3   RSTrust的优点 

在 P2P 系统中,使用 RSTrust 模型有两个方面的优点: 
(1) 隔离恶意推荐实体.实体的全局交易信任度融合了多个推荐实体的推荐证据,这些推荐证据中可能存

在恶意推荐者的推荐.当一个实体发布请求后,系统可能有多个实体响应,那么它可选择全局交易信任度最大的

实体进行交易;交易完成后请求实体对本次交易进行评估,如果评估结果与推荐者的推荐证据不吻合,则会影响

推荐者的推荐信任度.如果实体多次进行恶意推荐,那么它的推荐信任度就会降低到阈值以下,从而被系统隔

离,从此拒绝它的推荐; 
(2) 刺激实体积极推荐.目前,P2P 系统中,许多实体在交易完成后对交易评价不重视,有的随意给个评价,有

的在商家的一再请求或者骚扰甚至威胁下给个好评.因此,可以采取一定的激励措施鼓励交易方进行推荐评价.
比如,可以用推荐信任度对实体进行排名从而提高被关注度,或者用带宽奖励诚实推荐者等手段刺激用户积极

推荐.并且明确告诉系统实体,它的推荐信任度由其推荐行为决定,交易行为对推荐可信度没有直接影响.以前

的信任模型没有反映实体推荐行为的数据,所以基于推荐的奖励无法实施,奖励措施有两大好处:一方面鼓励实

体积极诚实推荐,可以与其他实体分享它的使用经验,提高整个系统的安全水平;另一方面,刺激那些随意实体

改变习惯,交易完成后进行认真推荐.这样,可以让恶意实体曝光的几率增加,有助于净化电子商务环境. 

4   结  论 

本文将实体的交易行为和推荐行为分开进行考虑,提出了一种对角色分别进行评价的抗恶意推荐的信任

评估模型 RSTrust.消除了实体的交易行为和推荐行为对不同信任数据的干扰,有助于更准确地界定实体推荐行

为的可信性.仿真实验结果表明,模型在遏制广泛类型的恶意推荐以及恶意服务方面有较大的提高.进一步的工

作是改进基于角色推荐信任模型的效率,包括研究推荐者个性对推荐证据的影响以及推荐证据的收集方式,同
时,开展根据推荐者信息如何选择交易者方法的研究. 

致谢  在此,我们向本文的审稿人表示感谢,感谢他们对本文提出的深入而有建设性的修改意见. 
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