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摘  要: 把集合论思想引入异构传感网认证密钥方案设计中,提出一种基于双线性对动态累加器的异构传感网认

证密钥协商方案.已往基于经典随机图等理论的安全方案主要实现了节点间密钥协商,使身份认证和密钥协商割裂

开来;新方案则从集合论的角度把异构传感网认证密钥协商转化为集合元素关系认证,实现了身份认证和密钥协商

的有效融合.方案包括异构传感网身份认证、密钥协商和广播认证这 3 部分.节点通过交换 ID 与证人信息相互验证

身份合法性;合法节点协商生成共享密钥;利用广播消息动态增加/删除节点,更新节点证人信息.实验分析表明,该方

案不但实现了身份认证、密钥协商和广播认证的有效融合,而且具有良好的安全性、扩展性和网络结构变化的自

适应性,适用于节点性能和安全性需求较高的场景中. 
关键词: 认证密钥协商;动态累加器;双线性对;异构传感网 

中文引用格式 : 王九如 ,丁林花 ,刘丽 ,王海峰 .一种异构传感网认证密钥协商方案 .软件学报 ,2015,26(Suppl.(1)):49−57. 
http://www.jos.org.cn/1000-9825/15006.htm 
英文引用格式: Wang JR, Ding LH, Liu L, Wang HF. Authenticated key agreement scheme for heterogeneous sensor networks. 
Ruan Jian Xue Bao/Journal of Software, 2015,26(Suppl.(1)):49−57 (in Chinese). http://www.jos.org.cn/1000-9825/15006.htm 

Authenticated Key Agreement Scheme for Heterogeneous Sensor Networks 
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Abstract: In this paper, set theory is introduced to the design of authenticated key agreement scheme for heterogeneous sensor networks, 
and a scheme based on bilinear dynamic accumulator is proposed. The previous schemes based on classical random graph and others 
mainly achieve key agreement between nodes, and separate authentication and key agreement. From the perspective of set theory, this 
work transforms authenticated key agreement into set element relationship certification, and integrates identity authentication and key 
agreement. It includes identity authentication, key agreement, and broadcast authentication. Sensors verify the identity of each other by 
exchanging ID and witnesses. Legitimate nodes generate a shared key. Broadcast messages are used to dynamically add/delete nodes, and 
update witness. Experimental results show that the new scheme not only achieves effective integration of authentication, key agreement 
and broadcast certification; but also has better security, scalability, and adaptive changes in the network structure. It is suitable for higher 
node performance and security requirements scenarios. 
Key words: authenticated key agreement; dynamic accumulator; bilinear pairing; heterogeneous sensor network 

近年来异构传感网(heterogeneous sensor network,简称 HSN)安全方案研究已取得许多显著成果[1,2].从所依
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据的理论基础来看,主要分为以下几类:(1) 以随机图理论为基础,把节点映射为随机图中顶点,部署前每个节点

预置一定数量密钥,部署后协商生成通信密钥,网络运行过程中不考虑密钥更新和撤销问题.典型方案有:以 E-G
方案[3]为基础后续发展起来的基于部署知识的密钥管理方案[4]、路由驱动的密钥管理方案[5]、基于时间部署

的密钥管理方案[6]等.(2) 以组合设计理论为基础,把节点看作集合中的元素,利用元素排列组合关系及时排除

受损节点,使网络处于动态安全中.典型方案有:以 EBS 方案[7]为基础后续提出的了动态密钥管理方法[8]和优化

改进方案[9,10]等.(3) 以单项哈希函数为基础,实现用户身份合法性认证.典型方案有:轻量级用户认证方案[11]以

及优化改进方案[12].以上方案主要有以下 3 个特点:(1) 无论基于随机图理论还是组合设计理论,均是节点间偏

序关系的描述,未深入研究节点间身份认证问题.(2) 相对于基于随机图理论而言,以组合设计理论为基础的动

态密钥管理方案因“共谋”问题难以解决而发展缓慢.(3) 已取得的研究成果主要集中在通信密钥管理方法,认
证密钥方面研究相对较少,把两者结合起来研究更显薄弱[13]. 

认证密钥协商方案由认证密钥和通信密钥两部分组成,认证密钥解决节点身份认证问题,通信密钥解决通

信安全问题.在信息监测、医疗卫生、交通管理等安全性要求较高的应用中,作为各种安全机制的基础,认证密

钥协商是关系到 HSNs 能否走向实用的关键性问题,必须首先解决.本文以集合论为基础,利用双线性对设计一

种异构传感网认证密钥协商方案.主要贡献在于:(1) 把集合论思想引入异构传感网认证密钥协商中,把节点间

认证密钥协商问题转化为集合中元素间身份认证和密钥问题,为异构传感网认证密钥管理方案研究提供新的

研究思路;(2) 把双线性对和动态累加器技术相结合,构造基于双线性对的动态累加器,为双线性对和动态累加

器的应用提供参考.(3) 方案实现了身份认证和密钥协商的有效融合,运行中可以随时部署新节点、排除受损

节点,使网络处于动态安全中,有效抵抗仿冒攻击. 
本文第 1 节介绍相关理论模型,并构建基于双线对的动态累加器.第 2 节阐述密钥管理方案.第 3 节从安全

性、可扩展性等方面分析方案性能.第 4 节总结全文提出下一步研究工作. 

1   理论模型 

本节首先阐述全文的理论基础,从集合论角度分析异构传感网认证密钥协商问题的转化;再进一步介绍与

集合论相适应的动态累加器及其性质;最后基于双线性对构造一个动态累加器. 

1.1   问题转化 

定义 1(集合). 具有某种属性的对象的总体(通常用大写字母表示,如 A,B 等),这些对象称为其元素或点(通
常用小写字母表示,如 x,y 等). 

集合的表示:{x∈A|P(x)},表示集合 A 中满足条件 P(x)的 x 的集合.集合中元素具有如下性质: 
① 确定性:x∈A 或 x∉A,必居其一; 
② 互异性:x1∈A 且 x2∈A,则 x1≠x2; 
③ 无序性:集合中元素是“平等”的,无先后次序. 
定义 2(偏序关系). 设 A 是一个非空集,元素 a,b∈A,R 是 A 上的一个关系,〈a,b〉∈R,若关系 R 是自反的、反

对称的和传递的,则称 R 是集合 A 上的偏序关系,用 a b 表示〈a,b〉∈R. 
一个典型的异构传感网如图 1 所示.网络由 1 个 Sink 节点、m 个 H-sensor 节点和 n 个 L-sensor 节点组成

(m<<n).Sink节点安全可信;H-sensor通常配备防篡改器件;L-sensor不配备防篡改器件.每个L-sensor和H-sensor
拥有唯一 ID 标示,并均由电池供电.L-sensor 和 H-sensor 部署位置相对静止,借助定位算法可以确定相对位置.
部署完成后,L-sensor 围绕性能较优的 H-sensor 成簇,被选中的 H-sensor 称为簇头(cluster-heads,简称 CH).网络

中 Sink节点通信范围覆盖整个监测区域,H-sensor通信范围可以覆盖自己所在的簇,L-sensor只能与邻居节点通

信.L-sensor 通过多跳与簇头通信,同样簇头经过多跳到达 Sink.Sink,H-sensor 和 L-sensor 形成层次式拓扑结构. 
从逻辑上看,如果以 V 表示节点集合(包括 Sink,H-sensor 和 L-sensor),以 R 表示合法节点间链路关系,则异

构传感网可表示为 
HSN=(V,R); 
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V={S, H1,…,Hm, L11,…,Lmn, m≥1, n≥m}, R={R1,R2,R3}; 
R1={〈S,Hi〉|m≥i≥1}, R2={〈Hi,Lij〉|m≥i≥1,n≥j≥1}, R3={Lij Lit|m≥i≥1,n≥t≥1}. 
因此,从集合论的角度,以数据为中心的异构认证密钥协商问题可以分解为如下 3 个问题:(1) 元素与集合

间身份合法性问题,即身份认证问题;(2) 元素与元素间偏序关系问题,即密钥协商问题;(3) 元素与集合间消息

合法性问题,即广播认证问题. 

 
Fig.1  Heterogeneous sensor networks model 

图1  异构传感网模型 

1.2   动态累加器及性质 

Camenisch 和 Lysyanskaya 改进的动态累加器技术[14]恰是解决以上问题的有效办法. 
定义 3(动态单向累加器(dynamic accumulator)). 将集合中所有累加元聚合为一个累加值,为每个累加元

提供一个证人信息以证明该元素参与了聚合运算,并以与集合大小无关的代价增加/删除累加元.其性质如下: 
① 可生成性:存在概率算法 G,以安全参数 1l 为输入,输出函数 : , ,f X Y Y x X y Y× → ∈ ∈ 和辅助信息 tf. 
② 可计算性:存在一个多项式算法 P,对给定的整数 l, , , ( , )x X y Y f y x∀ ∈ ∀ ∈ 在多项式时间内 ( ,| |,| |)P l x y 是

可计算的. 
③ 准交换性:对 1 2, ,x x X y Y∀ ∈ ∈ 有 1 2 2 1( ( , ), ) ( ( , ), ).f f y x x f f y x x=  
④ 动态增加:设 ( , ), { },v f y X X X x′ ′= = ∪ 则 ( , ) ( , ).f v x f y X′ ′=  
⑤ 动态删除:存在算法D和W,对于 ( , ), , , ( , ) ,v f y X x x X f w x v′= ∈ = 有 ( , , ) , ( , , , , , ) ,fD t v y v W f v v x x w w′ ′ ′ ′ ′= = 其

中 , ( , \ { }) ( , ).v f y X x f w x′ ′ ′= =  

1.3   基于双线性对的动态累加器 

本文以文献[15,16]为基础构建基于双线对的动态累加器: 
① 可生成性:以安全参数 1l 为 BPG(bilinear pairing instance generator)输入,生成元组 1( , , , , ).Mt p e P= G G 1G

是阶为 p 的加法循环群,其生成元为 P; MG 是阶为 p 的乘法循环群;e 是满足双线性、非退化性和可计算性的双

线性映射 1 1: ;Me × →G G G 依据网络规模 q(q>>(m+n+1))选择辅助信息为 *.f R pa s= ∈ Z 定义函数 ( , ) R lf g F∈ 如

下: 1: ,  : ,p p p pf g× → →Z Z Z Z G 即, : ( , ) ( ) , : .f u x x s u g u uP→ + → 其中,累加元定义域为 \ { }.p s−Z  

② 可计算性:对 ,pu ∈Z 1{ ,..., } \ { },k pX x x s= ⊂ −Z k≤q,函数 1( ( , )) ( ) ,k
i ig f u X x s uP== ∏ + 在多项式时间 l 内

是可计算的. 
③ 准交换性: 1 2 1 2 1 2( ( ( , ), )) ( ( ,{ , })) ( )( ) .g f f u x x g f u x x x s x s uP= = + +  

④ 动态增加 :假设 1( ( , )), , ( ( ( ), )) ,V g f u X x X g f g W x V−= ∈ = V 是累加和 ,W 是 x 的证人信息 ,新增元素

,x X′∉ 则 新 累 加 和 ( ( , { })) ( ) .V g f u X x x s V′ ′ ′= ∪ = + x 元 素 对 应 的 证 人 信 息 W 更 新 为 W ′, 且 满 足
1( ( ( ), )) ,g f g W x V− ′ ′= W ′可做如下计算,求得 ( ) .W V x x W′ ′= + −  

⑤ 动态删除 : 假设 1( ( , )), , , , ( ( ( ), )) ,V g f u X x x X x x g f g W x V−′= ∈ ≠ = 删除元素 x′, 则新的累加和为

( ( , \ { })) 1/( ) ,V g f u X x x s V′ ′ ′= = + x 的证人信息 W ′, 且满足 1( ( ( ), )) ,g f g W x V− ′ ′= W ′ 可做如下计算 , 求得

(1/( ))( ).W x x W V′ ′ ′= − −  
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2   认证密钥协商方案 

如图 1 所示,HSN 路由包含两个部分:1) 簇内路由,L-sensor 向 CH 发送数据;2) 簇间路由,CH 融合 L-sensor
发送的数据,经 CH 骨干网络发送至 Sink.因为 CH 是高能节点,CH 间路由相对简单,同样地,CH 间的认证密钥协

商也相对容易.比如,为每个 H-sensor 预置一个由防篡改器件保护的特殊密钥 KH,部署后 CH 利用 KH 实现安全

通信.本文主要研究 L-sensor 之间的认证密钥协商问题,考虑到簇内建立路由结构之后,每个 L-sensor 只需与其

邻居节点建立共享密钥,也就是父节点和孩子节点,假设同簇内的 L-sensor 和 H-sensor 拥有邻居节点列表. 

2.1   密钥预分配 

假设网络存在可信第三方(比如由 Sink 担任),为网络规模为 q 的异构传感网配置密钥原材料.可信第三方

中输入安全参数 1l,执行 BPG 算法,生成元组 1( , , , , ).Mt p e P= G G 其中, 1G 是阶为 p 的加法循环群,其生成元为 

P; MG 是阶为 p 的乘法循环群;e 是双线性映射 1 1: ;Me × →G G G 依据网络规模 q(q>>(m+n+1))选择辅助信息为

* .f R pa s= ∈ 定义函数 ( , ) R lf g F∈ 如下: 1: , : ,p p p pf g× → →G 即, : ( , ) ( ) , : .f u x x s u g u uP→ + → 其中,

累加元定义域为 \ { }.p s− 每个节点(包含 Sink,H-sensor 和 L-sensor)以(xi+s)作为节点 Idi 值,(xi+s)−1 作为节点私

钥 ,其余 q−1 个节点的累加和 1 1, 1,( (... ( , )..., )) ( )k k
i q j j i j j j i jW g f f u x x x s uP Id uP= ≠ = ≠= = ∏ + = ∏ 作为证人信息 ,把

〈Idi,Wi〉和私钥预置到节点中. 

2.2   身份认证 

部署完成后,节点成簇构建层次式拓扑结构.如果两个节点在路由结构中是父子关系,则它们将尝试建立安

全通信链路[17].为防止恶意节点访问网络,在进行密钥协商之前,节点间将进行身份认证.假设节点 a 和 b 在路由

结构中有父子关系,则认证过程如图 2 所示. 

1: *: || ||
2 : : if  then
             add   into neighbor list
            : || ||
3 : : if  &&  then
             add   into neighbor list

a a a

a a b b

b b a

a a b b a a

a Id W nonce
b Id W Id W

a
b a Id W nonce

a nonce nonce Id W Id W
b

→

==

′→
′== ==

 

Fig.2  Identity authentication 
图 2  身份验证 

节点 a 广播包含节点 Ida、证人信息 Wa 和随机数 nonce 的信息包.邻居节点 b 收到该广播消息后,首先验证 
a 是否同属于一个集合.如果满足 1( ) ,k

a a b b i iId W Id W x s uP== = ∏ + 则说明节点 a 与节点 b 同属一个集合,并参加了 

累计和运算,b 将把 a 存入邻居节点列表中.验证为合法节点后,b 将反馈 a 一个包含 Idb、证人信息 Wb 以及原随

机数 nonce 的信息包.同样,节点 a 也将验证信息的合法性,合法节点将存入 a 邻居节点列表中. 

2.3   密钥协商 

完成身份认证之后,通信半径内的合法节点间将完成密钥协商.节点 a,b 分别选择随机数 *,a b R pn n ∈ Z 交换

a bn Id 与 .b an Id 由双线性映射 e 和节点私钥 apri,bpri 求得共享密钥 kab=kba.过程如图 3 所示. 

1

1

:
:

: ( , ) ( ( ) ,( ) ) ( , )

: ( , ) ( ( ) ,( ) )  ( , )

a a a b

b b b b

a b

b a
n n n n

ab b a pri b a a

n n n n
ba a b pri a b b

a b n Id
b a n Id

a k e n Id a e n x s P x s P e P P

b k e n Id b e n x s P x s P e P P

−

−

→
→

= = + + =

= = + + =

 

Fig.3  Key agreement 
图 3  密钥协商 
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虽然其他节点也可以解密此交换信息,但不能生成共享密钥.比如此处第三方节点可以获取 a bn Id 和 ,b an Id
但不能计算共享密钥,因为计算共享密钥是一个 1G 群上的计算 DH 问题(computational diffie-hellman problem,

简称 CDHP)[18]. 

2.4   广播认证 

由于 HSN 规模大、部署环境复杂难于人工维护,当有节点 a 退出网络时,依据不同退出原因将采用不同的

处理措施.本文假设网络可以发现妥协节点并上报至控制节点(通常为 Sink).假设 Sink 节点的 Id 与证人信息分

别为 Ids 和 Ws.(1) 若因能量耗尽而消亡(或节点捕获但未泄露内部消息),则控制节点只需采用广播认证方式删

除与该节点相关的密钥链路.广播信息为:① || || ,s s aId W W ② || || .s s aId W Id 所有节点接收到信息后,验证如果

,s s a aId W Id W= 即可删除与 Ida 节点相关的密钥链路.(2) 若节点被捕获且可能泄露内部信息,则不但要删除与节

点相关的密钥链路还需要更新全网证人信息.广播消息为:① || || ,s s sId W W ′ ② || || ,s s aId W Id ③ || || .s sId W V ′ 接

收节点判定 ,s s s aId W W Id′≠ 进而验证 ,s sId W V′ ′= 删除与 Ida 节点相关的密钥链路 , 并更新证人信息

(1/( ))( ).a iW Id Id W V′ ′= − −  

2.5   节点加入 

随着时间的推移,一部分节点将失效或因能量耗尽而消亡.为了维持网络正常运转,需要部署新的节点.新
节点 b 部署前从预置元素集合 q 中任选一组〈Idb,Wb〉和相应的私钥 apri.部署后,首先按照第 2.2 节对节点 b 进行

身份认证,通过认证的节点则按照第 2.3 节所示过程完成密钥协商加入网络.不能通过身份认证的节点则判定

为恶意节点,不与之进行密钥协商. 

3   实验分析 

异构传感网密钥管理方案性能评价主要由安全性、连通性与扩展性和能耗这 3 个方面来决定.本文首先

从密码学角度分析所提方案的安全性,然后以经典 E-G 方案、EBS 方案为参照分析方案的完整性,最后与 E-G
方案对比分析方案的连通性与扩展性和能耗. 

3.1   安全性分析 

定义 4(可忽略函数 ). 对于函数 : ,f +→ 如果对任意正整数 ,α 都存在正整数 0,l 使得 0 ,l l> 满足

( ) ,f l l α−< 则 f 是可忽略函数. 
定义 5(q-SDH 假设(q-strong Diffie-Hellman assumption)). 1G 是阶为 p 的加法循环群,其生成元为 P; MG

是阶为 p 的乘法循环群 ;e 是满足双线性、非退化性和可计算性的双线性映射 1 1: ;Me × →G G G  
* -SDH 1; ( ) Pr ( , , ,..., ) ,q q
p As Adv l A t P sP s P c P

s c
⎡ ⎤⎛ ⎞← = = ⎜ ⎟⎢ ⎥+⎝ ⎠⎣ ⎦

是可忽略的. 

定理 1. 如果 q-SDH 假设是不可破解的,则累加器 DA1 是抗碰撞的,其中 q 是累加器元素上界. 
证明:假设存在概率多项式时间对手 A 可以破坏 DA1 抗碰撞性,则可以构建概率多项式敌手 B,可以破解

q-SDH 假设. 

假设已知挑战元组 *( , ,..., ), ,q
R pchallenge P zP z P z= ∈ Z 则 B 可以以不可忽略概率计算 ( ,1/( ) ), .pc z c P c+ ∈Z

设 * ,R pu ∈ Z 因为 A 可以破坏 DA1 抗碰撞性,则它可以计算出 1{ ,..., } \{ }, \ ({ } )k p pX x x z x z X= ⊂ − ∈ − ∪Z Z 和

1,W ∈G 使得 k≤q ,且 1( ) ( ) .k
i ix z W x z uP=+ = ∏ + 从这个等式和挑战元组 challenge,可以计算 (1/( )) ,x z P+ 因 

此,q-SDH 是可破解的. □ 
定理 2. 身份认证过程中,认证密钥协商方案可以抵抗中间人攻击. 
证明:在节点加入过程中,敌手有能力截获节点间广播信息: || || .a aId W nonce ① 若敌手篡改 a aId Id ′→ 或

,a aW W ′→ 因为  , ,a a b b a a b bId W Id W Id W Id W′ ′≠ ≠ 所以 a 节点不被认为是 b 的邻居.② 若敌手修改 ,nonce nonce′→ 虽

然通过  a a b bId W Id W== 验证 ,a 节点被认为是 b 的邻居 ,但是在 a 节点收到 b 节点的反馈信息时会发现
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,a anonce nonce′≠ 所以 b 节点不被认为是 a 的邻居 .因此 ,如果身份认证信息发生篡改 ,则无法完成身份 

认证不会发生密钥协商,从而可以抵抗中间人攻击. □ 
定理 3. 若网络运作中发生节点妥协,则可以通过广播认证删除妥协节点满足向后安全性. 
证明:在网络运行过程中,如果发生节点妥协,则按照第 2.4 节发送广播认证信息删除妥协节点.依据定义

3, V V ′≠ 且 ,W W ′≠ 网络仍然是安全的,即具有向后安全性. □ 

3.2   完整性分析 

表 1 比较了 E-G 方案、EBS 方案以及本文方案的完整性.E-G 方案通过共享密钥发现与路径密钥建立完成

实现身份认证和密钥协商,但方案本身没有涉及广播认证内容;EBS 方案是群组动态密钥管理方案,没有身份认

证和密钥协商内容;本文方案把集合论引入异构传感网密钥管理中,基于双线性对动态累加器,部署前每个节点

预置一定的密钥原材料,部署后节点相互验证是否属于同一个集合实现身份认证,合法节点生成通信密钥完成

密钥协商,运行中借助广播认证随时部署新节点、排除受损节点,使网络处于动态安全中. 

Table 1  Scheme integrity analysis 
表 1  方案完整性分析 

 E-G EBS 本文方案 
身份认证 √ × √ 
密钥协商 √ × √ 
广播认证 × √ √ 

3.3   连通性与扩展性分析 

在 E-G 方案[3]中,由于普通节点在密钥池中随机选取等额密钥作为本节点密钥环,节点间连通概率相同且

与密钥池 P 的大小以及节点密钥环 k 的长度有关.节点间共享至少一个密钥的概率为 

 

12
2

12
2

1
1

21

P k

P k

k
Pp
k

P

⎛ ⎞− +⎜ ⎟
⎝ ⎠

⎛ ⎞− +⎜ ⎟
⎝ ⎠

⎛ ⎞−⎜ ⎟
⎝ ⎠= −
⎛ ⎞−⎜ ⎟
⎝ ⎠

 (1) 

显然,节点间连通概率与密钥环 k 的长度成正比,与密钥池 P 的大小成反比.新节点能否加入网路,取决于节

点间能否发现共享密钥或建立路径密钥.假设每个节点周围平均有 d 个邻居节点,则建立密钥链路的概率为 
21 (1 )(1 ) .d

sP p p= − − − 因此,网络扩展性与邻居节点个数和节点间至少共享一个密钥的概率成正比.本方案从集 

合论的角度建立密钥链路,节点的存储需求不

依赖于累加元集的变化而变化,节点存储量是

恒定的.簇内节点完成第 2.2 节身份认证之后通

过密钥协商建立共享密钥,由第 2.3 节可知,通
信半径的合法节点都可以建立唯一共享密钥,
所以本方案节点间连通概率恒等于 1.由于本方

案从集合论的角度考虑节点能否加入,只要与

原部署节点属于一个集合,只需按照第 2.2 节和

第 2.3 节通过身份认证和完成密钥协商即可,所
以网络的可扩展性恒等于 1. 

假设密钥池 P=100,节点密钥环长度 k=[1, 
5,10,20,30],节点周围平均邻居节点个数 d=[1,2, 
3,4,5],网络连通性与可扩展性如图 4 所示.由于

本方案从集合论的角度完成密钥协商,节点存储量恒定,可扩展性和连通性恒为 1.而在 E-G 方案[3]中,节点密钥

Fig.4  Comparison of connectivity and scalability 
图 4  连通性与扩展性对比 
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环长度越长,节点间联通概率就越大;节点在相同密钥环时,邻居节点数目越多,可扩展性就越好. 

3.4   能耗分析 

采用 Omnet++ 4.0 仿真实验平台,设定为 200×200m2 的正方形区域.网络配置一个 Sink 节点,区域内分别随

机部署 20、40、60、80 和 100 个节点,其中,H-sensor,Low-sensor 分别为 4,5,6,7,8 和 16,35,54,73,92.节点状态在

空闲、接收和发送之间转换,节点性能参数参照 MICA2 Mote[19]配置.在相同部署情况下,采集不同数目网络节

点自节点部署完成至建立共享密钥之间(不考虑数据通信能耗),E-G 方案与本文方案平均能耗变化情况.由图 5
可以看出,本文方案平均能耗明显比 E-G 方案[3]要高,且随着网络节点数目的变大,能耗差距明显增大.其原因在

于,E-G 方案[3]本身不包含身份认证功能,且共享密钥建立也相对比较简单,只需比对密钥环是否有相同密钥 ID
即可,因此功耗较小.而本文方案首先采用动态累加器完成身份认证,再利用椭圆曲线计算共享密钥,算法时间

复杂度相对较高,所以更适用于有较高安全性需要的环境中. 

 
Fig.5  Comparison of energy consumptions 

图 5  能耗分析 

4   结束语 

通过分析异构传感网已有安全方案,提出一种基于双线性对动态累加器的异构传感网认证密钥协商方案.
该方案把集合论思想引入异构传感网认证密钥协商方案设计中,把节点间身份认证和密钥协商转化为集合元

素间的关系认证.借助双线性对累加器技术实现了异构传感网身份认证、密钥协商和广播认证功能.实验分析

表明,该方案不但实现了身份认证、密钥协商和广播认证的有效融合,而且具有良好的安全性、扩展性和网络

结构变化的自适应性.但是,双线性对效率和能耗相对较高,较适用于节点性能和安全性需求较高的场景中.下
一步,将一方面把本方案配置到传感器实验网络中观测性能;另一方面,将优化尝试采用 Ate 配对优化双线性对

提升计算效率,并以认证密钥协商为基础,开展与时空相关的传感网隐私保护研究. 

致谢  在此,我们感谢哈尔滨工程大学计算机科学与技术学院马春光教授对本课题研究给予的指导,感谢各位

审稿专家给予的支持和建议,感谢《软件学报》编辑部编辑付出的辛勤劳动. 
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