
 

基于交互式定理证明的并发程序验证工作综述
*

王中烨,    吴姝姝,    曹钦翔

(上海交通大学 电子信息与电气工程学院, 上海 200240)

通信作者: 王中烨, E-mail: wangzhongye1110@sjtu.edu.cn

摘　要: 并发程序与并发系统可以拥有非常高的执行效率和相对串行系统较快的响应速度, 在现实中有着非常广

泛的应用. 但是并发程序与并发系统往往难以保证其实现的正确性, 实际应用程序运行中的错误会带来严重的后

果. 同时, 并发程序执行时的不确定性会给其正确性验证带来巨大的困难. 在形式化验证方法中, 人们可以通过交

互式定理证明器严格地对并发程序进行验证. 对在交互式定理证明中可用于描述并发程序正确性的验证目标进行

总结, 它们包括霍尔三元组、可线性化、上下文精化和逻辑原子性. 交互式定理证明方法中常用程序逻辑对程序

进行验证, 分析基于并发分离逻辑、依赖保证逻辑、关系霍尔逻辑等理论研究的系列成果与相应形式化方案, 并

对使用这些方法的程序验证工具和程序验证成果进行总结.
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Abstract:  Concurrent  programs  and  systems  are  usually  highly  efficient  and  respond  faster  than  serial  systems,  making  them  widely  used

in  practice.  However,  concurrent  programs  and  systems  are  often  prone  to  error,  which  could  bring  fatal  consequences  in  real  world

applications.  Moreover,  the  non-determinism  brought  by  concurrency  is  a  major  difficulty  in  the  verification  of  concurrent  programs.  With

formal  verification,  people  could  use  interactive  theorem  provers  to  rigorously  prove  the  correctness  of  a  concurrent  program.  This  study

presents  several  correctness  criteria  for  concurrent  programs,  which  can  be  verified  by  interactive  theorem  proof  techniques.  The  criteria

include  Hoare  triple,  linearizability,  contextual  refinement,  and  logical  atomicity.  Researchers  usually  use  program  logic  to  verify  programs

in  an  interactive  theorem  prover.  This  study  summarizes  the  usage  of  concurrent  separation  logic,  rely-guarantee-based  logic,  and  relational

Hoare  logic  in  concurrent  program  verifications.  It  also  surveys  existing  foundational  verification  tools  and  verification  results  by  these

techniques.
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1   引　言

伴随着计算机技术的不断进步, 人们对于高效且安全的程序与系统的需求也在不断增长. 并发程序与并发系

统通过同时交互执行多个程序与组件, 充分利用各个程序执行的等待时间和发挥多核硬件系统的计算能力, 可以
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显著提升程序与系统的运行速度和多任务情况下对用户输入的响应速度. 因此, 并发技术在航天航空、交通、医

疗和金融等多个领域都有着广泛的应用. 但是与其高效率相对的, 并发程序非常容易发出错误, 且其安全性与正确

性的验证是非常困难的, 系统中一个微小的错误都可能带来不可估量的后果.
并发技术的特性决定了其必然出现潜在的漏洞导致的错误. 一个并发程序或并发系统中, 通常会有多个组件

同时交互运行, 不同组件都可以对该系统的状态产生影响. 不同组件也会使用共享的内存空间进行通信和合作, 如
果不同组件间没法对共享的状态达成共识从而有序地访问, 会导致某些组件无法正确完成其功能. 比如当两个程

序并发地访问同一块内存, 且未通过临界区等手段保证访问的互斥, 就会产生数据竞争 (data race). 在大多数体系

结构中, 这类数据竞争会导致两个程序的执行结果是未定义的, 进而导致程序的错误.
为了描述什么样的程序是安全的或正确的, 进而在现实中避免使用错误的程序, 人们会使用多种正确性指标

来刻画并发程序的正确性, 如功能正确性 (functional correctness)、信息流安全性 (information security)、进展性质

(progress)和终止性 (termination)等. 功能正确性要求程序能产生正确的结果, 正确地实现某种功能. 本文关注的程

序功能正确性特指该程序执行前后的程序状态变化需要满足的性质, 如使用霍尔三元组的前后条件来约束前后程

序状态. 信息流安全性一般指程序遭到攻击时能保证信息与数据不会被非法地修改、泄露、使用. 进展性质和终

止性要求程序不会在无期限地延迟其执行, 并最终会被执行且终止.
在并发环境中, 串行环境下的正确性指标不足以充分刻画一个程序或系统的正确性. 即使一个程序在顺序执

行的情况下满足这些正确性要求, 在有其他并发线程影响其执行的时候, 其表现可能不再与开发者所预期的相一

致. 为了更好地描述并发程序的正确性, 研究者们提出使用顺序一致性 (sequential consistency)[1]、可线性化

(linearizability)[2]、可序列化 (serializability)[3]等作为其正确性指标. Liang等人 [4]对由 Herlihy等人 [5]提出的并发程

序进展性质进行总结, 形式化地定义了无等待 (wait-free)、无锁 (lock-free)、无死锁 (deadlock-freedom)、无饥饿

(starvation-freedom)、部分无死锁 (partial-deadlock-freedom)、部分无饥饿 (partial-starvation-freedom)等进展性质.
对于一个并发系统, 一般还可以要求其是故障安全的 (crash-safe), 即当系统在某次运行中因故障而停机了, 可以通

过恢复程序将系统恢复到故障前的状态继续正常运行.
但是并发技术的特性也决定了其验证是相对困难的. 由于并发程序与系统中各个组件交互执行的顺序是不确

定的, 人们无法直观地判断实际的执行情况. 往往并发程序在某次执行中出现的错误在另一次执行中难以被复现,
因为两次执行中不同组件的交互顺序是不同的. 这使得基于测试的方法难以保证可靠性, 容易遗漏可能出错的情

况. 相比而言, 形式化的验证方法使用数学对程序和系统进行精确的建模和严格的验证, 可以保证经验证程序的正

确性. 同时, 由于组件间的相互影响, 一般难以对单独一个组件的正确性进行验证, 这也导致了在规模较大的系统

中, 无法使用简单的验证方法进行模块化的验证. 如何使验证方法支持模块化验证, 具有较好的可规模化能力, 也
是形式化方法研究需要考虑的问题. 

1.1   常用的形式化验证方法

(1) 模型检测 (model checking)
模型检测通过将验证对象抽象成一个形式化的模型从而判断其是否满足规约. 在并发程序验证中, 其模型就

是该程序所有可能的执行, 验证过程就是判断每一种执行是否都满足其正确性要求, 该验证过程一般会交由 SMT
求解器这类工具进行可满足性判定. 但是并发程序与顺序执行程序最大的区别在于其不确定性. 两个并发程序交

替执行时, 每一步都可以由两个程序中的任意一个进行, 从而使得其可能的执行顺序远不止一种. 这会导致在遍历

并发程序所有可能的执行时搜索空间爆炸, 使得传统的模型检测在验证并发程序时效率低下, 需要使用改进的模

型检测方法.
限界模型检测 (bounded model checking)[6]通过限制程序执行情况的搜索空间, 如限制循环或递归的深度, 在

牺牲一定准确性的情况下提升模型检测的效率. Inverso等人 [7]借助这种思路, 通过限制轮询调度的轮数来减少并

发执行可能产生的执行情况, 从而在将多线程程序转换为非确定性的顺序执行程序的同时控制两者的相似程度.
其使用的高性能 BMC工具作为顺序验证问题的后端.

动态偏序规约 (dynamic partial-order reduction)[8]是一种并发程序模型检测的搜索剪枝策略. 其使用程序执行
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时指令间的依赖关系作为偏序来对所有的执行情况进行等价类划分, 对同一类执行仅进行一次模型检测, 从而在

保证正确性的同时大幅提升检测效率. Alglave等人 [9]结合限界模型检测和动态偏序规约构建了一个并发程序的

模型检测工具, 并在多种内存模型下对 Linux内核、Apache HTTP服务器等的代码进行了验证.
无状态模型检测 (stateless model checking)[10]通过特殊的调度程序遍历所有并发执行调度情况, 从而对并发程

序所有可能的执行进行搜索. 许多工作 [11–13]使用无状态模型检测在不同内存模型下对并发程序进行验证. 如
Abdulla等人 [11]使用时序痕迹 (chronological trace)描述并发程序的执行. 这种方式适用于 TSO和 PSO两种内存

模型, 且其本身就保证了最优的动态偏序规约剪枝, 使得无状态模型检测有较高的效率.
(2) 交互式定理证明 (interactive theorem proving)
另一种形式化的验证方法是交互式定理证明, 即在 Coq[14]、Isabelle/HOL[15]等交互式定理证明器中证明程序

正确性. 证明者一般使用程序逻辑, 如霍尔逻辑 [16], 以及一定的证明自动化来进行证明. 为了支持并发程序验证,
研究者们先后在霍尔逻辑的基础上设计了基于依赖保证的逻辑 [17,18]和并发分离逻辑 [19]. 通过将程序逻辑与逻辑关

系 (logical relation)[20]结合得到的关系霍尔逻辑 (relational Hoare logic)使得证明者可以对更多的并发程序正确性

条件进行验证. 本文对有关理论和工作在后续章节详细介绍.
(3) 自动化定理证明 (automated theorem proving)
在交互式定理证明基于程序逻辑的验证方法的基础上, 使用 SMT求解器等方式实现自动化的定理证明. 一般

自动化定理证明器被实现为证明框架检查器 (proof outline checker)或者附带证明的程序的验证器 (proof-carrying-
code/annotation verifier). 用户可以提供证明中的一些关键节点需要满足的结论和证明的提示, 或者以附带证明的

程序给出关键程序语句需要满足的前后条件标记 (annotation), 自动化定理证明器会验证能否通过用户提供的思路

证明得到最终结论并自动搜索使该证明框架成立的证明. 自动化定理证明器一般会在给定的程序逻辑提供的证明

规则中搜索和构造证明.
Starling[21]、Caper[22]是基于 Z3 SMT求解器 [23]的证明框架检查器. Starling使用 Views并发程序验证逻辑框

架 [24]作为其证明使用的逻辑, 可以证明简单的并发程序正确性, 但由于其程序逻辑表达力的匮乏, 无法证明更细

粒度的并发程序. Caper 使用 CAP 程序逻辑 [25]实现并发程序的证明, 其通过回溯 (backtracking)、诱因推导

(abduction)等方式来优化证明的搜索. Diaframe框架 [26]是基于 Iris[27,28]程序逻辑的证明框架检查器, 其在 Iris原有

的自动化证明基础上加入了基于证明目标指引的证明搜索算法, 可以更高效的利用用户的证明提示和实现并发程

序的自动化证明. Voila[29]是使用 Viper验证器 [30]的基于 TADA[31]程序逻辑的证明框架检查器, 其对逻辑原子性的

证明有着较好的支持. 

1.2   论文结构

本文在第 2 节介绍通过交互式定理证明验证程序正确性时的验证对象设定, 即需要对一个待验证程序的哪些

方面进行形式化. 第 3 节介绍交互式定理证明中并发程序的正确性验证目标. 第 4 节介绍多种用以验证并发程序

的正确性目标的程序逻辑. 本文在第 5 节对基于这些程序逻辑的实际验证工具进行总结, 并在第 6 节对通过交互

式定理证明得到验证的并发系统和并发算法进行总结. 第 7 节对本文以及仍待交互式定理证明方法解决的并发程

序验证问题进行总结. 

2   并发程序验证研究的分类

本节明确几个并发程序验证中需要考虑的基本问题. 这些问题界定了不同验证工作间的分类.
● 程序语言: 首先, 每一段程序都是在一种选定的程序语言中实现的. 为了验证一段程序, 需要首先明确对何

种程序语言进行形式化. 一般来说, 可以直接对实际使用的高级程序语言进行形式化, 从而直接对实际的程序进行

验证, 如 VST[32]是对 C 语言程序的验证工具、RustBelt 是对 Rust 语言程序的验证工作; 也可以对样例语言 (toy
language) 进行形式化, 从而在理论层面对一些算法进行实现和验证, 为将来对实际程序的验证打下理论基础, 如
Iris[28]中对 Iris-Lambda语言建立验证框架并推广至现实中的高级程序语言. 另一种方式是直接对汇编代码进行形

式化, 对汇编程序进行验证. 但是汇编语言的易读性通常不如高级程序语言, 不利于使用交互式定理证明器进行证
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明. 如果需要保证程序在汇编代码层面的正确性, 可以通过分别证明高级程序语言下的程序正确性和编译器的正

确性, 结合两者得到汇编代码的正确性.
● 并发指令: 在并发程序验证工作中对程序语言进行形式化时, 除了需要对顺序执行程序中常见的指令和程

序的组合语句形式化之外, 还需要明确对哪些并发情况下特有的语句进行形式化. 主要包括线程的创建, 可以分为

固定的并发组合 (parallel composition) 和动态的线程创建 (fork-join); 同步语句, 如临界区指令、锁的有关操作、

条件变量、信号量等; 一般的原子指令, 如 CompareAndSwap (CAS)、FetchAndInc (FAI)等. 这些指令有些由硬件

直接支持, 也有通过软件专门实现的并发库.
● 程序语义与内存模型:其次, 在对程序语言进行形式化的时候, 不但需要形式化该语言的语法, 还需要形式化

其语义. 而为了对语义形式化定义, 需要明确验证对象所处的体系结构是怎样的, 因为这会影响程序状态 (也就是

内存)的定义以及程序和内存交互的方式. 例如在满足顺序一致性的内存模型中和在弱内存模型中, 一段程序的行

为可以是截然不同的. 一般会考虑内存模型为顺序一致性 (sequential consistency)、TSO (total store order)、C11弱
内存模型等. 弱内存模型上的程序验证有着较大的难度, 本文考虑的验证方式是较成熟的, 多为在满足顺序一致性

的内存模型中的验证, 但也存在一些工作对弱内存模型进行形式化验证 [33].
● 验证目标: 最后, 需要明确对何种验证目标进行形式化和验证. 一种验证目标规定了程序和系统的正确性定

义. 不同的验证目标会使用不同的规约 (specification) 描述验证对象的正确性, 并需要不同的验证方法进行论证.
对于不同的验证对象, 选用一个合适的验证目标不仅可以清晰地表达用户对于验证对象的要求, 而且有助于选用

合适的验证方法与验证工具进行高效的验证.
总而言之, 在验证一个并发程序或者并发系统前, 需要明确实现它的程序语言是什么, 需要支持的并发操作有

哪些, 其基于的体系结构是什么, 以及需要验证的目标是什么. 只有在明确了这些设定之后, 才能在交互式定理证

明器中对并发验证理论进行形式化. 本文讨论的验证目标与验证方式可适用于绝大部分程序语言, 讨论多种不同

的并发操作的验证方法, 且主要考虑在顺序一致性内存模型下的验证. 

3   并发程序的功能正确性验证目标

本文中的功能正确性特指一段程序执行前后程序状态变化需要满足的性质. 在大多数情况下, 可以使用霍尔三

元组的前后条件来描述这种性质. 在并发环境下, 功能正确性不能仅考虑本线程对程序状态产生的修改, 还需要考虑

到其他线程对程序状态产生的影响以及进一步对本线程程序执行产生的影响. 换言之, 一个合理的对于并发程序而

言的功能正确性需要明确该程序所处的并发上下文. 并发上下文是指并发的环境线程以及对它们行为的约束, 如可

以直接约束不存在环境线程, 并发仅在主程序内部通过创建线程产生; 可以约束程序执行所依赖的内存不会被其他

线程使用; 可以约束环境线程的行为和本线程的行为在一定范围内, 且两种行为互相没有冲突等. 本文称这种性质为

有并发上下文的功能正确性. 该类功能正确性通常会要求一个明确的且性质较强的并发上下文, 否则, 由于缺乏对并

发上下文的约束, 环境线程可以对本线程运行进行过度的干扰, 进而使霍尔三元组无法精确的描述一个程序的功能.
为了能在较为一般的并发上下文中描述一个程序的正确性, 学者还提出了以下 3种针对并发程序的验证目标: 包含

功能正确性的可线性化 (linearizability), 上下文精化 (contextual refinement), 和包含功能正确性的逻辑原子性

(logical atomicity). 这 4种功能正确性目标的关系如图 1所示. 本节对这些验证目标的定义进行详细阐述.
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图 1　并发程序的功能正确性验证目标 
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3.1   有并发上下文的功能正确性

有并发上下文的功能正确性指在对环境线程的行为进行特定约束的情况下, 验证目标程序的执行前后程序状

态的变化需要满足的性质. 一般来说, 研究者会使用霍尔三元组 (Hoare triple)[16]来描述这种性质. 本节首先从并发

上下文的一种特殊情况出发, 即不存在与目标程序并发执行的线程 (单线程串行执行), 来介绍基于霍尔三元组定

义的功能正确性.
{P}c {Q} P c

Q

P c

Q

一个霍尔三元组   包括: 描述程序运行前程序状态所满足的性质的前条件   , 该三元组验证的程序   ,
以及描述程序运行结束后程序的返回值和此时程序状态满足的性质的后条件   . 其含义是在一个线程中, 如果程

序运行前, 其程序状态满足前条件   , 那么程序   的运行将不会出错, 并且其运行终止时的程序状态将会满足后条

件   . 这样的性质一般称为一段程序的部分正确性 (partial correctness), 相应的, 完全正确性 (total correctness)会在

部分正确性的基础上要求程序运行终止. 大多数工作只考虑部分正确性, 但也有研究 [31,34]将完全正确性与进展性

质的研究进行结合, 但是现在尚没有在定理证明器中形式化的成果. 证明者一般会通过霍尔逻辑 [16]证明一个霍尔

三元组是成立的. 一般会称证明得到的霍尔三元组为程序逻辑断言 (judgement).
P Q霍尔三元组中前后条件   和   一般会在断言逻辑 (assertion language)中形式化. 不同的断言逻辑会包含不同

的断言表达式从而可以描述不同的程序状态的特性, 因而霍尔三元组依然是一个非常一般化的规约形式. 在验证

下文所涉及的大部分验证目标时, 都会使用霍尔三元组进行证明并将其作为中间结果, 但是它们将会加入专门的

机制用来更准确地描述一个程序在并发的系统中的行为和功能.

l p 7→ l

l

{p 7→ l}enq(x) {p 7→ (l :: x)}
l

l :: x

本节以一个简单的例子来说明霍尔三元组的使用. 假设有一个指针变量 p, 其指向的地址上保存了一个队列

的头指针, 并且完整的队列可以用列表   表示. 本节用断言   描述该性质. 同时假设存在一个顺序执行的函数 enq(x),
其接受一个函数参数 x, 且 x 的类型与队列   中的元素类型相同. 该函数的功能是将一个新的以 x 作为值的元素加

入指针 p 所指的队列. 在一个顺序执行, 即没有并发的环境中执行时, 可以使用霍尔三元组 

直观地定义这样的行为. 其前条件描述了函数执行前, 指针 p 所指的队列为   , 同时后条件描述了函数执行后, 指
针所指的队列变为了   , 即队列末尾增加了值为 x 的元素. 该霍尔三元组直观且正确地表达了一个队列入队函

数 enq(x)的功能.
霍尔三元组同样可以用于描述完整的并发程序的正确性. 比如以下霍尔三元组说明了一有并发执行的程序的

正确性. 该程序会通过 fork指令创建一个新的线程 t 来执行 enq(x) (为了保证并发执行的正确性, 这里的两个 enq
函数与上文顺序执行的函数 enq 有着不同的实现. 这里的 enq 函数需要使用锁 (lock)实现线程间同步, 或者使用

类似 Herlihy-Wing队列 [2]这类通过原子指令实现无锁的线程同步), 同时主线程会执行 enq(y)并通过 join指令等

待子线程 t 运行完成进而实现同步. 该霍尔三元组表达了该程序的功能正确性: 该程序运行没有出错, 且运行结束

后, 队列的末尾新增了 x 和 y 两个元素, 但是存在两种不同的入队顺序. 

{p 7→ l} t = fork (enq(x)) ; ;enq(y); ; join(t) {p 7→ (l :: x :: y)∨ p 7→ (l :: y :: x)}.
{P}c {Q} c

c

{p 7→ l}enq(x) {p 7→ (l :: x)}

l

在该例子中, 霍尔三元组   所描述的程序   的并发上下文为空, 即在它开始运行时, 系统中仅存在运行

程序   自身的一个线程, 且运行结束时所有产生的线程均已同步, 不存在仍在运行的其他线程. 这是一个过于严格

的并发上下文约束. 一个并发系统中通常存在多个线程并发执行. 当一个程序在并发系统中开始执行时, 一般存在

并行执行的其他线程, 且其他线程可以对共享内存进行修改从而影响当前程序的执行. 这种情况下, 对于 enq 函

数 ,  上文使用的霍尔三元组    将无法正确表达该函数的功能 .  因为在一个线程运行

enq(x)时, 可能存在其他线程也在运行入队或出队函数对同一个指针指向的队列操作. 此时, 当该线程执行 enq(x)
结束, 指针 p 所指的队列不一定仅有 x 被入队了, 而且 x 之前的队列也不一定依然是   .

为了能在该情况下使用霍尔三元组对程序的功能正确性进行描述, 需要引入对并发上下文的约束. 在并发分

离逻辑 [19]中 (第 4.2 节), 可以通过约束当前程序使用的内存为该线程独占的或要求所有线程对于共享内存操作均

满足一定的不变量来限制并发上下文. 在依赖保证逻辑 [17,18]中 (第 4.3 节), 可以通过显式地要求所有环境线程的行

为均满足给定的依赖关系 (rely) 来约束并发上下文. 有了这种对并发上下文的限制, 可以在一定程度上使原本仅
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{p 7→ l}enq(x) {p 7→ (l :: x)}

支持串行程序正确性描述的霍尔三元组能对程序在并发环境下的功能正确性进行描述. 对于 enq 函数, 可以要求

环境线程不持有访问指针 p 所指内存的权限, 或通过依赖关系要求环境线程不对指针 p 所指队列进行修改, 这样

就可以使用霍尔三元组   来准确描述该函数的功能.

{∃l.p 7→ l}enq(x){∃l.p 7→ l}

这依然是非常强的对于并发上下文的约束, 它们均杜绝了其他线程并发地使用当前程序的可能. 此时可以进

一步弱化并发上下文的约束, 使所有线程都可以访问该队列但是需要使用不变量来保护共享内存使得所有访问该

队列的线程均维护该队列的合法性, 或者在依赖关系中允许环境线程对该队列进行操作的同时要求本地线程的霍

尔三元组前后条件关于该依赖关系是稳定的 (stable). 随之而来的结果是, 可以证明得到的霍尔三元组也会被弱化

为三元组   , 其前后条件均只描述了“指针 p 所指的内存是一个队列”这一事实, 而非当前

程序实际对这个队列进行了何种操作. 因为在并发分离逻辑中, 所有对于共享内存 (如此处的队列)的访问均要通

过不变量实现, 因此本地线程的三元组前后条件将不能直接持有共享内存的权限, 也就无法直接描述共享内存发

生了什么具体变化 (可以通过使用辅助程序状态 (ghost state)来实现本地线程前后条件对共享内存变化的间接描

述, 但是这种方式通常使得到的功能正确性更接近于其他 3种并发程序的功能正确性目标, 本文将这种方法视作

证明其他 3种目标的方法之一). 而在依赖保证逻辑中, 稳定性要求使得前后条件不能过强, 在依赖关系足够一般

化的时候, 前后条件将仅能描述共享内存所需要满足的不变量.
这类更一般化的并发上下文约束是非常常见的. 如在并发系统或者并发对象的验证中, 相对常用的并发上下

文约束是各线程能进行的函数调用是该系统和对象所提供的函数接口, 大多数情况下不对各线程调用的函数范围

和调用顺序进行进一步限制. 为了能在这种并发上下文约束下准确地表达一个程序的功能正确性, 往往会用到下

文所阐述的其他正确性目标. 

3.2   包含功能正确性的可线性化

可线性化 (linearizability)[2]是描述并发对象功能正确性的非常重要的准则. 它的思路是直接使用所有正确的

执行记录 (trace)的集合作为一个对象的线性化规约 (linearization specification)[35]. 因此它能非常准确地表达一个

程序在并发环境下的正确行为, 很好地解决上文霍尔三元组无法处理的情况. 本节首先以上文中的队列为例介绍

何为可线性化, 再形式化地给出可线性化的定义和该队列在可线性化意义下的规约.
可线性化的讨论对象一般是并发对象. 一个并发对象由多个线程共享其内容, 其本身的数据是存在于共享内

存中的. 一个并发对象会提供若干方法作为用户通过各个线程操作其内容的唯一手段, 只要保证这些方法的实现

在并发调用的情况下满足可线性化要求就能保证该并发对象的正确性. 在可线性化理论中, 一个并发对象的并发

上下文是由任意多个线程组成的并发环境, 且一般对该环境唯一的要求是仅能通过调用该并发对象的方法来对其

内容进行修改.
enq : Val→ 1

deq : Val

ok (v) v

以队列为例, 其提供了两个方法: 入队函数   , 其包含一个类型为 Val 的参数, 其返回值为空, 以单

元类型 1 (unit type) 作为其返回类型; 出队函数    , 其不接受任何参数, 其返回值类型为 Val. 这里使用

enq(x)和 deq()表示一个方法调用开始事件, 使用   表示一个方法的返回事件, 其中   为返回值. 图 2为该队列

对象的一次运行的历史记录 (history), 即由多个事件组成的列表, 其中时间轴方向从左到右. 该历史记录由以下列

表定义. 

t1 : enq (x) · t2 : enq (y) · t1 : ok · t2 : ok · t1 : deq() · t1 : ok (a) · t2 : deq() · t2 : ok (b) .
 
 

enq(x)

enq(y)

ok()

ok()

deq()

deq()

ok(a)

ok(b)

t1

t2

图 2　队列的一次执行的历史记录

t1 t2线程   依次调用 enq(x)和 deq()并依次返回, 线程   依次调用 enq(y)和 deq()并依次返回. 两个线程的入队函

数调用在时间上有重合, 是并发执行的. 这里使用两端带箭头的区间表示每个调用从开始到返回之间的时间区间.
该次执行中, 两个线程的函数调用在时间上没有重叠, 有固定的先后执行顺序. 假设在执行这段程序前的队列为
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空, 那么两次出队操作的返回值 a 和 b 必然分别是 x 和 y 中先/后入队的那个元素. 这样一个性质是该队列对象的

正确性的必要条件, 可线性化理论可以很好的表达出这样一个约束.
首先, 注意到图 2中的两个入队操作 enq(x)和 enq(y)在时间上是重叠的, 如果该队列对象的实现没法正确地

处理两个对共享内存中的队列数据的并发操作, 那么就会发生数据竞争 (data race), 并且执行结束后队列中的数据

将不再是一个合法的队列, 上述性质必不能满足. 因此, 任何一个合理的正确性准则都应该要求程序的实现避免该

情况. 排除该情况之后, 便只剩下先完成执行 enq(x)和先完成执行 enq(y)两种情况了. 对于一个正确的队列实现,
图 2中执行应该等效于图 3中的两种执行顺序之一, 即两次出队操作的结果根据 x 和 y 的入队顺序依次返回 x 和

y. 其分别对应的历史记录列表如下. 

t2 : enq (y) · t2 : ok · t1 : enq (x) · t1 : ok · t1 : deq() · t1 : ok (y) · t2 : deq() · t2 : ok (x) .
 

t1 : enq (x) · t1 : ok · t2 : enq (y) · t2 : ok · t1 : deq() · t1 : ok (x) · t2 : deq() · t2 : ok (y) .
 
 

enq(x)

enq(y)

ok()

ok()

deq()

deq()

ok(x)

ok(y)

t1

t2

enq(x)

enq(y)

ok()

ok()

deq()

deq()

ok(y)

ok(x)(a)

(b)
t1

t2

图 3　对列的一次执行的线性化结果
 

该队列对象的规约需要包括所有类似的入队与出队顺序一致的历史记录, 同时排除有错误的 (如数据竞争)
的历史记录. 这样一个规约便可以准确地表达一个并发对象应有的正确行为, 即其功能正确性. 可线性化理论对于

并发对象的正确性要求便是: 任何一种合法的执行顺序都可以等效为规约中的某一个历史. 

3.2.1    Herlihy-Wing可线性化

t : e
(−→v )

h

可线性化理论最初由 Herlihy等人 [2]提出, 这依然是现在最常用的可线性化定义. 首先, 定义一个事件为由线

程 ID、事件名称、事件的参数组成的三元组, 记作   . 其中, 事件名称可以区分为调用事件 (如 enq)和返回

事件 (如 ok). 定义一个历史记录为由事件组成的列表, 记作   . 定义一个合法的历史记录为尊重每个线程的顺序一

致性 (sequential consistency)的历史记录, 即把该列表投影到仅包含任意一个线程的事件的序列上, 其中的调用事

件和对应的返回事件交替出现, 且第 1个事件为调用事件. 如果一个历史记录中, 所有调用事件之后的第 1个事件

为其对应的返回事件, 那么称该历史为顺序历史 (sequential history), 这样调用后立即返回的事件被称为原子

(atomic)事件.
h

<h t1 : e1<h t2 : e2 e1 e2 e1 e2 <h

e1 e2

h s h⇝ s h

h′ h′ s

s h <h ⊆ <s s

h

S

S

Herlihy和Wing主要通过偏序关系来定义可线性化. 对于一个历史记录   , 定义一个关于其中事件的偏序关

系   . 规定   当且仅当   在   之前发生且   为返回事件,    为调用事件. 换言之, 偏序关系   记录了

任意两个非并发执行的事件间的顺序, 因为   代表的函数调用在   代表的函数调用开始前就已经结束了. 历史记

录   可以线性化到历史记录   , 记作   , 当且仅当: (1)可以通过在   结尾加上若干个返回事件, 然后移除所有

没有对应返回事件的调用事件, 得到历史   ; (2)   投影到任意线程上的事件序列和   投影到任意线程上的事件序

列是相同的; (3)   的偏序关系包含了   的偏序关系, 即   . Herlihy-Wing可线性化的定义中还额外要求了   是

顺序历史, 因为这样能把一个并发的历史记录   变换到有相同效果的顺序历史记录, 方便对其进行描述与约束. 对

于一个并发对象的实现, 可以使用由顺序历史组成的集合   作为其线性化规约, 该对象是可线性化的, 当且仅当任

何该实现可以产生的历史记录都可以线性化到   中的某一个历史.

案例 1. 以上文的队列为例, 其规约 S 为满足以下性质的最大的集合. 一个历史 h 满足这个规约当且仅当: (1)
它是一个空历史; (2)或者它是一个满足规约的历史 h′在结尾加上了一个原子的 enq 事件; (3)或者它是一个满足

规约的历史 h′在结尾加上了一个原子的 deq 事件, 并且返回值 v 是历史 h'所代表的队列的头元素. 
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h ∈ S ⇔
(
h = ϵ ∨ (h = h′ · enq (x) ·ok∧h′ ∈ S )∨ (h = h′ ·deq() ·ok (v)∧h′ ∈ S ∧queue (h′) = v : : l)

)
.

可线性化一个非常重要的性质是局部性 (locality)[2]: 一个完整的并发系统通常由多个并发对象组成, 如果把

整个系统当作一个并发对象, 那么该系统是可线性化的, 当且仅当其中的每个对象都是可线性化的. 这个性质使得

验证者可以将系统分解成多个模块, 且分别验证多个模块的可线性化后可以重新组合得到整个系统的可线性化.
换言之, 在仅包括一个并发对象自身的事件的环境下验证其可线性化性质, 就能保证其在并发系统中的正确性. 这
样一种将同一层级的多个对象分别验证并重新组合的横向可组合性, 是可线性化相较顺序一致性 [1]所具有的优势

之一.
可以从两个角度来理解 Herlihy-Wing可线性化: 首先, 它要求一个程序的并发执行可以等效成该程序的串行

原子执行, 这保证了程序在并发意义上的正确性, 即并发的环境线程不会对其执行造成不良影响; 同时, 它要求一

个程序的并发执行的可线性化结果符合给定的线性化规约, 这保证了程序的功能正确性, 即每个函数调用会在正

确的时刻 (历史记录中特定的位置)返回正确的结果 (正确的返回事件参数). 在一些特定的语境下, 人们用“可线性

化”一词仅指代前一性质, 而非两个性质的整体. 本文用“包含功能正确性的可线性化”作为一种目标的名称, 以强

调本文使用可线性化性质作为功能正确性目标, 并以“可线性化”作为简称. 在下文介绍弱化可线性化的原子性要

求得到更一般的可线性化指标时, 其的功能正确性属性显得尤为重要. 

3.2.2    集合可线性化与区间可线性化

Herlihy-Wing可线性化可以处理所有规约仅包含顺序历史的并发对象. 对于这类对象, 有一个非常重要的概

念就是可线性化点 (linearization point). 许多可线性化的并发对象的方法会在执行某一个原子指令的时候, 完成该

方法需要对共享内存产生的影响. 该过程在这一瞬间生效, 不会被其他线程影响. 这样的指令所在的位置就称为可

线性化点. 在方法执行过程中, 不论是在可线性化点之前还是之后的执行都不会对共享内存产生实质的影响. 由于

可线性化点对应的是原子指令, 任何两个方法的可线性化点在任何并发执行中都不会发生重叠. 因此可以直接按

照一次执行中的可线性化点的顺序对该次执行进行线性化, 从而证明这种具有可线性化点的对象是可线性化的.

exchange (x) ·ok (y) · exchange(y) ·ok (x)

但是, 并不是所有 Herlihy-Wing可线性化的并发对象的函数调用都具有固定的可线性化点 [36], 有许多并发对

象 [37–39]的实现会需要一个函数调用的可线性化点在其他线程中被其他函数调用完成. 更进一步的, 并不是所有并

发对象都有一个原子的可线性化点. 比如 java.util.concurrent库中的 exchanger对象, 其作用是在两个并行的线程

间交换数据. 该对象有一个 exchange(v)方法, 调用该方法后如果有另一个线程也在调用 exchange, 那么就交换两

个调用的参数并返回, 否则返回空值表示交换失败. 可以看出, 这样一个方法的线性化结果不能简单的将每个调用

当作原子的事件来处理, 因为形如   的历史记录显然是不满足上述 exchanger
对象的要求的, 在 exchange(x)调用过程中, 并没有任何 exchange方法在并行执行, 该次交换不应该成功. Neiger[40]

和 Hemed等人 [41]提出使用集合可线性化 (set-linearizability)对这种对象的可线性化条件进行形式化, 即线性化结

果中的一个事件可以是若干个原子事件组成的集合. 这样一个集合里的事件被理解为并发执行的事件, 而非相互

分离的原子事件.
案例 2. 在集合可线性化理论中, exchanger对象的规约为满足以下性质的最大的集合. 一个历史 h 满足这个规

约当且仅当: (1)它是一个空历史; (2)或者它是一个满足规约的历史 h'在结尾加上了一个原子的 exchange事件并

且返回结果为空值; (3)或者它是一个满足规约的历史 h'在结尾加上了一个原子事件的集合, 其中包括了一组互相

交换成功的 exchange事件. 

h ∈ S ⇔
(
h = ϵ ∨ (

h = h′ · exchange (x) ·ok (⊥)∧h′ ∈ S
)∨ (

h = h′ · {exchange (x) ·ok (y) · exchange (y) ·ok (x)
}∧h′ ∈ S

))
.

Hemed等人 [41]将该理论应用到了 Hendler等人 [38]提出的后退消除栈 (elimination back-off stack)的验证上, 其
中当两个线程并发的进行入栈和出栈的操作时, 程序将会通过上述 exchanger的机制将入栈的值直接传递给出栈

函数作为返回值, 从而高效地避免了并发操作的同步带来的延迟. 这种机制也被称为线程间帮助 (helping)或者不

定可线性化点 (non-fixed linearization point)[36], 因为其中一方的可线性化点是和另一方的可线性化点一起执行的,
可以理解为是后者帮助前者完成了线性化, 或者前者的可线性化点在其他函数中被执行.
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更进一步的, Castañeda等人 [42,43]提出使用区间可线性化 (interval-linearizability)来规定更一般化的并发对象

的可线性化性质. 区间可线性化可以理解为集合可线性化的一个推广, 线性化结果中的每个集合不一定需要包含

完整的原子事件, 一个函数的调用和对应的返回可以在不同的集合中出现, 期间可以有若干个原子事件发生. 假设

一个函数的调用在可线性化结果中某个位置出现了, 但是其返回事件并未与该调用在同一个集合中出现, 这一般

意味着该调用之后的其他事件会依赖于“这个调用开始执行了但并未结束”这一事实, 同时该调用在未来返回的时

候, 其结果会依赖于在这段区间内发生的其他事件.
s

h⇝ h′

不难发现, 此时的规约已经完全移除了 Herlihy-Wing 可线性化中“线性化结果   是顺序历史”这个要求, Vale
等人 [44]由此出发, 将规约定义为合法的历史记录的集合. 该规约不要求线性化结果是顺序历史记录, 因此可以非

常直白地表达集合可线性化对象和区间可线性化对象的线性化规约. 此时, 一个程序的可线性化性质被定义为: 所
有可能的执行都可以通过线性化的方式等效为规约中所定义的某种执行. 研究者可以通过定义这个规约允许的执

行情况来约束一个程序的正确行为, 即功能正确性. 该工作使用重写系统 (rewrite system) 和博弈语义 (game
semantics)[45,46]来定义可线性化的概念. 定义历史记录间的重写关系   为包含以下 3 种重写方式的最大的

关系. 

t1 : inv1 · t2 : inv2⇝ t2 : inv2 · t1 : inv1, t1 : res1 · t2 : res2⇝ t2 : res2 · t1 : res1, t1 : inv · t2 : res ⇝ t2 : res · t1 : inv.

即可以交换两个并发的调用事件 (inv)或者两个并发的返回事件 (res), 同时可以将一个返回事件提前到与其

并发的调用事件之前. 将任意一个实际的历史记录通过这种重写方式得到规约中的历史记录就是可线性化的过

程. 类似的重写系统也在 Goubault等人 [47]的工作中出现, 且在顺序规约的情况下与 Herlihy-Wing可线性化等价.
Vale等人 [44]进一步通过博弈语义对其可线性化定义进行改进, 并由此得到了更便于证明且更具有可组合性的可

线性化理论. 

3.3   上下文精化

上下文精化 (contextual refinement), 又称可见行为精化 (observational refinement)[48,49], 是另外一种用来描述并

发程序正确性的行为. 其通过使用粗粒度的简单且易理解的程序作为规约, 来描述细粒度的复杂但高效的程序的

功能正确性. 粗粒度程序所实现的功能便是细粒度程序需要正确实现的功能.
pi inci

ps incs

ps

案例 3. 图 4 中, 图 4(a) 是一个计数器的细粒度实现, 其数据包括一个指向整型计数器的指针   , 在调用 

来增加计数器数值的时候, 通过 CAS (CompareAndSwap)判断当前的更新是否与当前计数器的值相符 (即更新后

计数器值确实是当前值加 1), 并原子地完成这个更新操作. 图 4(b) 是这个计数器一个粗粒度的实现代码, 用作该

计数器的规约. 其数据包括计数器指针   和一个锁变量 l. 在调用   时, 它会首先请求获得这把锁, 从而当其获

得锁之后, 将不会再有其他线程并发地对指针   的值进行操作, 当前线程也就可以安全地将计数器增加, 并在操

作完成后释放锁从而使其他线程可以继续使用该计数器.
 
 

data: pointer p_i

inc_i() {

b = false;

while(!b)

{ v = *p_i; b = CAS(p_i, v, v+1); }

}

data: pointer p_s, lock l

inc_s() {

acquire(l);

*p_s = *p_s + 1;

release(l);

}

(a) 计数器细粒度实现 (b) 计数器粗粒度规格

图 4　计数器的实现与规格

incs inci inci incs

inci incs inci

incs incs inci

图 4(b)的代码有明确的临界区区分和临界区出入的控制, 其正确性是显然的. 相较而言, 图 4(a)代码没有明

确的临界区且不使用锁来进行线程间的协调, 其正确性不显然, 需要使用规约来说明其功能性与正确性并进行验

证. 当以下条件成立时, 函数   便是   的一个直观的规约: 任何对   的调用都可以替换成对   的调用并且

替换后程序仍然包含原程序所有的语义表现. 一般称   是   的一个上下文精化. 如果该性质成立, 那么   的

功能就可以由   描述和代替, 又由于   是显然正确的, 可知   的实现也是正确的. 这便是使用上下文精化来
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定义并发程序正确性的思路.
O O

A ⟦A [O]⟧ A

O O O O

O ⊑ O A O O ∀A.⟦A [O]⟧ ⊑ ⟦A [O]⟧

⟦−⟧

O O

A A

接着, 本节形式化地定义上下文精化. 假设存在一个具体的程序实现   , 和一个抽象的粗粒度的规约   . 对于

任何一个用到了该程序的顶层 (top-level)应用   , 又称为该程序的上下文 (context), 定义   为   在使用程序

 执行时会产生的所有可能的可见行为, 并相似地定义使用   时的可见行为. 称   是   的一个上下文精化, 记作

 , 当且仅当对于任意的应用   , 使用   时的可见行为是使用规约   时的可见行为的子集, 即   .
对不同的系统, 针对不同的目标进行描述的时候, 可见行为计算函数   的定义会有不同. 一般可以将可见行为定

义为执行过程的可见事件的历史记录 [36]或者完整程序的指称 [50], 即前后程序状态的二元关系. 在一些工作中 [51,52],
上下文精化也被直接定义为具体程序   和规约   这两个程序的语义上的逻辑关系 (logical relation)[53]. 在上下文

精化理论中, 一个程序的并发上下文即所有可能的顶层应用   , 一般会通过限制用来定义   的程序语言的表达力

来约束该并发上下文.
O O O

O O O O

A [O]

O O A [O]

A A [O] A

O

由于上下文精化中具体程序   和规约   有语义上的包含关系, 所以对于规约   证明得的性质一般对于具体

程序   也能成立. 同时规约   一般比具体程序   更简单更易理解, 在证明关于规约   的性质的时候会相对简单.
相较可线性化的横向可组合性, 上下文精化可以实现纵向可组合性 [54], 即在证明完整系统   正确性的时候, 可
以首先证明其中更小的模块   可以精化   , 再证明简化后的系统   的正确性. 一般而言, 上下文精化中的上下

文   是顶层应用, 即   组成了完整系统. 更进一步的, 如果将其语境推广到更一般的上下文, 如   可以是另一个

调用了   的并发对象, 便能反复通过上下文精化 [44]将一个复杂的系统分解成多层并发对象, 并对每层使用相对精

简的上下文精化证明, 从而一步一步地将复杂的系统简化并保证每一步证明的模块化.

O O O O O O

如果仅考虑类似图 4(b)中整个函数调用都是由临界区保护起来的程序作为规约, 那么不难发现, 这样的程序

组成的并发对象所能产生的历史记录都是顺序历史, 其中的事件都是原子的, 这与 Herlihy-Wing可线性化中的规

约是一致的. 这也就引出了可线性化与上下文精化间的关系. Filipović等人 [50]证明了对于仅产生顺序历史的规约

 和一个具体程序   ,    可以线性化到   所能产生的历史记录组成的规约, 当且仅当,    是   的一个上下文精化.
在 Vale等人 [44]的工作中, 该结论被推广到了不要求规约仅包括顺序历史的设定下, 并进一步利用上下文精化来改

进可线性化证明的纵向可组合性.

O O

O

在一些上下文精化的工作中 [34,55], 为了能够对进展性质进行描述与证明, 会引入终止保持 (termination
preservation)的概念. 即如果规约   运行终止, 则具体程序   运行同样会终止. 这样一种性质在编译器验证中有非

常重要的作用, 同时也是并发程序验证中对具体程序   的终止性一个很好的刻画.
一些工作中 [34,56]也会将模拟关系 (simulation relation)作为并发程序功能正确性要求. 模拟关系是与上下文精

化相似的概念, 其显示的要求目标程序和规约程序的行为有一致性, 且不引入上下文的概念. 用以验证模拟关系的

程序逻辑以及验证方式与上下文精化的类似, 本文不对其定义和验证进行详细展开. 

3.4   包含功能正确性的逻辑原子性

逻辑原子性 (logical atomicity)是基于可线性化点的一种对并发程序的正确性要求. 一种对于 Herlihy-Wing可
线性化的直观理解是“一个对象是可线性化的, 当且仅当它的所有方法都是在一瞬间生效的”[57]. 在上文对于可线

性化点的讨论中, 如果一个操作的执行可以线性化到一个不与任何在其他线程中执行的操作有重叠的原子操作

上, 这意味着在这样一种线性化后的执行中, 该操作不会对其他线程的执行有影响, 同时其他线程的执行也不会影

响该操作的执行. 在这种情况下, 一个并发执行的程序就和顺序执行的程序没有区别. 对于这样的操作, 一个简单

的霍尔三元组就足以用前后条件来说明该程序的功能正确性, 因为第 3.1节中遇到的问题不会在这样一种等效于

原子执行的情况下发生.

⟨P⟩c ⟨Q⟩
与可线性化类似, 在一些特定语境下, 人们更关心一个程序具有逻辑原子性这个性质, 而非该程序逻辑原子地

执行了什么功能. 本文使用“包含功能正确性的逻辑原子性”来强调本文关注使用原子霍尔三元组   这种规

约来同时描述程序的逻辑原子性以及其可线性化点前后的程序状态分别满足对应的前后条件, 即功能正确性. 有
许多工作 [31,58]使用逻辑原子性来描述程序的功能正确性.
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inci ⟨p 7→ n⟩ inci ⟨p 7→ n+1⟩案例 4. 图 4中的程序   满足原子霍尔三元组:    . 其在 CAS(p, v, v+1)原子指令成功时

完成共享内存状态的更新, 在执行其他指令以及 CAS指令失败时不对共享内存产生影响, 具有逻辑原子性.

逻辑原子性也有着较大的局限性. 首先, 它只能描述 Herlihy-Wing可线性化的程序的正确性, 在其他不具有固

定的可线性化点的情况下 (集合可线性化和区间可线性化), 没法很好的发挥作用. 同时, 基于霍尔三元组的逻辑原

子性规约只能约束单个程序的正确性, 无法作为完整系统的正确性规约. 因此, 它也常用作一种证明的中间结果和

证明思路, 用来辅助其他证明目标的证明. 

4   基于程序逻辑的验证方法

并发程序验证研究中的一大主题是并发程序逻辑研究与其在交互式定理证明器中的形式化, 目前这些程序逻

辑主要包括并发分离逻辑、基于依赖保障的逻辑、关系霍尔逻辑等, 它们可以用于验证前文第 3 节所提到的验证

目标. 这些程序逻辑之间的关系如图 5所示.
 
 

支持并发验证

的程序逻辑

霍尔逻辑

包含功能正确性

的可线性化

上下文精化

包含功能正确性

的逻辑原子性

有并发上下文的

功能正确性
并发分离逻辑 依赖保证逻辑

RGSep, LRG

…

支持并发验证的关系霍尔逻辑

组合
验证

验证

图 5　基于程序逻辑的并发程序验证方法
 

程序逻辑一般指霍尔逻辑 [16](第 4.1 节), 其使用一套公理化的证明规则对一个程序证明其霍尔三元组, 并通过

保证证明规则的可靠性 (soundness)来保证证明结果的正确性. 但是基础的霍尔逻辑只能支持顺序执行程序的验

证, 需要在此基础上引入额外的机制才能支持并发程序验证. 目前学术界研究中, 支持并发程序验证的霍尔逻辑扩

展主要有两类: 并发分离逻辑 [59](第 4.3 节)和基于依赖-保证的霍尔逻辑 [17](第 4.2 节). 也可以通过将两种方法组

合使用来更好地对并发程序进行验证. 虽然并发分离逻辑和依赖-保证可以对并发程序证明其所满足的霍尔三元

组, 但是正如第 3.1 节中描述的问题, 一般的霍尔三元组无法准确地描述并发程序和并发对象的正确性. 一种常用

的解决方案是在霍尔逻辑的基础上引入关系霍尔逻辑 (第 4.4 节). 结合关系霍尔逻辑和上述两种对并发程序的验

证方法就可以实现对于并发程序的可线性化以及上下文精化的验证. 

4.1   霍尔逻辑

x = e c1; ;c2

s ∈ state ≜ var_name→ Val

P,Q ∈ assertion ≜ state→ Prop

本节简要地回顾霍尔逻辑 (Hoare logic)[16]有关的基础知识. 展示了一个简单的指令式语言和用来验证该语言

下的程序的霍尔逻辑. 该语言包括了空指令 skip, 赋值指令   , 顺序执行指令   , 选择语句 (if语句), 和循环

语句 (while循环). 在该语言下, 程序状态   被定义为变量名到变量数值的映射. 为了描述

程序状态, 定义断言   为关于程序状态的谓词, 且断言逻辑中包含基础的一阶逻辑的

逻辑运算符. 一个霍尔三元组的前条件一般都是关于前程序状态的谓词, 但是后条件就可以有很多选择. 本节选用

描述后程序状态的谓词以求表达的简洁. 有时候为了描述程序 (特别是函数式程序)的返回值, 后条件会是关于返

回值和后程序状态的二元谓词. 更进一步, 有时候为了更好地表达前后程序状态的关系, 后条件也可以是关于返回

值、前程序状态和后程序状态的三元谓词. 霍尔逻辑使用图 6 中这样的证明规则来构造一个霍尔三元组的证明

树, 称可以被构造出来的霍尔三元组为可证的霍尔三元组.
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Hoare-skip Hoare-assign

Hoare-if

Hoare-while

Hoare-seq

Hoare-conseq

图 6　顺序执行程序的霍尔逻辑证明规则
 

{P}c {Q} P s1

c s1 (c, s1) ⇓ s2 s2 Q

在基于交互式定理证明的并发程序研究中, 除了需要对程序逻辑进行形式化, 还需要对程序逻辑的可靠性在

交互式定理证明器中进行形式化验证. 程序逻辑的可靠性是指所有可证的霍尔三元组都是有效的 (valid), 即其语

义确实满足该霍尔三元组. 霍尔三元组的有效性 (validity) 有多种形式化方式, 比如可以使用大步语义 (big-step
semantics)进行如下定义: 一个霍尔三元组   是有效的, 当且仅当, 对于任意满足前条件   的程序状态   , 程
序   从   开始的执行不会出错, 且任意满足大步语义关系   的程序状态   满足后条件   . Cook[60]证明了

图 6的霍尔逻辑在这种有效性的定义下是可靠的 (sound), 即任何可证的霍尔三元组都是有效的, 且该逻辑是完备

(complete)的, 即任何有效的霍尔三元组都是可证的. 本文重点讨论各种程序逻辑的特点和如何使用这些程序逻辑

进行并发程序验证, 不把重心放在解释各种霍尔三元组有效性的形式化上. 

4.2   并发分离逻辑

并发分离逻辑 [19]是基于分离逻辑 [61,62]的一种用于并发程序功能正确性验证的程序逻辑. 并发分离逻辑将程序

状态 (内存) 分割成多个分离的部分, 每个部分各供一个线程独占, 并将共享的内存通过不变量进行保护. 任何线

程都可以随意使用其独占的内存, 但是访问共享内存时需要维护共享内存使其满足不变量.

Γ ⊢ {P}c {Q} Γ

为了展示并发分离逻辑, 本节在图 6中的程序语言的基础上加入并行组合 (parallel composition)语句, c1||c2,
来表示并发执行程序 c1 和 c2, 并在它们都结束后完成该并行组合语句的执行从而继续执行后续程序; 加入命名临

界区语句, with r do c, 来表示程序 c 由以资源 r 命名的临界区保护, 对于任意资源 r, 同一时刻只能有一个线程进

入以 r 命名的临界区. 并发分离逻辑中的一种常用的霍尔三元组的形式为   , 其中   为资源名称和对应

的不变量的列表. 图 7中为并发分离逻辑中最为核心的几条证明规则.
 
 

Hoare-par

Region

Frame

图 7　并发分离逻辑有关证明规则
 

(1) Frame规则

P1 ∗P2 P1

P2 p1 7→ 1∗ p2 7→ 2 p1

p2 p1 p2

R c

R c R

P Q

分离逻辑 (separation logic)[61,62]的目标是在霍尔逻辑的基础上支持可寻址内存的验证, 其难点在于同一个内存

地址可以被多个指针所指向, 当一个指针指向的数据被修改时, 有关其他指向该地址的指针的程序断言可能不再

成立, 从而使证明难以进行. 分离逻辑的解决方法是在程序断言中引入分离合取,    , 来表示程序断言   和

 各自描述了一块符合对应断言的内存, 且各自的内存地址是没有重叠的. 如   表达了两个指针 

和   各自指向的值为 1和 2, 且   和   指向不同的地址. 这样就避免了不同的断言之间有共享的地址, 在使用一

部分断言和其对应的内存进行证明的时候, 程序对内存的影响就不会改变其他断言的成立性. Frame规则是分离

逻辑用来支持模块化证明非常重要的规则. 其结论中的前后条件分别都分离合取了同一个断言   , 如果程序   不

会对   所描述的那部分程序状态与内存进行修改, 那么证明   的过程中可以不使用断言   , 因而其前提是一个前

后条件为   和   的霍尔三元组. 这样一种将不需要用到的内存的断言从霍尔三元组中暂时移除的方式, 既使得模
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块化的证明更为简洁, 又保证了可以证明一个程序不会访问禁止其访问的内存.
(2) Hoare-par规则

P1 P2 P1

P2 Q1 Q2

Q1 ∗Q2

基于分离逻辑这样一种限制一个程序在证明中可以使用的内存的方式, 并发分离逻辑使用 Hoare-par规则限

制一个线程可以使用的内存从而避免线程间不必要的干扰. 当证明者使用 Hoare-par规则证明两个程序的并行执

行的时候, 他们需要将前条件分成两块分离的部分, 分别用程序断言   和   描述, 分别对两个程序证明只使用 

和   中对应的一个断言作为前条件的霍尔三元组. 两个程序的后条件   和   依然需要是分离的, 并且可以组成

 作为整个程序的后条件. 如此一来, 不同线程间便在互相独立的内存空间中运行, 互不干扰, 因而可以如证

明顺序程序一般使用霍尔逻辑进行验证.

Γ

但是现实中的并发程序并不会完全在相互分离的内存中运行, 它们往往会通过共享内存或者信道进行通信或

合作. 图 7中的并发分离逻辑中使用一系列的不变量   来保护这部分共享内存, Hoare-par规则要求两个线程的执

行都能维护这些不变量从而实现线程间有序的合作.
(3) Region规则

Γ

r I Γ,r : I I r

I I

r I

I

I r : I

I

Region规则规定了每个线程如何使用并维护   中保护的共享内存. 它要求所有线程仅能通过临界区访问对应

该临界区资源   的内存, 并且该资源的不变量   存在不变量列表中 (   ). 一般称不变量   或者资源   保护了对

应的共享内存, 当该共享内存在临界区外满足不变量   . 由于其他所有线程都会维护不变量, 即不变量   在进入临

界区前成立, 且进入临界区后不会再有其他线程并发地访问资源   所保护的共享内存, 临界区内程序可以直接将 

作为前条件, 并使用其中的内存来完成程序执行. 但是该程序完成执行后, 需要保证后条件中仍然能重新构造出一

块满足不变量   内存, 因为在临界区结束的时候, 只有保证共享内存依然满足不变量, 才能使其他线程也能访问共

享内存并在进入临界区时能使用不变量   来描述共享内存. 注意到, 在证明临界区内的程序的时候   从不变量

列表中移除, 从而避免重复进入临界区导致获得两个描述同一片共享内存的不变量   .
资源 r 的创建可以通过以下证明规则实现. 语句 new resource r in c 限制了资源 r 只能在程序 c 中实现. 在证

明内层语句 c 的时候, 可以选择内存中满足不变量 I 的一部分作为程序 c 中并发的语句使用的共享内存, 并将其

作为不变量加入 Γ. 在程序 c 执行结束后, 资源 r 的生命域结束时, 共享内存便可以重新加入当前线程的内存中并

可以知道其依然满足不变量 I. 

Γ, r : I ⊢ {P}c {Q}
Γ ⊢ {I ∗P}new resource r in c {I ∗Q} .

Brookes[63]证明了包含图 7中的证明规则以及其他辅助证明的规则组成的并发分离逻辑的可靠性. 其使用的

有效性是基于迹语义 (trace-based semantics)的指称语义进行定义的.
{p 7→ 0} new resource r in { with r do ∗p+ = 1∥ with r do ∗p+ = 2} {p 7→ 3}

r p p p

a b

p 7→ a+b a b

a = 0 b = 0

r p 7→ a+b

p

r p 7→ a+b

p 7→ 3

案例 5. 考虑对霍尔三元组    的验证. 该
程序使用资源   控制两个线程并发地对指针   所指的值进行累加. 需要证明前条件为   所指的值为 0, 后条件为 

所指的值为 3. 其证明过程可以用图 8中程序断言注释的形式表示. 为了完成这个证明, 需要首先在两个线程中加

入辅助代码 a+=1和 b+=2. 在创建资源的时候, 需要引入两个辅助的自然数类型变量   和   , 分别表示两个线程对

指针 p 已经增加的数值, 并将   作为不变量. 在开始执行前, 两个线程均未对 p 作任何修改, 因此   和   均

为 0, 不变量成立. 在进行并发执行的时候, 分别将   和   作为两个线程独占的程序状态分配给它们. 两个

程序在各自进入临界区时通过 region规则将   保护的不变量加入当前线程的程序状态中, 并在有了   该断

言作为临界区内程序的前条件之后, 可以安全地对于指针   所指值进行累加. 累加完成后, 通过执行辅助代码使得

不变量得到满足. 并发执行结束后, 资源   的生命域结束, 不变量   重新加入当前线程程序状态中作为后条

件一部分. 结合辅助变量的值, 便可以推出整个程序的后条件为   . 

4.2.1    辅助变量与辅助代码

上述案例的证明中引入了辅助变量和辅助代码. 辅助变量一般被形式化为逻辑变量, 辅助代码则是为了直观

地表现出对逻辑变量的更新, 并不会对实际的程序状态进行任何操作. 不难看出, 移除辅助变量和辅助代码后, 程
序的行为将保持不变. 所以上述证明适用于原程序.
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图 8　使用并发分离逻辑的并发程序证明
 

I

辅助变量最早在 Owicki 等人的并发程序验证方法 [64]中被使用, 并且成为大部分并发程序验证方法 (包括并

发分离逻辑和基于依赖保证的逻辑) 中不可或缺的一个工具. 在早期的并发分离逻辑中 [61–63], 程序逻辑本身是不

直接对辅助变量进行操作的, 它们和程序变量一样需要通过实际的代码进行修改. 因而许多工作中都会在被验证

的程序中加入辅助代码, 从而可以显式地操作辅助变量. 辅助代码一般需要和实际的代码绑定于同一个原子块中

进行原子执行, 从而避免辅助程序状态与实际程序状态间的关系被破坏. 如上述案例中, 如果 a 和 b 的累加不在临

界区中执行, 不变量   , 即指针 p 与变量 a 和 b 之间的关系就无法维持. 

∆ ⊢ P⇛ P′ ∆,Γ ⊢ {P′}c {Q′} ∆ ⊢ Q′⇛ Q
∆,Γ ⊢ {P}c{Q} .

Q P P⇛ Q P Q

P Q

∆

后续的并发分离逻辑框架, 如 CAP[25]、iCAP[65]、Iris[28]等, 在程序断言中直接加入了进行辅助变量更新的操

作, 称为视角变换 (view shift). 简单来说, 程序断言   是   的一个视角变换, 记作   , 当且仅当   和   对实际

程序状态的描述是一致的, 即满足   的实际程序状态必然满足   , 但是允许证明者在满足一定条件的情况下修改

辅助变量. 这样一种证明方式一般通过支持视角变换的 consequence规则实现. 比如以下证明规则是 CAP[25]中利

用视角变换的主要方式. 证明者可以在证明中任意位置, 对程序断言中的辅助变量进行更新. 但是由于这些辅助变

量一般是全局变量, 对于其他线程也是可见的, 因此这些更新需要记录在   中并通过其他证明机制, 如依赖保证

(见第 4.3节), 来证明线程间的有序合作. 

4.2.2    并发分离逻辑与其他并发程序特性

本小节进一步讨论如何使用并发分离逻辑验证更多样化的并发程序特性, 如: 基于 fork-join的动态线程创建、

互斥锁、原子操作等.
(1) 动态线程创建

动态线程创建一般指通过 fork语句创建一个新的线程执行指定程序. 该程序执行与父线程是并发的, 并且可

以通过 join语句进行同步, 需要同步的线程完成执行后, join语句才会完成执行. 类似的动态线程创建在 pthread[66]

和 OpenMP[67]中都有实现. 基于 fork-join的动态线程创建与并发组合语句最大的区别在于: (a)其并发执行的跨度

不确定. 由 fork指令创建的线程与其他线程同步的时刻是不确定的, join语句可以动态地出现在其他线程中, 并通

过控制流语句 (如选择语句)来动态决定是否执行同步. 而并行组合语句本身就确定了两个线程 join的位置, 即并

行组合语句的结尾. (b) 理论上, 更一般的动态线程创建的同步并不一定发生在固定的两个线程中. 同样由于 join
语句可以是动态的, 执行 join语句的线程可以是环境中的任何一个线程. 但是并行组合语句已经明确的是将其结

构中并发执行的两个程序进行同步.
为了解决以上难题, Gostman等人 [68]提出使用线程句柄 (thread handle)对“存在一个正在执行的动态创建的线

程”这样一个事实进行描述, 并将其定义为一个分离逻辑断言, 记作 Thread(t,Q). 其使用图 9中 fork规则和 join规
则对动态线程创建进行验证. 在 fork规则中, 如果动态创建的线程所执行的程序 c 可以满足以 P 为前条件的霍尔

三元组, 那么在创建这个线程的时候需要准备一块与其他部分 R 分离的且满足 P 的内存, 并在完成创建后从父线

程所有的内存中移除这一部分以保证子线程独占该部分, 从而实现线程之间独占内存间的分离. 对于共享内存的

处理方式与 Hoare-par规则类似, 子线程依然可以使用且需要维护 Γ中的不变量. 在父线程完成创建之后, 变量 x
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将会保存子线程的线程 ID, 其后条件会增加一个线程句柄 Thread(x,Q)用来表示通过 join语句将变量 x 对应的线

程进行同步的权限, 并且可以告知进行同步的线程有关该子线程运行结束时程序状态的性质, 即后条件 Q. 与之相

对应的, 在 join规则中, 如果当前线程持有这样一个线程句柄, 其就可以执行 join语句, 并且在完成子线程的同步

后, 其所占有的满足 Q 的内存将归还给当前线程以供后续使用. 线程句柄的使用使得对于动态的线程同步的证明

变得可能, 只要持有线程句柄就可以有当前线程决定何时同步, 并且线程句柄可以通过不变量等方式转移至实际

执行同步语句的线程, 由其进行同步. 线程句柄作为一个程序断言, 是关于程序状态的一个谓词. 但是只包含局部

变量和内存的程序状态是不足够的, 需要将线程池也作为程序状态的一部分. 一个可行的方案是将从线程 ID到对

应线程后条件的部分映射作为程序状态的一部分.
 
 

Join
Fork

图 9　动态线程创建有关证明规则
 

在 Iris程序逻辑框架 [28]中, 它们同样支持使用 fork语句进行动态线程创建. 但是不同的是, Iris中的子线程在

运行终止后由系统进行回收, 并不通过任何 join 语句进行同步. 因而, 其 fork 规则的后条件中不需要保留线程句

柄, 只需证明在将子线程依赖的内存从父线程中移除后, 主线程依然能正常执行至终止即可.
(2) 锁

isLock π(l, I) l

I π

isLockπ1+π2 (l, I)⇔ isLockπ1 (l, I)∗ isLockπ2 (l, I) π1+π2

π1 π2

l

l isLockπ(l, I)

l I l

locked(l)∗locked(l)⇒ False

isLock1(l, I)

锁是实现临界区的一种非常重要的手段. 一般会通过 acquire 指令获取一把锁, 并通过 release 指令释放一把

锁. 一个正确的锁的实现会保证在任何时刻最多只有一个线程持有这个锁, 从而使得一组配对的 acquire 指令和

release指令之间的区域成为临界区. 上文中的以资源命名的临界区就可以拆分为这样一组对应的锁的操作. 但是

相较而言, 锁的获取和释放是动态的, 这一点与动态线程创建类似. 同时, 一个锁是可以被动态地创建与销毁的, 这
也对其验证带来一定的难度. Gostman 等人 [68]提出使用类似于线程句柄的方式和使用分数权限 (fractional
permission)对锁有关的操作进行验证. 类似的方法也在许多工作中 [25,28,65]用作锁的具体实现的规约. 其程序逻辑

有关锁的证明规则如图 10 所示. 其中的程序断言使用到了 isLock 句柄和 locked 句柄.    表示变量   存

储了一个锁, 同时该锁保护的共享内存满足不变量   . 其中的下标   是一个大于 0小于等于 1的有理数, 表示该断

言的权限大小. 根据 make-lock规则, 当锁刚刚通过 make_lock指令创建出来的时候, isLock句柄会拥有完整的 1
权限. 该程序断言满足性质:    , 即可以将一个   权限的句柄拆分成

两个各拥有   和   权限的句柄, 并将它们分别分配到不同线程中, 以供这些线程对锁进行操作. 只有一个线程的

程序状态中拥有 isLock句柄, 它才可以对该锁进行操作. 在创建锁的同时, 后条件会新增一个 locked(   )句柄用来

表示变量   存储的锁处于锁定的状态. 在 acq-lock规则中, 如果一个线程拥有一部分   句柄, 那么它就可

以获取该锁, 且后条件会增加 locked(   )句柄和该锁保护的共享内存并获知其满足不变量   . 由于 locked(   )句柄

有性质:    , 所以无法在已经获取锁的情况下重复获取. 在成功获取锁之后, 由于不会有

其他线程成功获取同一个锁, 当前线程可以随意修改该锁保护的内存. 但正如 rel-lock规则的前条件所表达的, 在
释放锁的时候需要使共享内存重新满足不变量, 从而使其他线程依然可以通过不变量使用锁和访问其保护的共享

内存. 最后, 当一个线程中还原出具有完整权限的   句柄, 并且该线程已经获得了该锁, 其可以通过 del-
lock规则将该锁占据的空间释放.

 
 

Make-lock

Rel-lock Del-lock

Acq-lock

图 10　锁有关证明规则
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(3) 一般的原子操作

c

并发分离逻辑同样可以对更一般的原子操作, 如 FetchAndAdd (FAA)和 CompareAndSwap (CAS), 组成的程

序进行验证. 它们可以理解为临界区的特例, 即临界区中仅包含一个指令, 因而同样可以使用不变量来进行验证.
比如可以用以下证明规则对原子指令   进行验证. 

⊢ {I ∗P}c{I ∗Q} c是原子指令
⊢ { I ∗P}c{[ I ∗Q}

,

I I

c

c I

其中,    表示存在一个满足不变量   的共享内存且该内存现在为未被使用的状态, 该断言与锁的不变量句柄类

似. 该原子指令证明规则允许在执行   的时候打开不变量, 将其加入到当前线程的前条件以供证明使用, 且需要保

证   执行完成后不变量依然能被满足, 从而可以关闭不变量重新得到   句柄. 

4.3   基于依赖-保证的霍尔逻辑

R
G

依赖-保证 (rely-guarantee)[17,18]方法将其他线程对于共享内存的影响形式化为当前线程的依赖 (rely), 记作   ,
并将当前线程对于共享内存的影响形式化为它的保证 (guarantee), 记作   . 依赖-保证方法使用这两个额外的条件

描述并发环境下各线程对共享内存的操作, 从而可以在证明单个线程的程序的时候知晓环境 (其他线程) 会对其

执行产生的影响, 进而实现对于并发程序的验证. 依赖和保证被形式化地定义为关于程序状态的二元关系, 用来记

录环境和当前线程会对共享内存进行的原子操作.
inci G

R G

案例 6. 图 4(a)中的   函数的保证   定义如下. 该函数中的 CAS指令会原子地将指针 p 所指的内存空间存

储的值加 1. 由于其他指令都是对局部变量的操作和对共享内存的只读操作, 所以不需要在保证中记录. 如果并发

环境中其他线程都只能调用 inc_i 函数, 那么对于该线程来说, 环境的依赖   与此处   的定义是相同的. 

(s1, s2) ∈ G⇔ ∃n, l ·
(

s1 ·var[p] = l∧ s1 ·mem[l] = n∧ s2 ·var = s1 ·var∧s2 ·mem = s1 ·mem[l 7→ (n+1)]
)
.

R,G ⊢ {P}c {Q} R
G

在依赖-保证证明框架下霍尔三元组的形式为   , 表示在环境行为被依赖   限制的情况下, 程序

c 满足前后条件 P 和 Q, 且其对共享内存的影响被保证   所约束. 与第 4.2 节相同, 本节考虑图 6中的程序语言加

上并发组合语句和原子指令, 同时加入图 11中的证明规则: Hoare-par规则和 Atomic规则.
  

AtomicHoare-par

图 11　依赖保证有关证明规则
 

c1∥c2 R
c1 c2 c2 c1 c1∥c2

c1 c2 G2 c1

R∪G2 c1 R∪G2

c2 G2 c2

c1

P1∧P2 P1 P2

Q1 Q2 Q1∧Q2

在 Hoare-par规则中, 为了证明并发执行   在被   限制的环境下满足的霍尔三元组, 需要分别证明两个程

序的霍尔三元组. 以   为例, 它与   并行执行, 因而   相对于   是一个环境线程, 加上相对于   的环境线程就

构成了相对于   的完整的环境. 如果   可以给出其对共享内存操作的保证为   , 则可以知道对于   而言, 其完整

的环境行为是被   所约束的. 因此可以在假设   对环境的依赖是   的情况下证明其需要满足的霍尔三

元组. 为了保证证明的自洽,    的霍尔三元组需要保证它对共享内存的影响确实满足保证   . 如果从   的证明出

发, 把   当作环境线程也是一样的道理. 通过这种方式, Hoare-par使得在证明某个线程的时候可以把环境线程对

于共享内存的影响记录下来, 以供证明的时候使用. 这是依赖-保证实现对并发程序的证明的关键. 该证明规则中

前后条件的理解相对简单, 完整的并发执行的前条件   需要可以推出两个线程各自的前条件   和   , 两个

线程结束运行后共享的程序状态会同时满足   和   , 因此后条件为   .
c

(R,P) (R,Q)

另一条 Atomic 规则则明确了如何使用依赖-保证证明一个原子指令   的霍尔三元组. 首先, 其霍尔三元组的

前后条件需要在环境的影响下是稳定的, 即 stable   和 stable   需要成立. 其定义如下: 

stable (R,P)⇔∀s1 ∈ P, s2. (s1, s2) ∈ R⇒ s2 ∈ P.

s1 s2即任何满足该断言的程序状态   , 在受到环境线程的影响后变成了状态   , 新的程序状态依然满足该断言.
该条件反映了并发执行过程中的不确定性: 在一个原子指令执行前后, 无法确定是否有其他线程对共享内存进行
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⊢ {P}c {Q}
c

G

了修改, 因而需要保证前后条件在环境的影响下是不变的. 其次, 需要证明一个关于原子指令的简单霍尔三元组

 . 该霍尔三元组是第 4.1 节中的顺序执行霍尔逻辑下的三元组, 它直接地反映了该原子操作对程序状态

的改变. 在有些工作中 [69], 该霍尔三元组是通过顺序执行霍尔逻辑证明得到的, 同时这个程序   也可以是一个由临

界区包围的一个原子程序块; 在有些工作中 [44], 该霍尔三元组是直接由语义得到的, 其类似于三元组有效性的定

义, 但直接参与到逻辑的证明中. 最后, 由这个霍尔三元组前后条件规定的状态更新需要在该程序的保证   中进行

记录, 从而可以作为其他线程中的依赖来帮助证明.
id, G1∪G2 ⊢ {p 7→ 0} ⟨∗p+ = 1⟩∥⟨∗p+ = 2⟩ {p 7→ 3}

⟨−⟩
id G1 G2

案例 7. 本节证明霍尔三元组   来展示基于依赖保证的逻辑. 该
程序与第 4.2节中的案例非常相似, 但是这里使用原子块   表示两个对指针所指值得操作为原子操作. 由于该霍

尔三元组中的程序就是完整程序, 没有其他环境线程的干扰, 所以其依赖为   , 表示不会改变共享内存.    和 

分别为左右两个线程的保证, 其定义分别为: 

(s1, s2) ∈ G1 ⇐⇒ ∃n.s1 ⊨ p 7→ n∧ s1 ⊨ p 7→ n+1, (s1, s2) ∈ G2 ⇐⇒ ∃n.s1 ⊨ p 7→ n∧ s1 ⊨ p 7→ n+2.

G2 G1由并发组合规则, 如下构造两个线程前后条件并证明以下霍尔三元组来证明该程序. 其中   和   分别作为

两个线程的依赖. 为了保证前后条件是稳定的, 前后条件需要同时考虑对方线程是否完成执行的两种情况. 

G2,G1 ⊢ {p 7→ 0∨ p 7→ 2} ⟨∗p+ = 1⟩ {p 7→ 1∨ p 7→ 3} ,G1,G2 ⊢ {p 7→ 0∨ p 7→ 1} ⟨∗p+ = 2⟩ {p 7→ 2∨ p 7→ 3} .
 

4.3.1    依赖保证与其他并发程序特性

由于依赖保证直接对线程间干扰进行记录, 所有原子指令对共享内存的影响都可以统一地表达为依赖保证中

的状态转移关系, 一般不需要额外的机制来辅助证明. 类似于锁的同步指令一般也为原子指令, 可以用相同的方式

处理. 在对较大的系统进行依赖保证的逻辑证明时, 一般会使用一个稳定的程序断言作为整个并发系统的不变量,
并在各线程执行过程中任何时刻都得到满足. 但是依赖保证无法很好地支持动态线程创建, 因为其依赖和保证相

对一个线程而言是静态的. 在通过 fork创建新线程之后, 父线程需要额外考虑子线程的干扰并将其作为依赖的一

部分, 但是在 fork执行前不应该将其作为依赖的一部分, 否则这部分不存在的对共享内存的干扰会使得证明难以

得到一个条件足够强的结论. Dodds等人 [70]在依赖保证的基础上提出了否定保证 (deny-guarantee), 通过将依赖和

保证两个关系内嵌至程序状态中, 使得程序断言本身就能描述当前线程的依赖与保证. 其使用分离逻辑对不同状

态转移关系进行拆分和权限调整实现在必要的位置将新的子线程的保证 (父线程的依赖) 进行分离. 他们同样使

用线程句柄 [68]实现线程创建与 join同步时的程序状态转移. 

4.3.2    局部依赖保证

R,G, I ⊢ {P}c {Q}
I R,G I R I ▷R R
(s1, s2) I s1 ∈ I s2 ∈ I R I s ∈ I (s, s) ∈ R I

从 Hoare-par规则可以看出, 一般在使用依赖-保证证明完整的程序时, 会将所有环境线程的保证记录在当前

线程的依赖中, 这会导致依赖这个二元关系包含许多共享状态的转移关系. 即使当前线程仅对共享内存中很小一

部分进行证明, 也需要在依赖保证中将完整的共享内存上的所有转移关系记录下来. 局部依赖保证 (local rely
guarantee)[69]结合了并发分离逻辑的思想, 实现了类似 Frame规则的机制, 将证明中不会用到的共享内存的有关依

赖和保证进行隐藏. 其霍尔三元组的形式为   , 在依赖保证原有霍尔三元组的基础上加入了不变量

 对   所描述的共享内存的范围进行约束. 定义   约束   的范围, 记作   , 当且仅当: (1)   中的任何转移关系

 的前后状态都能满足   , 即   ,    ; (2)   包含了   上的恒等转移关系, 即对任意   ,    ; (3) 
是精确的.

I ▷R I ▷G
R1 ∗R2

R1 R2 R1 R2

在证明过程中, 需要维护   和   一直成立, 这样才能在合适的时刻将证明中不会用到的共享内存部分同

时从三者中移除. 为了将依赖保证中这部分共享内存有关的转移关系移除, 定义   为两个在相互分离的程序

状态上的转移关系   和   的分离合取, 即该转移关系同时改变两块分离的内存, 且分别按照   和   规定的转移

关系它们进行修改, 且结果依然是两块分离的内存. 

(s, s′) ∈ R1 ∗R2⇔∃s1, s2, s′1, s
′
2 ·

(
s = s1⊎ s2∧ s′ = s′1⊎ s′2∧

(
s1, s′1

) ∈ R1∧
(
s2, s′2

) ∈ R2

)
.

R′ G′ I ▷R I ▷G
在以上定义的基础上, 本节假设程序状态的所有部分都是线程间共享的, 并给出简化后的局部依赖保证的

Frame 规则. 其中    、    、I′和 R 分别是约束同一块内存的依赖、保证、不变量和断言, 并由    、    和
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R⇒ I

R∗R′

R,G, I ⊢ {P}c{Q}

 这 3 个前提对这一约束进行保证. 同时要求在的影响下是稳定的, 这样才能保证结论中前后条件在完整的

环境   的影响下是稳定的. 实际在证明程序的时候不需要用到这部分内存, 可以仅证明在剩余的共享内存中

该程序的霍尔三元组是可证的, 即   . 

Frame
R,G, I ⊢ {P}c{Q} stable (R′,R) I ▷R′ I ▷G′ R⇒ I

R∗R′,G∗G′, I ∗ I′ ⊢ {P∗R}c{Q∗R} .
 

4.4   关系霍尔逻辑

虽然并发分离逻辑和依赖保证已经具有对并发程序证明霍尔三元组的能力, 但是仍无法系统化地支持可线性

化和上下文精化的验证. 关系霍尔逻辑 (relational Hoare logic)是一种在霍尔逻辑中对两个对象间的关系进行验证

的方法. 它可以建立一个程序的历史记录和该程序的线性化规约间的可线性化关系, 也可以建立一个程序和另一

个作为其规约的程序间的上下文精化关系. 通过在并发分离逻辑或者基于依赖保证的逻辑中实现关系霍尔逻辑,
便可以支持并发程序的功能正确性验证.

A→ B

A

B A B

关系霍尔逻辑是建立在逻辑关系 (logical relation)[20,53]之上的. 在许多工作中 [71–73], 逻辑关系被用来证明程序

之间的精化 (refinement)关系. 逻辑关系一般会在两个类型中的元素之间建立关系. 比如对于两个类型为   的

函数, 可以这样定义它们之间的逻辑关系: 对于任何类型   中的元素, 将“有联系的”元素作为两个函数的输入, 那
么各自的输出需要是类型   中的“有联系的”元素. 这里“有联系”这一性质同样可以定义为在类型   和   中的一个

逻辑关系, 比如相等关系. 后续的一系列工作 [51,52,74]提出了关系霍尔逻辑, 通过程序逻辑的方式对两个程序间的逻

辑关系进行刻画, 并实现了并发程序证明的支持.

∃n.pi 7→ n∗ ps 7→ n pi ps

在关系霍尔逻辑中, 程序断言不再是仅关于一个程序状态的谓词, 而是关于具体 (concrete) 程序状态和抽象

(abstract)程序状态的二元关系, 称为关系断言 (pelational assertion). 以上下文精化为例, 前者是具体实现 (implementa-
tion)的程序所运行的程序状态, 后者是程序规约 (specification)所运行的程序状态. 使用关系断言的霍尔三元组,
可以方便地表达并证明具体程序状态和抽象程序状态间的逻辑关系. 比如, 第 3.3 节中图 4 的案例中, 可以用

 表达两个程序状态中指针   和   所指的值需要是一样的. 简而言之, 关系霍尔逻辑就是程序断

言为关于两种状态的二元关系的霍尔逻辑. 视情况而定, 两种程序状态可以有不同的形式化定义, 在证明并发程序

时, 也可以使用并发分离逻辑 (第 4.2节)和依赖保证 (第 4.3节)与关系霍尔逻辑进行结合, 从而支持并发程序的

关系证明. 

4.4.1    关系霍尔逻辑与上下文精化

∃n.pi 7→ n∗ ps 7→ n

在使用关系霍尔逻辑证明上下文精化的时候, 关系断言所描述的具体程序状态包括实际程序使用的物理内存

和并发证明可能需要的辅助程序状态, 抽象程序状态包括规约程序使用的程序状态和规约程序本身. 比如对于第

3.3节中图 4的案例, 可以写出以下在顺序执行环境中的一个使用分离逻辑的霍尔三元组. 在并发的情况下, 需要

将该霍尔三元组中的   作为不变量从前后条件中移除: 

{∃n.pi 7→ n∗ ps 7→ n∗ [incs]} inci() {∃n.pi 7→ n∗ ps 7→ n∗ [end]} .
pi ps [incs]

incs

cs ci P Q {P∗ [cs]}ci {Q∗ [end]} ⇒ ci ⊑ cs

其前后条件均描述了物理内存中的指针   和抽象状态中指针   的值, 前条件中   表示需要执行的规约程

序为函数   , 后条件中 [end]表示需要执行的规约程序已经完成. 该霍尔三元组的有效性定义需要蕴含前条件中

的规约程序和实际程序间的上下文精化关系, 即对于任意的   ,    ,    ,    , 有   . 这样

便使霍尔三元组建立起了两个程序间的逻辑关系, 即上下文精化关系.

{P∗ i′ ↪→ cs} i : ci {vi.Q∗ i′ ↪→ vs ∗φ (vi,vs)} ci i cs

i′ vi vs φ

在一些工作中 [51,52,74], 霍尔三元组所描述的程序和程序断言中的规约程序会有一个线程 ID参数, 并且通过约

束这两个 ID有一对一的关系从而保证规约程序是霍尔三元组所描述的程序的规约. 同时, 它们的程序语言采用了

函数式语言, 所有程序表达式执行结果都是一个数值, 需要对实际程序和规约程序的执行结果也建立逻辑关系. 其
霍尔三元组形式是   . 它表示实际程序   在线程   中执行, 规约程序   在抽

象线程池中的线程   上执行, 执行结束的结果为   和   且满足   所规定的逻辑关系.
这样的关系霍尔三元组的证明中, 一般会区别对待实际程序和规约程序. 实际程序是直接表达在霍尔三元组
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⇛s P⇛sP′

P cs;;c′s
Q c′s cs

P Q ⊢s {P}cs {Q}

⇛s

⇛s

⇛s

⇛s

中的, 一般通过针对单独指令的规则 (如赋值语句规则、锁有关证明规则、原子指令证明规则等) 和组合指令的

规则 (如循环规则、并发组合规则等)进行结构化的证明. 而规约程序则会通过支持规约程序执行的 consequence
规则进行执行. 一般会使用如图 12的 abs-conseq规则中的   关系表达在关系断言中的规约程序的执行.  
不但表达了关于具体程序状态的程序断言的蕴含关系, 还可以通过类似 abs-step规则的方式对抽象程序状态和规

约程序进行推导. 这里的 abs-step规则表达了一个断言 (包括了程序状态断言   和规约程序   )可以通过规约

程序的执行得到另一个断言 (包括了程序状态断言   和规约程序   ), 仅当被执行了的规约程序   将程序状态从

满足   的状态更新为满足   的状态, 且其仅更新了抽象程序状态, 即满足规约程序霍尔三元组   . 这样

一种形式的关系霍尔三元组的证明方式在许多工作中都有使用: (a)在 CaReSL逻辑 [52,75]中, 定义了一个规约程序

的重写 (rewrite) 系统作为   关系. 规约程序在执行类似循环和选择这类组合语句时不会对程序产生影响, 不改

变程序状态有关断言, 可以直接对断言中的规约程序部分进行重写. 如果需要执行一条会对程序状态产生影响的

指令, 则需要证明满足对应前后条件的规约程序霍尔三元组. 由于组合语句可以全部通过重写完成执行, 只需要定

义各种原子的规约指令的霍尔三元组需要满足的前后条件即可. (b)在其他大部分的工作中, abs-step规则中的前

提可以不使用规约程序霍尔三元组, 而是用语义的形式描述执行的规约程序会对程序状态产生怎么的改变从而定

义   关系. 如 Xu等人 [54]的并发操作系统验证框架中和 Liang等人 [34,36]的并发程序验证框架中, 均直接使用规约

程序的语义定义了   关系. 在 ReLoC[51,74]的并发关系逻辑框架中, 程序断言的蕴含关系就结合了规约程序的语

义, 直接将   关系定义为了断言蕴含关系的一部分. (c)在有些工作中 [34,36], 规约程序的执行是和具体程序的执行

绑定的. 即不通过类似 abs-conseq规则进行抽象程序状态更新和规约程序执行, 而是直接在证明具体原子指令时

将对应的规约程序一同完成执行.
 
 

Abs-conseq Abs-step

图 12　规约程序执行有关证明规则
 

不难发现, 抽象程序状态和作为程序状态一部分的规约程序和第 4.2.1节中提到的辅助程序状态非常类似. 通
过 abs-conseq规则进行抽象程序状态更新和规约程序执行的过程也与辅助程序状态的更新如出一辙. 事实上, 抽
象程序状态和规约程序可以理解为是一种特殊的辅助程序状态, 其定义方式完全相同. 但是不同的是一般的辅助

程序状态不应该在最终霍尔三元组的有效性中出现, 因为这些状态是假想的, 仅用来辅助并发程序的证明, 真正需

要的是原程序在物理程序状态中运行的正确性. 相对的, 在关系霍尔逻辑中, 验证者真正需要的就是具体程序和规

约程序之间的关系以及物理程序状态和抽象程序状态之间的关系, 用于定义它们的这部分辅助程序状态是必须在

霍尔三元组有效性定义中出现的.

inci incs

案例 8. 本节以第 3.3节中图 4的程序为例来展示关系霍尔逻辑的使用. 这里使用支持关系霍尔逻辑的并发分

离逻辑证明   和   间的精化关系, 即程序断言中包含抽象程序状态和规约程序作为辅助程序状态.
pi ps l

I ≜ ∃n.pi 7→ n∗ ps 7→ n∗ isLock(l,emp)

l (
eval (b) = true∧ I ∗ [end]

)
∨

(
eval (b) = false∧ I ∗ [incs]

)
b

pi

pi

m

pi

isLock(l,emp)

假设在创建计数器时, 指针   和   所指向的值均为 0, 并且规约程序在创建锁   之后立刻释放锁, 可以定义不

变量为   以供后续的原子操作使用. 除了约束两个指针所指的值是相同的, 该不

变量还包括了锁   的不变量以便后续规约程序对锁的操作可以正常进行. 图 13展示了计数器的上下文精化的证明,
其中的 while循环的不变量为   , 即如果表达式   的值为真

的时候, 则规约程序全部完成执行, 否则规约程序仍保持原样. 指针   的求值语句和 CAS语句均为原子指令, 根据

原子指令证明规则, 可以将不变量打开并加入前条件用以证明. 指针   的求值语句执行后, 可以知道 v 的值为某个

自然数   , 同时共享内存未被修改, 可以重新满足不变量. CAS语句执行后, 需要分情况讨论. 如果 CAS返回值为

假, 说明共享内存未被修改, 不变量依然满足, 此时循环不变量的第 2 个分支成立. 如果 CAS 返回值为真, 说明 

的值累加成功, 此时需要使用 abs-conseq规则对规约程序也进行执行从而使不变量再次得到满足. 图 14中的蓝色

断言为规约程序的证明过程: (1)首先, 不变量中提供了   句柄, 使得锁的获取指令可以安全执行. 由于
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ps

ps 7→ n n+1

inci incs

实际程序中 CAS这个原子指令已经保证了线程间不会有数据竞争, 所以不再需要规约程序的锁保护任何数据, 锁
的不变量可以为 emp. 事实上, 由于这里的 CAS指令是一个可线性化点, 规约程序中所有的指令都可以理解为在此

处原子地完成了执行. 规约程序的锁仅是用来约束整个规约程序是一个原子块. (2) 然后, 规约程序需要对指针 

进行修改. 由于原子指令 CAS打开的不变量包含了   , 所以可以安全执行该指令并将其值修改为   . (3)最
后, 释放规约程序中的锁, 使得不变量重新得到满足, 并结束原子指令 CAS关闭不变量. 此时, 循环不变量重新得到

满足, 完成循环的证明. (4)退出循环后, 由循环证明规则可知, 后条件为循环不变量中第 1个分支, 即所有规约程序

完成了执行. 结合关系霍尔三元组的有效性定义和关系霍尔逻辑的可靠性, 可知程序   是   的上下文精化. 

4.4.2    关系霍尔逻辑与可线性化

许多通过程序逻辑证明可线性化的工作 [31,36,76,77]都是从可线性化点逻辑原子性的角度出发的. 它们通过程序

逻辑证明一个并发对象的所有方法都可以作为一个原子的规约指令的上下文精化, 或证明一个并发程序对共享内

存的实际效果等效于其中某个原子指令的效果, 从而证明该程序具有可线性化点或是逻辑原子的. 由以原子指令

作为规约程序的上下文精化与 Herlihy-Wing可线性化之间的关系, 可以直接得出并发对象的可线性化. 但是这种

方式有一个较显著的问题: 这种方法实际上是在证明上下文精化, 且会限制规约程序为原子的. 这使得证明集合可

线性化时, 不定可线性化点 [36]和线程间帮助 [57]的证明会遇到一定的困难. 并且它从根本上断绝了证明一个并发对

象具有区间可线性化性质的可能, 因为此时一个方法的实际生效过程是一个区间, 在不同时刻对共享内存产生的

效果是不同的, 无法使用一个可线性化点进行表达.
除了证明逻辑原子性, 关系霍尔逻辑也可以直接从程序执行历史记录的角度进行论证从而证明可线性化. 通

过这种方法证明得到的关系霍尔三元组的有效性可以直接得出一个并发对象与其线性化规约间的可线性化关系,
而不再需要通过上下文精化来间接地证明可线性化. 该方法思路在 Herlihy-Wing提出可线性化的工作 [2]中就有体

现, 在 Hemed的集合可线性化工作 [41]中就有使用. 而后 Khyzha等人 [77,78]的工作中给出了该逻辑的形式化, 并通过

基于偏序和无环有向图的历史记录定义对并发对象进行验证. 其工作可以支持依赖于未来执行的可线性化点的证

明, 实现类似于先知变量 (prophecy variable)[79]的效果. 近期, Vale等人 [44]通过博弈语义 (game semantics)[45,46]将可

线性化推广得到了可以支持垂直组合 (vertical composition)的可线性化并且支持所有可能的可线性化规约 (包括

集合可线性化和区间可线性化), 并基于 Khyzha等人 [77,78]的程序逻辑给出了一套相对完善的且支持所有可线性化

规约证明的程序逻辑.

ρ ∆ s

在 Vale等人 [44]的程序逻辑中, 抽象程序状态被定义为当前并发对象的执行历史记录的可能的可线性化结果

(Possibility), 记作   , 具体程序状态定义为局部变量映射和当前并发对象的实际执行历史记录 [44], 分别记作   和   .

 

+1_

_









图 13    计数器的上下文精化证明

 

图 14    抽象程序的符号执行
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s ρ s ρ ρ

s

具体程序状态视情况也可以定义为一般的实际程序状态 [78](即局部变量的部分映射和物理内存). 一个并发对象的

实际执行历史记录也可以确定任意时刻的实际程序状态. 前者仅包括了验证的并发对象的调用事件和返回事件,
后者还包括了验证的并发对象所使用的底层对象的行为, 其中包括一些用于线程间同步的事件, 在一个正确的并

发对象实现中, 这些事件决定了当前并发对象的行为满足其可线性化规约. 在证明过程中, 需要始终维护两个不变

量: 对于满足断言具体历史记录   和抽象历史记录   ,    可以线性化到   , 且   可线性化到可线性化规约 (即去掉未

返回事件后属于规约给出的线性化结果的集合). 同时, 证明规则会保证每个程序断言都包含了所有可能的具体历

史记录   , 这样便可以证明该并发对象所有可能的执行都可以线性化到其规约. 

stable (R,P) stable (R,Q) c是原子指令 G⊨t {P}c {Q}
R,G⊢t {P}c {Q}

.

G⊨t {P}c {Q}
其逻辑的核心证明规则是如上原子指令规则. 该规则与一般依赖保证的原子指令规则相似, 但其中的关于原

子指令的语义霍尔三元组   是证明可线性化的关键. 

G ⊨t {P}c{Q} ⇔
(
∀(∆, s,ρ) ∈ P.∀ (∆′, s′) ∈ ⟦c⟧t(∆, s).∃ρ′.ρd ρ′∧ (∆′, s′,ρ′) ∈ Q∧ ((∆, s,ρ), (∆′, s′,ρ′)) ∈ G

)
.

(∆, s,ρ) c

(∆′, s′) ⟦c⟧t(∆, s) (∆, s) c s′

s c ρ′

(∆′, s′,ρ′) Q

G ρ′ ρ

ρd ρ′⇔∃t ∈ R∗ ·ρ · t⇝ ρ′ ρ

ρ′

⇛s

该三元组考虑任意满足前条件的程序状态   , 以及任何由指令   的语义定义的可到达的后置程序状态

 . 这里   定义了从具体程序状态   出发执行   能得到的所有后置程序状态的集合, 其中   是通过

在   末尾添加对应指令   的调用事件和返回事件得到的. 该三元组要求证明者给出某个新的线性化历史记录   来

组成完整的后置程序状态, 并证明后置程序状态   满足后条件   , 且这样一种从前置状态到后置状态的转

移需记录在保证   中以供其他线程的证明参考. 最后, 证明者需要证明该线性化历史记录   是有原来的   增加若

干返回事件后重写得到的, 即   . 由于   可以通过具体历史记录线性化得到的, 经过重写

得到的   依然可以通过具体历史记录线性化得到. 同时, 该重写过程可能会通过增加返回事件, 从而对某些正在

执行的操作完成可线性化, 对应了 abs-conseq规则中的   这样一个对规约代码的执行步骤.

read(){v = ∗p; return v; }
案例 9. 依然以第 3.3节中图 4的程序为例来展示该逻辑是如何证明可线性化的. 这里再引入一个 read函数,

其定义为   . 这里证明该并非对象满足如下性质定义的规约 S. 

ρ ∈ S ⇔
(
ρ = ϵ ∨ (∃t′,ρ′.ρ = ρ′ · t : inc · t : ok)∨ (∃t′,ρ′,n.ρ = ρ′ · t : read · t : n∧ cnt (ρ′) = n)

)
.

ρ ρ

I ≜ ∃n.value (s |cas) = n
∧

cnt (ρ) = n pi

value(s|cas) pi

⟦b = CAS(pi, n,m)⟧
s pi

其中, cnt(   )为   代表的执行历史记录在当前时刻计数器的数值, 其定义为当前所有有对应返回事件的 inc事件.
对于这样一个计数器对象, 如定义其不变量为   . 其含义是   所指的值与当前计数

器的值相等. 其中   是一个计算一个可以使用 CAS指令的内存地址的值. 这里   同样被当作一个并发对

象, 其有关的 CAS事件和读取事件也同样被记录在具体历史记录中. 也就是说, CAS语句的语义 

可以如下定义. 其包含两种情况, 如果当前   中计算得到   所指的值为 n, 则在 s 结尾加上 CAS 调用事件和结果

为 true的返回事件; 否则, 结尾加上 CAS调用事件和结果为 false的返回事件. 

⟦b = CAS(p,n,m)⟧t (∆, s) ∆=
{

(∆′, s′) |
(

value (s |cas) = n∧∆′ = ∆ [b/true]∧
s′ = s · t : CAS(p,n,m) · t : true

)
∨

(
value (s |cas) , n∧∆′ = ∆ [b/false]∧

s′ = s · t : CAS(p,n,m) · t : false

)}
.

ρ

图 15为计数器对象的 inc函数的可线性化证明. 其证明思路与上下文精化类似, 即在循环不变量中区分为真

和假两种情况, 前者完成可线性化, 后者不对线性化结果   作任何操作. 两种证明方式分别都在执行 CAS指令的

时候进行规约程序的执行或可线性化, 不同之处在于如何进行这一操作.

pi ρ

该证明分情况讨论 CAS的执行结果, 即分别证明图 16和图 17中两个霍尔三元组后再通过析取规则得到图 15
中 CAS语句的证明. 图 16前条件中   所指值不等于 m, CAS返回值为 fasle, 因此不对   进行修改.

pi pi

ρ′

图 17中前条件   所指的值等于 m, 此时返回值为 true且   所指的值被修改为 m+1, 不变量不再满足. 此时可

知该 inc函数的效果已生效, 可以通过在原来的线性化历史记录   结尾加上该此调用的返回事件, 并通过重写将

新增的事件移至 inc 的调用事件后方, 并将所有未返回的调用事件移至该组 inc 事件之后, 因为它们必定将晚于

该 inc 事件生效. 这里蓝色的程序断言是不稳定的, 需要将其弱化到一个稳定的后条件并与前种情况的后条件结

合作为 CAS指令完整的后条件.
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t Gt t Rt该证明中线程   使用的保证   如下定义. 线程   所使用的依赖   为其他所有线程的保证的并集. 

((∆, s,ρ) , (∆′, s′,ρ′)) ∈ Gt⇔
(

(value (s′ |cas) = value (s |cas)∧ cnt (ρ′) = cnt (ρ))∨
(value (s′ |cas) = value (s |cas)+1∧ cnt (ρ′) = cnt (ρ)+1)

)
.

对于这样一个并发对象, 需要证明其所有操作满足图 15中的霍尔三元组, 也就是如下霍尔三元组.  {
I∧ last

(
s |cnt,t

)
= last (ρ |t) = op

}
op()

{
I∧ last

(
s |cnt,t

)
= last (ρ |t) = r

}
.

ρ

其前条件表达的是同时在具体历史记录里和线性化结果中加上该操作的调用事件. 后条件表达的是具体历史

记录中和线性化结果中, 当前操作都已经返回, 且返回值是相同的. 这样就保证了证明者对   进行的线性化操作与

实际程序的运行是一致的, 从而保证实际的执行是可线性化的. 

4.5   小　结

本节分析了几种用于验证并发程序的功能正确性的程序逻辑. 在霍尔逻辑的基础上, 可以分别使用并发分离

逻辑或者基于依赖保证的逻辑或者二者的结合对并发程序证明其霍尔三元组. 其证明得到的结果有着较强的并发

上下文约束. 进一步的, 可以通过关系霍尔逻辑将上下文精化关系和可线性化性质以霍尔三元组的形式进行表达,

 

+1



_

_







图 15    计数器对象的可线性化证明

 

+1_

图 16    CAS执行失败的证明
 

+1_

图 17    CAS执行成功的证明

22  软件学报  ****年第**卷第**期



并通过关系霍尔逻辑的可靠性由霍尔三元组推导出证明对象的这两种功能正确性.

表 1列出了部分现有的基于程序逻辑的对并发程序的验证工作, 并对其验证目标和验证方法进行总结. 表中

使用“功能正确性”表示“有并发上下文的功能正确性”. 部分工作包含较有意义的理论工作, 但并未在交互式定理

证明器中实现, 在表中标记为未经机器验证. 部分工作通过证明逻辑原子性来证明可线性化, 并未直接证明可线性

化, 将其验证目标归类为逻辑原子性. 部分上下文精化验证工作支持终止保持性质的证明, 或者直接支持证明进展

性质, 在验证目标一栏中标出.
 
 

表 1　基于程序逻辑对并发程序的功能正确性验证工作
 

文献 验证目标 验证方法
是否进行
机器验证

RGSep[80] 功能正确性+逻辑原子性 并发分离逻辑+依赖保证 是

Deny Guarantee[70] 功能正确性 并发分离逻辑+依赖保证 否

RGSim[56]
上下文精化 依赖保证+关系霍尔逻辑 是

RGSimT[34] 上下文精化+终止保持 依赖保证+关系霍尔逻辑 否

LRG[69]
功能正确性 并发分离逻辑+依赖保证 否

LRG with nonfixed LP[36] 上下文精化 并发分离逻辑+依赖保证+关系霍尔逻辑 否

μC[54]
上下文精化 并发分离逻辑+关系霍尔逻辑 是

CAP[25], iCAP[65] 功能正确性 并发分离逻辑 否

FCSL[81]
功能正确性 并发分离逻辑 是

TaDA[31] 功能正确性+逻辑原子性 并发分离逻辑 否

CaReSL[52,75]
上下文精化 并发分离逻辑+关系霍尔逻辑 是

Iris[27,28] 功能正确性 并发分离逻辑 是

ReLoC[51,52,74]
上下文精化+逻辑原子性 并发分离逻辑+关系霍尔逻辑 是

Simuliris[55] 上下文精化+终止保持 并发分离逻辑+关系霍尔逻辑 是

VST[32,82]
功能正确性 并发分离逻辑 是

CSimpl[83] 上下文精化 依赖保证 是

LiLi[4] 上下文精化+进展性质 依赖保证+关系霍尔逻辑 否

用于验证可线性化的通用逻辑[77,78] 可线性化 并发分离逻辑+依赖保证+关系霍尔逻辑 否

可组合的可线性化性质[44] 可线性化 依赖保证+关系霍尔逻辑 否
 

5   基于程序逻辑的并发程序验证工具

基于并发分离逻辑和依赖保证逻辑, 研究者们开发出了许多支持并发程序验证的验证工具. 这些工具在交互

式定理证明器中得到实现, 保证其自身的证明是可靠的. 本节将对这些工具进行简单介绍.

(1) Iris

Iris[27,28]是一个高阶并发分离逻辑框架, 其在 Coq中实现形式化, 用以证明带并发上下文的功能正确性. 与一

般的并发分离逻辑不同, 其分离逻辑程序断言允许一定程度上的不变量自指, 同时其霍尔三元组以最弱前条件的

形式定义且其最弱前条件本身就定义为一种程序断言. 这种形式化方式也成为非直谓程序断言 (impredicative

assertion)[84], 这种允许自指的定义使得对于高阶函数的证明非常方便, 但同样也给其形式化带来困难. Iris 使用

Step-Index定义其非直谓程序断言. Iris中分离逻辑的程序状态允许证明者进行自定义, 可以设定程序证明中用到

的辅助程序状态的类型以及允许的程序状态转移关系, 从而通过视角变换 (view shift)实现辅助程序状态更新. 这

使得其逻辑框架在证明并发程序的时候具有灵活性, 不需要完全改变框架就能支持不同并发程序的证明. Iris不仅

在 Coq中实现了其逻辑的可靠性, 还在 Coq中建立了其专用的证明工具 Iris-proof-mode (IPM). IPM提供了证明

者一套非常实用的证明指令和一定的证明自动化来简化证明过程, 同时改进了 Coq 的证明视窗 (proof view) 对
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Iris 中分离逻辑的证明进行适配, 使证明者可以非常清楚地分辨和使用证明中出现的关于内存的分离逻辑断言、

可重复使用的持久性 (persistent)的断言和与程序状态无关的一般前提. 这一系列工作使得 Iris有着极强的可用性.
为了支持并发程序的上下文精化, 研究者们在 Iris的基础上建立了 ReLoC[51,52,74]. ReLoC是一个基于并发分

离逻辑的关系霍尔逻辑框架. 它将抽象程序状态和规约程序定义为 Iris 中的辅助程序状态, 从而可以使用 Iris 的
程序断言直接描述它们, 证明者可以使用 Iris 中的视角变换对具体程序和规约程序进行异步的符号执行. ReLoC
的可靠性保证了其关系霍尔逻辑三元组可以推出相应的上下文精化关系.

一系列的工具在 Iris和 ReLoC的基础上被开发出来对现实中的程序和系统进行验证.
RustBelt[85]使用 Iris逻辑框架实现了对于 Rust[86]程序的证明工具, 证明目标为带并发上下文的功能正确性. 其

核心是支持 Rust 的基于权限的类型系统的验证, 且可以支持 Rust 中并发程序的证明. 后续工作分别尝试使

RustBelt对弱内存模型上的 Rust程序进行验证 [33], 和将 RustBelt与 RustHorn[87]结合从而更好地对 Rust程序的功

能正确性进行验证 [88].
Perennial[89]是基于 Iris的对于 Go语言 [90]程序的验证工具. 其通过证明一个系统中所有的函数都是其原子规

约的上下文精化, 即具有逻辑原子性, 对该系统的正确性进行证明. 同时 Perennial支持故障安全性的验证, 即恢复

程序可以正确地将系统从故障中回复到正常状态. 为了支持故障安全性的证明, 他们的程序逻辑也结合故障霍尔

逻辑 (crash Hoare logic)[91]对并发程序的故障与恢复进行验证. 研究者使用 Perennial证明了日志系统 GoJournal是
正确的和故障安全的 [92].

RefinedC[93]是基于 Iris的对于 C程序的验证工具, 证明目标为带并发上下文的功能正确性. 其通过基于权限

的类型对于 C中的并发程序进行验证, 并提供了许多自动化证明手段.
(2) VST
Verified software toolchain (VST)[32]是在 Coq中实现的基于分离逻辑的 C语言程序的验证工具. VST可以验

证 C程序的安全性与带并发上下文的功能正确性, 并且支持依赖锁的不变量的并发程序证明. 其验证结果可以直

接与 CompCert [ 94 ]的 C 语言编译器正确性结合 ,  得到从源程序的证明到汇编代码的端到端的正确性证明 .
Mansky[82]进一步将 Iris 中丰富的辅助程序状态和不变量的设计加入到了 VST 中, 并支持类似 IPM 的证明方式.
其工作使得 VST可以证明无锁的更细粒度的 C语言并发程序的功能正确性.

(3) CSimpl
CSimpl[83]是基于依赖保证的程序逻辑框架, 可以验证 CSimpl语言编写的并发程序的带并发上下文的功能正

确性. 其程序语言前身为 seL4操作系统验证 [95]中的 Simpl[95]. CSimpl语言支持大部分现实中程序语言的特性, 且
存在将 C 程序翻译到 Simpl 和 CSimpl 程序的工具 (如 CParser[96]). CSimpl 在 Isabelle/HOL[15]中得到形式化.
Sim2[97]的工作通过证明 CSimpl语言下的具体程序与规约程序间的模拟关系, 使对于规约程序证明得的霍尔三元

组同样对于具体程序成立, 以此实现证明的可组合性. 其模拟关系的证明并非通过程序逻辑而是直接构造得到的.
基于 Sim2框架, 研究者们使用 CSimpl语言为一个 Arinc-653标准下的通信服务定义了规约代码以及证明了该规

约代码的不变量, 并通过模拟关系证明了该服务的具体实现也满足该不变量.
PiCore[98]是一个基于依赖保证的并发响应式系统的验证框架. 该框架在 Isabelle/HOL中形式化, 并将 IMP[99]

和 CSimpl[83]两个依赖保证逻辑在其框架下实例化, 并用于验证现实操作系统 Zephyr RTOS中的内存管理系统且

发现了 Zephyr RTOS的 C代码中的 3个问题 [100].
(4) μC
μC[54]是一个在 Coq中形式化的, 基于并发分离逻辑的操作系统验证框架, 其证明目标为上下文精化. 其为了

支持操作系统中多层级的中断处理, 使用了多层级的并发分离逻辑不变量设计, 使得其程序逻辑能更好地描述和

验证内核的行为. 其程序逻辑通过证明底层具体代码和高层规约代码之间的上下文精化关系来保证操作系统中所

有模块都具有功能正确性. 该框架还拓展了 C语言机器模型, 将汇编代码封装为特殊的 C语言指令, 克服了操作

系统使用 C 语言内嵌汇编实现时所面临的挑战. 该工作使用其验证框架验证了基于优先级调度的抢占式的实时

操作系统内核µC/OS-II[101]的正确性. 
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6   基于程序逻辑的并发程序验证成果
 

6.1   经验证的并发系统

Perennial团队使用其 Perennial验证框架验证了一个并发的邮件服务器Mailboat[89]和一个日志系统 GoJournal[92].
两者均为使用 Go语言编写的并发系统, 且为了应对系统的故障, 其均设计了恢复程序, 可以将系统从故障中恢复

到故障前的状态. Perennial框架是 Iris框架与故障霍尔逻辑 [91]的结合, 可以很好地证明在存在故障的环境中一个

系统的逻辑原子性. 同时其使用的逻辑原子性规约也非常适合将 GoJournal这样一个大型的系统拆解成多个内部

模块, 并对每个模块的接口的逻辑原子性进行分别验证.
Feng等人 [100]使用基于依赖保证的 PiCore框架 [98]对 Zephyr RTOS中的伙伴内存管理模块进行验证. Zephyr

RTOS中的伙伴内存分配将较大的块划分为较小的块, 允许高效地分配和释放不同大小的块, 同时支持较小块的

立即自动组合. 并且该内存分配的执行是抢占式的, 这意味着当没有可用于内存请求的块时, 内存分配可能会重新

调度. 该工作对代码中出现的所有内存初始化、分配和释放语句给出了细粒度的形式化规约. 为了处理抢占, 该工

作将内存分配分解为一组事件, 并通过状态机归纳定义了 Zephyr 的抢占执行. 最终, 该工作使用不变量约束内存

数据结构的一致性和表达内存分配的功能正确性.
Zou 等人 [102]使用基于依赖保证的并发关系逻辑对细粒度并发文件系统 AtomFS 进行了形式化验证. 其工作

通过对该文件系统的逻辑原子性进行验证, 从而证明系统的可线性化性质. 该文件系统的一个验证难点是, 部分操

作的可线性化点是在其他并发的操作中进行的, 即不定的可线性化点 [36]. 该工作在其程序逻辑中引入了线程间帮

助机制, 通过辅助程序状态将一个线程中需要借助外部线性化点的操作进行记录, 从而证明在其他线程中的某个

操作可以帮助当前线程完成线性化点的执行.
Xu等人 [54]使用并发关系逻辑框架 μC验证了基于优先级调度的抢占式的实时操作系统内核µC/OS-II[101]的功

能正确性. 该内核提供包括任务管理、信箱、内存管理、互斥锁、消息队列、信号量管理等基本的系统服务. 该
操作系统使用了多层级的中断, 且 C 语言代码中内嵌了汇编代码. 这些都给操作系统验证带来了困难, 但是该工

作很好地支持了这些特性的证明. 同时, 该工作还证明了操作系统中的调度程序不会出现优先级反转 (priority
inversion)[103], 确保高优先级任务不会被低优先级任务无限期地阻塞, 保证了系统的公平与高效. 

6.2   经验证的并发算法与并发对象

许多高效的并发算法与并发对象也在许多工作中得到了验证. 不同于传统的基于锁实现同步的算法, 无锁的

细粒度的并发算法一般具有更高的效率, 同时也有着更高的验证难度. 这些细粒度的并发算法与对象是众多并发

验证工作挑战的对象, 在试图验证它们的工作中, 许多有效的验证机制和手段得以面世. 本节对常在理论工作中出

现的作为样例的算法和对象以及其验证工作进行总结, 以供未来的有关理论工作进行参考.
大部分无锁的细粒度并发程序通过开放式并发 (optimistic concurrency)[104]实现线程间的有序合作. 在这种并

发编程方式下, 一般会通过一个 CAS指令重复执行当前函数需要执行的可线性化点上的指令, 如果失败, 即存在

其他线程并发地进行同一处内存的修改且修改成功, 那么就重新执行该 CAS指令. 这种方式相较基于临界区的同

步, 使得所有线程都可以有所进展, 从而降低了临界区中无关指令和调度带来的时间开销

队列 (queue)是一种线性的数据存储结构, 其提供入队和出队两种操作, 并且要求入队和出队顺序满足先进先

出 (FIFO) 原则. 在并发的情况下, 通过无锁的方式实现 FIFO 要求具有很大的挑战. MS 队列 [105]是典型的使用开

放式并发的算法. 其通过头尾两个指针控制队列的头尾, 并且在入队和出队时分别通过一个循环反复尝试对尾部

或头部指针使用 CAS指令操作队列元素. 该算法特殊之处在于一部分队列元素如果已经出队但内存尚未被回收,
那么一个滞后的入队操作仍然会通过访问这部分元素找到真正的队列尾部. Liang等人 [36]使用了基于依赖保证的

逻辑证明了MS队列的逻辑原子性.
并发队列可以使用时间戳 (time-stamp) 控制出入队顺序. 比如 Herlihy-Wing 队列 [2]通过一个原子的计数器

(如 FAI指令)对每个入队元素分配时间戳, 每次仅允许时间戳最小的元素出队, 且出队时通过开放式并发尝试对

王中烨 等: 基于交互式定理证明的并发程序验证工作综述 25



该元素进行操作. 其特点是允许两个并发的入队元素有相同的时间戳, 两者的出栈顺序是任意的, 但是出栈时的顺

序决定了该次执行的线性化结果中两者的先后顺序. 在 Khyzha等人的偏序线性化理论的工作中 [77], 他们使用了

依赖保证逻辑证明了时间戳队列的可线性化性质. Vindum等人 [39]使用了 ReLoC框架证明了一个更细粒度的队列

是粗粒度队列的上下文精化. 该队列在 Facebook的 Folly库 [106]中使用.
栈 (stack)同样是一种线性的数据存储结构, 其提供入栈和出栈两种操作, 并且要求入栈和出栈顺序满足先进

后出 (FILO)原则. Treiber栈 [107]同样是一个非常典型的开放式并发算法. 其入栈与出栈操作会反复尝试使用 CAS
指令对栈顶指针进行修改, 直到当前操作成功修改了栈顶指针. Turon等人 [75]使用 CaReSL框架对该算法进行了

验证. Treiber栈的一个衍生算法是后退消除 (backoff-elimination)栈 [38]. 当一个入栈或出栈操作尝试 CAS栈顶指

针失败后, 这意味着很可能存在其他线程在与其竞争, 如果贸然再次进行 CAS操作可能还会与其他线程发生冲突

导致 CAS失败. 一个做法是通过 Backoff, 即等待一段时间再进行执行从而试图避免再次冲突. 而后退消除栈的做

法就是在这段等待的时间内尝试与其他等待线程进行交换, 如果一组入栈与出栈操作匹配了, 则不经过底层数据

结构直接完成两个操作. 这种方式也被称为线程间帮助机制. Hemed等人 [41]使用集合可线性化描述这个交换操作

所依赖的交换对象 (exchanger), 并证明了以此实现的栈是 Herlihy-Wing可线性化的. Frumin等人 [108]使用 ReLoC
证明了一个简化的后退消除栈.

基于时间戳的算法同样适用于并发栈. Dodds等人 [37]结合了时间戳与后退消除技术, 实现了一个并发栈, 其使

用时间戳决定不同元素的出栈顺序. 与 Herlihy-Wing队列类似, 其允许两个并发的入栈元素有相同的时间戳, 并由

实际出栈顺序决定线性化结果, 这是其证明的一大难点. 目前尚无工作使用程序逻辑证明其功能正确性. 一个可能

的方向是通过基于偏序的可线性化证明方式对其进行验证 [77]. 

7   总结与未来展望

本文对交互式定理证明工作中常用于描述并发程序正确性的证明目标进行了归纳, 它们主要包括带并发上下

文的功能正确性、可线性化、上下文精化以及逻辑原子性. 其中带并发上下文的功能正确性需要在较强的并发上

下文约束下才能精确描述一个程序的功能正确性, 而其他 3种证明目标可以在较一般的并发上下文约束下精确描

述程序的功能正确性. 可线性化与上下文精化间有着较强的联系, 同时逻辑原子性是可线性化的一种特例且可以

通过上下文精化进行表达. 并发分离逻辑和基于依赖保证的逻辑可以验证并发程序的霍尔三元组, 将其与关系霍

尔逻辑相结合, 可以进一步对可线性化和上下文精化进行验证. 现实中, 有许多证明工具以及并发系统和并发算法

的证明工作使用了这些证明方法.
目前的验证工作中, 有不少在考虑并发的同时考虑了系统的故障正确性. 现实中, 即使软件本身的安全性得到

了验证, 硬件层面的故障仍然是无法避免的. 因此软件的实现能否使系统从故障中恢复到正常状态也是一个非常

重要目标. 对于并发程序的故障正确性的验证工作并不像并发程序正确性一样充分, 仍然有很多潜在的研究方向,
例如如何对并发程序的持久可线性化 (durable linearizability)进行模块化的验证等.

同时, 并发程序验证中的大多数研究工作仅考虑了满足顺序一致性的内存模型. 但现实中很多体系结构使用

的是 TSO、C11等弱内存模型. 在弱内存模型中, 程序中有着先后顺序的两个指令在内存中的实际生效时间可以

不保持原本的顺序, 而大部分程序逻辑都依赖于顺序执行规则对程序按代码顺序进行验证, 所以无法通过本文所

涵盖的程序逻辑直接对这类程序进行验证. 如何使用程序逻辑对弱内存模型上的并发程序进行验证是一个仍待解

决的问题.
许多验证工作都实现了程序和证明的模块化, 但是在证明完成后往往需要将不同程序模块 (库与库、库与用

户程序)相结合得到完整的程序. 不同模块可能会使用不同的语言, 甚至是不同的证明目标. 如何将不同语言下的

模块重新组合, 并将各自可能不同的正确性证明组合得到完整程序的正确性是非常重要的问题. 一些实际使用的

并发代码库还需要考虑底层体系结构带来的弱内存一致性, 使得组合验证问题更加复杂.
除此之外, 交互式定理证明一个较大的问题是如何使证明更加的自动化. 对一个现实中使用高级语言的程序
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进行验证, 一行代码往往需要数倍的验证指令才能证明. 这对交互式定理证明方法的使用有非常大的阻碍, 是需要

形式化理论验证者们解决的一大关键问题.
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