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摘  要: 近年来, 中央银行数字货币(CBDC)受到全球多个国家和地区的高度关注. 双离线交易作为 CBDC 的可

选属性, 在无网络连接的情况下进行支付被认为具有较大的实用价值. 本文面向 CBDC 的双离线匿名支付场景, 
基于可信执行环境(TEE)和安全单元(SE)技术, 提出了一种专为移动平台设计的高效双离线匿名支付方案(Dual 
Offline Anonymous E-Payment for Mobile Devices, OAPM). OAPM 适用于资源受限的移动设备, 允许移动付款者在

不联网状态下安全地向收款者支付数字货币, 且不向收款者及商业银行泄露个人隐私信息, 付款者的支付行为也

不会被链接, 同时允许收款者设备处于离线状态, 监管机构(如中央银行)在必要情况下能够识别匿名付款者的真

实身份. 本方案满足数字货币交易的多项重要属性, 包括正确性、不可链接性、可追踪性、不可陷害性、机密性、

真实性、防双花性以及可控匿名性等. 本文实现了原型系统, 并对可能的参数进行了评估. 安全性分析和实验结果

表明, 该方案从安全性和效率两方面均能满足移动用户 CBDC 双离线交易的实际需求. 
关键词: 央行数字货币 (CBDC); 双离线支付; 可信执行环境 (TEE); 安全单元 (SE); 移动设备; 安全架构 
中图法分类号: TPXXX 

中文引用格式 : 杨波 ,冯伟 ,秦宇 ,张彦超 ,佟冬 . 基于 TEE 和 SE 的移动平台双离线匿名支付方案 .软件学报 , 
http://www.jos.org.cn/1000-9825/7115.htm 
英文引用格式: Yang B, Feng W, Qin Y, Zhang YC, Tong D. A Dual Offline Anonymous E-Payment Scheme for Mobile Devices 
Based on TEE and SE. Ruan Jian Xue Bao/Journal of Software. http://www.jos.org.cn/1000-9825/7115.htm 

A Dual Offline Anonymous E-Payment Scheme for Mobile Devices Based on TEE and SE 

YANG Bo1,2,  FENG Wei3,  QIN Yu3,  ZHANG Yan-Chao1,2,  TONG Dong1,2 
1(National Fintech Evaluation Center, Beijing 100041, China) 
2(Research and Development Center, Bank Card Test Center, Beijing 100041 China) 
3((Trusted Computing and Information Assurance Laboratory, Institute of Software, CAS, Beijing 100190, China) 

Abstract:  In recent years, many major economies have paid close attention to central bank digital currency (CBDC). As an optional 
attribute of CBDC, dual offline transaction is considered to have great practical value under the circumstances for payment without 
network connection. In this paper, for CBDC we propose OAPM, a dual offline anonymous e-payment scheme for mobile devices user as 
either a payer or a payee based on trusted execution environment (TEE) and secure element (SE). OAPM is suitable for mobile devices 
with limited resources. It allows payer to safely pay digital currency to payees without networking, without disclosing personal privacy 
information to payees and commercial banks, and without linking the payment behaviors of payers. Meanwhile, it allows payees' devices 
to be offline. Regulators, such as central banks, can identify anonymous payers if necessary. The scheme satisfies a number of important 
attributes of digital currency transactions, including correctness, unlinkability, traceability, non-frame-up, confidentiality, authenticity, 
anti-double-cross and controllable anonymity, etc. Finally, the prototype system is implemented and the possible parameters are tested. 
Security analysis and experimental results show that the scheme can meet the actual needs of CBDC offline transaction of mobile users 
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from both security and efficiency. 
Key words:  central bank digital currency (CBDC); dual offline payment; trusted execution environment (TEE); secure element (SE); 

mobile device; secure architecture. 

1   引言 

当前, 中央银行数字货币(Central Bank Digital Currency, CBDC)已成为全球多个国家和地区的研究热点, 
工业界和学术界均看好其在未来的应用价值, 包括中国在内的若干国家或组织已经研发出相应的原型系统进

行试点验证. 根据国际清算银行(BIS)发布的 2022 年 CBDC 调查结果, 在 86 个国家或经济体中, 有高达 93%
的中央银行正在探索央行数字货币[1]. 在央行数字货币的发展过程中, 移动终端双离线支付需求多次被提及, 
其技术目标是在交易双方移动设备均未联网的情况下实现安全有效的数字货币交易, 满足一定情况下的紧急

应用场景要求, 如偏远无网地区或灾害发生地区. 由于 CBDC 顶层设计依赖于具有中心权威机构的非分布式

架构[2], 实现CBDC框架下的双离线交易是一个公认的难题. 另一方面, 信息泄露的问题正严重威胁着移动支

付用户的隐私安全. 当前已部署上线的多数移动支付方案都潜在地将付款者的个人信息源源不断地泄露给银

行、第三方支付机构或收款者, 这些个人信息可能包括付款者的真实身份、账单详情或购物记录等[3,4,5,6], 导
致付款者的人身与财产安全遭到威胁[7]. 因此, 用户匿名支付与隐私保护需求日益增强. 目前, 尚未有公开方

案实现专门针对 CBDC 且满足匿名支付属性的双离线交易技术. 
匿名支付方法是解决付款者隐私泄露的一种重要技术手段. 匿名技术如 CL 签名[8]、DAA[9]和 U-Prove[10]

等可作为候选协议用于匿名支付方案的设计, 但这些协议很难同时满足匿名支付在匿名性和灵活性两方面的

需求. 由Chaum提出的 e-cash(Electronic Cash) [11]系统能够允许付款者以匿名的方式从银行提取数字货币并支

付给收款者, 整个过程很好地模拟了传统现金交易. 以 e-cash 为基础改进而来的可分(Divisible)e-cash 系统解

决了分割大面值数字货币的问题, 然而大多数可分 e-cash 方案的实现效率较差, 不适合部署于资源受限的移

动平台. Canard 等人给出了第一个高效的匿名可分 e-cash 协议[12], 该协议中用户可以一次性提取面值为 (
为非负整数)的数字货币, 并能够将其分割成不同面额的多个子块分若干次消费, 这种可分 e-cash 方案使数字

货币交易更加高效和灵活. 此外, 协议里可信权威(Trusted Authority)是被绝对信任的第三方机构, 在出现双

重花费(Double-spending)的现象时, 可以揭开双重花费者(Double-spender)的真实身份. 所谓双花, 指的是同一

份数字货币被花费了两次(甚至更多次), 在协议执行安全的假设下, 造成这种情况的原因大多来自于某付款

者的恶意欺诈行为, 因此需要可信权威揭露该付款者原本匿名的身份, 用于采取进一步惩罚措施. 这一措施

符合央行数字货币的可控匿名需求[13,14,15] , 即付款者信息对收款者或一般机构匿名, 中央银行或可信权威机

构在特殊情况下可以识别某个匿名交易的付款者身份, 这样有利于打击匿名带来的非法交易等问题, 符合金

融监控的相关要求. 
与此同时, 在移动终端设备上构建可信执行环境(Trusted Execution Environment, TEE)成为近年来移动设

备应对移动系统及应用安全漏洞的常规手段. 隔离于通用执行环境(Rich Execution Environment, REE), TEE旨

在保护安全敏感的代码执行和相关数据信息免受恶意敌手的攻击和破坏[16,17,18]. 作为 ARM 架构的一种硬件

安全扩展技术, TrustZone[19,20,21,22]能够为移动操作系统和上层移动应用提供强大的底层安全支持, 可以用于

移动平台的 TEE 构建. TEE 支持自主开发, 设计特定的安全系统. 该技术提供两个执行环境: 安全世界

SW(Secure World)和普通世界 NW(Normal World). SW 通常用于实现 TEE, 执行有定制的安全操作系统以及可

信应用, 而 NW 用于实现 REE, 可以运行通用移动操作系统和普通上层应用程序. TrustZone 的应用能够满足

传统的在线移动支付场景安全需求, 其安全敏感的操作与计算较高程度地依赖于银行后台交易系统, 风险相

对可控. 然而, 在金融级移动离线支付场景下, 移动终端需离线完成所有核心支付流程, 抵御更为苛刻的多种

类型离线攻击, 使得支付方案的安全属性更多建立在移动终端本身的安全基础之上. 因此, 可信移动终端的

构建应依赖于可靠的信任根和密钥管理机制, 信任根应能抵抗包括底层物理攻击在内的高强度攻击方法, 而
TrustZone 技术本身并不足以满足要求[23,24,25], 安全单元(Secure Element, SE) [26, 27]可作为补充, 实现更加可靠

的密钥与敏感数据管理机制, 进而为移动终端提供良好的信任根. SE 是一种安全性极高的硬件模块, 通常是

集成于移动设备主电路板上的一颗独立芯片或是直接封装在移动设备主芯片内部的一个独立单元, 能够提供

CC EAL5+级的硬件级安全防护能力, 覆盖全面的入侵检测与响应机制, 即使移动设备上其余的软件或硬件

被恶意控制也能够保证驻留在 SE 的核心密钥和数据不被窃取或篡改. TEE+SE 的安全硬件组合目前已较为广

泛的应用于移动终端设备, 为相关敏感应用提供高强度的防护能力, 为匿名离线支付提供安全的体系架构. 
本文以 TEE+SE 安全技术架构为基础, 设计并实现了高效的移动平台双离线匿名支付方案 OAPM, 解决

了移动用户电子支付过程中的隐私保护问题, 并满足数字货币交易的多项重要安全属性, 包括正确性, 不可
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链接性, 可追踪性, 不可陷害性, 真实性, 防双花性以及可控匿名性. 本文的主要贡献如下: 
1)基于 TEE+SE 安全硬件技术面向 CBDC 移动支付场景定制设计安全支付方案和完整的可信体系架构; 
2)改进了 Canard 等人的 e-cash 协议, 使用比特分解技术使付款人可以一次性付出数字货币最大面额 2n 以

内的任意额度 v , 即1 2≤ ≤ nv  (其中 v为整数, n 为非负整数), 让付款者支付数字货币更加灵活; 
3)应用 CL 签名技术, 实现了数字货币的匿名分发功能, 更好地保障了付款行为的匿名性; 
4)设计专门的预计算步骤, 减少付款者移动终端在支付阶段的时间开销, 提升效率; 
5)设计实现了可控匿名属性, 在发现非法交易等特殊情况下, 可信权威机构(中央银行)能够揭露匿名交

易的付款者身份. 

2   相关工作 

当前, 按照技术路线不同, 离线支付方案[28]可以分为 3 种类型. 第一种为离线 POS(Point Of Sales)终端交

易方案, 文献[29]提出了一种面向移动终端用户与离线 POS 商户之间的电子支付系统模型, 但是 POS 交易的

应用场景有限且不适用于 CBDC 移动终端的双离线支付场景 . 第二种是基于区块链的离线支付方案 , 
VolgaPay[30]基于区块链系统设计了安全高效的离线支付移动终端解决方案, 然而分布式的区块链系统无法满

足 CBDC 核心系统中心化的设计原则. 第三种是利用密码学协议实现的离线支付方案, 能够同时保护用户隐

私, 文献[31]和文献[32]借助不可追踪的盲签名技术(Blind Signature, BS)分别给出了一种安全的离线电子支付

方案, 方案并没有考虑 CBDC 实际场景下的移动终端高效适配可行性, 且数字货币支付时的金额灵活度较差. 
此外, 专门面向双层架构的 CBDC 体系, OPS[2]给出了一种双离线支付系统的设计方法, 但其缺乏足够的安全

考量和具体的实现方式. 
在与支付技术相关的移动安全领域, 从软件安全到硬件安全涌现了一系列研究成果. 基于纯软的安全技

术方案如代码混淆或白盒加密等, 在面对来自操作系统底层和硬件层面的攻击时较为脆弱[33]. 基于主机端卡

模拟(Host-based Card Emulation, HCE)技术方案[34]在近场通信(Near Field Communication, NFC)模块的加持下

能够实现较为高效的移动支付功能, 其安全能力依赖于银行后台交易系统或模拟 SE 的本地应用程序, 无法满

足双离线支付的高安全要求. 应用 TEE+SE 安全技术的移动支付方案 DOT-M[35], 给出了一种面向 CBDC 安全

且高效的移动支付体系架构设计, 但该方案不支持支付者隐私保护, 没有实现匿名支付功能. 目前, 仍然缺乏

面向 CBDC 移动支付场景设计的高安全双离线匿名支付方案. 

3   方案设计 

3.1   基础知识 

本节主要介绍了包括常用符合在内的相关基础知识, 包括:本文将要用到的符号及定义;双线性群的定义;
本文用到的困难问题假设. 
3.1.1   常用符号 

本文用到的常用符号及对应定义描述如表 1 所示. 
表 1  常用符号与定义  

符号 定义 
λ  安全参数, 用于描述算法或系统的安全强度 
  整数集合 

| |  有限集合  中的元素个数  
$x ←   从集合 中均匀随机选取元 x  

:=y x  将变量 x 的值或内容赋于变量 y  
 变量 x 级联变量 y  

1 1Aj iy y x x( ,…, ) ← ( ,…, )  将变量 1 ix x,…, 输入某一算法 A , 输出变量 1 jy y,…,  

11  群上的单位元 
∗   去除单位元的群 , 即 \{1 }11�  

" "abcd  字符串 abcd 
MAC k m( , )  使用密钥 k 对数据 计算消息认证码 

symEnc k m( , )  使用对称加密算法和密钥 k 对数据 m 进行加密 
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符号 定义 

symDec k m( , )  使用对称解密算法和密钥 k 对数据 m 进行解密 

asymEnc k m( , )  使用非对称加密算法和密钥 k 对数据 m 进行加密 

asymDec k m( , )  使用非对称解密算法和密钥 k 对数据 m 进行解密 

Sign k m( , )  使用签名密钥 k 对数据 m 进行签名 
Veirfy k m( , )  使用验证密钥 k 对数据 m 进行验证 

3.1.2   双线性群 
令群 11 , 2 和 T 是三个具有相同阶 p 的乘法循环群, p 为大素数, 2λ≈p , 其中 λ 为安全参数, 1g , 2g

分别是 11 , 2 的生成元, 则定义 1 2 1 2Tp e g gΛ = ( , , , , , , )1 1 1 为双线性群的参数描述, 在 11 和 2 上的一个双线

性对(Pairing)即双线性映射 1 2 Te : × →1 1 1 满足以下性质: 

1)双线性:对于所有 1u ∈1 , 2v ∈ 以及所有 pa b, ∈ , 有 a b abe u v e u v( , ) = ( , ) ; 

2)非退化性: 1 2 1
T

e g g( , ) ≠ 1 ; 

3)可计算性:对于所有 1u ∈1 , 2v ∈ , 存在多项式时间的算法计算映射 e u v( , ) . 

Galbraith 等人在文献[36]中依据底层群的不同结构将双线性映射分成三类, 如果 1 2=1 1 , 则称 e为对称

双线性映射(即 Type-1 型映射), 否则称为非对称双线性映射(即 Type-2 型或 Type-3 型映射[37]), 其中 Type-2 型

要求满足 11 和 2 之间存在已知的高效可计算同态: 2 1→1 1 , 不满足该要求的非对称双线性映射为 Type-3
型, 本文内容主要使用了 Type-3 型的双线性映射. 
3.1.3   困难问题假设 

本文设计的 OAPM 方案用到了 3 种困难问题假设, 分别是群 11 上的判定性 Diffie-Hellman(Decisional 

Diffie-Hellman, 
1

DDH1 )假设, 弱扩展的交叉 Diffie-Hellman(weak extended version of cross-Diffie-Hellman,  

Weak-EXDH)假设[12]和盲化的 4 元 LRSW(blind 4-Lysyanskaya-Rivest-Sahai-Wolf,  B-4-LRSW)假设[38]. 其中, 
Weak-EXDH 假设是 XDH 假设的一个变形, B-4-LRSW 假设是 LRSW 假设[39]的一个变形, 以下将给出本文涉

及到的 3 种困难问题假设定义. 
定义 1 (

1
DDH1 假设). 给定 11 上的 3 个元素 1 1 1

a bg g g( , , ) , 其中 $
pa b, ←  , 则将 1

abg 与群 11 上的任意一

个元素区分是困难的. 
定义 2 (Weak-EXDH 假设). 给定双线性群参数 Λ , 11 上的 3 个元素 1 1 1

a b bcg g g( , , ) 以及 2 上的 2 个元素

2 2
b cg g( , ) , 其中 $

pa b c, , ←  , 则将 1
abcg 与 11 上的任意一个元素区分是困难的. 

定义 3 (B-4-LRSW 假设). 给定双线性群参数 Λ 和 2 上的 2 个元素 2 2
x yg g( , ) , 其中 $

px y, ←  , 存在一

个预言机 oracle 使输入 1 1
mg ∈1 对应输出 y x mxy myA A A A+( , , , ) , 其中 $ *

1A ← 1 , 则该预言机在从未输入 1
mg

∗

的情况下输出 m A B C D∗ ∗ ∗ ∗ ∗( , , , , ) 且满足 pm∗ ∗∈ , 1A ∗ ∗∈1 , yB A∗ ∗:= ( ) , x m xyC A
∗∗ ∗ +:= ( ) 以及 m yD A

∗∗ ∗:= ( ) 是

困难的. 

3.2   设计目标 

因为本文 OAPM 方案是面向实际的通用移动设备, 所以在设计时考虑了以下 6 个目标: 
1)高安全性:OAPM 能够在移动平台上建立有效的可信执行环境, 该环境能够可靠地保护其中运行的安全

敏感程序及相关数据, SE 模块能够安全地提供根密钥种子, 派生适用于不同需要的密钥, 并协助架构建立可

靠的信任链, 数字货币支付协议具备必要的安全属性, 包括正确性, 不可链接性, 可追踪性, 不可陷害性, 机
密性和真实性, 这些安全属性能够通过安全性分析得到证明; 

2)高可控性:OAPM 在数字货币体系层面具备中央银行发行可控, 双花可发现可追溯以及可控匿名的能

力, 有利于金融监管机构掌握货币主权, 减少非法交易等恶劣行为的隐秘发生; 
3)高效率性:OAPM 对通用移动平台设备引入的额外运算时间开销较小, 因系统模式切换或安全机制触发

而造成的时延对用户正常使用设备不构成明显的影响, 此外 TEE 架构对系统计算资源和存储资源的消耗也应

较小; 
4)高灵活性:OAPM 的可信体系架构从底层硬件, 外接设备, 安全操作系统, 应用程序可信单元到通用操
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作系统和应用程序组件, 给予系统及应用程序开发者足够的设计与扩展空间, 使其能够设计并实现适用于多

种应用场景的安全解决方案. 

4   系统模型 

本节将介绍 OAPM 的系统模型, 首先给出方案的交互模型, 解释方案各个参与实体的身份与功能, 随
后描述方案的安全假设和敌手模型. 

4.1   交互模型 

针对双离线匿名支付的应用场景, 本解决方案是以典型的电子支付需求为出发点进行设计的. 在本节

给出的移动平台匿名支付方案 OAPM 的系统交互模型中, 共有 5 种参与实体:付款者移动设备  (Mobile 
Device of Payer), 收款者移动设备 (Mobile Device of Payee), 在线银行系统  (Online Bank System), 可
信权威  (Trusted Authority)和传统商业银行. 在实际应用场景中, 同一个交互系统可能存在若干个不同的

和 , 这里为了描述简洁, 只考虑一个实体 和一个实体 . 和是移动用户直接接触和操作的实

体, 配备了支持 TEE 安全扩展技术的处理器芯片, SE 安全单元以及所需的外设, 本方案主要面向以 ARM 
TrustZone 技术实现的 TEE 进行设计, 在下文描述正常的协议交互时, 为了表述一致性, 和分别指代

广义的付款者和收款者行为. 负责通过 Withdraw 阶段签发数字货币给合法的(或可信的)  , 在现实世界

中, 可以是支持电子支付的银行卡联合组织(如 VISA, MasterCard 和中国银联)系统或第三方支付机构(如
PayPal, 支付宝和微信支付)平台系统, 也可以是网络支付清算平台系统或数字货币互联互通平台系统. 在
的后台, 连接着若干传统商业银行, 这里是付款者存储物理货币的位置, 收款者也在这里拥有自己的账

户, 商业银行将配合 处理所有真实世界物理货币归属权变更的事务. 在交互模型中, 收款者可以是普通

的个人, 也可以是专门登记的商户, 收款者在双离线交易情况下使用与付款者相似安全配置的移动终端设

备, 他们通过 Spend 阶段从 获得数字货币, 并通过 Deposit 阶段从 处将这些数字货币兑现成物理货币. 
值得注意的一点是 ,在验证付款者数字货币时 , 付款者的身份不会被泄露给包括在内的任何一个实

体. 在双离线的应用场景中, 可以通过无线通信技术(如 NFC 或蓝牙)向支付数字货币. 由政府, 中央银

行或行业管理机构运营的  , 在 Capture 阶段捕获试图双重花费数字货币的付款者身份,  可以从 处获

取关于双花的报告和相关证据 , 并识别双花者的身份信息 , 以实现防双花的属性 . 类似地 , 根据 的相关

报告,  可以在 Identify 阶段揭露非法交易的付款者身份, 以实现可控匿名属性. 由于可分 e-cash 协议的属

性限制 , 交互模型不考虑数字货币二次支付的问题 , 只关注支付——提现(Spend-Deposit)这样的一次性货

币转移流程, 但这不影响收款者在其他交易中作为一个付款者使用同样安全等级的移动设备花费自己从 
取出的数字货币. 图 1 描绘了 OAPM 的系统交互模型. 在实际应用中, 本方案也同样适用于非离线的匿名

支付场景, 此时收款者可以作为一个固定商户使用 POS 机或 X86 架构的收银机进行收款. 

NFC/
Bluetooth
通讯

收款者移动终端传统银行 A

云计算服务

SE&TEE

付款者移动终端

 

 

统 

 
图 1  移动平台匿名支付方案系统交互模型 

4.2   安全假设与敌手分析 

在系统模型中, 为了简化方案的设计, 假设 与传统商业银行之间以及 与  之间的数据通信建立在诸

如 TLS/SSL 的安全传输层协议基础之上, 数据的传输受到机密性, 完整性和认证性的保护, , 和 可以正

确获取  发送的公共参数. 此外, 假设 PKI 技术已被应用于认证 和的身份, 因此存在两点既成事实: 
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1)和可以通过验证公钥证书的方式正确地获取 的公钥; 
2)类似地, 和 可以正确地获取的公钥. 
OAPM 的良性运转需要一些前提信任关系的建立. 首先 被信任不会发行虚假伪造的数字货币. 其次, 

移动设备制造商被信任只为支持 TEE 技术且符合一定安全标准的移动设备 颁发设备证书. 最后, 一个被默

认的事实是  不会恶意地与其他实体合谋以实施不合规定的行为. 受到市场的信誉监督和政府的法律监管, 
上述这些信任关系都可以较为容易地被建立和长期维持. 

OAPM 以移动设备安全为出发点, 不考虑 和  自身内部的恶意行为以及可被敌手利用的安全漏洞. 由
于 OAPM 构建在移动平台 TEE+SE 架构之上, 根据上述安全假设, OAPM 可以抵御具有以下能力的敌手: 

1)敌手试图使用伪造实体, 操纵实体间数据传输和伪造数据的方式攻击 OAPM 方案本身, 以此获取 或

付款者的真实身份及相关隐私信息, 或者获取相关用户的数字或物理财产; 
2)敌手可以对REE 实施基于软件的攻击, 也可以访问 SW中可信服务和OAPM相关程序在NW中的接口; 
3)敌手攻击移动设备的通用非安全存储器, 试图获取用户的数字货币以及 的其它秘密信息, 如密钥等; 
4)敌手通过软件或物理方式重启移动设备, 试图访问启动过程中的敏感数据; 
5)敌手可以对移动设备的 SE 执行实验室级的攻击或对 SE 进行侧信道攻击, 以获取重要的密钥; 
6)敌手试图伪造特定付款者或收款者的身份, 与他人执行离线交易, 以此打破不可伪造性; 
7)恶意付款者尝试制造一个不受信任的移动设备, 或操纵其可信的移动设备来执行离线交易, 故意违背

本方案流程; 
8)恶意付款者试图双花他的数字货币, 以此违背防止双花的属性; 
9)恶意付款者试图否认他确实发生过的支付行为, 以此违背不可抵赖的属性; 
10)恶意收款者试图否认他确实发生过的收款行为, 以此违背不可抵赖的属性. 
本方案同样信任提供 TEE 技术的终端硬件安全性, 不考虑针对 TEE 的高级物理攻击和侧信道攻击. 

5   支付方案 

本节将具体介绍本文提出的基于 TEE+SE 和可分 e-cash 技术的移动平台双离线匿名支付方案 OAPM, 
首先给出方案的移动终端可信体系架构, 随后说明了本方案使用到的密钥与敏感数据管理方法, 之后结合

体系架构和管理方法详细阐述基于 TEE+SE 的双离线匿名支付协议, 最后给出其它可选的防御机制. 
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图 2  OAPM 的移动终端可信体系架构 

5.1   移动终端可信体系架构 

本节面向匿名支付场景提出的移动平台 OAPM 体系架构, 是借助 TEE+SE 安全技术进行设计的, 架构

部署于交互模型的 和 , 因为付款者离线匿名支付行为的安全需求更高, 所以后文的安全设计主要以

的角色需求进行描述, 而仅作为收款方的设计可以依据 的架构做大规模简化, 本文不再赘述. 在现

有的移动平台硬件架构基础上, 本节的 OAPM 构建方法以基于软件的设计和实现为主, 通过 TrustZone 技
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术实现 TEE, 图 2 展示了本节给出的 OAPM 体系架构以及各组件之间的交互细节. 通过成熟的信任链构建

技术, 可以在 TrustZone 的 SW 中构建安全有效的可信执行环境, 即 TEE. 位于 SW 中的 TEE 隔离于 NW 中

实现的通用移动执行环境, 即 REE. 具有安全内核的定制型 TEE 操作系统(Operating System,  OS)运行在

SW 中, 为上层执行的安全敏感应用程序或服务代码提供系统服务, 而通用移动 OS 运行在 NW 中, 该 OS
既可以是 Android 系统也可以是 iOS 系统, 它们为上层的常规移动应用程序提供系统服务. 在这里, 架构设

计借鉴和吸收了可信计算技术, 在 SW 中加入了可以提供可信服务的模块供上层安全应用调用, 这一模块

的可信和安全是广义的, 其功能可以根据具体的需求进行灵活地设计与实现. 下面详细介绍各组件的功能. 
(1)OAPM 可信服务 
可信服务组件是 OAPM 架构 TEE 部分的核心组件, 运行于 SW 的 TEE OS 上, 不仅实现了信任根呈现, 

密钥与敏感数据管理和可信环境证明等可信计算相关功能, 还提供 OAPM 核心算法和其它功能. OAPM 可

信服务组件实现了基于 TEE 和 SE 的匿名支付协议在移动设备 的关键步骤, 包括密钥与秘密信息初始化

设置, 提取数字货币和花费数字货币, 其执行代码是安全敏感的, TrustZone 隔离技术对其进行严格的保护. 
以下具体介绍可信服务的 6 个基本子组件: 

1)密码算法库:为数据处理器, 密钥管理器和逻辑引擎提供丰富的密码学算法支持, 其根据具体应用需

求可以实现对称和非对称加解密与签名验证算法及多种类型的消息摘要算法等; 
2)数据处理器:用于接收付款者通过移动应用向可信服务发送的安全敏感指令和数据, 为了防止敌手伪

造安全参数(通常是用户名和口令), 数据处理器只接收来自 SW 中移动应用程序可信单元(如钱包应用程序

可信单元)的参数输入, 并将参数传递给逻辑引擎, 此外该子组件还负责敏感数据的封装与解封, 封装后的

数据可以存储在移动设备平台的通用非易失性存储器中(如机身内部存储器或 SD 卡); 
3)逻辑引擎:从其它子组件获取必要的参数输入, 依据所设计的匿名支付协议, 算法或服务逻辑, 执行

移动平台各类安全敏感的可信服务运算操作, 输出执行结果, 此外该子组件实现了对 SW 中移动应用程序

可信单元的加载度量和启动管控, 必要时可以实现向外界提供进程完整性证明的服务; 
4)帧缓存器:用于付款者在支付数字货币时对收款者的身份确认, 事实上 Framebuffer 存储了支付时的

待确认信息画面并负责将其安全地显示给付款者观看, 该设计能够防止敌手篡改交易确认信息的显示, 不
同于 NW 中的通用画面帧缓存器, Framebuffer 致力于构建可信赖的用户交互界面(Trusted User Interface,  
TUI); 

5)密钥管理器:利用保存在 SE 模块中的根密钥种子生成多种密码学运算所需的密钥, 将这些密钥提供

给数据处理器以备使用; 
6)应用程序接口函数:接收来自 NW 中可信代理发送的可信服务请求, 解析命令数据, 将运算指令传递

给逻辑引擎并等待结果返回可信代理, API 设计参考 GP TEE Internal API 规范[40]. 
(2)OAPM 可信代理 
可信代理运行于 NW的通用移动 OS 上, 直接与上层移动应用程序交互. 该组件接收移动应用程序的可

信服务请求, 根据请求类型及内容组装调用 SW中可信服务组件的命令, 为 SW中的实质性安全敏感运算做

准备. 该组件亦可根据具体需求增添若干附加功能的子组件, 但应该包含如下 4 个基本子组件: 
1)软件栈:为 NW 中的移动应用程序(如钱包应用程序)提供高层可信服务命令接口, 负责解析应用程序

的请求数据, 并返回可信服务的响应结果; 
2)命令调用器:组装调用可信服务的命令结构, 与 SW 中的可信服务组件交互, 通过规范的 TEE 客户端

命令接口(GP TEE Client API 规范[41])实现命令的发送, 借助 NW OS 内核的驱动组件请求 NW 向 SW 的模式

切换并等待数据返回; 
3)专门用于 OAPM 协议预计算的引擎:该子组件在付款者使用移动设备 成功从 提取一定量数字货

币后被触发执行预计算逻辑; 
4)密码算法库:提供了用于支持预计算引擎的密码学算法, 实现时这部分算法库只需支持椭圆曲线上的

指数运算即可. 
(3)钱包应用程序和钱包应用程序可信单元 
如果用户想使用数字货币的离线交易, 就需要启动相应的应用程序, 即相关钱包应用. 由 负责发行

的数字货币钱包应用程序由两部分组成:一个 NW 的钱包应用程序和一个 SW 的钱包应用程序可信单元. 钱
包应用程序即是当前通用的移动应用程序客户端, 它可以向用户提供各种应用衍生功能, 但不涉及安全敏

感的代码执行. 而钱包应用程序可信单元在 SW 中通过安全启动被加载执行, 用于处理安全敏感的用户输

入(如用户名口令或支付确认)和数据操作. 当钱包应用程序察觉需要执行匿名支付的核心协议时, 将通过

调用 OAPM 代理的软件栈触发 SW 中 OAPM 服务组件的协议执行. 同样地, 钱包应用程序使用 TrustZone
提供的域间通信机制通知位于 SW 中的钱包应用程序可信单元准备接收付款者的敏感操作. 
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(4)内核中的组件 
在 SW 的 TEE OS 内核中, 部署有驱动组件 SW-Driver;在 NW 的移动 OS 内核中, 部署有驱动组件

NW-Driver. 以上两个驱动组件用于处理在 TrustZone 两个世界切换时的请求与响应命令, 其中包含了两个

世界的通信数据. 作为 TrustZone 定义的安全监视器的实现, 监视器(Monitor)位于 SW 的系统内核中, 其控

制底层硬件完成 TrustZone 世界切换的具体动作. 除了这些特殊的组件外, NW 中的 OS 内核实现有各种通

用的硬件驱动模块, 这其中包含有网络通信驱动, 移动平台与外界的数据通信均依赖于该驱动. 
(5)硬件中的组件 
本节提出移动平台 OAPM 架构的底层硬件支持 ARM TrustZone 扩展技术, 受到该技术的保护, 位于硬

件中的 SE 模块仅能被 SW 的组件访问. SE 具有能够抵抗实验室级攻击的多种硬件保护机制, 致力于设备根

密钥种子的生成和保护, 作为 OAPM 架构的信任根. 此外, TrustZone 技术在 ARM 硬件架构上提供了多种

支持隔离的安全硬件模块, 包括安全内存, 安全寄存器和安全非易失性存储器等, 还可以将一些 I/O 外设

(如指纹识别模块, LED指示器或显示屏等)划分或标记到安全域中以实现更多的安全辅助功能. 上述这些安

全硬件模块受到 TrustZone 隔离技术的保护, 仅支持来自 SW 中的软硬件和处于安全状态的 CPU 的访问, 且
都可以作为 TEE 的可选组件为具体的移动安全解决方案实施提供有力帮助. 

5.2   密钥与敏感数据管理 

本节为移动平台双离线匿名支付方案 OAPM 设计了移动平台敏感数据管理机制, 方案中基于 TEE 和

SE 实现了根密钥种子的提取, 密钥生成和敏感数据封装方法, 充分利用 TEE 和 SE 技术特性保护密钥与敏

感数据管理过程. 
(1)根密钥种子的提取 
本节利用 SE内部的真随机数发生器和非易失性存储区, 实现了提取和存储移动平台的根密钥种子 s 的

方法. 移动平台设备制造商在设备生产过程中预置根密钥种子生成程序到 SE. 当移动平台初次上电启动

SE 时, 触发根密钥种子生成程序从真随机数发生器读取一随机比特串保存到非易失性存储区, 作为平台的

根密钥种子 s .其机密性, 完整性受到 SE 安全隔离技术的严格保护. 
(2)密钥生成 
密钥体系是构建移动平台安全架构的一个重要环节, 也是可信计算技术的关键组成部分. 本节参考可

信计算标准[42], 结合 TEE 和 SE 各自技术特点, 在移动平台上设计和实现了一套密钥体系, 支持多种类型的

密钥生成, 可以为上层可信或安全服务及应用提供灵活的密码学功能支撑. 
在移动平台 SE 实现了密钥生成函数 (Key Derivation Function, KDF ), 该函数是一种确定性的映射

KDF : 0 1 ∗×{ , } →   ,其中  是密钥种子空间, 0 1 ∗{ , } 是用于声明密钥用途和绑定关系的输入参数比特串, 
是生成目标密钥的空间. KDF内部包含了多种类型的密钥生成算法, 生成密钥的安全强度由系统安全参数

决定, 其对外提供统一的调用接口. KDF只接受来自于 SW OAPM 可信服务组件的外部调用指令, 根据不

同指令和参数组合可以生成多种不同类型的密钥, 以下着重介绍设备密钥和存储根密钥. 
设备密钥(Device Key). 设备密钥的实质是一对非对称密钥, 可以用于标识移动设备平台的唯一身份, 

在设备身份证明或与外界建立初次连接时具有重要意义. 设备密钥由根密钥种子 s 生成 , 其具体种类和生

成算法可以根据实际应用需求进行实现 , 实现代码被包含在 KDF 中 , 而调用 KDF 生成设备密钥公私钥对

dpk dsk( , ) 的方式为: 
dpk dsk KDF " "s( , ) ← ( )ident i ty             (1) 

其中: s 为根密钥种子, 是设备密钥的父密钥, " "ident i ty 是生成设备密钥的命令标识字符串. 由于设

备密钥的唯一属性, 一个移动平台设备通过 KDF只能生成一个对应的设备密钥对, 其私钥仅能在 SE 中使

用, 具体来说该私钥只能由 SE 生成和被 SW OAPM 可信服务组件调用. 设备密钥的公钥一般需要被可信第

三方或机构认证才能生效, 在实际应用中, 通常由移动设备制造商对设备公钥进行认证, 厂商使用自己的

合法私钥对设备密钥的公钥进行签名并颁发设备证书. 设备证书可以承诺对应的平台设备受到厂商的认证

并满足若干规范或功能, 该证书中还包含有厂商对移动平台固件的代码完整性度量值签名, 用于信任链的

构建. 
存储根密钥(Storage Root Key). 存储根密钥的实质是一个对称密钥, 可以用于进一步生成多种类型的

存储密钥. 移动平台设备的存储根密钥也是由根密钥种子 s 生成, 调用 KDF 生成存储根密钥 srk 的方式为: 
  srk KDF " "s← ( )storage_root            (2) 

其中:" storage_root "是生成存储根密钥的命令标识字符串. 同样的, 一个移动平台设备只有一个对应

的存储根密钥, 仅能在 SE 组件中生成和被 SW OAPM 可信服务组件调用, 为了防止与其相关的密文多次暴
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露于通用执行环境而降低密钥的安全性, 存储根密钥不能直接用于加密数据生成密文, 仅用于生成其它存

储密钥, 该套存储密钥的层次结构能够有效地增强密钥使用的隔离性, 这一点同可信计算中的存储密钥保

护机制相似. 
类似地, 可以使用 KDF生成其它用途的密钥, 例如签名认证密钥和通信保护密钥等, 这些都可以根据

具体的安全应用解决方案进行定制. 值得强调的一点是, 通过以上方式生成的设备密钥, 存储根密钥的秘

密部分都不离开 SE, 且只能每次使用前重新派生;由存储根密钥派生的存储密钥可以基于安全通讯信道传

输到 TEE 并被 TEE 的可信组件使用, 且只能每次使用前重新派生, 这样可以极大地减小敏感密钥泄露风险. 
在方案 OAPM 中 , 移动设备依然具有可以唯一标识自己身份的设备密钥公私钥对 , 这里记为

dpk dsk( , ) . 方案使用由存储根密钥 srk 派生的多种存储密钥对 OAPM 的系统公共参数 params , 移动设备

的数字货币 σ 和数字货币密钥 m 连同其它相关变量 CT 和 δ 进行封装存储保护. 其中, 从 提取的未花

费的一定量数字货币记为 σ , 一个 可能同时拥有若干不同的 σ , 需要被分别封装保护. 封装操作在 SW 
OAPM 服务组件的数据处理器中进行, 继续使用数据处理器的数据封装函数 Data_Seal 实现封装操作, 封
装生成的数据块可以存储在移动设备非安全的 NW 环境中. 以下给出具体的封装方法: 

对于公共参数 params , 封装时只需保护其完整性, 步骤为: 

srkmk KDF " " " "params params← ( || || )storage_key MAC                  (3) 

   Data_Seal " " mkparams paramsblob params← ( , , )MAC                    (4) 

其中: 
MAC mkparams paramsblob params params:= || ( , )                      (5) 

KDF的输入参数 params标识了所生成的完整性保护密钥是用于保护系统公共参数的. 
对于数字货币 σ , 封装时只需保护其完整性, 步骤为: 

srkmk KDF " " " "s s← ( || || )storage_key MAC                       (6) 

Data_Seal " " mkblobσ σ σ← ( , , )MAC                           (7) 

其中: MAC mkblobσ σσ σ:= || ( , ) , KDF的输入参数 σ 标识了所生成的完整性保护密钥是用于保护该数字

货币 σ 的. 
对于数据 m , CT 和 δ , 封装时需要借助变量 U 1的帮助保护其机密性和完整性, 步骤为: 

 srksk mk KDF " " " "m m U( , ) ← ( || || )storage_k ey Enc +MAC                  (8) 

Data_Seal " " sk mkm m mblob m CT Uδ← ( , , , || || , )Enc +MAC                 (9) 
其中: 
skm 为对称密钥, sym symEnc sk MAC mk Enc skm m m mblob m CT U m CT Uδ δ:= ( , || || ) || || ( , ( , || || ) || ) . KDF的输

入参数 U 标识了所生成的机密性和完整性保护密钥是用于保护对应数据 m , CT 和 δ 的. 
利用密钥管理器中重构出的存储密钥, 数据处理器可以调用 Data_Unseal ()函数从相应的数据块中恢复并

验证敏感数据.  

5.3   基于TEE+SE的双离线匿名支付协议 

参考原有可分 e-cash 协议[12], 图 3 给出了支付系统的一棵唯一的(unique)公共全局二叉树, 二叉树的深

度若为 n 则表明当前系统的每枚数字货币最大面额为 2nV = , 这棵全局二叉树被同一个系统内的所有数字

货币共用, 每一个叶子结点代表了可以被花费的最小面值单位的数字货币. 这里定义 nS 为比特串的集合, 

所含的每个比特串的长度小于或等于 n ;定义 n 也为比特串的集合 , 所含的每个比特串的长度均等于 n . 

因此 , 图中二叉树的任何一个结点可以被描述为一个比特串元素 ns S∈ , 而根结点为空比特串φ , 每个叶

子 结 点 可 以 被 描 述 为 一 个 比 特 串 元 素 nf ∈ . 对 于 任 意 结 点 ns S∈ , 定 义 集 合

 is a prefix of n ns f s f( ) = { ∈ | }  , 该集合包含了以结点 s 为根所构成的子二叉树下面的所有叶子结点比特

串. 

                                                                 

1 在 OAPM 方案中, 对于某个固定的群基底 1g , 1
mU g= . 
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φ

 
图 3  适用于所有数字货币的公共全局树型结构 

假设出厂前, 由原始设备厂商(OEM)初始化, 在 SW 中生成的唯一的设备密钥对可以唯一标识设备

的身份 , 那么 OEM 为其公钥 dpk 颁发有设备证书 cert , 证书表明了 OEM 对 的认可 . 此外, 证书

cert 还包含有 的其它配置信息(例如 TrustZone 是否可用以及版本号等). 
OAPM 方案的双离线匿名支付协议总共包含 7 个执行阶段: 初始化设置(Setup), 密钥生成(KeyGen), 

提取数字货币(Withdraw), 花费数字货币(Spend), 商户提现数字货币(Deposit), 捕获双花者身份(Capture)
和揭露非法付款者身份(Identify). 协议的执行概述如图 4 所示, 7 个执行阶段可以分为三类, 使用不同颜色

表示. 其中, 蓝色代表系统初始化类, 包括由  执行以创建系统公共参数的 Setup、 和生成各自公私

钥对的 KeyGen; 绿色代表数字货币流通环节类, 包括 从 提取数字货币所执行的 Withdraw、向匿

名支付数字货币所执行的 Spend、从 提现数字货币所执行的 Deposit; 红色代表交易行为异常处理类, 
包括赋予 捕获双花者身份能力的 Capture 和赋予  揭露非法付款者身份能力的 Identify. 系统初始化类

两个阶段执行后, 其它各阶段可以根据实际需求被特定实体触发执行. 

 
图 4 双离线匿名支付协议的执行概述 

结合表 1 的符号定义, 表 2 给出了本方案协议使用到的部分算法符号定义. 以下是对协议内容的详细

描述.  
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表 2  匿名支付协议部分密码学算法符号和定义 
符号 定义 

1 KeyGen,Sign,Verify∑ = ( )  含密钥生成的数字签名算法 

2 MAC∑ = ( )  消息摘要算法 

3 asym asymEnc ,Dec∑ = ( )  非对称(公钥)加解密算法 

4 sym symEnc ,Dec∑ = ( )  对称加解密算法 

Setup.在本阶段中 , 可信权威  创建公共参数 . 给定安全参数 λ ,  选取合适的双线性群参数

1 2 1 2Tp e g gΛ := ( , , , , , , )1 1 1 , 要求 p 的比特串长度至少为 2λ . 之后 , 根据全局二叉树的定义 ,  执行:1)对于

每一个结点 ns∈ , 选取 $
s pr ←  , 计算 1

sr
sg g:= ;2)对于每一个结点 ns∈ 以及每一个结点 nf s∈ ( ) , 选

取 $
f pl ←  , 计算 2

f sl r
s fg g /:=


 .  保存集合 sck s nr s= { | ∈ } 作为密钥集供 Capture 阶段和 Identify 阶段使

用. 此外,  选定一系列密码学算法 Ψ , 包含算法 1Σ 至 4Σ 以及如下 4 个独立的抗碰撞哈希算法: 

 1 0 1H p
∗:{ , } →                                     (10) 

 2 0 1H p
∗:{ , } →                                     (11) 

2
3 0 1 0 1H λ∗:{ , } → { , }                                  (12) 

2
4 0 1 0 1H λ∗:{ , } → { , }                                   (13) 

最 后 ,  设 置 s n s f n nn r s g s f s(Λ, ,Ψ,{ | ∈ },{ | ∈ ∧ ∈ ( )})


   为 公 共 参数 , 其 中 :  和  只 需 获 取

s nparams n r s:= (Λ, ,Ψ,{ | ∈ }) , 而 需要获取 s n s f n nparams n r s g s f s′ := (Λ, ,Ψ,{ | ∈ },{ | ∈ ∧ ∈ ( )})


   . 在获

得 params后, 调用 Data_Seal 将其封装并存储封装结果 paramsblob . 
KeyGen.本阶段为在线银行系统 和收款者设备初始化公私钥对. 
(1)  的密钥生成 .首先 , 给定公共参数 params′ 作为输入 ,  选取 $

px y ∗, ←  , 计算 2
xX g:= 和

2
yY g:= . 设置 x y( , ) 作为其私钥 sk , 并公开 X Y( , ) 作为公钥 pk . 其次 , 使用 1Σ 中的 KeyGen( ) 算法生

成用于与 建立会话的密钥对: 1sk pk KeyGen λ( , ) ← ( )  , 其中 sk为私钥. 
(2)  的 密 钥 生 成 . 类 似 地 ,  使 用 KeyGen( ) 算 法 生 成 用 于 与  建 立 会 话 的 密 钥 对 : 

1sk pk KeyGen λ( , ) ← ( )  . 

相应地 , 通过分别验证公钥证书的方式从 和获取正确的公钥 sk和 pk . 同样地 ,和 可以

分别获得正确的公钥 pk 和 pk ,  获得公钥 pk . 应用 PKI 解决方案, CA 分别为 和的公钥签发公钥

证书. 
Withdraw.在本阶段中, 付款者使用移动设备 可以从 提取所需数量的数字货币, 提取的每一枚数

字货币都可以被分割消费, 提取步骤如下. 
(1)用户操作  的 NW 钱包应用程序准备进行数字货币提取 .  切换至 SW, 选取一个随机数
$ 0 1n λ ,← { } . n 被保存在安全内存中并被传递给 OAPM 代理, OAPM 代理将 n , 的公钥 dpk 和证书

cert 一同发送给  . 
(2) 通过验证 cert 检查 dpk 是否有效, 并检查 cert 上的配置信息. 如果检查都通过, 选取一个随

机 数 $ 0 1n λ←{ , } , 一 个 用 于 MAC 的 密 钥 $ 0 1mack λ{ ,← } 以 及 一 个 用 于 symEnc 和 symDes 的 密 钥

$ 0 1enck λ{ ,← } . 之后, 使用 dpk 加密 n , mack 和 enck , 获得密文: casy ma encmEnc dpk k kC n← ( , || || )  . 随

后, 使用 sk对 dpk , n 和 C进行签名, 输出签名结果:  Sign sk dpk n Cα )← ( , || ||   . 最后, 将承诺

请求 req : ( , )Bc mm Co α= 发送给  . 

(3) 的 OAPM 代理将收到的 reqcomm 作为输入参数调用 SW 的 OAPM 可信服务. 切换至 SW, 钱包

应用可信单元等待付款者输入其银行账户名 account , 相对应的口令 pwd 以及打算提取的数字货币数量. 
为了描述的简洁性, 这里只介绍如何提取一枚最大面额的数字货币的过程, Withdraw 阶段可以很容易地被
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扩展为支持一次性提取多枚数字货币. 需说明的一点是, 目前协议仅支持在一次提取过程中最少提取一枚

最大面额的完整数字货币, 可以在系统初始化时将最大面额适当设定小一些, 以此能够实现一次性灵活提

取较少价值的数字货币的目的. 当付款者完成输入, 逻辑引擎调用 API OAPM_SW_Withdraw() 生成承诺响

应: 

res reqOAPM_SW_Withdraw pkparamscomm blob n comm account pwd← ( , , , , , )           (14) 

此 API 的具体执行如下: 
1)调用 Data_Unseal() 解封装数据块 paramsblob , 提取 params ; 

2)使用 pk 验证 α : Verify pk dpkres n C α← ( , || || , )   , 如果 res f alse= , 赋值 res :comm =⊥ 并返回结果; 
3)使用 dsk 解密 C : mac enc asymk k Dec dskn C′( , , ) ← ( , )  ; 

4)选取 $ *
pm ←  作为一枚数字货币的密钥, 计算承诺 1: mU g= ; 

5)设置 : Vδ = , δ 表示当前该枚数字货币的余额; 
6)设置 CT 为长度是 12 1n + − 比特的比特串, 将所有比特位初始置 1, CT 能够描述当前该枚数字货币的

花费状态, 通过 CT 比特串对应位置的 1, 可以重构出由数字货币尚未花费部分组成的树形结构; 
7)调用 Data_Seal()封装数据 m , CT 和 δ , 生成数据块 mblob  (参见 5.2 小节); 

8)选取 $ *
pr ←  , 计算 1: rR g= 

 ; 

9)计算 1 1:c H g U R C nα ′= ( || || || || || )    ; 

10)计算 :s r c m mod p= + ⋅ ( )   ; 

11)生成密文 sym encEnc kC account pwd← ( , || )  ; 

12)生成 macMAC k U n c s Cτ ′← ( , || || || || )     , 输出 res :comm U n c s Cτ ′= ( , , , , , )     . 

OAPM 服务将 n′ 和 mack 保存至安全内存 , 将 mblob 存储在通用非易失性存储器中 . 随后 , 切换回

NW, 将 rescomm 发送至  . 

(4)输入 rescomm , 运行如下算法, 为 生成一枚只有使用对应密钥 才能花费的数字货币 σ : 

  res mac encGen_DC k kcomm params n sks τ ′( , ) ← ( , , , , , )               (15) 
该算法有如下 7 个步骤: 
1)验证 macMAC k ,U n c s Cτ ′= ( || || || || )     , 验证是否 n n′ =  ; 
2)查询数据库, 检查 U 是否之前没有被使用过; 
3)计算 1: s cR g U −′ = ⋅ 

 以及 1 1: Hc g U R C nα′ ′= ( || || || || || )  
; 

4)验证是否 c c′ =  ; 

5)使用 enck 解密 C , 即  sym encDec kaccount pwd C|| ← ( , )  , 随后与相关商业银行配合验证付款者账户

名与口令的正确性, 如果付款者账户中的余额充足, 则将账户中与提取数字货币对应数额的钱财扣除并暂

存于  ; 
6)选取 $ *

pa←  , 计算 1: aA g= , 1: yB A= , 1: ax axyC g U= ⋅ 和 : ayD U= , 生成 : ( , , , )A B C Dσ = ; 

7)生成 macMAC k n nτ σ← ( , || || )   . 
在上述算法中 , 如果任何验证失败 , 处的数字货币生成过程将立刻被终止;如果均成功通过 , 将

( , )σ τ 发送给  , 并将 ( , , , )bank userdpk ID IDU 发送给  做备份, 以用于检测未来可能的双花者和揭露非法付

款者身份, 其中: bankID 标识了拥有对应用户账户的商业银行身份, userID 标识了对应公钥 dpk 的付款者身份.  

(5)收到 ( , )σ τ 后, 切换至SW并使用 MAC , mack 和 n′ 验证 τ . 之后, 数据处理器调用 Data_Seal()封
装 并生成 blobσ . 最后, 逻辑引擎从安全内存中删除遗留数据 n , n′ 和 mack . 

Pre-Compute.在上述阶段执行完毕后, 返回 NW, OAPM 代理在后台(离线)执行预计算步骤, 为接下

来的 Spend 阶段做准备. 预计算 API OAPM_NW_PreCmpt() 由预计算引擎调用以生成盲化的数字货币: 

 OAPM_NW_PreCmpt paramsl R S T W blob blobs( , , , , ) ← ( , )      (16) 

该 API 包含以下 4 个步骤: 
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1)分别从数据块 paramsblob 和 blobσ 的明文部分直接读取 params和数字货币 σ ; 

2)将 σ 解析为 ( , , , )A B C D ; 
3)选取 $ *

pl ←  , 计算 : l l l lR S T W A B C D( , , , ) = ( , , , ) ; 

4)输入 ( , , , , )l R S T W . 
预计算引擎将 ( , , , , )l R S T W 与 blobσ 一同存储于通用非易失性存储器中. 
Spend.这是一个由付款者移动设备 与收款者移动设备共同执行的双离线交互阶段, 该阶段 能

够匿名地向支付特定数量的数字货币, 双方可以通过蓝牙或 NFC 方式进行通信. 
(1) 的钱包应用程序向发送一个随机数 $ 0 1n λ←{ , } 以初始化交易. 

(2)收到 n′ 后 ,  也选取一个随机 $ 0 1n λ←{ , } , 生成签名 : "sk inSign foβ ← ( , || )"Spend 其

中: info : pkv date trans n n′= ( , , , , , )   . 在这里, info 是一个字符串集, 包含了交易需要支付的数字货币价值

量 v , 交易的日期 date , 其它所需的交易信息以及相关的随机数 . 将 info cert β( , , ) 发送给  . 事实上 , 

cert 是认证权威(CA)为签发的证书 , 证书内容包含了 ID , pk和数字签名 CASign ID pk( || )  , 其

中: ID标识了的身份. 
(3)当 收到上述数据, OAPM 代理组装命令并请求 SW 的 OAPM 可信服务为匿名支付提供运算. 不失

一般性地 , 这里假设付款者设备 拥有一枚余额为 δ 的数字货币 , 并且 vδ ≥ . 对于 vδ < 的情况 , 可以

使用同样方式花费若干枚其它数字货币, 以此使得用于支付的这些数字货币总价值等于 v . 接收到请求后, 
将状态切换至 SW. 首先 , 逻辑引擎使用 Verify , pk连同 cert 一起通过离线方式验证签名 β . 之后, 
待付款者输入认证所需的 PIN 码(或使用指纹, 人脸或虹膜等生物识别技术)后进入安全的 TUI 模式, 依
赖 Framebuffer, TUI 向付款者显示 ID以及 v , date和 trans的具体内容, 付款者需要亲自确认 ID和交易

信息 , 以防止敌手恶意伪造或篡改交易内容 , 这一步骤是十分重要的 . 当付款者点击屏幕的"OK"按钮后 , 
逻辑引擎调用 API OAPM_SW_Spend() 使用先前的预计算结果创建价值为 的数字货币的主序列号 Z , 并
生成对其有效性的证明 π : 

   , OAPM_SW_Spend infoparams mblob blob blob l R S T Wsp( ) ← ( , , || ( , , , , ), )Z             (17) 

该 API 的具体处理流程如下: 
1)调用 Data_Unseal()解封装数据块, 分别获得所需的 params , ( , , )m CT δ 以及 ( , , , )A B C D ; 
2)验证是否 n n′ =  ; 

3)将 v以比特分解的方式重新描述, 即 1 0...n nv b b b−= , 设置集合 0 1: ii i n bΦ = { | ≤ ≤ ∧ = } ; 
4)从 n 到 , 对于每一个 i ∈ Φ , 根据 CT 内容, 在树形结构中的 n i− 层均匀随机选取尚未花费的结点

i ns ∈  , 并在树中将其标记为已花费(即 CT 相关比特位置 ); 

5)对于每一个被选取的结点
iss , 计算 :

i i

m
s st g= , 形成3个集合 : { | }

iss i= ∈Φs , : { | }
isg i= Φ∈sg 以及 

:
ist i= { | ∈ }Φst , 令 := ( , )Z ss t ; 

6)选取 $ *
pr ←  , 对于每一个 i ∈ Φ 计算 :

i

r
i sL g= , 形成集合 : iL i= { | ∈ Φ}L , 计算 : l rL B ⋅= ; 

7)计算 2: H || infoc R S T W L= ( || || || || || || || )Ls sg t ; 
8)计算 :z r c m mod p= + ⋅ ( ) ; 
9)赋值 : ( , , , , , )R S T W c zπ = ; 
10)从非易失性存储器中删除 ( , , , , )l R S T W ; 
11)更新 CT 和 : vδ δ= − , 如果 0δ > , 再次调用 Data_Seal()使用更新后的 CT 和 δ 值重新生成 mblob , 

否则删除相应的 mblob 和 blobσ . 
在上述 API 返回后, 切换回 NW 并将 π( , )Z 发送至 . 
(4) 设置 Tr : info π= ( , , )Z , 通过调用专用的验证算法 Tr_Verify 验证 Tr 内容: 

Tr _ Verify pk Trres params← ( , , )        (18) 
该算法执行以下步骤: 
1)将 Tr 解析为 info , R S T W c zπ( , = ( ), = ( , , , , , ))Z ss t ; 
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2)对于 s中的任意两个结点, 均检查它们互相不为以另一个结点为根的子树下面的结点(即任何一个结

点都不是另一个结点的前驱结点, 防止重复花费一枚数字货币的同一个部分); 
3)对于每一个结点 is ∈s , 计算 : z cL S W −′ = ⋅ , :

i i

z c
i s sL g t −′ = ⋅ , 设置集合 : iL i′= { | ∈ Φ}L′ ; 

4)计算 2: H infoc R S T W L′′ ′= ( || || || || || || || || )Ls sg t ; 
5)验证关系式

1
1R ≠ 1 , 

1
1W ≠ 1 , 2( , ) ( , )e R Y e S g= , 2( , ) ( , )e T g e R W X= ⋅ 以及 c c′ = 是否同时成立; 

6)如果上述验证全部通过, 则 :res true= , 否则 :res f alse= . 
根据验证结果 res , 决定是否接受来自 的支付并向其付款者提供服务或商品. 如果接受该交易, 它
向 发送一个收据 "Sign sk Trθ ← ( , || )"r eceipt  以作为已接收数字货币的证据. 

Pre-Compute.在完成上面的第 3 个步骤后, 的 OAPM 代理在 NW 中再次于后台执行预计算, 生成与

某个 blobσ  (如果 已不存在可用的 blobσ , 则不再执行预计算)相关联的新元组 ( , , , , )l R S T W′ ′ ′ ′ ′ , 以备下一

次的 Spend 阶段使用. 
Deposit.在本阶段, 通过在线银行系统 将数字货币从 Tr 中提现到收款者的银行账户 account中. 

(1) 生成一个数字签名 "Sign sk " Tr accountg ← ( , || || )Deposit  , 之后将 Tr , account 和 γ 与

cert 一起发送给  ; 
(2)首先, 使用 cert 和 Verify 验证 γ . 然后, 从 info 中提取 pk , 并验证该公钥是否与 cert 中指

明的公钥相同. 如果相同且无误, 计算 3H Tr( ) , 通过查询数据库 TrDB 检查 Tr 之前是否被使用过. 如果没

有被使用过, 执行验证算法 Tr_Verify()验证 Tr 的有效性. 如果验证通过, 立刻与某商业银行联网协调

将价值为 v的实体货币转入账户 account 中. 
(3)在上述步骤完成后, 以离线的方式检测可能的双花行为. 具体的检测过程如下: 
1)从 Tr 中提取 s 和 st , 加载 params′ ; 

2)对于每一个
ist ∈ st 和每一个 n if s∈ ( ) , 计算 :

i i is f s s fd e t g= ( , )
 

 和 4, : H
i is f s fd d= ( )



;  

3)设置集合 ,:
is f i n id s f s= { | ∈ ∧ ∈ ( )}d s ; 

4)向数据库 TrDB 插入表项 3H Tr Tr( ( ), , )d ; 
5)对于每一个 ,is fd , 查询数据库 TrDB 以检测是否存在一个具有相同 ,is fd 的交易 Tr′ , 如果存在则说明

可能已出现双花行为, 将 Tr 和 Tr′ 通过安全信道一同发送给  以捕获双花者的身份. 
Capture.本阶段赋予  捕获双花者身份的能力. 
(1)在  接收到来自 的双花报告 Tr Tr′( , ) 后 , 其执行验证算法 Tr_Verify()验证 Tr 和 Tr′ 的有效性 . 如

果它们均有效 ,  从数据 Tr 中选取一个结点 is ∈s , 并且从自己的密钥集 sck 中找到对应的
isr 用于恢复

U , 即计算
1/: si
i

r
sU t=  (也就是 1

mg ). 同样地,  从 Tr′ 中恢复出 U′ . 

(2) 如 果 U U′= , 则 表 明 Tr 和 Tr′ 确 实 造 成 了 一 次 双 花 行 为 , 则  将 公 开 花 费 者 的 信 息

bank userTr Tr dpk ID IDU′( , , , , , ) .这之后, 针对付款者 userID 的一些可能的惩罚措施(例如扣除付款者的部分押金, 
暂时停止付款者使用 e-payment 系统或将付款者列入黑名单等)将被触发执行. 

Identify.本阶段赋予  揭露非法支付者身份的能力. 
 从 获取交易报告 Tr 后, 其执行验证算法 Tr_Verify()验证 Tr 的有效性. 如果有效,  从数据 Tr 中

选取一个结点 is ∈s , 并且从自己的密钥集 sck 中找到对应的
isr 用于恢复 U , 即计算

1/: si
i

r
sU t=  (也就是

1
mg ). 据此,  可揭露非法付款者的信息 bank user(Tr dpk ID IDU, , , , ) . 

6   安全性分析 

本节将首先给出移动平台双离线匿名支付方案所需要满足的安全属性, 随后分析 OAPM 对于这些安全

属性的满足情况. 

6.1   安全属性描述 

根据文献[14]中的安全定义和证明, 这里给出所提出的移动平台双离线匿名支付方案需要满足的安全属

性, 以下使用非形式化的方式以本方案架构的视角对这些属性进行定义. 
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定义 4 (正确性). 当一个诚实的付款者使用设备 与一个诚实的 共同执行完 Withdraw 阶段后, 付款

者提取的可分数字货币可以被任何诚实的收款者设备认可和接受. 
定义 5 (不可链接性). 即使 与恶意付款者和收款者合谋, 且 在 Spend 阶段生成的支付副本(即 付

给的匿名化数字货币)对应的花费部分(即花费的节点)在一个数字货币树形结构中的位置被泄露, 与

这些恶意付款者和收款者也无法判断某两个支付副本是否来自同一个付款者(或  ), 本方案的不可链接性

涵盖了匿名性. 
定义 6 (可追踪性). 如果有恶意的(合谋)付款者花费多于他们提取的数字货币(且试图通过 在 Deposit

阶段对货币的验证), 或者他们试图双重花费某个数字货币, 或者他们实施了非法的交易付款行为, 他们的

身份将被揭露. 
定义 7 (不可陷害性). 即使与恶意付款者和收款者合谋, 且攻破付款者移动设备 的 NW, 也无法虚

假指控(即陷害)一个诚实的用户双重花费(double-spend)了某个数字货币. 
定义 8 (机密性). 即使一个付款者的移动设备 的 NW 被攻破, 其他合谋的恶意付款者和收款者也不

能从该用户执行 Withdraw 阶段的数据中获取机密信息(如付款者的口令). 
定义 9 (真实性 1). 只有某个付款者拥有一台配备 TrustZone 和 SE 的移动设备和一对有效的银行账户

名口令, 他才可以向 证实他的合法性. 
定义 10 (真实性 2). 只有收款者的身份被某个付款者确认和接受, 收款者才能够将与该付款者的交易

所得提现并存储在自己的银行账户中. 

6.2   OAPM安全性分析 

因为给出形式化的安全证明超出了本文的范围, 这里只给出对OAPM的非形式化安全证明. 总体上讲, 
如果

1
DDH1 , Weak-EXDH和B-4-LRSW假设成立, 算法 1Σ 是EUF-CMA安全的 [44], 算法 2Σ 是uf-cmva安全的

[45], 算法 3Σ 是IND-CPA安全的以及算法 4Σ 是IND-CPA安全的, 则可以证明OAPM满足上一小节定义的安全

属性. 由于密码学算法和方案本身使数据块 paramsblob , blobσ 和 mblob 能够为敏感数据提供完整性, 并且数据

块 mblob 能够为 m 提供机密性, 为了分析的简洁, 下文不再涉及对这些数据块的安全分析. 事实上 , 这里可

以基于文献[12, 38]的安全证明来证明OAPM满足正确性, 不可链接性, 可追踪性和防陷害性的安全属性, 而
OAPM的机密性和真实性可以通过标准的方式(Standard Way)给出证明, 本文均不再赘述. 以下通过非形式

化的直观描给出OAPM满足上述安全属性的证明. 
1)正确性 
该属性可以通过方案协议所有阶段的成功执行给以检验和证明. 
2)不可链接性 
在Spend阶段的协议副本中, 只有 ( ) R S T W c zπ( = , , = ( , , , , , ))Z ss t 与所花费的数字货币信息 ( , )m σ 相关

联. 首先, ( , )c z 是对 m 的非交互零知识证明, 即对于每一个点 is ∈s及 mW S= , 有
i i

m
s st g= , 那么 ( , )c z 不会

泄 露 m 的 任 何 信 息 . 其 次 , ( , , , )R S T W 是 经 过 随 机 化 因 子 随 机 化 处 理 过 的 , 且 yS R= , 

( )x mxy x m xyT R R R+= = ⋅ 以及 m m yW S R= = ( ) , 在
1

DDH1 假设成立的前提下 , 给定 1g , mU g= 和 R , 判断

11 的一个元素是随机的还是与 mR 相等的是困难的, 因此元组 ( , , , )R S T W 不会泄露任何关于 ( , )m σ 的有效

信息, 实现了匿名化. 此外, 根据文献[12]中的安全证明, 在Weak-EXDH假设下, 将 m
sg 与 11 上的一个随机元

素区分是困难的, 因此可以进一步得出 st 与随机元素的计算不可区分性. 值得说明的是, σ 必须有 生成, 

且 mack 仅有 和 的SW知晓. 综上所述, s是仅有的可以泄露所花费数字货币信息的数据, 而这一数据无

法帮助敌手链接花费数字货币的付款者(或  ). 
3)可追踪性 
在B-4-LRSW假设下, 没有概率多项式时间内的敌手可以伪造一个数字货币并且不被追溯到Withdraw

阶段的协议执行. 由于零知识证明 ( , )c z 是可靠的, 对于每一个 is ∈s , 
ist 和 W 必须使用同一个密钥 m 生成. 

根据验证关系式 2( , ) ( , )e R Y e S g= 和 2( , ) ( , )e g e R XWT = ⋅ , 可知 T 包含了同一个 m , 即 m 是被 所认证的

(certified). 因此, 恶意付款者无法花费多于他所提取的数字货币, 并且任何的双花行为都将被 检测出来, 
双花者的身份将被  所识别. 类似地, 非法交易的付款者身份也能够被  所揭露. 

4)不可陷害性 
事实上, ( , )c z 是一个对消息 info 的知识证明的签名, 因此, 如果一个敌手试图想要花费一个诚实付款
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者的数字货币, 他必须知道数字货币的密钥 m . 然而, 给定 1= mU g , 相关联的零知识证明 c s( ),  和 π( , )Z , 
在离散对数(DL)假设成立的情况下, 敌手获得 m 是困难的. 所以, 方案的不可陷害性是可以被保证的. 

5)机密性 
因为算法 1Σ 是EUF-CMA安全的, 并且 n 与其它nonce碰撞的概率可以被忽略, 所以被移动设备 所接

受的数据对 C α( , ) 必须由 所生成. 由于算法 3Σ 是IND-CPA安全的, 所以密钥 mack 和 enck 仅有 的SW和

知道. 此外, 算法 2Σ 是uf-cmva安全的, 算法 4Σ 是IND-CPA安全的, 则付款者的口令 pwd只能被 所获得. 
综上, OAPM满足机密性属性. 

6)真实性 1 
证书 cert 可以证明一个移动设备拥有合法的设备公钥 dpk , 并配备了ARM TrustZone和SE. 通过挑战

响应(Challenge-and-Response)的方式 , 移动设备 可以证明拥有私钥 dsk , 并且可以通过使用 mack 生成一

个标签 τ的方式为 U 和 sym encEnc k ||C account pwd= ( , )  提供真实性和完整性保障 . 经过上述步骤 , 在线

银行系统 相信 支持TrustZone并且 U 和 C 是由 所生成的, 通过验证 account pwd( , ) 的有效性, 相

信 的付款者确实是账户 account 的所有者. 因此, OAPM满足真实性1. 
7)真实性 2 
因为算法 1Σ 是 EUF-CMA 安全的, 数字签名 β 必须是由拥有身份 ID 的收款者设备所生成. 通过

TUI 安全显示 ID v date trans( , , , ) , 付款者可以判断是否是所期望的交易对象, 而被包含在 info 的公钥

pk 通过 ( , )c z 被签名 . 在 Deposit 阶段 , 数字签名 γ 被生成 , 只有知道私钥 sk 的 才可以将

Tr info π= ( , , )Z 提现. 因此, OAPM 满足真实性 2. 

7   实现方法 

本节介绍移动平台双离线匿名支付方案 OAPM 的实现方法. 由于方案 OAPM 是基于移动平台 TEE+SE
架构设计的, 方案原型系统的付款者移动设备 和收款者移动设备搭建在支持 TEE 安全扩展和具备 SE
的移动平台上. 此外, 方案原型系统还在一台 PC 上模拟实现了在线银行系统 和可信权威  . 

在硬件实现方面, 支持 TEE 安全扩展的移动平台使用符合 Linaro96 板标准的 Hikey-960 开发板及其配

套系统. 该开发板主芯片是载有 4 个 2.4 GHz ARM Cortex-A73 核心和 4 个 1.8 GHz Cortex-A53 核心的麒麟

960 处理器, 支持 TrustZone 安全扩展技术. 该开发板还配备了 3GB 的 LPDDR4 SDRAM 内存和 32GB 的

UFS 2.0 闪存. 由于 HiKey-960 缺少 NFC 硬件资源, 为了模拟符合 ISO14443 协议的最大传输速率, 原型系

统选择使用与 NFC 相同的串行通信接口在移动设备之间传输数据. 此外, 移动平台采用 STM32F103 模块

作为安全芯片(也就是 SE). 原型系统在移动设备上使用文献[43]中的方法为临时数据存储实现了安全内存, 
为安全显示实现了 Framebuffer. 对于在线银行系统 和可信权威  的仿真实现, 原型系统使用了一台 Dell 
OptiPlex 5060 台式计算机, 配备有 3.0GHz Intel i5-8500 六核处理器和 16GB 内存, 运行有内核版本为 Linux 
4.4.0 的 Ubuntu16.04 操作系统. 

在软件实现方面, 原型系统安全世界 SW 内部署了符合 GP TEE 技术标准规范的 OP-TEE 操作系统, 即
安全操作系统, 在普通世界 NW 中采用了 Android9.0 操作系统. 为了模拟实现移动平台 OAPM 安全结构,
安全芯片中实现了密钥生成、密钥派生、安全通道建立等函数, OP-TEE 内实现了全部可信服务, 支持 NW
中的应用程序调用离线匿名交易相关接口. 此外, 为了模拟双离线匿名支付协议的全部流程, 原型系统分

别在 Android 上实现了钱包应用程序 Wallet, 在 OP-TEE 内实现了钱包应用可信单元 Wallet Trustlet. 使用

GmSSL 3.0 和支持椭圆曲线的 PBC 0.5.14 算法库, 原型系统实现了 OAPM 安全架构中使用的全部密码学算

法, 具体算法实现参见表 3. 对于 1H ~ 4H 这 4 个哈希函数(消息摘要算法), 由于安全性的缘故, 需要区分算

法实现的不同, 在实现时 4 个函数的基本算法均为 SM3, 它们的输入参数被附加了不同的填充块(Padding 
\#1～Padding \#4), 以此可以区分它们的不同. 移动设备安全世界 SW 的组件和辅助功能使用了 5268 行 C
语言代码完成实现, 普通世界 NW 的 OAPM 代理组件由 2879 行 C 语言代码组成. 此外, 原型系统还实现了

一个测试应用程序, 用于请求调用 OAPM 方案的执行, 该程序包含实现 Wallet 的 1268 行 C 语言代码和 785
行 JAVA 语言代码, 以及实现 Wallet Trustlet 的 661 行 C 语言代码. 

为验证方案的通用性和有效性, 上述原型系统中的移动终端部分被实验性地移植到了另外 3 个具有

TEE 和串口通讯能力的移动平台, 分别为配备 2.0GHz ARM Cortex-A72 核心的 Rockchip RK3399 开发板, 
配备频率达 2.8 GHz 高通 CPU 的 Robotics RB3 开发板, 以及配备 2.7GHz ARM Cortex-A76 核心的迅海智能
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T820 国产化移动终端开发平台. 实验证明, 本文方案能够良好地运行在各类移动平台端, 具有较好的普适

性. 原型系统所采用的 Hikey-960 综合性能高于 Rockchip RK3399, 但弱于 Robotics RB3 和迅海智能 T820, 
后文方案评估将基于原型系统的 Hikey-960 开展. 

表 3  OAPM 密码算法实现 
算法函数 密码学实现 安全强度(bits) 

1H  SM3 with Padding \#1 128   

2H  SM3 with Padding \#2 128 

3H  SM3 with Padding \#3 128 

4H  SM3 with Padding \#4 128 

1 KeyGen Sign VerifyS = ( , , )  256-bit SM2  128 

2 MACΣ = ( )  HMAC-SM3 128 

3 asym asymEnc DesΣ = ( , )  256-bit SM2 128 

4 sym symEnc DesΣ = ( , )  128-bit SM4-CBC 128 

8   方案评估 

本节从理论上分析 OAPM 的运行效率, 并基于原型系统对 OAPM 的性能进行评估和分析. 

8.1   效率分析 

由于专为匹配 TrustZone 安全扩展技术和 SE 技术而设计, OAPM 实现了一些具有实用价值和实际意义

的目标属性. 然而, 方案的定制化构造特点使其很难与其它匿名电子支付解决方案进行对比, 现有解决方

案基本都是为 PC 平台而设计的. 因此, 这里只列出 OAPM 的主要效率分析, 理论数据来源于假设方案使用

最大面值为 2n 的数字货币, 各实体效率分析数据见表 4. 表中的分析数据主要关注了相信  , 和三个

实体关键计算步骤的空间与时间复杂度 , 这些步骤中的常量级数据规模和低复杂度计算 (如 MAC 和

symENC )被忽略. 表中符号含义为:
11

E 表示群 11 上的指数运算(椭圆曲线倍点运算); 
1

2
1E 表示群 11 上的双

指数运算, 例如计算 1 2
1 2⋅b ba a ; P 表示双线性对运算;密码学函数符号(例如 Verify )表示它们各自对应的计算

量; 1| |1 和 2| | 表示群 11 和 2 上元素所占空间大小; p| | 表示  p
* 上随机数所占空间大小. 由于一些计算

量与实际花费的数字货币量 相关, 表中使用 | Φ | ( 1 n≤| Φ |≤ )表示集合 Φ 中的元素个数. 
表 4  数字货币最大面值为 2n 情况下 OAPM 的主要效率数据 

数据项    

公共参数所占空间 1
12 1n +( − ) | |1  

1
12 1n +( − ) | |1  

21 2nn+( + ) | |1  
1

12 1n +( − ) | |1  

数字货币所占空间 14p| | + | |1  – – 

Withdraw 计算量 
1

1 1 2+ + 1EasymVerify Dec  
1 1+ +asymEnc Sign  

1 1

22 3+1 1E E  
– 

Pre-Compute 计算量 
1

4 1E  – – 

Spend 计算量 
1

2 Verify E+ | Φ | 1  – 1

22 1Sign E+ (| Φ | + ) 1  

4+ P  

双花检测计算量 – 1

21 E(| Φ | + ) +1  

4v P( + )  
– 

从表中 的视角观察, 如果使用 BN 曲线[36]来实现方案, 采用 128λ = 和 10=n 的参数设置, 则存储公

共参数的空间需要 66KBytes, 存储一个最大面值数字货币的空间仅需要 160Bytes, 这样的空间占用大小对

于现代移动设备来说是毫无压力的. 当 10=n 时, 允许付款者将一个最大面额的数字货币分割成最多 1024
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个子块进行花费 . 在相同情况下 , 商户 需要等量的空间存储公共参数 , 而在线银行系统  需要

721KBytes 的额外空间存储公共参数. 此外, 每一百万个交易数据, 需要约 320MBytes～17GBytes 的空间

存储 TrDB , 这对于使用大型服务器集群或数据中心实现的 来说也是完全可以接受的. 
在计算复杂度方面, 除了一些验证和解密操作, 付款者移动设备 在 Withdraw 和 Spend 阶段只需要

11 上的若干指数运算, 尤其在执行最为频繁的在线 Spend阶段, 只需要 | Φ | 个 11 上的指数运算. 收款者

移动设备在 Spend 阶段需要执行 11 上的 1(| Φ | + )个的双指数运算和 4 个双线性对运算. 虽然这对于移动

设备来说运算量过大, 但由于近年移动设备上主芯片(CPU)计算性能大幅提升以及图形计算芯片(GPU)的大

规模应用, 复杂运算过程的计算耗时逐渐进入到可接受范围之内. 对于在线银行系统 来说, 复杂度最高

的计算出自检测双花的步骤 , 也是因为该步骤需要 4+v 个双线性对运算 , 然而该步骤是完全离线执行的, 
它将不会阻塞正常的在线交易, 而且这些计算对于 的 PC 端计算能力来说是毫无压力的. 综合来看, 在高

安全强度下, 对于当前主流的存储和计算能力, 即使这些能力来源于资源受限的移动设备, OAPM 方案在理

论上都是可行的. 

8.2   性能评估 

本小节使用原型系统对 OAPM 的性能进行评估. 因为资源受限的移动设备是方案性能的主要瓶颈, 且
方案主要关注的是移动设备端的设计, 所以 OAPM 的评估实验主要围绕着移动设备展开, 实验过程中应用

多种不同的参数组合完成了一系列的测试. 参考 ISO/IEC 15946-5 标准[37], 评估实验选取了 1 种能够实现

Type-3 型双线性映射的椭圆曲线:嵌入度为 12 的 BN 曲线[46]. 为了实现 128-bit 的安全强度, 实验采用了

BN256 曲线. 评估实验仿真了整个 OAPM 的执行和处理流程, 涵盖了实例化的方案协议, TrustZone 状态切

换和敏感数据管理, 每一项实验结果均为 50 次测试运行结果的平均值. 
对于最大面值为 102 和 202 的数字货币, 分别花费其中的 287 单位, 图 5 描述了 OAPM 关键步骤的平均

时间开销, 这些步骤包括付款者移动设备 的 Withdraw, 预计算(Pre-Compute)和 Spend 步骤, 以及收款者

移动设备的 Spend 步骤. 从图中的实验结果可以看出, 受益于预计算的启用, 付款者移动设备 执行最

为频繁的 Spend 的运算时间开销均小于 275ms. 因为要执行双指数运算和双线性对运算, 收款者移动设备

在 Spend 阶段耗时相对较大 , 其平均运算时间开销小于 1600ms. 付款者移动设备 不频繁执行的

Withdraw 时间开销小于 400ms. 参数 的取值对于关键步骤的时间开销并没有明显的影响. 

 
图 5  对于 2n 的数字 287=v 时关键步骤的时间开销 
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图 6  时不同 的取值情况下移动设备 

图 6 显示了在 10=n 并且 122 287 512 683 736 1023v ∈{ , , , , , } 时, 付款者和收款者移动设备协作执行 Spend
阶段的总时间开销. 根据 v的不同取值, | Φ | 相应地取值于 v比特分解后二进制串中 1 的个数. 从图中可以

看出, 随着 | Φ | 的增大, Spend 阶段的时间开销有着明显的升高, 但时间开销与 v本身取值的大小无关. 值
得庆幸的是, 在最坏情况下, 即当 10| Φ |= 时, 时间开销依然少于 1900ms, 这一时延是移动平台交易用户可

以接受的. 
根据效率分析和实验结果, 可以认为 OAPM 对于移动设备平台来说是一个相当高效的方案. 此外, 局

限于实现时间和设备限制, 上述评估的时间效率结果可根据硬件实现平台不同, 算法库使用不同, 椭圆曲

线选择不同以及方案的编程实现优化程度不同取得进一步提升. 一方面, 有文献指出使用 BLS12 椭圆曲线

可以在实现 128bit安全强度的情况下达到比 BN256曲线更快的运算速度;另一方面, 本方案评估基于资源受

限的嵌入式开发板完成, 如果使用目前市场主流的移动终端设备, 其具备更高的运算性能, 则 OAPM 方案

的时间开销将进一步下降. 

8.3   对比分析 

为解决不同应用场景的电子支付问题, 各类方案的设计差异较大, 选取前文提及过的与本文目标较为相

近的三种双离线支付方案 DOT-M[35]、BS E-Payment[31]和 Divisible E-Cash[12]作为参考对象, 与本文方案 OAPM
进行对比.  

表 5 OAPM 与相关方案的能力属性比较 

能力属性 DOT-M[35] BS E-Payment[31] Divisible E-Cash[12] OAPM 

单次支付数币灵活性 任意数额 单次提取数额 2i  任意数额 

预计算     
可信移动平台架构     

不可链接性     
可追踪性     

不可陷害性  依赖平台安全 依赖平台安全  
机密性  依赖平台安全 依赖平台安全  

表 5 展示了不同方案的能力属性对比, 其中不可链接性、可追踪性、不可陷害性与机密性定义参见 6.1
节. 可以看出, 在单次支付数字货币灵活性方面, DOT-M 和 OAPM 均能够根据付款者意愿花费已提取货币的

任意数额, 而 BS E-Payment 仅能花费之前从银行单次提取的具体数额, 这意味着支付行为较为紧密地绑定了

数币提取步骤, 交易效率较低, 对于 Divisible E-Cash 方案, 由于其设计的数字货币数据结构形式, 支付时数

额必须是 2i (其中 0 ≤ ≤i n , i 为整数, n 为非负整数), 灵活性受限. 与 OAPM 相比, 同样基于 TEE+SE 可信移
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动平台设计的 DOT-M 具备可追踪性、不可陷害性和机密性, 但其不支持不可链接性, 没有实现匿名支付的功

能. 借助密码学协议专门面向匿名支付设计的 BS E-Payment 和 Divisible E-Cash, 具备不可链接属性, 但两个

方案没有深入考量移动应用场景, 其不可陷害性和机密性能否实现取决于部署平台的安全能力. 通过对比, 
在双离线支付场景的能力属性方面, 本文方案 OAPM 具有综合优势. 

在方案效率方面, 鉴于离线支付数字货币动作是支付场景中最为频繁执行的步骤, 也是用户体验最为敏

感的步骤, 表6对比了不同方案在类似Spend步骤的主要计算量. 由于DOT-M没有提供匿名支付功能, 仅使用

传统签名验证算法, 其计算量主要取决于方案中 bn 和 dn 大小, 其中 bn 表示支付交易中货币数据块的数量, 

dn 表示所有数据块过往离线交易的总次数. BS E-Payment的盲签名算法构建在RSA体系之上, 其实际满足有

效功能的Spend步骤共计13个Galois域上的指数运算, 即 GFE . Divisible E-Cash与本文方案OAPM的协议均构建

在双线性群上, Divisible E-Cash未考虑实际应用协议中的交互安全, 没有使用传统签名验证算法. OAPM支持

任意数额的货币支付, 其计算量增加了与所支付数字货币数量及结构相关的 11 群上指数和双指数运算. 由于

上述各方案算法的实现方式不同, 且计算量与实际花费的数字货币情况有关, 无法直接比较方案的效率高低. 
根据8.2节对OAPM的实验测算, 在实现多种能力属性条件下, OAPM的运行效率仍然能够满足实际场景需求. 

表 6 OAPM 与相关方案支付步骤的主要计算量比较 

协议步骤 DOT-M[35] BS E-Payment[31] Divisible E-Cash[12] OAPM 

Spend 
4 4Signbn( + ) + (

Verifyb dn n+ + )  GF13E  1 1

22 5+1 1E E  

4+ P  

2 2+Sign Verify

1

21 E+(| Φ | + ) 1

1
4E P+ | Φ | +1  

9   总结 

本文基于 TEE+SE 和可分 e-cash 技术提出了一种完整且高效的移动平台双离线匿名支付方案

——OAPM, 方案专注于解决移动支付用户在非联网状态付款时的安全和隐私保护问题. OAPM 允许移动

付款者从在线银行系统提取最大面值为 2n 的数字货币, 并在花费时根据需求将该货币分割成若干块分次付

出. 预计算步骤和数字货币比特分解技术被精心地设计和添加入 OAPM, 以提升方案的运行效率和灵活性. 
由 SE 提供的信任根以及密钥派生和敏感数据管理机制配合 TrustZone 隔离技术共同增强了方案的安全性, 
对于方案的安全性分析进一步确认了 OAPM 所具备的安全属性. 此外, 面向监管需求, OAPM 还具备可控

匿名的属性, 可信权威机构能够揭露非法交易付款者的匿名身份. 从 OAPM 的实现, 效率分析和实验评估

中可以清楚地看出, OAPM 对于使用资源受限的移动设备的支付用户来说是一套较为实用和高效的双离线

匿名交易方案. 
本方案的设计遵循了现有金融支付体系架构, 可应用于中央银行数字货币体系, 尤其面向应用需求日

益提升的移动支付领域 , 方案的支付交易环节在交易双方移动终端完全没有网络连接情况下可正常开展, 
实现真实的双离线交易能力, 同时可控匿名能够在保障付款人隐私的情况下满足金融监管的需求, 减少非

法交易的隐秘发生. 
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