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摘　要: 人工智能 (artificial intelligence, AI)技术的发展为源码处理场景下 AI系统提供了强有力的支撑. 相较于自

然语言处理, 源码在语义空间上具有特殊性, 源码处理相关的机器学习任务通常采用抽象语法树、数据依赖图、

控制流图等方式获取代码的结构化信息并进行特征抽取. 现有研究通过对源码结构的深入分析以及对分类器的灵

活应用已经能够在实验场景下获得优秀的结果. 然而, 对于源码结构更为复杂的真实应用场景, 多数源码处理相关

的 AI系统出现性能滑坡, 难以在工业界落地, 这引发了从业者对于 AI系统鲁棒性的思考. 由于基于 AI技术开发

的系统普遍是数据驱动的黑盒系统, 直接衡量该类软件系统的鲁棒性存在困难. 随着对抗攻击技术的兴起, 在自然

语言处理领域已有学者针对不同任务设计对抗攻击来验证模型的鲁棒性并进行大规模的实证研究. 为了解决源码

处理场景下 AI 系统在复杂代码场景下的不稳定性问题, 提出一种鲁棒性验证方法 (robustness verification by

Metropolis-Hastings attack method, RVMHM), 首先使用基于抽象语法树的代码预处理工具提取模型的变量池, 然后

利用 MHM 源码攻击算法替换变量扰动模型的预测效果. 通过干扰数据和模型交互过程, 观察攻击前后的鲁棒性

验证指标的变化量来衡量 AI系统的鲁棒性. 以漏洞预测作为基于源码处理的二分类典型场景为例, 通过在 3个开

源项目的数据集上验证 12 组 AI 漏洞预测模型鲁棒性说明 RVMHM 方法针对源码处理场景下 AI 系统进行鲁棒

性验证的有效性.
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Abstract:  The  development  of  artificial  intelligence  (AI)  technology  provides  strong  support  for  AI  systems  based  on  source  code
processing.  Compared  with  natural  language  processing,  source  code  is  special  in  semantic  space.  Machine  learning  tasks  related  to  source
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code  processing  usually  employ  abstract  syntax  trees,  data  dependency  graphs,  and  control  flow  graphs  to  obtain  the  structured  information
of  codes  and  extract  features.  Existing  studies  can  obtain  excellent  results  in  experimental  scenarios  through  in-depth  analysis  of  source
code  structures  and  flexible  application  of  classifiers.  However,  for  real  application  scenarios  where  the  source  code  structures  are  more
complex,  most  of  the  AI  systems  related  to  source  code  processing  have  poor  performance  and  are  difficult  to  implement  in  the  industry,
which  triggers  practitioners  to  consider  the  robustness  of  AI  systems.  As  AI-based  systems  are  generally  data-driven  black  box  systems,  it
is  difficult  to  directly  measure  the  robustness  of  these  software  systems.  With  the  emerging  adversarial  attack  techniques,  some  scholars  in
natural  language  processing  have  designed  adversarial  attacks  for  different  tasks  to  verify  the  robustness  of  models  and  conducted  large-
scale  empirical  studies.  To  solve  the  instability  of  AI  systems  based  on  source  code  processing  in  complex  code  scenarios,  this  study
proposes  robustness  verification  by  Metropolis-Hastings  attack  method  (RVMHM).  Firstly,  the  code  preprocessing  tool  based  on  abstract
syntax  trees  is  adopted  to  extract  the  variable  pool  of  the  model,  and  then  the  MHM  source  code  attack  algorithm  is  employed  to  replace
the  prediction  effect  of  the  variable  perturbation  model.  The  robustness  of  AI  systems  is  measured  by  observing  the  changes  in  the
robustness  verification  index  before  and  after  the  attack  by  interfering  with  the  data  and  model  interaction  process.  With  vulnerability
prediction  as  a  typical  binary  classification  scenario  of  source  code  processing,  this  study  verifies  the  robustness  of  12  groups  of  AI
vulnerability  prediction  models  on  three  datasets  of  open  source  projects  to  illustrate  the  RVMHM  effectiveness  for  robustness  verification
of source code processing based on AI systems.
Key words:  code structure analysis; code adversarial attack; AI system quality evaluation
 

机器学习理论和技术的发展为 AI系统进行各种源码文本分析的复杂任务提供了数据和模型层面的强有力支

撑. 在诸多关键领域, 由于 AI模型优异的表现, 一些基于 AI的软件系统也正在成为不可或缺的组成部分. 但是多

数 AI系统为数据驱动, 且可解释性较差, 容易受到数据干扰. 尽管在训练场景下有良好的表现, 但在真实场景中,
由于可能存在噪音数据、恶意用户甚至是攻击者, 系统在生命周期的各个阶段都可能面临着不同程度的安全风

险, 导致无法提供正常的服务 [1]. 如果关键安全漏洞识别软件因为模型遭受攻击或欺骗而检测失败, 将会对软件开

发和使用造成极大的隐患 [2]. 而现有的对于漏洞预测模型的评价体系还是仅仅关注模型的在其特定拆分的训练和

测试集上的指标表现, 疏忽了对于真实世界数据集的泛化评估 [3]. 同时有研究指出大多数现有方法的训练和测试

数据包含重复数据 (高达 68%), 实验表现夸大了报告的结果 [4]. 所以实际应用当中 AI系统的鲁棒性表现是保证软

件正常运行的基础, 优异的指标也需要建立在稳定的、鲁棒的模型表现基础之上 [5].
但是 AI软件系统的开发方式也较传统软件系统开发方式不同. AI系统具有数据驱动的特性 (通过学习观测

数据上的模式, 并对新的未知数据做出预测)[6], 其过程中数据、模型、权重的初始化和模型优化训练过程的随机

性导致系统在构建时存在大量不确定性, 并使软件测试和衡量软件系统复杂度都具有一定的挑战性 [7]. 这就导致

现有的鲁棒性评估方法不适用于基于 AI的软件系统. 在一项调查中近半数的受访工程师感到难以衡量基于 AI的
软件系统的质量 [8].

在自然语言处理及图像识别领域, 已有不少研究使用对抗攻击的方法来验证模型的鲁棒性 [9]. 然而在源码处

理领域内, 目前缺少研究使用对抗攻击对于该领域内的 AI系统进行鲁棒性验证. 在目前的评价体系当中基于源码

处理的各类任务中, 输入大量数据时, 多数 AI系统在实验场景下的综合表现甚至超过了人类 [10−14], 但在真实复杂

代码场景下表现却不稳定 [4]. 这反映了目前研究对模型的评价体系缺少对应泛化性能的验证. 目前针对源码处理

的扰动方法是可以对目前的模型使用造成扰动 [15], 但是该方法使用的过多的模型优化过程的梯度信息, 并不适用

于测试阶段对于模型的黑盒鲁棒性验证. 需要设计方法对源码处理场景下 AI系统鲁棒性进行验证并将鲁棒性作

为重要的筛选标准之一.
为了避免 AI 系统验证过程复杂的问题, Li 等人 [7]将 AI 软件系统测试拆解为 3 个部分测试并进行了实证研

究. 我们参考该实证研究拆解源码处理场景下 AI 系统, 重要组件如图 1 所示: (1) 基于源码处理的机器学习模型.
(2)系统搭建所需的驱动数据. (3)项目部署应用的实现框架. 其中我们使用现有的前后端交互框架进行模型的开

发和部署, 在模型的应用层面我们需要使用目前机器学习的支持库 (如 TensorFlow, Keras等)进行模型的搭建. 许
多基于机器学习的 AI软件系统都是从大型数据集中学习数据分布特征实现目标功能, 所以使用机器学习方法的

项目成功与否很大程度上取决于数据的可用性、质量和管理 [16]. 数据组件是驱动整个 AI 系统的核心, 用于训练

和测试模型. AI系统的功能都是通过数据的高维特征关系反向传播到网络权重形成的. 数据组件和机器学习模型
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的交互质量决定了 AI 软件系统的核心功能完善程度 [17]. 由于交互过程的重要性, 如图 1 所示本文设计鲁棒性验

证方法主要针对验证系统拆解后的 AI模型组件和驱动数据组件交互过程, 并以此来衡量 AI系统的鲁棒性. 该问

题的目前存在主要难点有: (1)暂缺明确的框架去验证源码处理场景下 AI系统鲁棒性. (2)缺少实际的量化指标衡

量机器学习模型鲁棒性 [18]. (3)一般对抗攻击方式可能造成源码样本数据失效. 现有研究多数采用对抗扰动方式验

证模型和数据交互的鲁棒性 [19]. 然而由于源码语义空间的特殊性, 自然语言处理领域常用的文本黑盒对抗攻击方

式可能会替换影响代码语义结构的关键符号, 导致源码语义完全不同甚至导致编译失败, 并不能够形成有效的对

抗样本. 我们参考自然语言处理领域的研究设计验证框架, 引入基于Metropolis-Hastings采样的源码攻击算法构

建对抗样本的采样空间, 保留关键语义符号, 在不破坏源码编译结构的前提下进行对抗攻击.
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源码处理当中有多种类别的机器学习任务 (如: 源码克隆检测, 源码补全, 函数命名等) 大多数都是基于 n 阶

Markov假设构建语言模型进行代码的高维特征嵌入提取之后进行机器学习形成对应的 AI模型. 针对源码处理场

景下 AI系统在复杂代码场景下的不稳定性问题, 本文选取检测模型和数据集都相对充分的漏洞预测场景作为研

究的主要实验场景并提出漏洞预测场景下 AI 系统的鲁棒性验证方法 (robustness verification by Metropolis-

Hastings attack method, RVMHM), 通过验证系统拆解后的 AI模型组件和驱动数据组件交互的鲁棒性来衡量系统

的鲁棒性. RVMHM 首先提取每个源码样本的变量表. 然后筛选分类平面附近的样本作为待攻击样本, 利用基于

Metropolis-Hastings采样的源码攻击算法进行变量采样替换生成对抗样例干扰模型的预测效果. 相较于本文选取

的基线工作 (Metropolis-Hastings modifier, MHM)对抗样本生成算法 [20]在漏洞预测场景下存在由于采样扰动方式

的限制导致扰动效率缓慢, 以及无法直接处理真实项目中源码切片的问题, RVMHM框架体系内的源码攻击算法

可以通过设置模型的超参数使得模型优先攻击一些易受到干扰的源码样本, 优化 RVMHM中源码攻击算法在鲁

棒性验证体系下的攻击效率. 同时相较于MHM提取变量的方式, 本文利用更为通用的源码处理工具 CodeSensor[21]

使得 RVMHM可以有效地处理漏洞预测场景下的源码切片, 并且只会替换目标源码切片样本的变量名, 不会干扰

到样本的语义空间. RVMHM使得选取的基于Metropolis-Hastings采样的源码攻击算法更加适合 AI系统的鲁棒

性验证框架. 通过观察攻击前后方法中设计的各项鲁棒性验证指标上的变化可以对系统鲁棒性进行验证. 通过在

漏洞预测场景下的相关实验结果, 展现该方法对于目前基于 n 阶Markov假设的源码处理任务的有效性.
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本文第 1节介绍漏洞预测场景下 AI系统鲁棒性验证方法的相关工作和研究现状. 第 2节介绍本文所使用和

参考的有关技术和知识, 包括Metropolis-Hastings采样方法和针对文本的黑盒采样攻击方式. 第 3节介绍本文构

建的漏洞预测场景下 AI 系统鲁棒性验证方法 RVMHM. 第 4 节在 3 个真实项目的数据集 (FFmpeg, LibPNG,
LibTIFF)上进行对比实验说明 RVMHM在鲁棒性验证上的有效性, 并对攻击算法的超参数进行灵敏度分析. 最后

总结全文.

 1   源码处理场景下人工智能系统鲁棒性验证方法的相关工作

鲁棒性一般指的是系统 (程序)在面对输入集变化时, 表现出结果输出集稳定的一种性质. 当前许多开发团队

都在调查中表明 AI的系统组件更难进行鲁棒性评估工作 [17]. Alexander等人提出一套审核方法 evAIa通过问卷审

查 QA活动的方式, 让 AI系统的开发透明化, 工程化. 并且该方法通过 ISO25010印证了其在系统鲁棒性改善上的

有效性 [22]. 近年来随着对抗攻击在机器学习各领域的兴起 [23], Gui等人 [9]提出模型 TextFlint对最自然语言处理领

域内先进的基于深度学习的模型进行了大规模的鲁棒性实证评估. 几乎所有的模型在收到对抗攻击后, 在诸多任

务上 (包括情感分类、命名实体识别和自然语言推理等任务) 都表现不同程度的指标波动, 以此来评估模型的鲁

棒性, 并且提出将鲁棒性作为自然语言处理模型中重要的指标加入模型的评价体系当中.
目前基于源码分析的绝大多数任务都使用了机器学习方法, 虽然机器学习方法目前在计算机的各个领域都存

在很多突出贡献, 但是在真实场景中很多系统中的实用性却不尽如人意. 造成 AI系统实际应用效果不佳的原因之

一就是应用前缺乏对 AI系统组件中模型的鲁棒性的重视和深入探讨, 导致模型只能在特定场景数据上表现良好,
在模型的效果评测中也仅关心在特定测试集上的性能. 在本文实验选取的漏洞预测场景下, Chakraborty等人 [4]对

目前表现较好的模型做了评估, 发现其中 VulDeePecker[24]在报告中实现了 86.9%的精度. 然而在真实世界的数据

集中使用模型 VulDeePecker时, 由于缺少验证数据和模型之间交互的鲁棒性, 导致其泛化精度受到数据选择的干

扰降低到 11.12%, 再训练后, 精度变为 17.68%. 同时该研究还指出目前最先进的漏洞预测模型都是脆弱的, 虽然

训练模型学习如何区分漏洞, 但训练范式并没有明确关注增加漏洞和非漏洞样本之间的分离. 因此, 只要稍加扰

动, 分类就会变得不稳定 [4]. Yamaguchi等人 [25]指出在真实场景下的漏洞要复杂得多, 需要对控制流、数据流、优

势关系和代码元素之间的其他类型的依赖关系进行推理, 才能很好地表达程序和提取的特征嵌入之间的语义差

距, 而训练集和真实场景下代码语义复杂性的差距, 也造成了在复杂的真实场景下应用模型表现十分不稳定.
这些扰动可以分为噪声扰动和对抗攻击, 其中噪声扰动是不规则无规律的, 无法具体研究. 而对抗攻击是一种

试图用恶意输入来欺骗或误导基于机器学习的模型的技术, 该技术在安全领域也得到了广泛的研究. 对抗性规避

攻击 [26]是最常见的对抗性机器学习攻击类型之一, 发生在机器学习过程的测试阶段, 攻击者试图通过操纵测试数

据来逃避检测系统, 从而导致错误的模型分类. Nicholas等人 [27]说明神经网络在面对对抗性实例时很脆弱, 并且评

估调查了最近设计的 10个检测方案得出对抗性的例子比之前认为的更难察觉, 提出了评估防御对抗性扰动的指

导原则. Papernot等人 [28]提出了针对黑盒神经网络模型的攻击方法, 该方法对于不同的机器学习模型都有很好的

攻击效果. 这种基于黑盒网络的设计使得攻击方式更适合实际生产环境中使用. 在针对源码处理的多种任务当中,
对抗样本就受到编程语言的结构化格式和语法限制. Zhang等人 [20]指出由于代码的语义空间具有离散性, 基于源

码的对抗攻击必须遵从一定的编程语言的规则, 否则将会不可通过相应的编译, 进行不了任何一步工作. 所以模型

中采用的对抗攻击的方式就会被限制在采样对抗的方式下. Alzan等人 [29]提出 GA模型采用遗传算法对源码处理

模型分类器进行采样攻击, 进一步的研究将梯度信息引入到对抗样本的实例化生成的过程中. Zhang等人 [20]针对

源码多分类匹配模型提出 MHM 源码生成对抗模型, 采用了 Markov 随机采样算法从源码中提取变量符号, 对每

个例子中的变量名进行替换, 以达到生成对抗实例的目的. Wei等人 [30]提出通过 10个变异算子来自动生成有效的、

语义上保持不变的源代码示例用于模型的测试评估, 同时该团队提出了基于神经元覆盖的方法来指导研究中测试

评估样本的生成. Chen 等人 [31]提出了 KUAFUDET, 一种二阶段对抗学习增强方法, 通过从训练集中选择和提取

特征的训练阶段, 以及利用第 1 阶段训练的分类器的识别阶段, 利用对抗攻击学习提高检测模型的表现. Shu 等

人 [32]提出了集成漏洞预测模型 Omni. 该模型利用集成防御的思想, 通过超参数优化等方法创建与攻击者预期模
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型 (即目标模型)距离较远的候选模型集成学习漏洞特征并预测, 提高了模型的抗干扰能力.

 2   源码处理场景下人工智能系统鲁棒性验证方法的相关技术和知识

本文提出的方法主要基于Metropolis-Hasting采样方法和针对文本的黑盒攻击方式 TextBugger. Metropolis-
Hasting采样方法可以获取到复杂目标分布的采样集合, 我们使用这种采样方法去近似采样逼近样本的对抗攻击.
TextBugger可以对文本属性的样本进行黑盒的对抗攻击, 以此来扰动模型的正常处理过程. 下面就相关知识予以

介绍.

 2.1   Metropolis-Hastings 采样方法

p(x)

q(x) p(x)

对抗攻击在理论上可以被处理成 3种形式: (1)最大化的优化问题 [19]; (2)梯度上升优化的扰动 [33]; (3)采样近

似逼近对抗性攻击 [29]. 但是由于代码语义空间的特殊性, 我们只能通过采样的方法近似逼近我们理想的对抗样本

的分布. 但是由于在自然条件下, 许多分布并不能够通过简单的基本常见分布运算得到, 所以需要对其进行蒙特卡

洛采样. 其中一种常见的方法就是接受-拒绝采样, 如果目标分布   太复杂, 在程序中没办法直接采样, 那么我们

就需要设定一个既定已知分布   (例如: 高斯分布), 然后按照一定的方法拒绝某些样本, 以达到近似采样   的

目的.
π(x)

α

在MCMC (Markov chain Monte Carlo)采样中, 一般情况下目标平稳分布   和某一个马尔科夫链状态转移

矩阵 Q 不满足细致平稳条件. 此时就通过引入新的变量   改造细致平稳条件的等式如下:
π(i)Q(i, j)α(i, j) = π( j)Q( j, i)α( j, i) (1)

α要使得细致平稳条件成立就必须让   满足以下两个条件.{
α(i, j) = π( j)Q( j, i)
α( j, i) = π(i)Q(i, j)

(2)

α

α α

由此可以得到满足对应满足目标矩阵的 P 可以通过任意一个Markov状态转移矩阵 Q 乘   得到. 这里我们设

定   为接受率, 取值在 [0, 1]之间, 即可执行接受-拒绝采样过程. 但是对于采样来讲, 如果   取值过小就会导致采

样效率过低. 由于等式两边同时扩大并不会影响细致平稳条件成立的条件, 所以Metropolis-Hasting改良对应的细

致平稳条件如下.

α(i, j) =min
{
π( j)Q( j, i)
π(i)Q(i, j)

,1
}

(3)

然后我们通过改良后的细致平稳条件计算接受-拒绝采样的接受率, 然后细化采样过程.
π(x) n1 n2

x0

首先通过输入任意 Markov 状态转移矩阵 Q, 平稳分布   , 最大状态转移次数   , 采样需要的样本数   . 然
后从任意已知简单概率分布中采样得到初始状态   .

n1 +n2 −1从 t=0循环至最大迭代次数   , 每一个循环中流程如下.
Q(x|xt) x∗(1) 从条件概率分布   中采样得到样本   .

u ∼ uniform[0,1](2) 从均匀分布中采样   .

u < α(xt, x∗) =min
{
π( j)Q( j, i)
π(i)Q(i, j)

,1
}

xt → x∗ xt+1 = x∗

t =max(t−1,0)

(3) 如果   , 则接受转移   , 即   . 如果条件不满足则不接受转移, 重

新执行该轮次采样, 即   .
(xn1, xn1+1, . . . , xn1+n2−1)最后执行完得到的样本集   即为我们求得的平稳分布对应的采样集合.

 2.2   针对文本的抽样黑盒攻击方式

对抗攻击大体可以分为白盒和黑盒攻击. 由于白盒的攻击方式及只存在模型的自测和验证阶段, 并不适用于

模拟实际生产环境的攻击测试. TextBugger[34]作为一个抽样黑盒的攻击方式, 用于生成文本对抗样本. 其优势如下:
(1) 有效, 超出从前的模型. (2) 隐蔽, 保留了正常文本的特点. (3) 高效, 运算速度是文本长度的次线性. 由于在黑盒

场景下, 没有衡量攻击损失函数的梯度信息. TextBugger采用如下过程进行采样攻击.
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第 1步: 将文档进行语句级分割, 逐句作为输入, 查看模型的预测结果. 从而过滤掉那些对标签预测不重要的

单句, 剩下的语句也使用预测置信度进行排序. 第 2步: 寻找语句级当中重要的词. 利用去除前后的预测置信度变

化, 衡量词语在预测过程中的影响大小. 第 3步: TextBugger生成. 对于字母级扰动, 只要随意变动单词中字母的顺

序, 就能轻易让模型将单词判定成未识别词, 从而达到攻击的效果. 对于单词级扰动, 可以在单词嵌入层寻找最接

近的单词. 在一些字母的变化或使用语义句法相似词替换后, 对抗样本与原样本在感官层面是相似的. 据此提出 5
种对抗样本生成方法: (1)在单词中间插入空格. (2)随机删除除了开始和末尾的字母. (3)交换单词中除了开头和

结尾的两个字母. (4)替换看起来相似的字母. (5)使用情境感知空间中距离最近的 k 个单词来进行替换. 将候选词

生成的对抗样本输入模型, 得到对应类别的置信度, 选取置信度下降最大的词. 如果替换掉单词后的对抗样本与原

样本的语义相似度大于阈值, 对抗样本生成成功. 如果未大于阈值, 则选取下一个单词进行修改.

 3   漏洞预测场景下 AI 系统鲁棒性验证方法 RVMHM

由于漏洞预测场景下的主题任务多数属于二分类任务, 我们刻画该任务如下所示.
首先我们将实验的使用数据集 D 定义为:

D = {(xi,yi)}Ni=1, yi = 0 or 1 (4)

xi

yi

其中,    是经过模型需要处理后的源码片段编码, 预处理方式可以采用字符解析序列, 抽象语法解析树和程序结构

化图特征 (如: 控制流图)等形式.    是数据集对应预先设置好的向量化标签. 我们分别用 D(t), D(v)和 D(e)表示用

于训练, 验证和测试的数据集.

ζ(D(t)|C) = − 1
N(t)

N(t)∑
i=1

∑
yi ⊙ logC(xi) (5)

ζ

其中, 深度检测模型 C(x)通过训练获取到数据的高维非线性变换特征, 然后通过最小化特征映射到标签的损失作

为目标函数, 然后反向传播误差   得到具有一定泛化能力的检测模型.
我们提出该场景下 AI 系统验证方法 RVMHM, 框架如图 2 所示, 首先使用基于 AST 的源码解析工具

CodeSensor[21]对源码进行解析并提取每个样本的变量采集表. 由于漏洞预测场景下的数据集多数存在不平衡, 以
及数据分布分散的特性 [4], 文本级别的采样扰动可能会对模型对于该样本的预测概率有所干扰, 但是由于二分类

任务映射函数的特殊性, 可能最终经过公式 (5)优化后的模型做出的类别判断并没有发生改变, 即存在以下过程.
x̂ = A(x),C(x̂) ,C(x),y(x̂) = y(x) (6)

C(x) y(x)其中, A 代表生成对抗样本的方式,    表示对应类别的预测概率,    表示对应最后的预测类别结果. 即对应类

别的预测概率受到干扰, 但是由于数据与主题任务的特殊性, 保证语义完整性的微小文本级别扰动并没有使最终

的预测结果发生变化, 存在大量的无效扰动.
相较于如果对每个样本进行扰动会导致验证系统工作效率缓慢, 验证系统不能及时反馈一个最有效的评估结

果, RVMHM增加了筛选优先攻击对象的方法避免了在有限时间当中产生很多无效攻击尝试, 优先去攻击那些最

有可能扰动的样本提高了限定时间内的扰动性能. 所以我们通过样本特征构建攻击范围的筛选规则, 选取最有可

能被干扰样本进行对抗性扰动.

α

通过筛选构建待攻击对象集合, 从中采样候选和目标变量标识集, 通过MHM源码对抗攻击算法采样筛选替

换的变量名形成一次一阶Markov转换过程, 计算替换后采样概率和该次转换的接受率   , 根据接受率判断是否执

行该次 Markov 转换, 最后再使用分类模型验证是否是一次成功的对抗攻击. 最后结合这些对抗样本对模型进行

测试, 观察模型在设计好的鲁棒性验证指标上的变化来衡量系统的鲁棒性. RVMHM可以将对抗样例生成的过程、

鲁棒性验证的结果进行分析和展示.

 3.1   数据预处理

(1) 提取基于抽象语法树的源码解析文件

在进行漏洞预测场景下, 现有研究通常采用基于自然语言处理的方式, 然而字符集的识别过程并不能表示完
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整的程序结构. 程序当中一些特殊的符号表达的意思也不能够简单利用同级别的字符顺序含义所表示, 如循环结

构标志 (while, for), 条件判断结构 (if, else), 或者变量名称. 此类特殊字符存在循环、跳跃或反复调用结构. 本文选

取基于抽象语法树的源码分析工具 CodeSensor进行源码解析工作. 由图 3可知 CodeSensor生成的解析文件清晰

地表示了源码语义的结构化信息, 每个字符的类别在程序中可以被快速解析. 如变量 a和 b无需编写复杂的变量识

别程序, 只需要去读取 CodeSensor解析的结构, 找出 decl和 param对应的单位即可快速地提取对应源码样本的变量.
  

源码文件

标签

输入

CodeSensor

解析提取变量表

MHM 对抗攻击模型主体

待攻击样本筛选

待攻击样本

循环采样替换

对待攻击样本
进行变量替换

替换接受
验证

模型验证

应用

通过

未
通
过

未
通
过

通过

输出对抗成功样本遍历生成
所有对抗样本

漏洞预测模型
(待验证模型)

应用

输入模型对抗
鲁棒性验证

鲁棒性验证
指标变化量

预测损失计算

采样距离评估

样本数据
(含变量表)

图 2　RVMHM总体框架图
  

图 3　对应源码及 CodeSensor解析结果
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(2) 提取每个样本的变量表

根据第 1步源码的解析工作, 找出每个源码样本的变量. 然后进行编码工作对所有样本构建位置编码, 找出对

应变量字符的编码. 为每个源码样本的变量和对应编码构建映射关系作为变量采集表. 所有的变量采集表合并可

以形成对应的整个数据集的变量采集池. 变量提取的预处理工作方便之后利用变量进行源码对抗攻击.

 3.2   基于 Metropolis-Hastings 采样的源码对抗攻击算法

基于 Metropolis-Hastings 采样的攻击算法通过构造对抗攻击目标样本的随机采样近似生成干扰目标主题任

务的对抗样本. 基于源码的分析处理任务是一个近似一阶Markov链的过程 [20], 但是由于源码空间的离散性, 所以

针对这个过程, 我们无法直接去衡量或者知道如何在源码空间领域进行最优化问题梯度及优化的目标函数, 利用

梯度信息是非常困难的. 这使得基于优化和基于梯度的方法难以实现, 所以只能通过近似采样去逼近理想的对抗

攻击.
如果只是对于一般的语言模型, 可以使用类似 TextBugger[33]模型的方法, 随机盲目替换样本中的符号, 构造形

成对应的预测模型的对抗样本. 虽然基于源码处理的漏洞预测模型会利用自然语言处理领域内的方法, 提取源码

样本的语义信息. 但是代码本身符号的所表述的语义关系不能够简单地利用相同字符间顺序进行语义表述. 如图 4,
通过利用 Pythontutor工具 [35]生成随机盲目替换后的源码执行过程. 不难发现, 如果利用 TextBugger模型随机盲

目改变符号构建对抗样本, 尽管会使得原有语义和原本样本差距变大造成对抗, 但是会改变程序的执行轨迹. 甚至

可能导致源码样本无法通过编译过程, 这样的对抗样本从执行的检测过程上来看就是无效样本.
  

(a) 源代码

程序运行
可视图

(b)

图 4　错误替换会影响程序的执行过程
 

为了提高对抗源码生成算法工作的效率, 算法利用待验证模型的预测层, 计算样本到分类检测平面的预测损

失, 本文采用 L2 范式衡量该损失, 对待测试的源码进行初次筛选. 参考自然语言处理类别其他的基于文本的攻击

过程, 攻击检测平面周围的样本, 将更有可能攻击成功.

X待攻击样本 = {x1, x2, . . .}

xn ∼

x| |x·
⇀
n |∣∣∣∣⇀n ∣∣∣∣ < range


 (7)

其中, X 表示待攻击样本的集合, range 表示设定的筛选攻击范围, 超过这个距离的样本将不会收到攻击. 通过

攻击迭代次数上限 maxiter 限制算法的运行时间, 达到最短时间攻击最多样本的目标. 获取待攻击源码样本集

合之后, 利用待攻击样本的源码变量采集表挑选变量进行采样替换, 在不影响程序执行过程的情况下构建对抗

样本.
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算法把对抗性实例生成看作是一个抽样问题. 首先定义对抗性样本为给定一个训练良好的主题模型 C 和一

个标记的数据对 (x, y), 其中 C 正确地将 x 分类到 y, 对抗例子集对 x 的定义如下.
A(x) = {x̂|x̂ ∈ ε∧∀i ∈ I,E(i|x̂) = E(i|x)∧ argmax(y) , argmaxC(x̂)} (8)

对抗性攻击看作抽样的过程, 目标概率分布 可以被定义为:
π(x) ∝ (1−C(x)[y]) ·X1 . . .Xk (9)

X1 . . .XkC(x)[y]使用主题模型 C 预测到 y 这类的概率, 对应   是对目前任务的若干约束: 如语法约束, 词法约束

等. 之后基于Metropolis-Hastings采样方法进行变量名的采样更新. MHM变量名采样替换算法, 首先会利用受害

者模型 C 选取漏洞预测场景下易受到攻击的样本. 然后将一对正确分类的数据对 (x, y), 输出一系列对抗样例 . 这
些对抗样例应该具备如下特征: (1)能够误导主题模型 C. (2)与源码中的语义空间一致, 即不会出现编译性质的错

误. (3)在给定输入和输出结果之后能够与原样例输出结果一致, 即不会改变源码本身所表示的语义.
该采样算法是一种基于经典的Markov转换链的蒙特卡洛采样方法. 给定分布和转换方法, M-H采样方法可

以从分布中采样出期望的样本. 对于漏洞预测场景下, MHM算法在一次迭代过程中包括 3个阶段.
阶段 1: 选择源命名标识符 s: 收集源码片段 x 中所有变量和函数的定义和声明, 形成集合 S(x). 然后从中提取

源标识符 s, 每个原标识符被提取的概率相等.
阶段 2: 选择目标命名标识符 t: 目标标识符从候选标识符中产生. 候选标识符集 T(x)是从整体词汇集 V 中生

成的. T(x)中的元素必须满足上述标识符的词汇规则, 且不能出现在 S(x)中. 这两个约束保证标识符重命名后的源

码段仍然满足对抗子集中定义. 重命名的标识符来自构建整体变量标识全集但不属于当前源码样本标识集的其他

变量标识符, 整体变量标识符是包含于整体词汇集 V 的. 这种变量替换即可以保证目标源码仍然可以通过原有的

项目编译, 而且替换的词汇不会引入新的未知变量作为毫无意义的干扰噪声.
x′同时阶段 1和阶段 2会生成一个转换方案将 x 中的 s 重命名为 t, 以此来形成   . 那么该过程的转移概率就可

以被定义为:
Q(x′|x) ∝ Γ{s ∈ S (x)∧ t ∈ T (x)} ·Ps(x)(s) ·PT (x)(t) where S (x)∩T (x) = ∅ (10)

其中, Ps(x)(s)和 PT(x)(t)是从 S(x)和 T(x)中分别采样得到 s 和 t 的均匀分布. 而且要求 S(x)和 T(x)是毫无交集的分布.
α Q(x′|x)阶段 3: 根据转移概率 Q 该次转换的接受率   . 对于每一次迭代替换过程, 该算法会基于转移分布   提出

一个转移方案. 该方案被接受通过的概率如下:

α(x′|x) =min{1,a∗} =min
{

1,
π(x′)Q(x|x′)
π(x′)Q(x′|x)

}
=min

{
1,

(1−C(x′)[y]) ·Ps(x′)(s) ·PT (x′)(t)
(1−C(x)[y]) ·Ps(x)(s) ·PT (x)(t)

}
(11)

如果通过检验, 那么样本就会由 x转换到 进行采样. 否则算法就会停留在当前状态不进行采样.
整体算法可以被描述为算法 1.

算法 1. MHM源码对抗攻击算法.

输入: 分类模型 model; 筛选为攻击对象的源码样本数据对 (x, y); 最大迭代次数 maxiter; 候选判别个数 n_candidate;
接受阈值;
输出: 对抗攻击样本, 附加对抗样本的测试数据集.

1. 初始化 x0 (源码材料→embedding), t=1, count=0
While (是否遍历攻击对象)
2. 　进行第 count 个对象攻击

　　While t < maxiter (迭代次数):
3. 　　通过扫描源码生成对应的标识符候选集合 S
4. 　　在 S 中进行采样

5. 　　通过源码扫描生成代替换候选集合 T
6. 　　从 T 中进行采样 (由于约束, 以上采样步骤采样的时候所有的候选单位被采样的概率是相等的)
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7. 　　执行替换

8. 　　在正向转移概率 Q 和反向转移概率 Q' 的基础上计算执行替换接受率

9. 　　根据接受阈值和接受率的大小关系反馈是否执行Markov转换链

10.　　If 执行转换链

　　　　使用模型 C 对其进行验证

argmax(y) , argmaxC(x̂)　　　　If     即攻击成功 break
　　　Else
　　　  不执行转换链, 退回更换前的采样状态, 重新进行采样

11. 　t=t+1
　　 end While
12.　count = count+1
end While

利用 MHM 变量名采样换名算法计算转换接收概率, 然后根据接受率和接受阈值的大小关系筛选能够执行

转换的样本形成新的源码对抗样本. 整个变量替换产生对抗样本的过程是一个累计替换、叠加影响的过程,
RVMHM 在执行的过程中将替换的变量条目和当时变量的取值情况详细记录, 方便进行进一步的攻击日志分析

和后续研究.

 3.3   多指标鲁棒性验证

经过对于鲁棒性的调查研究, 现有多数的评价模型还是通过展示攻击前后, 或更换输入集前后模型参数, 通过

各项指标上的变化量, 综合展示模型的鲁棒性. 所以在本文中挑选了以下 3个指标, 通过其变化量综合评估模型鲁

棒性.
(1) F1-score
F1-score

F1-score

   是统计学中用来衡量二分类模型精确度的一种指标, 用于测量不均衡数据的精度. 它同时兼顾了分

类模型的精确率 precision 和召回率 recall.    可以看作是模型精确率和召回率的一种加权平均, 它的最大

值是 1, 最小值是 0.

F1-score = 2
recall× precision
recall+ precision

(12)

(2) AUPRC
由于漏洞预测的问题在网络检测方向上, 可以被抽象成一个二分类的问题. 所以衡量二分类器本身好坏与否也

非常重要. 在综合考虑漏洞预测场景大部分数据集不平衡的特性, 我们选取 (area under precision recall curve, AUPRC)[36]

用于评估模型工作的可靠性. 在这些不平衡或倾斜的数据集上, PRC 相较于 (receiver operating characteristic, ROC)
可以突出 ROC 曲线中丢失的性能差异 [37]. 所以绝大多数算法在面对不平衡数据集时选取 PRC 作为性能的一般衡

量标准. 在本文中我们使用黎曼和的形式近似计算 AUPRC.

AUPRC =
∫

PRC =
n∑

i=2

(recalli − recalli−1)× precisioni (13)

(3) 存在漏洞类的相关指标

由于漏洞预测场景下的数据集大多数都存在由不平衡的情况. 也符合该场景真实运行所得的数据集, 毕竟漏

洞大多数存在隐蔽性和欺骗性. 如果存在很明显的漏洞, 很容易就被发现且及时修复了. 所以存在漏洞类别的数据

量要远远小于无漏洞类别的数据量.

RecallVul =
T PVulner

T PVulner +FNVulner
(14)

所以本文更加关注如上所示漏洞预测类别的相关指标, 这些指标的变化将会更好地体现漏洞预测模型的性能.
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 4   实验设计与结果分析

实验设计主要展示了漏洞预测场景下, 基于机器学习的漏洞预测模型 (2 种特征提取算法和 6 种检测网络)
在 3个真实项目的数据集上进行鲁棒性验证的结果. 通过对比扰动方法MHM[20]进行实验. 相较于基线MHM扰

动算法无差别的攻击每一个源码样本, 会产生大量文本级别无效的扰动过程, RVMHM在使用M-H采样源码攻击

分布时会通过源码置信度的分布优先去攻击那些最有可能被扰动的源码样本. 提高了漏洞预测场景下验证模型鲁

棒性的效率. 同时 RVMHM采用了更加一般的基于抽象语法树的源码处理工具 CodeSensor, 相较于MHM原始扰

动算法, 使得M-H采样攻击成功作用于无法单独进行编译代码切片.
实验结果说明了本文提出的鲁棒性验证模型 RVMHM的有效性. 通过结果展示在真实数据集上相关指标表

现说明尽管参与验证的漏洞预测模型在训练场景下能够取得较好的指标表现, 但是在真实场景下 (即包含了对抗

攻击和噪声扰动的检测情况下)模型的表现并不稳定 [38]. 本文涉及的实验工作的将在 GitHub仓库 (https://github.
com/Yang-Yanjing/Robustness_for_SVD.git)开放源码获取以供读者后续科研以及鲁棒性验证使用.

 4.1   实验数据

为了尽可能模拟模型在真实场景下的表现情况, 在对比前人研究的情况下 [21,39], 本文参考漏洞预测场景已经

存在的研究, 专注于对鲁棒性验证方法效果进行评估, 我们选取了漏洞类别与无漏洞类别不平衡比例小于 1:50的
数据集以减少不平衡数据集对于实验预测模型训练的影响. 根据上述原则选取 3个在 GitHub上存在的真实的项

目作为实验数据集: (1) FFmpeg; (2) LibPNG; (3) LibTIFF. FFmpeg是一套可以用来记录、转换音频、视频, 利用内

置算法将它们转化成计算机可以操作、修改的数据流. 同时该项目提供了录制、转换以及流化音视频的完整解决

方案. LibPNG是一款基于 C语言编写的底层的读写 PNG文件的库, 该项目不受到平台的限制, 利用该项目可以

获取 PNG文件的每一行像素, 方便图像处理算法的进一步实施. LibTIFF是一个用来读写标签图像文件格式的库,
项目以源码方式分发, 并且构建不受平台限制, 利用该项目可以很方便地利用命令行就能处理 TIFF文件. 通过收

集这些项目对应有缺陷的版本, 并对源码进行函数切片形成实验数据集, 具体数据集情况如表 1.
  

表 1    数据集信息汇总 
数据集 漏洞函数源码文件总数 无漏洞函数源码文件总数

FFmpeg 5 553 250
LibPNG 578 46
LibTIFF 732 124

 

实验所使用的漏洞预测模型架构如图 5所示由特征提取部分和深度网络预测部分构成.
  

实验项目
数据集

LibPNG

输入项目
源码

文本嵌入提取部分

嵌入提取算法

获得源码
符号高维
特征嵌入

深度网络预测部分

利用 sklearn

模块获得模
型性能指标

DNN

深度检测网络
模型性能指标

查准率

查全率
LSTM

GRU

Bi-LSTM

Bi-GRU

Bi-CNN

源码样本
编码矩阵

LibTIFF

FFmpeg

…

…
…

F1-score

Word2Vec

FastText

图 5　实验使用漏洞预测模型基本架构
 

 4.2   漏洞预测模型对抗鲁棒性验证

在数据集 LibPNG, LibTIFF, FFmpeg上本文挑选了表现较为优良的嵌入算法和检测网络组合成 12组模型进
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行扰动攻击, 选取攻击方法设置超参数为表 2所示. 为了保证模型在统计意义上相较于基线算法的优势, 本文参考

文本攻击工作 [20,29]和观察重复性实验攻击记录的差异, 设计对每组漏洞预测模型进行 10次对抗性攻击, 取攻击后

指标变化量的平均值作为实验的统计结果.
 
 

表 2    MHM模型超参数设计 
数据集 执行时间 (min) 最大攻击迭代次数 (maxiter) 候选替换样本个数 (n_candidate) 攻击范围 (range)
LibPNG 4 300 30 0.2
LibTIFF 6 200 30 0.2
FFmpeg 10 200 30 0.1

 

因为 LibPNG相对于其余两组数据集, 对应的数据量相对较少, 所以综合考虑攻击时间, 本文选取 LibPNG的

最大迭代次数 maxiter 相对较大, 因为 FFmpeg的数据量庞大, 所以本文相对于其他两个数据集设置对应 FFmpeg
的筛选攻击范围 range 相对较小. 执行时间根据数据集大小综合选定, 避免验证执行时间过长导致效率偏低.

如表 3 所示, 为数据集 LibPNG 上各模型经过 MHM 源码攻击模型的扰动之后, 在鲁棒性指标评价上的变

化, 可以看到原本高准确率的分类模型, 攻击之后都存在有一定的指标浮动, 鲁棒性普遍存在一定的影响. 由于

LibPNG数据集本身数据量的少和正负类别数据不平衡的特性, 部分数据可能趋向 0. 通过详细筛查攻击成功的对

象发现此类变化是符合实验过程的.
 
 

表 3    LibPNG数据集上模型鲁棒性验证实验结果 

嵌入提取算法 扰动算法 检测网络
F1-score AUPRC RecallVul

攻击前后 变化量 攻击前后 变化量 攻击前后 变化量

FastText

RVMHM

Bi-GRU 0.88→0.87 −0.01 0.476→0.474 −0.002 0.44→0.43 −0.01
Bi-LSTM 0.88→0.87 −0.01 0.476→0.473 −0.003 0.44→0.43 −0.01
DNN 0.92→0.9 −0.02 0.607→0.563 −0.044 0.44→0.33 −0.11
GRU 0.95→0.94 −0.01 0.844→0.838 −0.005 0.33→0.32 −0.01
LSTM 0.9→0.9 0.00 0.417→0.411 −0.006 0.56→0.55 −0.01

Text-CNN 0.91→0.87 −0.04 0.934→0.901 −0.033 1.0→0.89 −0.11

MHM

Bi-GRU 0.88→0.88 0.00 0.476→0.476 0.000 0.44→0.43 −0.01
Bi-LSTM 0.88→0.88 0.00 0.476→0.476 0.000 0.44→0.44 0.00
DNN 0.92→0.92 0.00 0.607→0.607 0.000 0.44→0.44 0.00
GRU 0.95→0.94 −0.01 0.844→0.844 0.000 0.33→0.33 0.00
LSTM 0.9→0.89 −0.01 0.417→0.417 0.000 0.56→0.56 0.00

Text-CNN 0.91→0.87 −0.04 0.934→0.902 −0.031 1.0→0.89 −0.11

Word2Vec

RVMHM

Bi-GRU 0.94→0.93 −0.01 0.450→0.362 −0.089 0.11→0.1 −0.01
Bi-LSTM 0.88→0.87 −0.01 0.372→0.364 −0.007 0.22→0.21 −0.01
DNN 0.81→0.79 −0.02 0.611→0.606 −0.006 0.89→0.89 0.00
GRU 0.9→0.88 −0.02 0.394→0.346 −0.048 0.33→0.22 −0.11
LSTM 0.9→0.89 −0.01 0.449→0.442 −0.007 0.44→0.43 −0.01

Text-CNN 0.69→0.55 −0.14 0.080→0.067 −0.013 0.33→0.32 −0.01

MHM

Bi-GRU 0.94→0.94 0.00 0.450→0.448 −0.002 0.11→0.11 0.00
Bi-LSTM 0.88→0.88 0.00 0.372→0.372 0.000 0.22→0.21 −0.01
DNN 0.81→0.81 0.00 0.611→0.606 −0.006 0.89→0.88 −0.01
GRU 0.9→0.9 0.00 0.394→0.394 0.000 0.33→0.33 0.00
LSTM 0.9→0.89 −0.01 0.449→0.443 −0.006 0.44→0.43 −0.01

Text-CNN 0.69→0.49 −0.20 0.080→0.062 −0.019 0.33→0.33 0.00
 

通过观察图 6 和表 3 可以发现在该数据集下, 可以发现普遍我们的 RVMHM 比现有先进的扰动算法 MHM
在性能上较好, 同时可以发现一些较为先进的网络如 Text-CNN在面对扰动时变化量较大, 可以说明该检测网络

虽然在实验阶段其表现良好, 但是在面对对抗攻击时波动较大, 鲁棒性较差. 
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图 6　LibPNG数据集上 RVMHM与MHM验证指标波动对比
 

如表 4所示, 为数据集 LibTIFF上各模型经过 RVMHM验证之后, 在鲁棒性指标评价上的普遍存在较大变化,
如图 7所示相比于MHM扰动算法, RVMHM在该数据集上对模型的 3个鲁棒性指标扰动更加明显.
  

表 4    LibTIFF数据集上模型鲁棒性验证实验结果 

嵌入提取算法 扰动算法 检测网络
F1-score AUPRC RecallVul

攻击前后 变化量 攻击前后 变化量 攻击前后 变化量

FastText

RVMHM

Bi-GRU 0.86→0.85 −0.01 0.485→0.405 −0.080 0.19→0.15 −0.04
Bi-LSTM 0.81→0.77 −0.04 0.639→0.627 −0.012 0.59→0.58 −0.01
DNN 0.94→0.91 −0.03 0.836→0.817 −0.019 0.67→0.63 −0.04
GRU 0.85→0.82 −0.03 0.420→0.389 −0.031 0.37→0.3 −0.07
LSTM 0.77→0.74 −0.03 0.542→0.254 −0.289 0.63→0.04 −0.59

Text-CNN 0.81→0.75 −0.06 0.491→0.432 −0.059 0.56→0.44 −0.12

MHM

Bi-GRU 0.86→0.86 0.00 0.485→0.479 −0.006 0.19→0.15 −0.04
Bi-LSTM 0.81→0.79 −0.02 0.639→0.632 −0.006 0.59→0.59 0.00
DNN 0.94→0.91 −0.03 0.836→0.817 −0.019 0.67→0.63 −0.04
GRU 0.85→0.83 −0.02 0.420→0.396 −0.024 0.37→0.33 −0.04
LSTM 0.77→0.76 −0.01 0.542→0.530 −0.012 0.63→0.59 −0.04

Text-CNN 0.81→0.74 −0.07 0.491→0.386 −0.105 0.56→0.37 −0.19

Word2Vec

RVMHM

Bi-GRU 0.88→0.81 −0.07 0.550→0.454 −0.096 0.41→0.22 −0.19
Bi-LSTM 0.82→0.8 −0.02 0.670→0.669 −0.001 0.56→0.55 −0.01
DNN 0.91→0.87 −0.04 0.881→0.871 −0.010 0.89→0.81 −0.08
GRU 0.82→0.74 −0.08 0.335→0.254 −0.081 0.26→0.04 −0.22
LSTM 0.79→0.71 −0.08 0.553→0.498 −0.055 0.63→0.37 −0.26

Text-CNN 0.75→0.59 −0.16 0.220→0.146 −0.074 0.11→0.0 −0.11

MHM

Bi-GRU 0.88→0.85 −0.03 0.550→0.506 −0.045 0.41→0.3 −0.11
Bi-LSTM 0.82→0.79 −0.03 0.670→0.617 −0.052 0.56→0.48 −0.08
DNN 0.91→0.87 −0.04 0.881→0.872 −0.009 0.89→0.85 −0.04
GRU 0.82→0.79 −0.03 0.335→0.302 −0.032 0.26→0.15 −0.11
LSTM 0.79→0.76 −0.03 0.553→0.535 −0.018 0.63→0.56 −0.07

Text-CNN 0.75→0.59 −0.16 0.220→0.146 −0.074 0.11→0.0 −0.11
 

如表 5所示, 为数据集 FFmpeg上各模型经过MHM源码攻击模型的扰动之后, 在鲁棒性指标评价上的变

化, 因为 FFmpeg采集的样本数 3个样本中最高的, 对应的也更能反应各个模型在真实情况下, 收到对抗攻击
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扰动后, 模型指标的变化量, 以此来反映各组模型的鲁棒性. 由于真实模型的应用场景中存在着大量的扰动条

件, 模型优良表现更需要建立在鲁棒稳定的基础之上. 图 8也体现在真实大量的数据集上我们算法较基线算

法的优势.
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图 7　LibTIFF数据集上 RVMHM与MHM验证指标波动对比
 

 
 

表 5    FFmpeg数据集上模型鲁棒性验证实验结果 

嵌入提取算法 扰动算法 检测网络
F1-score AUPRC RecallVul

攻击前后 变化量 攻击前后 变化量 攻击前后 变化量

FastText

RVMHM

Bi-GRU 0.91→0.9 −0.01 0.236→0.231 −0.005 0.5→0.48 −0.02
Bi-LSTM 0.91→0.88 −0.03 0.291→0.277 −0.014 0.69→0.62 −0.07
DNN 0.98→0.97 −0.01 0.814→0.809 −0.005 0.65→0.58 −0.07
GRU 0.93→0.87 −0.06 0.380→0.323 −0.057 0.71→0.56 −0.15
LSTM 0.92→0.9 −0.02 0.359→0.331 −0.029 0.73→0.6 −0.13

Text-CNN 0.92→0.89 −0.03 0.305→0.287 −0.019 0.56→0.55 −0.01

MHM

Bi-GRU 0.91→0.9 −0.01 0.236→0.235 −0.001 0.5→0.49 −0.01
Bi-LSTM 0.91→0.9 −0.01 0.291→0.290 −0.001 0.69→0.68 −0.01
DNN 0.98→0.98 0.00 0.814→0.812 −0.002 0.65→0.62 −0.03
GRU 0.93→0.92 −0.01 0.380→0.371 −0.009 0.71→0.71 0.00
LSTM 0.92→0.92 0.00 0.359→0.359 0.000 0.73→0.73 0.00

Text-CNN 0.92→0.89 −0.03 0.305→0.287 −0.019 0.56→0.55 −0.01

Word2Vec

RVMHM

Bi-GRU 0.91→0.9 −0.01 0.236→0.232 −0.004 0.5→0.5 0.00
Bi-LSTM 0.91→0.88 −0.03 0.291→0.277 −0.014 0.69→0.62 −0.07
DNN 0.98→0.97 −0.01 0.814→0.809 −0.005 0.65→0.58 −0.07
GRU 0.93→0.86 −0.07 0.380→0.321 −0.059 0.71→0.56 −0.15
LSTM 0.92→0.9 −0.02 0.359→0.331 −0.029 0.73→0.6 −0.13

Text-CNN 0.92→0.89 −0.03 0.305→0.287 −0.019 0.56→0.56 0.00

MHM

Bi-GRU 0.91→0.9 −0.01 0.236→0.235 −0.001 0.5→0.49 −0.01
Bi-LSTM 0.91→0.9 −0.01 0.291→0.290 −0.001 0.69→0.69 0.00
DNN 0.98→0.97 −0.01 0.814→0.812 −0.002 0.65→0.62 −0.03
GRU 0.93→0.92 −0.01 0.380→0.369 −0.011 0.71→0.71 0.00
LSTM 0.92→0.92 0.00 0.359→0.356 −0.004 0.73→0.73 0.00

Text-CNN 0.92→0.89 −0.03 0.305→0.287 −0.019 0.56→0.55 −0.01 
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图 8　FFmpeg数据集上 RVMHM与MHM验证指标波动对比
 

由于不同的漏洞预测模型使用的网络和特征提取方式不同, 源码样本进入预测模型后编码得到高维特征嵌入

向量也有所区别, 与其他对应的源码文本对抗工作 [19,20,29]相同, RVMHM在尝试进行变量名替换之后对于不同模

型影响的性能差异也有所不同, 是一个文本对抗工作普遍存在的差异现象. 同时我们关注到 RVMHM在面对复杂

大型的数据集上可以获得更加稳定的扰动效果, 这是由于 RVMHM在筛选攻击对象之后, 如果对应数据集足够充

分, 进行M-H采样空间也较大, 攻击成功率就会更高.
为了进一步展示 RVMHM 相较于 MHM 提升量的统计显著性, 考虑无法确定 RVMHM 生成数据的分布, 我

们选择非参数检验方法Wilcoxon test进行显著性检验, 并使用 Cohen’s d方法计算他们之间的差异性效应量.
如表 6所示, 可以发现在非参数的统计检验Wilcoxon-test当中, 除了在数据集 LibPNG上计算 F1-score 对应

的 p-value 值较大 (p-value>0.1), 综合考虑检验对应的效应量, 可以发现其他数据都满足统计显著性, 可以说明

RVMHM在其他各项指标上的表现是优于MHM方法的.
  

表 6    不同数据集中方法差异性统计显著性检验指标 
检验指标 数据集 F1-score RecallVul AUPRC

p-value
(Wilcoxon-test)

LibPNG 0.113 0.020 0.010
LibTIFF 0.025 0.062 0.063
FFmpeg 0.011 0.005 0.003

Effect-size
LibPNG 0.052 0.553 0.824
LibTIFF 0.365 0.603 0.577
FFmpeg 1.072 1.542 1.093

 

而 LibPNG上对应 F1-score 检验异常值 (0.113), 关注其对应的 Effect-size同时也非常小, 说明对应检验不具

有实际应用意义. 同时关注表 4原数据集差异, 由于 LibPNG数据集样本量较小的原因, 导致 RVMHM在 F1-score
上没有相较于MHM提升很大.

 4.3   MHM 攻击模型超参数灵敏度分析

对于本文的对抗攻击, 前文所述有 3个影响算法流程的超参数, 分别是最大攻击迭代次数 maxiter, 候选替换样本

个数 n_candidate, 筛选攻击范围 range. 我们将进行实验对算法设定的超参数进行灵敏度分析. 对应最大攻击迭代次

数会影响算法的执行效率, 候选样本替换个数会影响算法一次筛选替换样本的窗口大小, 筛选攻击范围会影响算法选

择对抗攻击样本的方法. 考虑到 FFmpeg的数据量较为充分, 本文选取特征提取算法 FastText组合预测网络 Text-CNN
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的组合模型上在该数据集上进行参数灵敏度分析. 灵敏度分析图例当中横坐标轴进行灵敏度分析的超参数迭代次数

和攻击范围变化范围, 纵坐标轴表示鲁棒性验证指标 F1-score、RecallVul、AUPRC 这 3个指标的变化范围.
如图 9可以发现相关指标随着最大迭代次数变化, 在最大迭代次数到达 240之后相关指标变化不明显, 再扩

大攻击迭代次数对攻击效果的影响不大, 但是会消耗更多的时间, 算法执行的效率明显降低. 因为尽管该样本被选

取为 RVMHM对应的扰动对象, 但是有些样本由于自身的高维特征结构在分类检测空间中较为稳定不会被文本

级别的词汇替换进行扰动, 扩大攻击迭代次数在一定范围内可以达到更好的性能, 但是多余的攻击次数并不能够

产生对应成比例的扰动性能.
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图 9　鲁棒性评估指标变化量随超参数最大攻击迭代次数的变化关系
 

如图 10可以发现在扩大了攻击范围之后明显参与攻击的样本更加多, 但是成功攻击的个数并不是随着攻击

范围的增加而正比增加的, 在扩大到 0.15 之后对于算法的影响效果逐渐降低. 一定程度扩大攻击范围能够使得

RVMHM从目标数据集中选取更多的源码样本, 扩大了攻击目标的数量. 但是扩大筛选范围后多余的攻击样本攻

击成功率低, 造成不必要的性能消耗. 通过实验表明候选变量个数在实验中对于攻击指标的影响不明显, 但是在实

验过程中我们发现超参数候选变量个数会影响到攻击算法单次攻击过程执行的效率.
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图 10　鲁棒性评估指标变化量随超参数攻击范围的变化关系
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 5   总结与展望

针对源码处理场景下 AI系统在复杂代码场景下表现不稳定的问题, 本文选取数据和模型研究都较为充分的漏

洞预测场景进行鲁棒性验证, 并提出一种漏洞预测场景下 AI系统的鲁棒性验证方法 RVMHM. 该方法可以为漏洞

预测的研究工作落实到实际应用提供重要的参考评价指标. RVMHM通过使用 CodeSensor源码分析工具对每一个

样本建立抽象语法树, 提取源码数据文件的变量表, 通过设定条件筛选对抗攻击源码样本然后使用源码对抗攻击算

法, 对参与测试的样本进行对抗攻击生成对抗样本, 观察攻击前后的模型相关鲁棒性指标变化衡量 AI系统组件中预

测模型和驱动数据之间交互的鲁棒性. 本文涉及的工作挑选了数据条件较为成熟的漏洞预测场景进行实验. 由于主

题任务会影响模型读取的方法的构造, 以及相关样本筛选方法和扰动算法超参数的选择, 所以本文目前只在漏洞预

测场景下进行实验说明了该方法在漏洞预测模型鲁棒性验证上的有效性. 但是目前多数源码处理场景的任务都是基

于 n 阶Markov假设构建的语言模型, 该类假设下会利用字符之间的相关关系 (相邻字符, 附加了抽象语法树的字符

顺序)对代码语义进行特征识别, 对字符进行的合法扰动就存在一定概率会干扰到对应的模型应用过程.
本文在 3个公开的数据集 FFmpeg, LibPNG, LibTIFF上对 12组模型进行了鲁棒性验证, 可以发现在 RVMHM

验证框架的扰动下, 其模型鲁棒性或多或少都存在一定的影响. 我们建议研究者们在筛选模型的时候不仅需要观

察模型本身在数据集上的表现, 也需要将对抗扰动下鲁棒性指标的浮动, 纳入模型的评价筛选体系当中. 同时通过

生成的对抗样本对模型进行对抗性训练提升模型的鲁棒性是很多工作正在进行的重要研究方向, 在 RVMHM的

对抗扰动过程中, 也会存储生成的对抗样本, 以供之后的工作以及 RVMHM的使用者设计辅助任务对模型进行进

一步的对抗训练以提高模型的鲁棒性.
在实验过程中, 本文的MHM源码对抗攻击算法在以下几个部分可以开展后续的研究.
(1)将多种先进的攻击算法纳入 RVMHM鲁棒性验证框架体系当中, 通过多种算法的综合扰动结果给出对应

鲁棒性指标变化的综合评判结果.
(2)针对筛选对抗攻击样本对象的时候, 目前采用的是简单的 L2 范式差距来进行对象筛选, 之后可以采用启

发式的算法进行对抗样本的筛选.
(3)使用字词距离或者影响大小作为标准筛选优先参与对抗的样本, 去采样拟合连续对抗问题中对于梯度方

向上的扰动, 可能会提高攻击效率.
(4)使用生成的对抗样本对当前参与测试的模型进行对抗性训练, 观察模型的各项指标的效果变化.
(5)实验结果目前可以表明 RVMHM在面对不同嵌入提取算法和深度检测网络的组合上存在性能的差异. 之

后的工作会尝试控制实验变量研究扰动算法在嵌入提取算法和深度检测网络上的细节差异, 以及扰动算法在漏洞

预测场景下对于不同检测方法组合的扰动可解释性.
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