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摘　要: 近年来, 随着普适计算概念的深入人心, 智能感知技术已成为研究者们关注的焦点, 且基于WiFi的非接触

式感知因其优秀的普适性、低廉的部署成本以及良好的用户体验越来越受到学术界和工业界的青睐. 典型的

WiFi非接触式感知工作有手势识别、呼吸检测、入侵检测、行为识别等, 这些工作若实际部署, 需首先避免其他

无关区域中无关行为的干扰, 因此需要判断目标是否进入到特定的感知区域中. 这意味着系统应具备精准判断目

标在界线哪一侧的能力, 然而现有工作未能找到一个可以对某个自由设定的边界进行精确监控的方法, 这阻碍了

WiFi 感知应用的实际落地. 基于这一关键问题, 从电磁波衍射的物理本质出发, 结合菲涅尔衍射模型 (Fresnel

diffraction model), 找到一种目标穿越 link (收发设备天线的连线) 时的信号特征 (Rayleigh distribution in Fresnel

diffraction model, RFD), 并揭示该信号特征与人体活动之间的数学关系; 之后以 link作为边界, 结合天线间距带来

的波形时延以及 AGC (automatic gain control)在 link被遮挡时的特征, 通过越线检测实现对边界的监控. 在此基础

上, 还实现了两个实际应用, 即入侵检测系统和居家状态监测系统, 前者的精确率超过 89%、召回率超过 91%, 后

者的准确率超过 89%. 在验证所提边界监控算法的可用性和鲁棒性的同时, 也展示了所提方法与其他WiFi感知技

术相结合的巨大潜力, 为WiFi感知技术的实际部署提供了思考方向.
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Abstract:  Recently,  with  the  popularity  of  ubiquitous  computing,  intelligent  sensing  technology  has  become  the  focus  of  researchers,  and
non-contact  sensing  based  on  WiFi  is  more  and  more  popular  in  academia  and  industry  because  of  its  excellent  generality,  low  deployment
cost,  and  great  user  experience.  The  typical  non-contact  sensing  work  based  on  WiFi  includes  gesture  recognition,  breath  detection,
intrusion  detection,  behavior  recognition,  etc.  For  real-life  deployment  of  these  works,  one  of  the  major  challenges  is  to  avoid  the
interference  of  irrelevant  behaviors  in  other  irrelevant  areas,  so  it  is  necessary  to  judge  whether  the  target  is  in  a  specific  sensing  area  or
not,  which  means  that  the  system  should  be  able  to  determine  exactly  which  side  of  the  boundary  line  the  target  is  on.  However,  the
existing  work  cannot  find  a  way  to  accurately  monitor  a  freely  set  boundary,  which  hinders  the  actual  implementation  of  WiFi-based
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sensing  applications.  In  order  to  solve  this  problem,  based  on  the  physical  essence  of  electromagnetic  wave  diffraction  and  the  Fresnel
diffraction  model,  this  study  finds  a  signal  feature,  namely  Rayleigh  distribution  in  Fresnel  diffraction  model  (RFD),  when  the  target  passes
through  the  link  (the  line  between  the  WiFi  receiver  and  transmitter  antennas)  and  reveals  the  mathematical  relationship  between  the  signal
feature  and  human  activity.  Then,  the  study  realizes  a  boundary  monitoring  algorithm  through  line  crossing  detection  by  using  the  link  as
the  boundary  and  considering  the  waveform  delay  caused  by  antenna  spacing  and  the  features  of  automatic gain control  (AGC)  when  the
link  is  blocked.  On  this  basis,  the  study  also  implements  two  practical  applications,  that  is,  intrusion  detection  system  and  home  state
detection  system.  The  intrusion  detection  system  achieves  a  precision  of  more  than  89%  and  a  recall  rate  of  more  than  91%,  while  the
home  state  detection  system  achieves  an  accuracy  of  more  than  89%.  While  verifying  the  availability  and  robustness  of  the  boundary
monitoring  algorithm,  the  study  also  shows  the  great  potential  of  combining  the  proposed  method  with  other  WiFi-based  sensing
technologies and provides a direction for the actual deployment of WiFi-based sensing technologies.
Key words:  non-contact sensing; WiFi; channel state information (CSI); crossing link detection; boundary monitoring
 

近年来, 随着普适计算概念的兴起和智能感知技术的发展, 以“人为中心的计算”理念使得计算机技术在智能

家居、智能看护、室内安防等场景中的应用受到了广泛的关注. 在这些应用场景中, 人们希望通过一定的方式, 获
取目标的活动状态, 进而提供更具体、更有针对性的服务. 例如在智能养老系统中, 可以通过实时监测老年人的居

家活动状态来评估其健康状况以及防止意外发生; 而在智能家居系统中, 可以根据目标所在位置而启用一些位置

相关的服务, 如自动开光灯等. 这些系统的典型技术手段一般是基于接触式的可穿戴传感器, 如要求使用者穿戴相

应的加速度传感器、GPS定位装置等, 从而实现对其日常活动和位置的感知. 然而这种接触式的感知方式要求使

用者时刻携带相应的传感器, 且需要定期充电和维护, 给日常生活带来了负担, 因此非接触式感知应运而生. 所谓

非接触式感知, 即指在目标不接触任何传感器的情况下实现对目标的感知. 与接触式感知方式相比, 非接触式感知

具有便捷、舒适、无需目标配合的优点, 与“以人为中心的计算”理念更为契合, 也更容易被使用者接受. 典型的非

接触式感知手段主要包括基于雷达信号、基于 WiFi 信号、基于声波和基于红外的感知等. 但雷达设备, 如
FMCW、UWB等的成本较高、且需要在环境中部署专门的设备; 而声波由于衰减较快的问题, 可感知范围较小,
无法适应实际应用场景; 基于红外线的感知 [1,2]则易受环境温度和光照的影响. 相比之下, 随着 WiFi 技术的发展,
WiFi 信号作为通信媒介已经无处不在, 基于 WiFi 的非接触感知因可复用现有的 WiFi 设备而成本低廉, 而 WiFi
信号较大的传播范围也使基于WiFi的感知具有感知范围较广的优势, 同时WiFi信号丰富的感知特征也使其具有

很强的感知潜力. 由于这些优点, 基于WiFi的非接触感知逐渐受到了研究者的广泛关注, 基于WiFi信号的感知系

统也大量涌现出来.
基于WiFi的非接触感知的基本原理是利用目标对环境中WiFi信号的影响来推测其所处的状态或当前从事

的行为. 如图 1所示, WiFi接收端接收到的信号实际上是多条传播路径的叠加信号 [3], 而当人活动时, 其引起的衍

射、反射等信号会发生变化, 从而使得接收端接收到的信号随之发生变化. 通过寻找人的活动与信号变化之间的

规律, 即可从接收信号反推出人的活动状态和行为.
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图 1　人对信号传播的影响
 

典型的WiFi非接触式感知工作有手势识别、呼吸检测、定位追踪、入侵检测、行为识别等 [4], 这些工作若

要实际部署, 需首先避免其他无关区域中无关行为的干扰, 这就要求判断目标是否进入到特定的感知区域中. 例
如, 目标在电视附近时应开启手势识别应用来控制电视、目标躺在床上应进行呼吸检测或睡眠监测等, 而当目标

在其他区域时, 这些功能不应开启, 否则可能产生无意义的结果; 再比如入侵检测, 则需要知道目标已进入某个特
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定区域, 才能及时地给出警报; 而对于行为识别, 在识别睡觉、吃饭等语义层次较高的行为时, 除了识别目标当前

的动作, 往往还需要获取目标所处的区域位置这一重要的上下文信息, 例如人躺在地板上 (摔倒) 和人躺在床上

(休息)显然对应的行为不同. 因此, 不管是手势识别、呼吸监测、入侵监测等动作识别应用还是高层次的行为识

别应用, 确定出感知目标的区域位置信息都尤为重要.
针对这样的需求, 最直接的解决方法是对目标进行定位或追踪, 使系统实时掌握目标的具体位置, 从而得到其

区域信息. 但不幸的是, 诸如 LiFS、IndoTrack等工作的定位误差可达 1–2 m, 这种水平的精度是无法满足需求的,
比如当目标站在卧室外时, 很有可能因为误差导致系统判断其在卧室内, 得到错误的位置信息. 另一方面, 一些工

作采取确定边界的思路来解决此问题, 如Wiborder通过对区域界线两侧信号特征的区分, 实现了准确的越线检测,
得到了目标的区域信息, 但由于其需要借助墙壁, 在部署上有一定的局限性, 不能完全按照应用需要来确定区域边

界. 与此类似, 一些研究者想到直接使用收发设备天线连线 (下文称 link, 如图 2所示)作为区域边界, 并做了一些

探索, 例如WiVit提出当目标穿越 link时多普勒速度会出现“负-零-正”的变化规律, 并以此判断是否有目标穿越边

界到达另一区域, 但这种规律并不是目标穿越 link 所特有的, 有很多情况与之混淆; 有研究者提出当目标穿越

link时, RSSI会出现大幅下降 [5], 然而这种特征也不是唯一的, 且每次穿越点、穿越角度的差异又导致特征具有多

样性, 因此也难以实现越线检测, 无法给我们提供准确的区域位置信息.
  

TX RX
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图 2　何为“link”
 

考虑目标在 link上的情况, 根据电磁波的传播规律, 此时目标引入了衍射效应, 用传统的反射模型对信号进行

建模将不再合适. 对于只存在反射的情况, 菲涅尔区模型 [6]很好地解释了目标活动与信号波动之间的关系, 然而当

衍射存在、特别是衍射信号占主导时, 需要引入新的手段对信号进行刻画. 基于这样的思考, 在继承以 link为边界

的思路的同时, 不同于已有工作, 本文从衍射模型出发, 建立了人穿越 link时造成的衍射效应和WiFi信号之间的

理论关系, 并提取了信号特征——RFD (Rayleigh distribution in Fresnel diffraction model), 它刻画了目标在人遮挡

link时衍射效应下的动态信号能量. 在目标穿越 link时, RFD会呈现出稳定可复现的“M”型波形, 通过在信号上对

目标穿越 link的过程进行建模, 我们揭示了该波形的形成原因, 并通过检测该波形的出现实现了对目标的越线检

测. 另外, 由于目标处于 link附近时才会产生较强的衍射效应, 因此为了保证衍射模型的适用性并增加系统的鲁棒

性, 我们使用了网卡中的自动增益控制 (automatic gain control, AGC)参数来对目标是否遮挡 link进行判断. AGC
的值取决于接收信号的能量大小, 即当 AGC显著上升时, 说明 link被目标遮挡, 此时目标引起的衍射效应占主导,
从而可以进一步利用衍射特征 RFD来进行越线检测.

本文第 1节回顾相关工作. 第 2节阐述菲涅尔模型下目标穿越 link的特征. 第 3节具体介绍基于 link穿越检

测的边界监控方法. 第 4节将实现两个应用, 并评估系统效果. 第 5节总结全文内容.

 1   相关工作

近几年中, 研究人员提出了各种各样的非接触式感知技术, 例如现在流行的基于红外线的感知技术 [1,2]、基于

雷达的感知技术 [7−12]、基于声波的感知技术 [13−15]等. 然而, 红外线的感知易受环境温度和光照的影响; 基于雷达的

感知技术利用目标活动时在雷达信号上产生的多普勒效应等实现对目标的感知, 但其使用了专用设备, 部署难、

成本高, 且较大的信号功率有可能干扰其他通讯系统的正常使用; 基于声波的感知技术, 通过分析声波的变化特征

来判断目标的活动情况, 但声波信号的传播衰减严重, 感知范围往往较小, 无法覆盖正常的室内家居环境. 因为现

有技术的不足, 研究人员开始尝试寻求新的、低成本、范围广的技术来实现对目标的非接触式感知.
相比于其他技术, 作为通信媒介的WiFi信号已经遍布在我们生活中的每个角落, 因此, 复用生活中无处不在

的WiFi信号进行非接触式感知引起了研究者的广泛关注. 接受信号强度 RSS (received signal strength)及信道状

态信息 (channel state information, CSI) 是最主要的两种可用于感知的基本信号信息, 后者在正交频分复用
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(orthogonal frequency division multiplexing, OFDM)子载波的层次上揭示了比前者更加细粒度的多径传播特性, 同
时结合WiFi信号的MIMO (multiple input and multiple output)特性, 使更精细的WiFi感知成为可能.

典型的WiFi非接触式感知工作有手势识别 [16−18]、呼吸检测 [19−23]、定位追踪 [24−30]、入侵检测 [31,32]、行为识

别 [33−38]等. 这些工作一部分是需要目标位置作为先验信息的, 比如手势识别和呼吸检测, 需要知道人已进入检测区

域, 同时也需要排除所关注区域之外的活动带来的干扰; 而另一部分, 如入侵检测、行为识别等, 目标位置本身就

是一个重要信息, 准确的位置判断是相关功能可以运行的基础. 因此, 检测目标是否进入某特定区域是一个重要的

研究课题. 具体来讲, 就是对区域边界进行监控, 当人在边界内外时给出准确的判断.
而在诸多基于WiFi信号的感知工作中, 与越线检测边界监护相关的主要有两类, 第 1类是目标的定位追踪技

术, 如 LiFS[28]、IndoTrack[26]等; 理想情况下, 如果能够获知目标在空间中的准确定位, 那么进行边界监控将十分简

单, 然而这类工作的定位误差可以达 1–2 m, 这对于精确的边界监控是不能接受的, 因此依赖当前的定位方法无法

准确地判断目标是否跨越某个界线. 第 2类工作则是确定感知边界的技术, 这种想法更为直接, 具有代表性的方案

有 3种. 第 1种是基于 RSSI的方法, 当目标穿越 link时 RSSI的值会出现明显下降 [5], 然而这种特征并不只在目标

穿越 link时出现, 并且其波动变化规律也不稳定, 难以作为一个稳定有效的越线检测特征; 第 2种是WiVit[38]提到

的将多普勒速度的“负-零-正”的过程作为穿越 link的判断依据, 但在很多非穿越 link的情况下也会产生相同的多

普勒速度特征, 例如目标先接近 link再远离 link, 造成大量的混淆; 第 3种则是Wiborder[32], 该工作借助墙壁实现

了精准的越线检测技术, 但该方法确定边界时依赖于空间中墙壁的结构, 并不能按照应用的需要自由的确定感知

边界.
上述工作虽然都在基于WiFi的边界监控问题上提供了一些思考角度, 但都没有找到一种普遍适用的边界监

控特征, 无法为各类感知应用确定出精确、任意的感知边界. 与他们相比, 本文通过分析人在穿越 link时的信号特

征, 将其与菲涅尔衍射模型 [21,39]相联系, 提取出了 RFD这一稳定有效的指标, 从模型的角度揭示了目标穿越 link
和 CSI变化之间的理论关联, 实现了准确的边界确定, 进而达到边界监控的目的.

 2   从菲涅尔衍射模型到边界监控特征 RFD

为了利用WiFi信号来检测目标穿越 link的事件, 我们从 CSI中提取了有效的边界监控指标 RFD, 通过识别

RFD在目标穿越 link时呈现的“M”型模式, 可以实现精准的边界穿越检测. 不仅如此, 通过与菲涅尔衍射模型相结

合, 我们揭示了 RFD“M”型模式背后的物理意义, 建立了 RFD与感知目标活动之间的数学关系. 本节将首先简单

介绍一下 CSI, 之后将具体介绍如何从 CSI提取 RFD, 最后将利用菲涅尔衍射模式揭示出 RFD与感知目标活动之

间的关系.

 2.1   CSI 简介

A

f e−2π f τ(t0+t)

CSI的全称为信道状态信息, 是WiFi通信中被用来描述通信信道质量的信息. 它反映了将信号从发射端到接

收端经历的变化. 在最简单的只有一条传播路径的情况下, CSI的数学表达如公式 (1)所示. 其中   代表振幅的衰

减,    代表信号沿该路径从发射端传播到接收端所用的时间, 也称传输时延;    为信号传输的载波频率,    代

表相应时刻由于传输时延造成的相位偏移.

H
(
f , t0+ t

)
= Ae− j2π f τ(t0+t) (1)

αl(t0+ t) τl(t0+ t) (t0+ t)

而室内环境往往存在多径传播, 即接收器接收到的 WiFi 信号是来自所有直射和反射路径的信号的叠加. 因
此, CSI可以表示为公式 (2). 其中, L 为传播路径的个数,    和   分别为第 l条传播路径在   时刻

的振幅衰减和传播时延.

H ( f , t0+ t) =
L∑

l=1

αl(t0+ t)e− j2π f τl(t0+t) (2)

在这些叠加的传播信号中, 我们可以进一步将他们分为静态信号和动态信号, 其中静态信号是由环境中的静

态物体反射产生, 例如天花板、地面、家具等, 这部分信号不随时间发生变化. 动态信号则是由环境中活动的人体
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反射的信号, 它们会随人体目标的运动而发生变化 [3]. 基于此, CSI可以进一步表达为两部分的叠加, 如公式 (3), 其
中 S 是静态路径的集合, D 是动态路经的集合.

H ( f , t0+ t) =
S∑

s=1

αse− j2π f τs +

D∑
d=1

αd(t0+ t)e− j2π f τd (t0+t) (3)

αd(t0+ t) ϕd(t0+ t) t0+ t d

由于静态路径并不随时间变化, 可以进一步将静态路径合并为一个复数常量, 对公式 (3)进行简化后得到公式 (4).
其中,    和   分别代表   时刻第   条动态信号的振幅衰减和相位偏移. 当人在环境中移动时, 这两个量

会随着人的移动发生相应改变, 从而改变 CSI的整体值. 也就是说, CSI的变化反映了室内多径环境中人的活动情况.

H (t0+ t) = Ase jϕs +
∑D

d
αd (t0+ t)e jϕd (t0+t)) (4)

θoffset

以上介绍的是理想感知场景中的 CSI, 但在商用 WiFi 设备上, 由于发射端和接收端时钟的不同步, 为每个

CSI采样带来了一个时变的相位误差   , 因此我们实际获得的 CSI为公式 (5).

H (t0+ t) = e jθoffset (Ase jϕs +
∑D

d
αd (t0+ t)e jϕd (t0+t)) (5)

 2.2   RFD 衍射特征的提取与解释

 2.2.1    RFD的提取

θoffset由于随机相位误差   会使 CSI 的相位出现显著的偏差, 导致 CSI 的变化与感知目标的活动不再具有清晰

的映射关系. 因此, 需要先消除相位误差的影响, 拿到可以反映人活动的 CSI. 由于同一WiFi 网卡的不同天线 (例
如 Intel 5300 WiFi网卡有 3根天线)共用同一个射频振荡器, 所以每个时刻不同天线的相位误差是相同的. 因此,
为了相除这一误差, 我们将两根接收天线得到的 CSI 数据进行了共轭相乘 [26]. 共轭相乘后的 CSI可以看作由 4部
分组成, 如公式 (6), 第 1部分为两根天线静态 CSI 的共轭乘积, 第 2个部分为第 1根天线的静态 CSI 和第 2根天

线的动态 CSI的共轭乘积, 第 3个部分为第 1根天线的动态 CSI和第 2根天线的静态 CSI的共轭乘积, 第 4部分

为两根天线动态 CSI的共轭乘积.

H1 ( f , t0+ t)∗H∗2 ( f , t0+ t) =

As1 e
jϕs1 +

D1∑
d1=1

αd1 (t0+ t)e jϕd1 (t0+t)


As2 e

− jϕs2 +

D2∑
d2=1

αd2 (t0+ t)e− jϕd2 (t0+t)


=As1 As2 e

j(ϕs1−ϕs2 )︸            ︷︷            ︸
1

+As1

D2∑
d2=1

αd2 (t0+ t)e− j(ϕd2 (t0+t)+ϕs1 )

︸                                 ︷︷                                 ︸
2

+As2

D1∑
d1=1

αd1 (t0+ t)e j(ϕd1 (t0+t)−ϕs2 )

︸                                ︷︷                                ︸
3

+

D1∑
d1=1

αd1 (t0+ t)e jϕd1 (t0+t)
D2∑

d2=1

αd2 (t0+ t)e jϕd2 (t0+t)

︸                                                  ︷︷                                                  ︸
4

(6)

由于第 4 部分的值为两根天线动态路径部分的相乘而得, 而动态路径的能量相比于静态路径的能量要小很

多, 所以这一部分相对于前 3个部分的大小可以忽略不计, 因此可进一步将共轭乘积 CSI简化为公式 (7).

H1 ( f , t0+ t)∗H∗2 ( f , t0+ t) = As1 As2 e
j(ϕs1−ϕs2 )+As1

D∑
d=1

αd (t0)e− j(ϕd (t0+t)+ϕs1 )+As2

D∑
d=1

αd (t0)e j(ϕd (t0+t)−ϕs2 ) (7)

S (t0) =

[H1 (t0)∗H∗2 (t0) ,H1 (t0+∆t)∗H∗2 (t0+∆t) , . . . ,H1 (t0+M∆t)∗H∗2 (t0+M∆t) ] [0,∆t, . . . ,M∆t] t0

∆t S (t0)

x (t0+ k∆t)

假设, 在一个很短的时间窗口中, 共有 M 个 CSI 共轭乘积的采样, 可以将其表示为一个向量如下:   
 . 其中,     是相对于时    时刻的

CSI采样间隔,    为相邻采样的间隔时间. 之后, 通过减去向量   的均值, 我们可以去除其常量部分并得到一个

零均值的向量   :

x (t0+ k∆t) ∈ S (t0)−S (t0) (8)

|x (t0+ k∆t)|继续经过一系列推导 [32], 可以证明   符合瑞利分布, 且其分布参数可被表示为:

σ (t0) =

√
(A2

s1+A2
s2)

∑D

d
α2

d(t0+ t)/2 (9)
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σ (t0)根据公式 (9), 从信号角度来讲,    刻画了动态信号的能量. 基于这样的统计学特征, 结合一个时间窗口内

的 CSI 采样, 我们可以通过瑞利分布的最大似然估计计算出某时刻信号动态能量的值 [3,32], 如公式 (10).

σ (t0) =

√√
1

2M×N

∑N

f=1

M∑
k=1

∣∣∣x f (t0+ k∆t)
∣∣∣2 (10)

对于某次目标穿越 link的事件, 我们将通过上述方法计算出的信号动态能量, 记为 RFD. 根据真实实验数据,
RFD序列的波形如图 3所示. 有趣的是, 在人的穿越过程中对应的 RFD序列呈现“M”形, 而重复实验后发现, 这一

特征始终保持. 结合该特征的物理意义, 表明在目标穿越 link 的过程中, 动态信号的能量会经历先升高然后再降

低, 之后又会升高再降低的过程. 图 3是多次实验中的一个例子, 其中横轴为时间轴 (s), 纵轴为瑞利分布参数, 可
见整体呈现出“M”的变化趋势.
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图 3　目标穿越 link时的真实 RFD序列
 

 2.2.2    RFD的解释

唯一稳定的“M”型波形是一种巧合吗？这样的疑问使我们开始思考现象背后的物理意义. 当目标穿越 link时,
其处于衍射区, 大部分信号能量以衍射的方式传播 [21]. 根据文献 [21,39,40], 一个柱形目标对电磁波的衍射效应可

以分别对前后两个表面进行建模, 如图 4所示.
  

TX

d1 d2

hback

hfront

RX

图 4　圆柱目标在衍射区中
 

hfront hback d1 d2

λ

vback = hback

√
2(d1+d2)
λd1d2

vfront = hfront

√
2(d1+d2)
λd1d2

若   表示目标前表面到 link 的距离,    表示目标后表面到 link 的距离,    、   分别为目标中心到信号

发射端和接收端的距离,    为电磁波的波长, 公式 (11)即为整体衍射效应, 此时可以理解为信号的理论 CSI. 其中,

 ,    .

F =
1+ j

2

∫ vback

−∞
exp

(
− jπz2

2

)
dz+

1+ j
2

∫ ∞

vfront

exp
(
− jπz2

2

)
dz (11)

d1 = d2 = 1 m

而人体躯干可以近似为一个直径为 20–40 cm的圆柱体, 因此物理学中菲涅尔衍射模型恰好可以来刻画人穿

越 link过程的衍射效应. 基于菲涅尔衍射模型, 我们可以对目标穿越 link这一过程进行模拟, 根据模型计算出相应

的理论 CSI序列. 基于理论 CSI序列, 我们可以根据第 2.2.1节中 RFD提取方式计算出目标穿越 link过程中的理

论 RFD序列. 以   为例, 并以一个直径为 30 cm的圆柱作为理论目标, 代入衍射模型计算 RFD序列, 得
到如图 5 所示, 理论计算出的 RFD 序列确实呈现“M”形. 其中, 横轴为目标前表面与收发设备所在直线的相对位

置, 单位为 cm. 
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图 5　目标穿越 link时的理论 RFD序列与目标位置的对应关系图
 

由此说明, RFD 的“M”型波形并非一种巧合, 这实际上是电磁波衍射效应在信号特征上的展现. 可以看到,
RFD序列的峰谷分别对应了目标靠近 link、遮挡 link、远离 link的 3个阶段, 从信号意义上来讲, 这一“M”形的过

程是符合直觉的: 首先, 当目标刚进入衍射区时, 即前表面到达左边第 1 根虚线处, 由于目标距离能量最集中的

link区域很近, 引起的动态信号能量较大; 而随着目标逐渐遮挡了 link, 到达第 2根虚线处, 一大部分能量被目标吸

收、阻挡或者逸散, 动态信号能量随之降低; 之后的过程与上述对称, 故而呈现出了“M”形的能量变化模式.

 2.3   实验验证

 2.3.1    RFD vs 常用指标

在之前的WiFi感知工作中, RSS、CSI振幅、CSI振幅商和 CSI相位差 [41]是最常被利用的信号指标. 在这部

分, 我们将 RFD与这些特征在目标穿越 link时的表现进行对比. 具体来说, 为了验证指标在穿越 link时呈现特征

的稳定性和可复现性, 我们将同时对比不同天线 (对)在同次实验的指标特征, 以及同天线 (对)在不同次实验的指

标特征, 如图 6、图 7 所示, 其中横轴为时间轴 (s), 纵轴是相应特征. 具体来讲, 如图 6(a) 是一次实验中不同天线

的 RSS对比, 而图 7(a)是两次实验中同一天线的 RSS对比.
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图 6　不同天线 (对)在同次实验的指标对比 
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图 7　同天线 (对)在不同次实验的指标对比
 

如图 6和图 7可以看到, 对于 RSS、CSI振幅、CSI振幅商和 CSI相位差, 同次实验中这些信号特征在不同

天线 (对) 上的表现是不一致的, 缺乏一个统一的可判别特征; 而在不同次实验中, 这些指标在同一天线 (对) 上

的波形也并不统一. 这表明, 上述指标特征不具有良好的稳定性和可复现性, 无法与目标穿越 link这一事件建立

起一一映射的关系, 这使得他们难以被用来进行目标穿越 link的检测. 究其原因, RSS、CSI振幅、CSI振幅商
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和 CSI 相位差信号都是在多径叠加信号之上 (动态信号和静态信号的混合) 提取出的信号, 所以这些信号的波

形变化不仅会受到动态路径的影响, 还会受到静态多径的影响. 目标在穿越 link时, 静态路径会由于 LOS被遮

挡而发生较大改变, 而人沿不同角度、不同位置穿越 link时, 静态路径的变化都不相同, 所以导致了这些信号的

波形变化多种多样, 难以稳定. 与这些信号特征不同的是, RFD刻画的是动态信号能量变化, 不会受到静态多径

的影响, 因此在人穿越 link过程中会表现出稳定的“M”形, 也就是说 RFD这一特征可以被用来有效检测目标穿

越 link这一事件.
 2.3.2    RFD特征的实证研究

在实际应用中, 收发端之间的距离、目标穿越 link 的角度及位置等都会对信号产生不同的影响. 例如, 目标

从 link 中垂线上穿越, 和目标以各个角度穿越, 各种情况下的 RFD 特征是否一致? 由于在真实场景下, 我们无法

规定目标的行走路线, 因此这里, 我们将对多种不同情况下的 RFD特征进行验证.
为了方便进一步理解, 我们将目标穿越路线与 link所成角度定义为穿越角度, 将穿越路线与 link的交点定义

为穿越点. 我们分别采集了实际室内场景下常见的不同 link长度、不同穿越角度、不同穿越点及不同体型目标穿

越时的 CSI数据, 验证 RFD特征的普遍性. 我们只关注 RFD序列的波形趋势特征, 而不关注其具体的绝对大小.
● 不同 link长度. 我们选取了 1.5 m、3 m、5 m和 10 m这 4种 link长度进行实验, 得到 RFD波形如图 8所

示. 其中, 横轴为时间轴 (s), 纵轴为计算出的 RFD (数学意义为瑞利分布的参数, 无单位), 适用于下文所有波形图.
可以看到, 前 3种情况下, RFD保持了“M”波形, 但 10 m的情况下, 波形不符合预期. 这可能是因为, 当 link长度过

长时, 信号在空间中的传播更加分散, link不再占据绝大部分信号能量, 也就是说当目标穿越 link时衍射效应不再

占主导, 我们的理论将失效. 但幸运的是, 我们的使用场景往往是室内环境, 在正常大小的房间中, 1.5–5 m的 link
长度已经满足需要.
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图 8　不同 link长度

刘兆鹏 等: WiFense: 从衍射模型到边界监控 1523



● 不同穿越角度. 我们选取了 90° (即垂直穿越)、60°、30°、15°这 4种穿越角度进行实验, 得到 RFD波形如

图 9所示. 可以看到, 各个角度下, RFD序列都呈现出“M”形. 从物理意义上理解, 无论穿越角度如何, 目标都经历

了进入衍射区、遮挡 link、离开衍射区等阶段, 对信号的影响本质上是一样的, 因此呈现出一致的波形. 而在角度

很小时, “M”的波谷变宽, 这是因为这种情况下人几乎平行于 link穿了过去, 对 link的遮挡时间变长, 不过这并不

影响序列的整体特征, 不会对判断造成影响.
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图 9　不同穿越角度
 

● 不同穿越点. 我们选取了 link中点、四分之一等分点、四分之三等分点、靠近 TX和靠近 RX这 5种情况

进行验证, 得到 RFD 波形如图 10 所示, 都符合“M”形. 与不同穿越角度类似, 不同的穿越点并不影响目标行进过

程中的 3个阶段, 因此“M”波形都得到了保持.
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图 10　不同穿越点 
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图 10　不同穿越点 (续)
 

● 不同体型的目标. 我们让两个不同体型的实验者分别进行实验, 得到结果如图 11 所示, RFD 皆呈现出“M”
型波形. 不同体型目标的躯体横截面积不同, 因此对信号的衍射、遮挡、吸收等效应略有不同, 但这并不影响其穿

越 link时信号的整体变化趋势. 对于正常人来讲, 躯体的横截面积差异不会太大, 直径一般在 20–30 cm, 这种尺寸

的障碍物对信号带来的遮挡、衍射效应是明显的, 我们的模型依然适用.
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图 11　不同体型的目标
 

观察上述波形图还可以发现, 在大多数情况下 “M”的第 1个峰会低于第 2个峰, 这是可能由于人的正面没有

背面平整, 相比于离开 link时, 人靠近 link时有更多的信号被人体吸收和损耗, 使得回到接收端的信号能量变小.
但这不影响“M”波形的整体形态, 不会对 RFD 特征的正常使用造成影响. 综上所述, 在各种常见情况下, 虽然
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RFD的波形略有差异, 但整体上仍符合“M”形, 表现出了较好的鲁棒性.
RFD特征本质上是由信号的衍射效应引起的, 主要出现在第一菲涅尔区之内, 且之前大量的工作对这种衍射

现象进行了探索, 具体为菲涅尔衍射模型 (Fresnel diffraction model)[21,39]. 本文就是以此模型为基础, 考虑了WiFi
信号的传播特性, 对物体在穿越 link时的波动规律进行更加细粒度的建模和推导, 并通过真实的实验进行了验证,
揭示了在人穿越 WiFi link 时信号的波动规律与背后的物理原理. 借助这一特征, 我们可以实现准确的越线检测,
从而达到边界监控的目的. 在第 3节, 将详述以此特征为主要手段的边界监控方法.

 3   基于 link 穿越检测的边界监控方法

通过第 2节的推导和验证, 我们得到了一个稳定的目标穿越 link特征——RFD序列的“M”型波形. 但需要注

意的是, 这样的特征本质上是电磁波的衍射效应造成的. 当目标在远离 link的区域, 信号以反射为主, 衍射效应很

弱, 这时不可能发生目标穿越 link的事件, 那 RFD特征也就没有意义. 所以 RFD可用于检测目标是否穿越 link的
前提是需要判断出目标是否进入到衍射区域中.

 3.1   目标遮挡 link 检测

目标遮挡 link, 是目标进入衍射区域的充分条件, 同时也是目标穿越 link的必要条件. 如何判断 link是否被目

标所遮挡呢? 从直观上来讲, 当目标遮挡了 link, 大量信号能量会被吸收或者逸散, 接收端收到的信号能量会相对

降低. 而在通信中, 为了保证这种情况下信号能量不至于因太低而无法解析其通信数据, 会在接收端硬件中加入

AGC (自动增益控制)模块, 将信号能量调节至可接受的范围. 而当 AGC参数越大时, 意味着信号衰减越强. 更进

一步, 当 AGC参数突然升高时, 是否意味着 link被遮挡？我们正是利用了 AGC在人遮挡 link时会发生骤升这一

特性实现了对人是否进入衍射区域的判定. 下面将结合实际数据验证 AGC作为特征用于判定目标是否进入衍射

区域的有效性.
为了保证实验的严谨性, 我们设计了如下实验: 人在远离 link的区域活动一会, 之后走近并穿过 link, 然后重

复这一过程回到起点, 得到数据如图 12所示, 其中纵轴为 AGC参数, 横轴为时间轴 (s). 可以看到, 人在远离 link
的区域时, AGC 几乎没有太大变动; 而当人遮挡 link 时, AGC 的值较人远离 link 时显著升高; 因此, 若人由远离

link处走到 link上, AGC的值会显著升高, 反之则降低, 这在人不遮挡 link时是不会发生的. 综上所述, AGC的骤

升可以作为判断目标遮挡 link的依据, 而这是目标进入衍射区域的充分条件, 同时也是目标穿越 link的必要条件.
因此当其发生时, 系统可以进一步利用 RFD特征判断目标是否穿越了 link.
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图 12　目标活动与 AGC的变化
 

 3.2   目标穿越 link 检测

当我们判断出 link已被目标遮挡时, 即目标从 link的某一侧到达 link附近时, 如图 13所示, 接下来目标的行

为无外乎如图 13的 3种情况: (1)目标停留在 link上; (2)目标离开 link, 返回之前来时所在的一侧; (3)目标离开

link, 去往另一侧, 即所谓的穿越 link. 对于第 1 种情况, 实际上是很容易剔除的, 因为目标若停留在 link 上, AGC
的值会保持较高的水平. 对于后两种情况, 我们期望可以通过 RFD特征进行区分, 这样就可以准确地检测出目标

穿越 link这一事件. 然而不幸的是, 在实际数据中我们发现, 第 2种情况和第 1种情况的 RFD波形相似度极高, 都
呈现出“M”形. 这也是容易理解的, 如果将目标行为分为遮挡 link前、遮挡 link和遮挡 link后 3部分的话, 情况 2、
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情况 3的前两部分是完全一致的, 第 3部分的区别仅在于目标离开的方向不同, 但这在信号衍射效应上并不具有

区分性, 因此两种情况在 RFD特征上的表现是一致的. 故而仅用这一个特征, 难以准确检测目标穿越 link.
  

(a) 情况 1 (b) 情况 2 (c) 情况 3

图 13　3种情况示意图
 

幸运的是, WiFi设备往往都具有 3根或更多天线, 且天线间有一定的间距, 这意味着, 利用不同天线对在同一

次穿越的“M”的不同时序关系, 将有可能对情况 2和情况 3进行进一步区分. 为了验证这一想法, 我们针对情况 2
和情况 3进行了实验. 图 14分别为情况 2 (图 14(a))和情况 3 (图 14(b))不同天线对的 RFD变化情况. 可以看到,
若目标真正穿越 link时, 不同天线对计算出的“M”具有一定的时序关系, 具体表现为两个“M”各自的 3个锚点有一

致的先后顺序, 更靠近目标来时方向的天线对的“M”更靠前; 而若目标到达 link后未穿越而返回, 锚点的先后顺序

不一致. 基于这种观察, 我们就成功区分了情况 2和情况 3, 并且更进一步地, 通过“M”地先后顺序与天线的摆放顺

序, 真实的检测出穿越时间并识别出方向.
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图 14　情况 2、情况 3的不同天线对的 RFD序列
 

综上, 我们可以首先利用 AGC来判断目标是否遮挡 link; 之后, 通过对不同天线对的 RFD序列时序关系进行

判断就可以检测越线行为的发生, 从而实现对特定边界的监控. 第 4节, 我们将基于此方法实现两个实际应用, 以
展示本方法的可用性和有效性.

 4   应　用

在本节, 我们将利用商用WiFi设备实现两种基于边界监控的应用, 以验证本文方法的可用性第 1个应用是入

侵检测系统, 为本文边界监控方法的直接应用; 第 2个则是以多个边界的监控为基础的目标状态检测系统, 可以实

时检测目标所在区域及当前活动情况.

 4.1   入侵检测

在室内场景的感知工作中, 入侵检测一直是最受关注、使用最广的应用, 可以作为室内安防的一种解决方案. 无
论在居家环境还是办公室环境下, 入侵检测都有很强的需求. 具体来讲, 入侵检测即检测是否有进入到关注区域, 而
所谓关注区域, 可以是某个房间, 也可以是房间的某个部分. 例如在某个存有危险物品的房间之中, 堆放危险物品的

区域禁止无关人员进入, 这时就需要对区域边界进行监控, 一旦出现越线事件, 及时提示和警报; 再如对于在一个居
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住有认知障碍老年人的家庭中, 当老人接近一些危险位置 (如窗边、灶台)时给出警报. 本节将针对这一需求实现入

侵检测系统, 具体实验环境为一个房间, 房间的某一端为关键区域, 有人进入这部分区域时系统需要给出警报或提示.
 4.1.1    系统设计

基于 RFD, 我们搭建了一个实时的入侵检测系统, 该系统利用两台装有 Intel 5300 网卡的 miniPC作为发送和

接收设备, 其中发送设备配有一根天线, 接收设备配有 3根天线, 且天线依次间距 20 cm左右. 实验中, 收发设备工

作在 5 GHz频段、20 MHz带宽上, 采样率为 2 000 数据包/s. 根据第 3节的边界监控方法, 对于入侵检测系统, 其
设计如图 15所示.
  

CSI 流
获取 AGC, 判断
是否遮挡 link

计算瑞利分布,

判断是否穿越
link

越线警告

无穿越 link 发生

是 是

否

否

图 15　入侵检测系统流程图
 

 4.1.2    系统效果

为了充分验证入侵检测的系统性能, 我们在两个典型的多径环境中布置了系统: 一个空房间和一个办公室. 具
体房间分别如图 16和图 17所示, 其中空房间是多径环境较简单的情况, 而办公室是多径环境较丰富的情况, 同时

也更贴近实际场景. 对于每种环境, 3名实验者 (2男 1女)分别进行了 25次越线行为和 25次非越线行为, 最终共

形成 300组数据. 总体来说, 系统的精确率 (precision)为 89.0%, 召回率 (recall)为 91.3%. 下面, 将从不同角度具体

评估各因素给系统效果带来的影响.

● 不同人的影响. 由于不同人的体态、行走方式等存在差异, 我们比较了不同体型的 3 名实验者 (2 男 1 女)
对系统效果的影响, 如图 18所示, 结果表明本系统对于不同人的检测效果具有较好的一致性.

● 不同行走速度的影响. 由于人的行走速度可快可慢, 为了充分证明系统的鲁棒性, 我们还考虑了不同行走速

度的影响. 根据文献 [42,43], 一般人的行走速度在 1–1.5 m/s之间, 因此我们定义 3种速度: 慢速 (0.8–1 m/s)、中速

(1–1.5 m/s)和快速 (1.5–2 m/s). 我们让一名实验者以 3种速度进行了多次越线行为和非越线行为, 检测结果如图 19
所示. 在慢速和中速下, 系统效果较好且稳定; 而在快速时, 系统的精确率依然较好, 但召回率下降至 84%. 这是因

为当人走的较快时, 天线间距造成的波形时延会变短, 从而使算法的判断难度增加, 漏判了一些越界事件, 导致召

回率变差. 但结合实际情况, 人在室内的走动速度一般不会很快, 类似漏判发生的可能性较小. 因此, 本系统在正常

速度下的效果是较好的.

 

图 16　空房间

 

图 17　办公室
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● 不同环境的影响. 我们对比了系统在 2种环境下的测试结果, 如图 20所示, 发现系统效果差异较小. 这表明,
本文提出的基于衍射特征的边界监控算法不依赖于环境, 具有较好的可迁移性.
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图 20　不同环境的影响
 

综上所述, 我们设计的基于边界监控的入侵检测系统具有较好的效果, 且对于不同人、不同速度及不同环境

具有良好的普适性.

 4.2   居家状态监测

在室内环境中, 人的行为往往与家具的种类十分相关, 如在沙发处往往是在休息, 在书桌处往往是学习工作,
因此一个房间可由家具的摆放分为不同的功能区域. 例如一个配有书桌和沙发的办公室, 可以分为工作区和休息

区; 而一个既有沙发电视也有餐桌的客厅, 可以被分为休闲区和就餐区. 如果可以获知目标在哪个功能区, 再结合

目标的动静状态, 即可对目标的行为有精细的判断, 我们称目标的 (位置, 动/静)二元组为目标的居家状态信息. 然
而已有工作往往定位误差较大, 或者只能实现对目标的房间级定位, 难以准确获知目标在哪个具体的功能区. 而对

于我们的边界监控技术, 如果能够做到同时监控多个功能区的边界, 就可以实现对目标所在区域的判断. 这样, 将
对识别目标的行为状态有很大的帮助.

根据这一思路, 我们采用一发多收的部署方案, 在需要的边界上各设置一条 link, 同时基于本文中的算法, 即
可实现对目标所在功能区的判断. 进一步, 辅以已有的动静检测技术, 就可以判断出目标在什么位置静止, 或是在

什么位置活动, 实现对目标活动状态检测 (位置与动静). 进一步, 有了目标的活动状态, 再结合上下文, 就可以对目

标的行为进行合理的推断: 如当目标在某段时间内一直在灶台附近活动, 可以推断其在做饭; 而当目标在沙发附近

静止, 则可以推断其在休息.
 4.2.1    系统设计

本系统所用设备与入侵检测系统一致, 具体的系统设计如后文图 21所示.
 4.2.2    系统效果

为验证本系统的实际效果, 我们在一个实际环境中进行了测试, 布局如图 22所示. 可以看到, 这是一个包含休

息区、就餐区及做餐区的大房间, 休息区有电视、沙发等, 就餐区有餐桌、水壶等, 做餐区则有相关家具; 各个区

域间并没有墙壁作为分界线, 已有的房间级定位技术并不能判断目标的具体所在区域. 按照如图 22方式部署发射

端和接收端, 即可利用 link将整个空间分为 3个部分, 分别对应不同的功能区; 再利用本文的方法对 3条边界进行

监控, 即可捕捉目标的越线行为, 从而获知目标的位置. 进一步, 利用已有的动静检测技术, 还可以获知目标的动静
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状态, 再与目标位置结合, 得到目标居家状态信息.
我们让两名实验者 (1 男 1 女) 在如图 22 的环境中活动, 各积累了 12 h 的数据, 其中包含 100 次以上的区域

切换事件 (越线事件). 对于某一次区域切换事件, 若系统正确识别, 则认为是一次正确的检测; 对未检测出、检测

错误以及未越线但检测出越线这 3种情况, 都视为错误的检测. 最终, 系统的准确率达到了 89.2%, 其中两名实验

者的实验结果基本一致. 这说明, 系统可以对目标所在位置有较准确的判断. 而对于动静检测 [38,44], 现有技术已经

比较成熟, 识别准确率很高, 在此不再单独进行验证.
  

多设备 CSI 流
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图 21　居家状态监测系统流程图
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图 22　测试环境
 

拿到准确的位置信息和动静信息后, 系统就可以得到目标的居家状态信息. 在某一时刻, 当系统识别的目标

(位置, 动/静) 二元组与目标的实际状态相同时, 我们就认为这一时刻的居家状态信息是正确的. 统计数据的全部

时刻, 得到居家状态信息的准确率为 92%. 误差的主要来源为, 位置信息的偶尔错误, 致使居家信息在某段时间出

错. 但只要目标再次进行区域切换, 系统就会捕获新的位置信息, 系统重新回到正确的结果. 总体来看, 居家状态监

测系统达到了很高的准确率, 为更精细的上层应用提供了良好的数据基础.
 4.2.3    可行性分析: 从居家状态信息到行为推断

得到目标的居家状态信息后, 是否可以对目标的具体行为进行进一步的推断? 实际上, 除了当前时刻的位置

信息和动静信息, 过去一段时间的信息、即上下文也可以给我们带来很多信息. 比如, 当目标长时间处于休息区,
且大部分时间是静止的, 则可推断其应坐在沙发上休息; 而若目标长时间在某一区域处于活动状态, 则其很可能在

做家务; 同理, 若目标在一段时间中来回穿梭于各个区域, 那么其很可能在踱步. 例如, 在 15–17点, 如果系统显示

目标主要位于休息区, 并且只进行了零星活动, 因此可以推断他应该是在沙发上休息; 而在这个过程中, 若他去过

一次餐区且停留时间较短, 结合餐区的功能属性, 可以推断其应该是去喝水或者取用食物. 再如, 在 11–12点, 目标

长时间位于做餐区, 并且始终在活动, 则可推断其在做饭. 按照这样的思路, 对其一天的行为进行合理推断, 即可大

概获得目标的生活轨迹.
诚然, 一个人的活动是很多样的, 难以完全罗列. 但是目标行为与所处位置的强相关性, 使得居家状态信息对
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目标行为推断有着巨大的意义. 未来, 结合对更广泛数据的挖掘、分析, 以及更精细感知手段的加入 (如将动静检

测置换为活动幅度检测等), 就可以实现更精细的行为识别. 我们相信, 在本文算法的基础上, 这将成为一个有趣的

研究方向.

 5   总　结

在非接触式的智能感知系统中, 目标的位置是十分重要的上下文信息, 同时也是很多应用正常运行的基础, 因
此对特定边界的准确监控是本领域中一个重要的课题. 随着WiFi技术的兴起, 基于WiFi信号的感知技术受到了

研究人员的广泛关注, 越来越多的WiFi感知工作涌现而出. 然而, 诸如手势识别、呼吸监测、动静检测等应用, 通
常只关注于功能本身的实现, 缺少对实用性的考虑. 在实际场景中, 往往需要先对目标所在区域位置进行判断, 当
其进入到关注的区域时, 再运行更细化的感知功能. 而已有的WiFi感知工作, 一部分没能找到一个可以对特定边

界进行精确监控的方法, 另一部分则需要墙壁等的辅助才能实现. 不同于现有工作, 本文从衍射的物理本质出发,
建立了目标运动与信号衍射的关系, 找到了目标穿越 link (收发设备天线的连线)时的信号特征; 基于这种特征, 我
们以 link 作为边界界线, 结合天线间距带来的波形时延以及 AGC 在 link 被遮挡时的特征, 设计了一个可自由确

定界线的边界监控方法. 在此基础上, 本文还实现了两个实际应用, 即入侵检测系统和居家状态监测系统, 在验证

了算法的可用性和鲁棒性的同时, 展示了算法与其他感知技术相结合的巨大潜力.
未来, 在本文基于WiFi信号的边界监控技术的基础上, 可以继续拓展更多的应用, 形成更全面的非接触式感

知系统. 例如第 4节中的第 2个应用, 我们将已有的动静检测技术与本文技术相结合, 就可以判断出目标在什么位

置静止, 或是在什么位置活动, 从而可以进一步推断其具体行为, 如做饭、沙发上休息等. 继续拓展, 本文的算法还

可以与手势识别结合、与呼吸检测结合、与行为识别结合等, 即将目标的位置和与位置相关的服务有机结合在一

起, 形成一整套感知系统, 这将产生强大的感知能力, 并且推动智能感知技术的发展和商用落地. 当然, 这在实际中

必然充满着挑战, 但却是极有价值的努力方向, 值得继续深入探讨和研究.
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