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摘　要: 随着深度学习与隐写技术的发展, 深度神经网络在图像隐写领域的应用越发广泛, 尤其是图像嵌入图像这

一新兴的研究方向. 主流的基于深度神经网络的图像嵌入图像隐写方法需要将载体图像和秘密图像一起输入隐写

模型生成含密图像, 而最近的研究表明, 隐写模型仅需要秘密图像作为输入, 然后将模型输出的含密扰动添加到载

体图像上, 即可完成秘密图像的嵌入过程. 这种不依赖载体图像的嵌入方式极大地扩展了隐写的应用场景, 实现了

隐写的通用性. 但这种嵌入方式目前仅验证了秘密图像嵌入和恢复的可行性, 而对隐写更重要的评价标准, 即隐蔽

性, 未进行考虑和验证. 提出一种基于注意力机制的高容量通用图像隐写模型 USGAN, 利用注意力模块, USGAN

的编码器可以在通道维度上对秘密图像中像素位置的扰动强度分布进行调整, 从而减小含密扰动对载体图像的影

响. 此外, 利用基于 CNN的隐写分析模型作为 USGAN的目标模型, 通过与目标模型进行对抗训练促使编码器学

习生成含密对抗扰动, 从而使含密图像同时成为攻击隐写分析模型的对抗样本. 实验结果表明, 所提模型不仅可以

实现不依赖载体图像的通用嵌入方式, 还进一步提高了隐写的隐蔽性.
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Abstract:  With  the  development  of  deep  learning  and  steganography,  deep  neural  networks  are  widely  used  in  image  steganography,

especially  in  a  new  research  direction,  namely  embedding  an  image  message  in  an  image.  The  mainstream  steganography  of  embedding  an

image  message  in  an  image  based  on  deep  neural  networks  requires  cover  images  and  secret  images  to  be  input  into  a  steganographic

model  to  generate  stego-images.  But  recent  studies  have  demonstrated  that  the  steganographic  model  only  needs  secret  images  as  input,

and  then  the  output  secret  perturbation  is  added  to  cover  images,  so  as  to  embed  secret  images.  This  novel  embedding  method  that  does

not  rely  on  cover  images  greatly  expands  the  application  scenarios  of  steganography  and  realizes  the  universality  of  steganography.

However,  this  method  currently  only  verifies  the  feasibility  of  embedding  and  recovering  secret  images,  and  the  more  important  evaluation

criterion  for  steganography,  namely  concealment,  has  not  been  considered  and  verified.  This  study  proposes  a  high-capacity  universal

steganography  generative  adversarial  network  (USGAN)  model  based  on  an  attention  mechanism.  By  using  the  attention  module,  the

USGAN  encoder  can  adjust  the  perturbation  intensity  distribution  of  the  pixel  position  on  the  channel  dimension  in  the  secret  image,

thereby  reducing  the  influence  of  the  secret  perturbation  on  the  cover  images.  In  addition,  in  this  study,  the  CNN-based  steganalyzer  is
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used  as  the  target  model  of  USGAN,  and  the  encoder  learns  to  generate  a  secret  adversarial  perturbation  through  adversarial  training  with
the  target  model  so  that  the  stego-image  can  become  an  adversarial  example  for  attacking  the  steganalyzer  at  the  same  time.  The
experimental  results  show  that  the  proposed  model  can  not  only  realize  a  universal  embedding  method  that  does  not  rely  on  cover  images
but also further improves the concealment of steganography.
Key words:  image steganography; attention mechanism; generative adversarial network (GAN); adversarial example
 

图像隐写是一种将秘密信息隐藏在载体图像中从而获得含密图像, 然后通过含密图像恢复秘密信息的信息隐

藏技术, 常用于隐蔽通信等用途. 评价图像隐写算法的基本标准是隐蔽性和嵌入容量, 隐蔽性要求含密图像的失真

尽可能小, 且难以被隐写分析检测到, 嵌入容量则代表了载体图像中可以隐藏的秘密信息量. 因此, 如何在保证隐

蔽性的前提下进一步提高隐写算法的嵌入容量是图像隐写发展的一个重要方向. 从最低有效位 (least significant
bit, LSB)隐写算法, 发展到基于最小失真和综合网格编码 (syndrome-trellis code, STC)框架 [1]的自适应隐写算法,
如 HUGO[2]、WOW[3]、S-UNIWARD[4]和 HILL[5]等, 图像隐写算法的隐蔽性不断提高, 但嵌入容量往往都在 0.5 bpp
(bits per pixel)以下, 并无明显改变. 直到基于深度学习的图像隐写算法的出现, 大大提高了隐写的嵌入容量, 一张

RGB三通道的彩色图像作为秘密信息嵌入载体图像时的嵌入容量可达 24 bpp. 主流的基于深度学习的图像嵌入

图像 (图嵌图)隐写模型往往包含一对隐藏网络和提取网络用来嵌入和恢复秘密图像 [6], 嵌入时需要将载体图像和

秘密图像一起输入隐藏网络来生成含密图像, 因此在嵌入过程中载体图像和秘密图像是耦合的, 一次嵌入过程只

能将秘密图像隐藏到一张载体图像中, 每生成一张新的含密图像都需要重新进行一次嵌入过程, 效率较低. 此外,
一张载体图像能隐藏的信息量也是根据训练过程中的设置决定的, 训练完成后便无法更改, 如训练时设置一张灰

度图像作为秘密图像, 则测试时也只能将一张灰度图像隐藏进载体图像.
造成上述局限性的主要原因是目前主流的基于深度学习的图嵌图隐写方法的载体图像和秘密图像在生成含

密图像的过程中具有耦合关系. 如图 1(a)所示, 利用隐藏网络隐藏秘密图像时需要依赖载体图像的信息 (dependent
deep hiding, DDH), 因此可以考虑从载体图像和秘密图像解耦的角度来克服这些局限. 在对抗攻击领域中, 通用对

抗扰动 (universal adversarial perturbation, UAP)的生成便满足解耦的特性 [7], 即对抗扰动的生成不依赖某个具体的

干净样本. 通过输入一段噪声, 生成模型可以生成一个微小的扰动添加到干净样本上, 从而生成对抗样本, 而 UAP
可以将扰动添加到多个不同的干净样本上同时生成多个对抗样本, 而无需根据干净样本重新生成对抗扰动 [8]. 受
到 UAP的启发, 通用信息隐藏模型 (universal deep hiding, UDH)[9]实现了载体图像和秘密图像的解耦, 若将需要隐

藏的秘密图像看作扰动, UDH的图像隐写过程便与对抗样本的生成过程具有一定的相似性, 通过在原始图像上添

加微小的扰动, 即可生成含密图像, 而这种微小的含密扰动通过 UDH的隐藏网络生成. 如图 1(b)所示, 将秘密图

像输入 UDH隐藏网络生成含密扰动, 这个过程无需载体图像的参与, 从而实现不依赖载体图像的嵌入方式. 通过

输入一张秘密图像, 隐藏网络可以生成一个通用的含密扰动添加到不同的载体图像上, 便可同时生成多张含密图

像, 实现通用图像隐写. 此外, 若想同时隐藏多张秘密图像, 可以生成多个含密扰动并添加到载体图像上.
  

载体图像 载体图像

含密图像
含密图像

含密扰动秘密图像 秘密图像

隐藏网络

隐藏网络

(a) DDH (b) UDH

图 1　DDH与 UDH嵌入方式示意图
 

虽然 UDH实现了不依赖载体的嵌入方式, 但并未考虑隐写的隐蔽性, 由于其较高的嵌入容量, 因此会不可避

免地使隐写效果有所下降, 且基本不具备抵抗隐写分析检测的能力. 事实上, 得益于 UDH 与 UAP 在实现过程中
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的相似性, 在嵌入过程中隐藏网络生成的扰动既包含了秘密信息, 也可以看作是一种对抗扰动, 因此, 可以通过对

抗攻击策略促使隐藏网络学会如何将含密扰动转换成对抗扰动, 从而生成含密对抗扰动并添加到载体图像上, 使
得含密图像成为可以攻击隐写分析模型的对抗样本. AdvGAN[10]是一种基于生成对抗网络 (generative adversarial
network, GAN)[11]的对抗攻击方法, 其结构包含了生成器, 判别器和目标模型. 生成器用于生成对抗扰动, 判别器用

于判断干净样本和对抗样本的差异, 通过对抗训练提高对抗样本的质量, 而目标模型则负责提供对抗攻击效果的

反馈, 从而促使生成器生成更有效的对抗扰动. 受到 AdvGAN的启发, 若将隐藏网络看作基于 GAN的对抗攻击的

生成器, 将隐写分析模型看作基于 GAN的对抗攻击的目标模型 (隐写分析器用于区分载体图像和含密图像, 与判

别器的作用一致, 因此可同时看作 GAN的判别器), 利用对抗训练来促使隐藏网络学习如何使含密扰动拥有对抗

攻击的效果, 便可同时达到图像隐写与对抗攻击的目的. 此外, 受到注意力机制 (attention mechanism, AM)[12]的启

发, 本文在隐写模型中加入注意力模块, 用来提高本文模型的隐写效果. 注意力机制可以使用人类感知系统进行直

观解释, 例如, 我们的视觉处理系统倾向于选择性地聚焦于图像的某些部分, 而以一种有助于感知的方式忽略其他

不相关的信息 [13]. 通过生成一个注意力概率图, 注意力模块允许隐写模型使用特定位置的秘密图像内容, 以确定

需要注意的像素位置. 利用上述特性, 隐写模型可以在通道维度上将可能引起较高注意力的含密扰动进行抑制, 从
而提高隐写的隐蔽性.

基于上述分析, 本文提出了一种基于注意力机制的通用图像隐写模型 (universal steganography GAN, USGAN).
USGAN 包含 3 个主要部分, 分别是编码器, 解码器和目标模型. 编码器仅需秘密图像作为输入, 经过注意力模块

生成注意力概率图, 促使编码器在秘密图像的不同位置根据注意力分布生成具有不同强度分布的扰动, 同时生成

的含密对抗扰动既包含秘密信息又作为对抗扰动, 可直接添加到载体图像从而生成含密图像. 此外, 使用基于卷积

神经网络 (convolutional neural network, CNN)的隐写分析模型作为 USGAN的目标模型, 用来识别载体图像和生

成的含密图像的差异, 通过与编码器进行对抗训练促使编码器学习如何生成含密对抗扰动, 缓解高嵌入容量带来

的隐蔽性下降的问题. 最后, 通过本文模型的解码器可以从含密图像中恢复嵌入的秘密图像. 本文的主要贡献如下.
(1) 本文提出了一种基于注意力机制的高容量通用图像隐写模型, 该模型利用注意力模块和对抗攻击策略促

使编码器生成一个通用的含密对抗扰动, 可以同时对多张不同的载体图像实现嵌入, 并保证含密图像的隐蔽性.
(2) 通过实验证明本文模型在不同的隐写场景下均可实现秘密图像的嵌入和恢复, 且生成的含密图像有着较

高的视觉质量, 同时在恢复秘密图像的效果和抵抗隐写分析的能力上要优于 UDH的结果.
本文第 1节介绍图像隐写的相关工作和研究现状. 第 2节介绍本文提出的基于注意力机制的高容量通用图像

隐写模型. 第 3节通过实验验证了本文所提模型的有效性. 最后总结全文.

 1   图像隐写相关工作

 1.1   图嵌图隐写

基于深度神经网络的图嵌图隐写是近几年随着深度学习的发展而兴起的, 根据嵌入方式的不同, 图嵌图隐写

可分为依赖载体的嵌入 DDH和不依赖载体的嵌入 UDH.
DDH嵌入方式: Baluja[14]提出了一种基于编解码器结构的卷积神经网络用于图像隐写, 可以利用编码器将一

张秘密图像隐藏到相同尺寸的载体图像中, 并根据解码器恢复出秘密图像. Rehman等人 [15]也提出了一个类似的

编解码器网络, 可以将灰度图像隐藏到载体图像中. Zhang等人 [16]提出了一个图像隐写模型 ISGAN, 可以将灰度

秘密图像隐藏到相同大小的彩色载体图像中, 生成与载体图像在语义和颜色上都非常相似的含密图像. Zhang等
人 [17]提出了一个基于 GAN的高容量图像隐写模型, 可以将二进制秘密信息转换成类似图像的矩阵隐藏到彩色图

像中, 并保证含密图像的视觉质量和隐蔽性. Yu[12]提出了一个基于 GAN的深度信息隐藏模型, 可以将一张彩色图

像隐藏到相同尺寸的彩色图像中, 并利用注意力机制提高鲁棒性, 可以很好地抵御噪声、裁剪和压缩等攻击. 竺乐

庆等人 [18]提出了一个基于双判别器的生成对抗网络的稳健图像隐写模型, 该模型由两个串联的生成对抗网络构

成, 可将灰度图像隐藏到相同大小的彩色或灰度图像中并还原, 同时针对小幅度几何变换攻击进行了优化设计, 从
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而提高模型的稳健性. Liu等人 [19]设计了一种联合压缩自编码器 (joint compressive autoencoder, J-CAE)框架的图

像隐藏算法, 以及一种用来扩大隐藏容量、实现多图像隐藏的新策略, 从而实现了极高的图像隐藏容量和较小的

秘密图像重建损失. 段新涛等人 [20]提出的隐藏方法中包含一个隐藏网络和两个结构相同的提取网络, 并且在隐藏

网络和提取网络中加入了改进的金字塔池化模块和预处理模块, 实现了在一幅载体图像上同时对两幅全尺寸秘密

图像进行有效的隐藏和提取, 所提方法较现有的图像信息隐藏方法在视觉质量上有显著提升. 虽然 DDH 能够实

现较高的嵌入容量和较好的隐写视觉质量, 但嵌入时需要依赖载体图像信息, 因此嵌入效率较低.
UDH嵌入方式: Zhang等人 [9]提出了一个通用信息隐藏模型 UDH, 可应用于图像隐写和数字水印等领域, 该

方法通过将秘密信息输入隐藏网络生成一个含密扰动, 然后将扰动添加到载体图像上, 从而实现秘密信息的嵌入,
在嵌入效率上有所提高, 但该方法没有考虑隐写的隐蔽性. 本文在 UDH的基础上进行改进, 通过注意力机制和对

抗攻击策略进一步提高了隐写的隐蔽性.

 1.2   对抗攻击与图像隐写

基于对抗样本生成与图像隐写在实现上的相似性, 近几年, 将对抗攻击应用于图像隐写的研究也逐渐兴起.
Zhang等人 [21]提出利用快速梯度下降法 (fast gradient sign method, FGSM)[22]生成对抗样本作为载体图像, 使得隐

写分析无法区分载体和含密图像. Zhou等人 [23]提出了一种快速生成大量对抗载体图像的方法, 通过训练一个生成

器, 可以在简单的前向传播中将载体图像转换成对抗样本, 然后用于隐写. 这些方法初步将对抗攻击方法引入图像

隐写领域, 但仅是将载体图像转换为对抗样本, 未实现端到端的图像隐写. AdvSGAN[24] 借鉴了基于深度神经网络

的对抗扰动生成模型 AdvGAN的结构, 通过在受限神经编码器和两个对抗模型 (即与编码器一起训练的判别器和

预训练的目标模型)之间进行对抗, 从头学习由受限神经编码器表示的图像隐写方案.

 2   USGAN 隐写模型

 2.1   模型结构

M

Me Ci (i = 1,2, . . . ,n) S i

S i M′
i Ci S i

本文提出的 USGAN隐写模型的总体结构如图 2所示, 秘密图像可以通过 USGAN隐藏到载体图像中并从含

密图像中恢复. USGAN由编码器, 目标模型和解码器 3部分组成, 编码器以秘密图像   为输入生成含密对抗扰动

 , 然后与载体图像   相加生成含密图像   , 含密图像同时也是攻击隐写分析模型的对抗样本. 不
同于单纯的对抗样本只是为了攻击某个目标模型, 作为对抗样本的含密图像同时还要求能够从中恢复隐藏的秘密

图像, 而解码器以含密图像   为输入并恢复出秘密图像   . 目标模型以载体图像   与对应的含密图像   为输入

并输出分类概率, 用来判断输入的图像是载体还是含密图像, 并与编码器进行对抗训练, 提高 USGAN隐藏秘密图

像的隐蔽性.
  

C1

M

C2 Cn

S1 S2 Sn M1′ M2′ Mn′
Me编码器 解码器

目标模型

载体图像/含密图像？

······

···

图 2　USGAN模型结构图
 

USGAN的编码器采用的是改进后的 UDH的隐藏网络, 解码器采用的是 UDH的恢复网络, 目标模型则是被

攻击的目标隐写分析模型. 原始的 UDH隐藏网络采用的是 CycleGAN[25]中的一个简化的 U-Net网络, 而恢复网络

则是一系列卷积层的堆叠. 本文在原始的 UDH 隐藏网络的基础上加入注意力模块, 并将改进后的隐藏网络作为

本文模型的编码器, 从而提高本文模型的隐写效果. Simonyan等人 [26]和 Zhou等人 [27]的工作发现深度神经网络的

激活特征图可以构建一个一般性的局部特征表达, 用以揭示深度神经网络在图像上的潜在注意力. 由于图像隐写
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试图混淆载体图像和含密图像之间的视觉效果差异, 所以本文引入注意力机制可以帮助模型更明确地完成这一目

标. 注意力模块会学习秘密图像中每个像素在通道维度上的信息的概率分布 (注意力分布), 并使用该分布来选择

在嵌入过程中要注意的位置, 这使模型倾向于学习在不同对象和纹理中生成不同强度分布的扰动.

Pm Ma Me

编码器中的注意力模块采用文献 [28]中的网络结构, 该模块使用两个卷积块创建一个注意力概率图, 并鼓励

编码器根据图像的内容关注像素的不同通道维度. 具体来说, 注意力模块以秘密图像作为输入, 输出注意力概率图

 并与秘密图像相乘, 得到注意力特征图   , 然后送进编码器剩下的网络结构中生成含密扰动   , 过程如图 3
所示.
  

M P
m

M
a

M
e注意力模块

U-Net 网络

图 3　USGAN编码器中的注意力机制示意图
 

如图 3所示, 注意力模块的输出是一个注意力概率图, 其中每个像素上的概率向量可以解释为最终生成的含

密对抗扰动在通道维度上的强度分布, 用来控制秘密图像中不同注意力的像素位置生成的扰动变化. 注意力机制

可以被表示为: 

a =Convd→32(M)
b =Conv32→d(a)

Pm(b(i)) =
eb(i)

i∑d

k=1
eb(i)

k

Ma = M×Pm

(1)

Conv a b d M i b j k

b

其中,    表示卷积层,    和   表示卷积层输出的特征图,    是秘密图像   的通道数,    代表   中元素位置,    和 

表示   的通道维度.

 2.2   含密对抗扰动

能否抵抗隐写分析的检测是图像隐写隐蔽性的一个重要的评价标准, 而 UDH仅实现了秘密图像的嵌入和恢

复, 没有考虑如何抵抗隐写分析的检测. 本文通过对抗攻击策略, 使得 USGAN的编码器学会根据秘密图像生成含

密对抗扰动, 并添加到载体图像上, 使生成的含密图像同时成为攻击隐写分析模型的对抗样本, 从而提高本文模型

抵抗隐写分析检测的能力. 对抗攻击的目标模型是隐写分析模型, 因此可以通过和隐写分析模型进行对抗训练的

方式使得编码器学习如何将含密扰动转换成对抗扰动, 同时又不破坏扰动中隐藏的秘密信息. 具体来说, 本文将目

标隐写分析模型设置为目标模型, 编码器努力生成能够欺骗目标模型的含密对抗扰动, 而目标模型则努力去识别

载体图像和含密图像的差异, 通过对抗训练使本文模型生成的含密图像具有更强的抵抗隐写分析的能力, 从而使

隐写分析模型的识别准确率接近 0.5, 即相当于随机猜测. 经过迭代训练, 并通过目标模型的反馈更新编码器的参

数, 使编码器最终可以学会生成含密对抗扰动. 本文中基于 GAN的对抗训练可表示为:

min
G

max
D

V(D,G) = Ex∼pdata(x)[log D(x)]+Ez∼pz(z)[log(1−D(x+G(z)))] (2)

D x+G(z) x x z

x+G(z) x

其中,    表示目标模型, 目标是区分对抗样本   和原始样本   . 在本文中, 原始样本   代表载体图像,    代表

秘密图像, 对抗样本   代表含密图像,    是从载体图像的类别中进行采样的, 因此目标模型在对抗训练中会

促使生成的含密图像更接近载体图像的类别.
对抗训练的目的是使编码器生成的含密扰动具有对抗扰动的特性, 因此需要给编码器设置一个目标, 使编码

器向着目标进行参数的更新. 具体来说, 就是要编码器生成含密对抗扰动并添加到载体图像上得到含密图像, 使得

目标模型将含密图像识别为载体图像. 整个目标的描述可表示为:

argmin
G

Ex∼pdata(x),z∼pz(z)ℓ(D(x+G(z)), t) (3)
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ℓ t

t = 0

其中,    表示用于训练原始目标模型的损失函数,    表示目标类别. 若要欺骗目标模型, 则目标模型需要将含密图像

的分类结果判定为错误的类别 (即无目标攻击), 或者判定为非原始类别的目标类别 (目标攻击), 从而误导目标模

型的分类结果. 在本文中, 因为只有载体图像和含密图像两个类别, 所以无目标攻击和目标攻击的含义是等价的.
本文采用目标攻击的方式, 将载体图像类别标签设为 0, 含密图像的类别标签设为 1, 因此目标类别标签   .

 2.3   损失函数

ℓe ℓd ℓr ℓe

ℓd

ℓr

训练 USGAN的损失函数包括 3部分, 分别是编码器的损失   , 目标模型的损失   , 以及解码器的损失   .  
表示载体图像和含密图像之间的均方误差损失, 用来衡量含密图像的失真程度.    表示针对目标模型的目标攻击

损失, 用来促使编码器学习生成含密对抗扰动.    表示恢复的秘密图像与原始秘密图像之间的信息损失. 三者的定

义如下: 

ℓe (c, s) =
1
n

n∑
i=1

(si− ci)2

ℓd (y, ŷ) = −1
n

n∑
i=1

[
y log ŷ+ (1− y) log(1− ŷ)

]
ℓr (m,m′) =

1
n

n∑
i=1

(
m′i −mi

)2
(4)

n c s y ŷ m

m′
其中,    代表样本数量,    和   分别代表载体图像和含密图像,    和   分别代表目标模型的目标标签和预测标签,  
和   分别代表原始秘密图像和恢复的秘密图像. 总的损失函数定义如下:

ℓtotal = ℓe+ ℓd +βℓr (5)

β

β β = 0.75

其中,    用于控制编码器损失和解码器损失的相对比例. 容易想到, 编码器和解码器之间存在博弈关系, 编码器希

望生成的含密扰动强度尽可能小, 含密图像与载体图像尽可能接近, 而太小的含密扰动会影响秘密图像的恢复准

确率. 与之相反, 解码器希望编码器生成的含密扰动尽可能大, 这样解码器才更容易从含密图像中恢复出秘密图

像, 因此, 需要设置合理的   值来平衡二者的关系. 参考 UDH的设置, 本文令   , 可以让模型取得训练上的平衡.

 3   实验分析

 3.1   实验设置

128×128

本文使用 BOSSBASE[29]和MSCOCO[30]作为实验的数据集. BOSSBASE包含 10 000张单通道的灰度图像, 将
其按 8:2 划分为训练集和测试集, 训练集和测试集中又分别按 1:1 划分为载体图像和秘密图像, 为了提高训练效

率, 所有的图像均归一化到   的尺寸. 从 MSCOCO 中取出 10 000 张三通道的 RGB 彩色图像, 并进行与

BOSSBASE相同的数据集划分和图像预处理. 为了验证本文模型在不同隐写场景下的通用性, 根据载体和秘密图

像来源的不同, 本文在 4种嵌入模式下进行了实验, 具体设置如表 1所示, 例如 SetA表示在训练和测试时载体图

像为MSCOCO中的三通道彩色图像, 秘密图像为 BOSSBASE中的单通道灰度图像.
  

表 1    不同嵌入模式下载体图像和秘密图像的数据集 
嵌入模式 载体图像 秘密图像

SetA MSCOCO BOSSBASE
SetB BOSSBASE BOSSBASE
SetC BOSSBASE MSCOCO
SetD MSCOCO MSCOCO

 

Pe

Pe

本文使用 ADAM (adaptive moment estimation)优化器 [31]训练 USGAN隐写模型, 初始学习率为 0.001, 并随着

训练轮次的增加逐渐衰减. UDH 的训练参照原论文中的设置. 本文使用 bpp 表示嵌入容量, 使用结构相似度

(structural similarity, SSIM)和峰值信噪比 (peak signal-to-noise ratio, PSNR)来评价含密图像质量, 使用   评价含

密图像抵抗隐写分析的性能.   表示隐写分析模型的检测错误率 [24], 越高表示隐写模型的隐蔽性越好, 其定义如下:
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Pe =
1
2

(P f a+Pmd) (6)

P f a Pmd其中,    表示假正率,    表示假负率.

 3.2   不同嵌入模式下的隐写效果

s m′

本文在 4种嵌入模式下进行了 UDH和 USGAN隐写效果的比较, 结果如图 4–图 7以及表 2所示. 图 4–图 7
给出了不同嵌入模式下 UDH和 USGAN在隐写前后载体和含密图像的示意图和残差图, 以及秘密图像在嵌入前

和恢复后的示意图和残差图. 表 2则给出了 UDH和 USGAN在不同嵌入模式下隐写性能指标的对比结果, 其中,

 代表含密图像,    代表恢复的秘密图像. 如图 4 所示, 在 SetA 嵌入模式下利用 UDH 和 USGAN 进行隐写得到

的含密图像图 4(a2)和图 4(b2)的视觉效果没有明显差异, 从残差图像图 4(a3)和图 4(b3)也可以看出, 即使两个模

型的载体和含密图像残差被放大了 5倍, 其可视化结果依旧不够明显. 其他几种嵌入模式下也取得了类似的结果.
但从恢复的秘密图像的视觉质量来看, 本文的 USGAN模型取得了比 UDH更好的结果. 从图 4–图 7这 4种嵌入模

式下的 UDH和 USGAN恢复的秘密图像的示意图 (a5)和 (b5), 以及秘密图像残差图 (a6)和 (b6)可以看出, USGAN
恢复的秘密图像的细节更好, 和原始秘密图像的残差更小. 这表明 USGAN在恢复秘密图像时取得了更好的效果.
  

(a1) 载体图 c (a2) UDH 含密图 s (a3) 5|s−c| (a4) 秘密图 m (a5) UDH 恢复
秘密图 m′

(a6) 5|m′−m|

(b1) 载体图 c (b2) USGAN 含密图 s (b3) 5|s−c| (b4) 秘密图 m (b5) USGAN 恢复
秘密图 m′

(b6) 5|m′−m|

图 4　SetA嵌入模式下 UDH和 USGAN的隐写效果对比
  

(a1) 载体图 c (a2) UDH 含密图 s (a3) 5|s−c| (a4) 秘密图 m (a5) UDH 恢复
秘密图 m′

(a6) 5|m′−m|

(b1) 载体图 c ( 2) USGAN 含密图 s ( 3) 5|s−c| ( 4) 秘密图 m ( 5) USGAN 恢复
秘密图 m′

(b6) 5|m′−m|

(a1) 载体图 c (a2) UDH 含密图 s (a3) 5|s−c| (a4) 秘密图 m (a5) UDH 恢复
秘密图 m′

(a6) 5|m′−m|

(b1) 载体图 c (b2) USGAN 含密图 s (b3) 5|s−c| (b4) 秘密图 m (b5) USGAN 恢复
秘密图 m′

(b6) 5|m′−m|

图 5　SetB嵌入模式下 UDH和 USGAN的隐写效果对比 
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(a1) 载体图 c (a2) UDH 含密图 s (a3) 5|s−c| (a4) 秘密图 m (a5) UDH 恢复
秘密图 m′

(a6) 5|m′−m|

(b1) 载体图 c (b2) USGAN 含密图 s (b3) 5|s−c| (b4) 秘密图 m (b5) USGAN 恢复
秘密图 m′

(b6) 5|m′−m|

图 6　SetC嵌入模式下 UDH和 USGAN的隐写效果对比
  

(a1) 载体图 c (a2) UDH 含密图 s (a3) 5|s−c| (a4) 秘密图 m (a5) UDH 恢复
秘密图 m′

(a6) 5|m′−m|

(b1) 载体图 c (b2) USGAN 含密图 s (b3) 5|s−c| (b4) 秘密图 m (b5) USGAN 恢复
秘密图 m′

(b6) 5|m′−m|

图 7　SetD嵌入模式下 UDH和 USGAN的隐写效果对比
 
 

表 2    UDH和本文模型 USGAN在 4种嵌入模式下的性能指标 

嵌入模式 隐写模型 嵌入容量 (bpp) s m'
SSIM PSNR (dB) SSIM PSNR (dB)

SetA
UDH 8 0.963 8 34.492 1 0.921 4 31.633 4

USGAN 8 0.957 6 36.453 4 0.956 4 34.190 7

SetB
UDH 8 0.891 8 32.291 4 0.915 1 31.881 2

USGAN 8 0.899 7 32.969 4 0.933 8 35.541 2

SetC
UDH 24 0.888 7 32.120 9 0.886 1 22.874 0

USGAN 24 0.870 0 31.793 6 0.895 6 25.094 6

SetD
UDH 24 0.988 5 41.061 5 0.881 3 31.907 7

USGAN 24 0.960 8 36.571 5 0.933 3 31.255 8
 

此外, 从表 2 的结果可以看到, UDH 和 USGAN 的含密图像的 SSIM 和 PSNR 指标十分接近, 这也证明了两

个模型具有相似的隐写性能. 而表 2中 USGAN恢复的秘密图像的 SSIM和 PSNR指标比 UDH平均高出 5%, 这
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证明了 USGAN在恢复秘密图像的质量上性能更好.
值得一提的是, 实验结果表明 USGAN在恢复秘密图像时取得了比 UDH更好的结果. 我们推测产生这种现象

的原因是 UDH生成的含密图像上的秘密信息的分布很可能是均匀的或者是无规律的, 这限制了解码器学习一个

固定的提取模式. 但基于注意力的 USGAN生成的含密图像上的秘密信息分布可能具有一定的规律性, 即秘密图

像中可能引起较高注意力的区域中的扰动强度受到一定的抑制, 导致大部分扰动都分布在秘密图像上难以被感知

的位置, 从而使得生成的含密图像的秘密信息分布具有一定的统计规律, 而这有利于解码器学习一个固定的解码

模式, 在含密图像上最有可能嵌入秘密信息的位置进行提取, 从而提高恢复秘密图像的准确率.

 3.3   将多张秘密图像嵌入单张载体图像

c s

mi (i = 1,2,3) i m′i (i = 1,2,3) i

s m′i (i = 1,2,3) i

UDH和 USGAN具有不依赖载体图像的嵌入方式, 这种灵活的嵌入方式极大扩展了图像隐写的应用场景, 例
如可以通过编码器生成多个含密扰动并添加到载体图像上, 即可同时将多张秘密图像嵌入到载体图像中. 本文测

试了 UDH 和 USGAN 将多张秘密图像嵌入到单张载体图像中时的隐写效果, 结果如图 8 和表 3 所示. 图 8 给出

了 UDH和 USGAN在 3张灰度图嵌入到单张彩色图时的载体和含密图像示意图,    代表载体图像,    代表含密图

像,    代表第   张秘密图像,    代表第   张恢复的秘密图像. 表 3给出了对应的含密图像和恢

复的秘密图像的 SSIM和 PSNR性能指标结果,    代表含密图像,    代表第   张恢复的秘密图像. 如图 8
所示, 在嵌入多张秘密图像时, USGAN 生成的含密图像图 8(b2) 具有很好的视觉质量, 表 3 中对应的 SSIM 和

PSNR值与 UDH也非常接近. 而 USGAN恢复出的 3张秘密图像 (图 8(b4), 图 8(b6), 图 8(b8))在整体视觉质量和

细节还原上要比 UDH更好, 表 3中对应的指标也更高. 这证明了 USGAN在将多张秘密图像嵌入单张载体图像时

的隐写性能要优于 UDH.
  

(a1) c (a2) s (UDH) (a3) m1 (a4) m′1 (UDH) (a5) m2 (a6) m′2 (UDH)

(b1) c (b2) s (USGAN) (b3) m1 (b4) m′1 (USGAN) (b5) m2

(a7) m3

(b7) m3(b6) m′2 (USGAN)

(a8) m′3 (UDH)

(b8) m′3 (USGAN)

图 8　UDH和 USGAN在 3张灰度图像嵌入单张彩色图像场景下的示意图
 
 

表 3    UDH和本文模型 USGAN在 3张灰度图像嵌入单张彩色图像时的 SSIM和 PSNR 

隐写模型
s m′1  m′2  m′3 

SSIM PSNR (dB) SSIM PSNR (dB) SSIM PSNR (dB) SSIM PSNR (dB)
UDH 0.962 6 34.417 0 0.915 6 31.106 7 0.872 4 24.793 7 0.861 7 27.697 8

USGAN 0.967 4 33.873 0 0.918 4 30.037 7 0.881 1 31.176 7 0.912 5 31.236 8
 

 3.4   抵抗隐写分析性能

UDH虽然具有较高的嵌入容量和较好的隐写效果, 但并未提高隐写的隐蔽性, 而这是隐写性能最重要的评价

标准之一. 本文利用对抗学习使得 USGAN生成的含密图像同时作为抵抗隐写分析模型的对抗样本, 从而提高隐

写的隐蔽性. 为了评价本文方法在提高隐蔽性上的效果, 本文采用基于 CNN的隐写分析模型 XuNet[32]和 SRNet[33]

进行隐写模型隐蔽性的评估, 并分别与依赖载体和不依赖载体两种嵌入方式的图像隐写模型进行对比. ISGAN和
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SteganoGAN是主流的采用依赖载体图像嵌入方式的图像隐写模型, ISGAN可以将一张灰度图像嵌入一张灰度或

彩色图像, 因此只能实现本文设置的 SetA和 SetB嵌入模式, 而 SteganoGAN可以将灰度或彩色秘密图像嵌入灰

度或彩色载体图像中, 因此可以实现 SetA–SetD这 4种嵌入模式. AdvSGAN通过对秘密信息通道进行扩展, 也可

实现将灰度图像嵌入载体图像的效果, 但隐写的隐蔽性会有所下降. 4 种嵌入模式下隐写分析的对比实验结果如

表 4所示.
  

Pe表 4    4种嵌入模式下不同图像隐写模型利用 XuNet和 SRNet进行隐写分析的检测错误率  

隐写模型
SetA (8 bpp) SetB (8 bpp) SetC (24 bpp) SetD (24 bpp)

XuNet SRNet XuNet SRNet XuNet SRNet XuNet SRNet

ISGAN 0.050 6 0.055 8 0.049 8 0.069 2 － － － －

SteganoGAN 0.067 4 0.051 2 0.041 7 0.063 1 0.037 6 0.020 3 0.055 0 0.020 4
AdvSGAN 0.166 8 0.147 5 0.156 4 0.142 6 － － － －

UDH 0.048 4 0.034 8 0.049 6 0.058 7 0.041 9 0.036 3 0.050 3 0.044 1
USGAN 0.499 5 0.498 0 0.478 7 0.434 0 0.472 2 0.402 0 0.464 6 0.463 0

 

Pe

Pe Pe

从表 4 可以看出, 不同嵌入模式下 ISGAN, SteganoGAN 和 UDH 在面对两种隐写分析模型 XuNet 和 SRNet
的检测时   均在 0.1 以下, 这说明这些图像隐写模型生成的含密图像几乎无法逃避隐写分析模型的检测. 由于

AdvSGAN 采用了两个对抗模型进行训练, 因此在面对隐写分析模型检测时具有一定的隐蔽性, 但因为较高的嵌

入容量其   降低到了 0.15左右. 而隐写分析模型在检测 USGAN生成的含密图像时其   却已经接近 0.5, 这已经

近似于随机猜测, 即隐写分析模型已经无法对载体图像和 USGAN生成的含密图像进行准确的区分. 为了进一步

评估隐写分析模型在检测 USGAN 生成的隐写图像上的性能, 本文利用隐写分析的实验结果绘出 4 种嵌入模式

下 XuNet和 SRNet检测 USGAN生成的隐写图像时的受试者工作特征 (receiver operating characteristic, ROC)曲
线并计算 ROC曲线下的面积 (area under curve, AUC), 结果如图 9所示.
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(a) XuNet

USGAN-SetA (AUC=0.47)
USGAN-SetB (AUC=0.51)
USGAN-SetC (AUC=0.56)
USGAN-SetD (AUC=0.60)
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正
率
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(b) SRNet

USGAN-SetA (AUC=0.58)
USGAN-SetB (AUC=0.60)
USGAN-SetC (AUC=0.56)
USGAN-SetD (AUC=0.49)

图 9　利用 XuNet和 SRNet检测 USGAN生成的含密图像的 ROC曲线
 

从图 9可以看出, 4种嵌入模式下 XuNet和 SRNet的 ROC曲线都接近代表随机猜测的对角线, 且 AUC都接

近 0.5, 这证明这两种隐写分析模型在检测 USGAN 生成的含密图像时已经近似无效. 造成这种现象的原因是

USGAN针对这两种隐写分析模型进行了对抗训练, 即利用 XuNet和 SRNet的检测结果优化编码器的训练, 从而

使编码器生成可以欺骗隐写分析模型的含密对抗扰动.

 3.5   消融实验

为了验证注意力模块在 USGAN中的贡献, 本文设计了对应的消融实验. 具体来说, 评估在没有注意力模块的

情况下 USGAN的性能, 并将测试结果与含有注意力模块的完整模型进行比较. 图 10给出了在没有注意力模块和
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含有注意力模块的情况下, 编码器在 SetA嵌入模式下生成的含密图像和解码器恢复的秘密图像的视觉质量及局

部放大后的细节. 从图 10(a2)和图 10(a3)中可以看出, 含有注意力模块的编码器生成的含密图像局部的纹理细节

与无注意力模块下没有明显差异, 视觉质量的评价指标 PSNR也提升不大, 说明注意力模块对提高含密图像的生

成质量效果不显著, 仅取得了少许提升. 但从图 10(b2)和图 10(b3)中可以看出, 解码器在恢复秘密图像时, 从具有

注意力模块的编码器生成的含密图像中恢复的秘密图像的局部细节更加清晰丰富, PSNR 也更高, 证明注意力模

块对提高恢复的秘密图像的视觉质量具有一定效果.
  

(a1) 载体图像 (a2) 无注意力模块
(PSNR=35.75 dB)

(a3) 有注意力模块
(PSNR=36.21 dB)

(b1) 秘密图像 (b2) 无注意力模块
(PSNR=31.68 dB)

(b3) 有注意力模块
(PSNR=34.89 dB)

图 10　USGAN在有或无注意力模块下生成的含密图像和恢复的秘密图像及其局部放大图
 

Pe

此外, 表 5 给出了注意力模块在 4 种嵌入模式下抵抗隐写分析器 XuNet 的效果, 从检测错误率可以看出, 含
有注意力模块时的检测错误率   相比无注意力模块时可提高 2.52%–3.31%, 说明注意力模块对抵抗隐写分析具

有一定效果. 由于 USGAN中的注意力模块略微提高了含密图像的视觉质量, 使得含密图像与载体图像之间的视

觉差异更小, 因此具有一定的欺骗隐写分析器的作用, 但 USGAN主要还是依赖对抗攻击策略来提高抵抗隐写分

析检测的性能.
  

Pe表 5    USGAN在有或无注意力模块下利用 XuNet进行隐写分析的检测错误率  
模块 SetA SetB SetC SetD

无注意力模块 0.466 4 0.453 5 0.442 8 0.438 9
有注意力模块 0.499 5 0.478 7 0.472 2 0.464 6

 

 4   总　结

本文提出了一种基于注意力机制的高容量通用图像隐写模型 USGAN, 可以实现灰度图像嵌入彩色图像, 彩
色图像嵌入灰度图像等多种嵌入模式, 并在多张秘密图像嵌入到单张载体图像的场景下进行了扩展, 提高了隐写

模型的实用性. USGAN在 UDH的基础上进行改进, 通过增加注意力模块促使编码器学习如何在通道维度上根据

秘密图像上具有不同注意力分布的像素获得生成扰动的强度分布, 对可能引起较高注意力的像素位置进行扰动的

抑制, 提高隐写的隐蔽性. USGAN倾向于在秘密图像上不易被感知的位置保留更多的信息, 这些位置的扰动对载

体图像的影响更小, 从而使含密图像获得更好的隐蔽性, 并在恢复秘密图像的效果上具有比 UDH更好的性能. 此
外, 通过添加基于 CNN的隐写分析模型作为目标模型进行对抗训练, USGAN可以学会将含密扰动转换成对抗扰

动, 从而使含密图像成为攻击隐写分析模型的对抗样本, 在抵抗隐写分析的性能上取得比 UDH更好的结果. 实验
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在MSCOCO和 BOSSBASE两个数据集上进行了测试, 证明了本文模型在隐写性能上的优势.
本文通过实验给出了注意力机制作用于图像隐写模型的效果, 并对注意力机制产生效果的原因进行了分析.

下一步工作我们会着重探索注意力机制在图像隐写上的理论依据和作用机制.
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