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摘  要: 随着海量数据的涌现和不断积累, 数据治理成为提高数据质量、最大化数据价值的重要手段. 其中, 数

据错误检测是提高数据质量的关键步骤, 近年来引起了学术界及工业界的广泛关注. 目前, 绝大多数错误检测方

法只适用于单数据源场景. 然而在现实场景中, 数据往往不集中存储与管理. 不同来源且高度相关的数据能够提

升错误检测的精度. 但由于数据隐私安全问题, 跨源数据往往不允许集中共享. 鉴于此, 提出了一种基于联邦学

习的跨源数据错误检测方法 FeLeDetect, 以在数据隐私保证的前提下, 利用跨源数据信息提高错误检测精度. 为

了充分捕获每一个数据源的数据特征, 首先提出一种基于图的错误检测模型 GEDM, 并在此基础上设计了一种联

邦协同训练算法 FCTA, 以支持在各方数据不出本地的前提下, 利用跨源数据协同训练 GEDM. 此外, 为了降低联

邦训练的通信开销和人工标注成本, 还提出了一系列优化方法. 最后, 在 3个真实数据集上进行了大量的实验. 实

验结果表明: (1) 相较于 5 种现有最先进的错误检测方法, GEDM 在本地场景和集中场景下, 错误检测结果的 F1

分数平均提高了 10.3%和 25.2%; (2) FeLeDetect 错误检测结果的 F1 分数较本地场景下 GEDM 的结果平均提升了

23.2%. 

关键词: 数据治理; 数据质量; 错误检测; 联邦学习 

中图法分类号: TP311 

中文引用格式: 陈璐, 郭宇翔, 葛丛丛, 郑白桦, 高云君. 基于联邦学习的跨源数据错误检测方法. 软件学报, 2023, 34(3): 
1126–1147. http://www.jos.org.cn/1000-9825/6781.htm 

英文引用格式: Chen L, Guo YX, Ge CC, Zheng BH, Gao YJ. Cross-source Data Error Detection Approach Based on Federated 
Learning. Ruan Jian Xue Bao/Journal of Software, 2023, 34(3): 11261147 (in Chinese). http://www.jos.org.cn/1000-9825/6781.htm 

Cross-source Data Error Detection Approach Based on Federated Learning 

CHEN Lu1, GUO Yu-Xiang1, GE Cong-Cong2, ZHENG Bai-Hua3, GAO Yun-Jun1 

1(College of Computer Science and Technology, Zhejiang University, Hangzhou 310027, China) 
2(Data Intelligence Innovation Lab, Huawei Cloud Computing Technologies Co. Ltd.,  Hangzhou 310052, China) 
3(School of Computing and Information Systems, Singapore Management University, Singapore) 

Abstract: With the emergence and accumulation of massive data, data governance has become an important manner to improve data 

quality and maximize data value. Error detection is crucial for improving data quality, which has attracted a surge of interests from both 

industry and academia. Various detection methods tailored for a single data source have been proposed. Nevertheless, in many real-world 

scenarios, data is not centrally stored and managed. Different sources of correlated data can be employed to improve the accuracy of error 

detection. Unfortunately, due to privacy/security issues, cross-source data is often not allowed to be integrated centrally. To this end, this 

study proposes FeLeDetect, a cross-source data error detection method based on federated learning. First, a graph-based error detection 
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model (GEDM) is presented to capture sufficient data features from each data source. Then, the study investigates a federated  co-training 

algorithm (FCTA) to collaboratively train GEDM over different data sources without privacy leakage. Furthermore, the study designs a 

series of optimization methods to reduce the communication cost during the federated learning and the manual labeling efforts . Extensive 

experiments on three real-life datasets demonstrate that GEDM achieves an average improvement of 10.3% F1-score in the local scenario 

and 25.2% F1-score in the centralized scenario, outperforming all the five existing state-of-the-art competitors for a single data source; 

and FeLeDetect further enhances local GEDM in terms of F1-score by 23.2% on average. 
Key words: data governance; data quality; error detection; federated learning 

随着移动设备、物联网设备的普及以及互联网技术的飞速发展, 海量数据不断涌现和积累. 通过对海量

数据的分析与挖掘, 可以获取潜在的数据价值. 错误检测往往是数据分析流程中的第一步 [1,2], 这是因为数据

错误将严重影响数据质量[3], 误导下游的决策分析, 甚至对企业造成巨额经济打击[4]. 因此, 近年来, 数据错

误检测受到了学术界与工业界的广泛关注和深入研究. 

数据错误的原因多种多样, 例如人为输入的错别字、整合不同来源数据时造成的不一致等 . 常见的错误

类型包括错别字、数据缺失、格式错误、违反数据一致性规则等. 在现实场景中, 数据错误往往是异质且稀

疏的[4], 这加剧了错误检测的难度. 目前, 错误检测方法主要可以分为以下几类: (1) 离群值检测[57], 基于统

计方法检测出明显偏离数据整体分布的错误值; (2) 重复值检测[8,9], 通过识别指向同一实体的元组以删除重

复值; (3) 格式错误检测[10], 通过预先定义的模式(如日期格式 2000/01/01)以检测出格式错误; (4) 违反规则检

测[11,12], 通过给定的数据规则检测违反规则的数据错误; (5) 违反外部知识检测, 利用外部知识(如主数据[13]、

知识库[14])检测数据错误. 以上这些方法都是针对单一数据源的, 然而在真实场景中, 即使描述真实世界中同

一组实体的数据往往也不是集中存储与管理的. 结合跨源数据信息, 一些仅依赖单源信息难以被识别出的错

误能够更容易地被检测出来. 

为了便于理解, 图 1给出了一个示例. 来自不同数据源(DBLP与ACM)的两张数据表记录了一些计算机科

学领域的会议和期刊论文信息. 每张表中, 相同 ID 的元组描述的是同一篇论文信息. 其中, 有两个数据单元

存在替换错误(以高亮表示, 记作 ED和 EA), 分别位于 DBLP 数据表的第 1 条元组(该论文正确的发表信息为

“SIGMOD Conference”而非“SIGMOD Record”)以及 ACM数据表的第 1条元组(论文正确的标题为“A Compact 

B-Tree”而非“Bit-Sliced Index Arithmetic”). 错误 ED仅凭 DBLP数据表很难被检测出来, EA仅凭 ACM数据表也

难以识别. 换言之, 这两处错误难以被上述面向单源数据的错误检测方法检测出来: (1) “SIGMOD Record”和

“Bit-Sliced Index Arithmetic”均为其所在数据表属性域中的合法取值, 且不能被视作离群值; (2) 两数据表均

不存在重复记录, 因而无法利用重复记录检测识别错误; (3) 两处错误取值在语法和语义层面均为正确, 且不

存在格式问题; (4) 两处错误在单表中无法被数据规则捕获; (5) 不存在关于这两个数据表的主数据(master 

data)或外部知识, 且建立主数据库或外部知识库需耗费大量的人力成本和计算资源 . 因此, 利用外部知识进

行错误检测有一定难度. 

D.Title D.Authors D.VenueD.Pages D.Year
A Compact 

B-Tree
Bit-Sliced Index 

Arithmatic

Updating XML

Ivan T. Bowman, 
Peter Bumbulis

Elizabeth J. O Neil, 
Denis Rinfreet, ect.
Daniel S. Weld, etc.

A.Title A.AuthorsA.Keywords A.YearA.Venue

SIGMOD Conference

SIGMOD Conference

533-541

47-57

413-424

2002

2001

2001

DBLP ACM

SIGMOD Record
Bit-Sliced Index 

Arithmatic

Updating XML

International Conference 
on Management of Data

B-Tree

Bit-Sliced

XML

2002

2001

2001

Bit-Sliced Index 
Arithmatic

Ivan T. Bowman, 
Peter Bumbulis

Elizabeth J. O Neil, 
Denis Rinfreet, ect.

Daniel S. Weld, etc.

International Conference 
on Management of Data

International Conference 
on Management of Data  

图 1  跨源数据集示例 

然而, 若将 DBLP 与 ACM 传输至同一数据中心, 合并为一联合数据集, 如图 2 所示, 错误检测的难度将

大大降低. 尽管这两个数据表来自不同数据源(DBLP 和 ACM), 但它们描述的是同一组实体(论文)的相关信

息 . 通过观察可以发现 , 对于同一篇论文 , D.Venue 的取值 “SIGMOD Conference”和 A.Venue 的取值

“International Conference on Management of Data”存在高频共现的规律, 因而可以推测它们指代同一个学术会

议的名称. 然而, 表 DBLP 与表 ACM 中第 1 条元组的 Venue值打破了“SIGMOD Conference”与“International 

Conference on Management of Data”的高频共现规律, 因此容易推断出至少有一个数据单元的值是错误的. 由
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于数据错误并不是随机分布的[15], 因此可以通过机器学习的方式学习数据集中错误分布的规律, 以预测哪一

个数据单元取值有误的可能性更大, 从而进行更精确的推断. 例如, 在该数据集中, D.Venue 属性域中存在与

“SIGMOD Record”十分相似的合法取值“SIGMOD Conference”, 而在 A.Venue属性域中不存在与“International 

Conference on Management of Data”相似的取值, 因此相对而言, “SIGMOD Record”与“SIGMOD Conference”发

生混淆的概率更高. 若训练集中的数据错误符合上述分布规律, 模型将学习到该知识并应用于测试集. 基于

此, 本文研究跨源数据错误检测方法, 其主要有以下三大挑战. 

(1) 如何表征不同粒度的数据特征? 如上文所述, 真实场景下, 由于数据错误的异质性, 导致其难以统

一表征. 一种有效应对错误异质性的方法是利用机器学习技术, 将错误检测视作二分类问题: 给定

一个数据集和一些训练标签, 通过学习错误数据单元与正确数据单元的特征, 以预测各个数据单元

取值是否错误. 所以, 如何有效表征不同粒度的数据单元特征, 对高精度的错误检测至关重要. 

(2) 如何保证跨源错误检测中的数据隐私安全? 如图 2所示, 跨源数据能够有效地提升错误检测的质量.

然而, 由于数据隐私安全的原因(如欧洲颁布的《通用数据保护条例》[16]), 在真实应用场景中, 不同

来源的数据往往不允许传输至公共数据中心进行集成. 因而亟需研究一种跨源错误检测方法, 使其

不仅能够有效地利用跨源数据信息以提升错误检测质量, 而且还能保证各数据源的数据隐私安全. 

(3) 如何减少跨源数据错误检测的通信代价? 在跨源错误检测过程中, 不同数据源之间需要进行频繁的

信息交换以获取必要的跨源信息, 由此造成的通信开销不容忽视. 因此, 如何在保证错误检测精度

的同时, 尽可能地降低跨源错误检测过程所需的通信开销也是一大挑战. 
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图 2  集中式联合数据集 

为了应对上述挑战, 本文提出了一种基于联邦学习的跨源错误检测方法 FeLeDetect. 首先, 考虑到图结

构能够有效地表示关系型数据特征 [17], 本文设计了一种基于图的错误检测模型 GEDM (graph-based error 

detection model), 以捕获每个数据源不同粒度的特征(包括属性值级特征、属性级特征和元组级特征), 从而为

分类器提供精确的分类信号. 尽管 GEDM 能够有效捕获输入数据集的数据特征, 但当输入数据集为纵向划分

的子集时(如图 1中的 DBLP), 由于无法访问另一相关数据集(如图 1中的 ACM), 造成 GEDM性能受限. 鉴于

联邦学习技术[18]能够在保证数据隐私的前提下协同训练机器学习模型, 在 GEDM的基础上, 本文提出了一种

信息无损的联邦协同训练算法 FCTA (federated co-training algorithm), 以协同训练部署在不同数据源的

GEDM, 在确保跨源数据的隐私安全前提下, 使算法能够捕获跨源数据特征, 以达到接近于在联合数据集(如

图 2 所示)上运行 GEDM 的效果. 最后, 为了降低联邦训练过程中的通信开销,本文进一步提出了 3 种优化策

略: (1) 数据去重, 以确保跨源交换的数据中没有重复信息; (2) 量化压缩, 将连续数据进行量化压缩, 以降低

数据编码所需的字节数; (3) 降频传输, 根据相似性阈值执行过滤优化, 以降低数据交换的频率. 

本文工作的主要贡献可以总结为以下 4点. 

(1) 提出了一种基于联邦学习的跨源数据错误检测方法 FeLeDetect. 该方法利用跨源数据, 在隐私保护

的前提下, 大大提高了数据错误检测的精度. 

(2) 设计了一种基于图的错误检测模型 GEDM. 该模型能够捕获每个数据源不同粒度的丰富数据特征,

以支持高质量的错误检测结果. 

(3) 提出了一种信息无损的联邦协同训练算法 FCTA, 以协同训练部署在不同数据源的模型 GEDM, 确

保跨源数据的隐私安全. 此外, 本文还提出了若干优化策略以降低联邦训练的通信开销. 

(4) 在 3个真实数据集上进行了充分的实验评估, 实验结果表明, 相较于 5种现有先进的错误检测方法, 
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GEDM与 FeLeDetect有效地提高了错误检测的精度. 

1   相关工作 

本节介绍相关工作. 第 1.1节回顾错误检测的相关工作. 第 1.2节介绍联邦学习的相关工作. 

1.1   错误检测 

数据错误检测是提高数据质量的关键流程. 传统的错误检测方法可以分为定量方法和定性方法两类: 定

量方法[57]利用统计知识, 根据数据预期的统计分布识别数据错误; 定性的方法利用规则[11,12]、模式[10,19]或外

部知识[13,14]检测数据错误. 然而, 由于错误的异质性, 这些方法难以检测出关系表中同时存在的多类型错误,

造成错误检测的召回率偏低. 近年来, 基于机器学习/深度学习技术的错误检测方法[2,4,2023]受到广泛关注, 其

旨在通过学习的方式捕获数据错误的特征, 利用训练标签以指导分类器做出较为精准的判断, 从而有效地解

决了错误异质性挑战 . 在此类错误检测方法中 , HoloDetect[2]和 Raha[20]取得了最佳的错误检测效果 : 

HoloDetect[2]通过表征数据内在的语义和语法特征, 并根据人为给定的数据一致性规则检测错误数据单元 ; 

Raha[20]系统地生成一组错误检测算法的配置参数, 并将算法的输出编码为每个数据单元的特征向量, 以学习

数据错误的特征. Raha取得了与 HoloDetect相当的错误检测效果, 然而, Raha配置与运行多种错误检测算法

的过程十分耗时. 与Raha相比, 本文提出的基于图的错误检测模型GEDM不仅能够充分捕获不同粒度的数据

特征, 而且在效率上优于 Raha, 这将在第 5.4节的实验部分得以验证. 

1.2   联邦学习 

联邦学习[24]是一种分布式机器学习技术, 以支持不同的数据参与方在不披露自身原始数据的前提下共同

建立机器学习模型. 目前, 联邦学习技术已成功应用于多个领域, 比如智能推荐[25]、智慧医疗[26]、金融犯罪

检测[27]等. 因此, 一些联邦学习框架也被相应提出, 如 FedATT[28]、FedProx[29]、FedKD[30]等. 这些计算框架主

要面向横向联邦学习(即数据横向划分). 本文将纵向联邦学习技术应用于数据治理领域, 利用跨源数据信息

提高错误检测精度, 从而提升数据质量. 由于联邦学习在模型训练过程中需要各数据参与方进行频繁的数据

交换, 因此, 如何降低联邦训练过程中由于数据频繁交换带来的高昂通信代价 , 是联邦学习领域的一个研究

重点[3133]. 本文在提出基于联邦学习的错误检测方法 FeLeDetect后, 进一步设计了若干有效的通信优化方案, 

从不同层面减少跨源部署的模型 GEDM在协同训练过程中的高通信量. 这些优化策略在保证错误检测有效性

的前提下, 大大降低了 FeLeDetect的通信代价. 

2   基础知识 

本节介绍本文工作的基础知识. 第 2.1节介绍数据错误与错误检测的基本概念. 第 2.2节介绍联邦学习的

相关知识. 第 2.3节给出本文所研究问题的具体定义. 

2.1   数据错误与错误检测 

给定一个含错误数据的关系表 D={t1,t2,…,tn}, 其属性集 A={a1,a2,…,an}. 其中, 每个元组(记录)tiD 是一

组数据单元的集合{ti[a1],ti[a2],…,ti[am]}. 每个元组描述一个真实世界中的实体. 将某数据单元 ti[aj]在表 D 中 

的取值记 vij, 用于描述实体 ti在某特征维度 aj下的特征值. 将数据单元 ti[aj]的真实值记作
*
ijv . 若 *

ij ijv v , 则称 

该数据单元为错误数据单元, vij为一个数据错误. 例如, 图 1中展示了两个关系表 DBLP和 ACM(分别简记作 

D和D). 每个关系表包含了 3条元组. 由于数据单元 t1[a4]和 1 1[ ]t a 的真实值分别为“SIGMOD Conference”和“A 

Compact B-Tree”, 均不等于其在 D和 D中的取值, 因此, 数据单元 t1[a4]和 1 1[ ]t a 均为错误数据单元. 

错误检测的目的是识别出关系表中所有的错误数据, 即图 1中的 t1[a4]和 1 1[ ]t a . 本文将错误检测视作一个 

二分类问题: 给定一个含有错误数据的关系表 D 以及一些训练标签 L, 错误检测旨在为每个数据单元 ti[aj]赋 

予一个分类标签 ˆ {0,1}y , 其中, ˆ 1y  表示该单元为错误数据单元, ˆ 0y  表示该单元为正确数据单元. 
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2.2   联邦学习 

在现实世界中, 不同组织/机构所持有的数据往往各自定义各自管理. 不同来源的数据形成孤岛, 难以流

通共享. 由于行业竞争、隐私安全以及复杂的管理机制等, 即便是同一公司不同部门间的数据集成都面临巨

大阻力[34]. 实现跨机构、跨组织的数据共享更加困难. 为了应对这一挑战, 谷歌公司提出了联邦学习[18]的概

念. 联邦学习是一种分布式机器学习技术, 旨在利用分布于不同位置的数据共同建立机器学习模型, 同时保

证跨源数据的隐私安全. 因此, 利用联邦学习技术可以在不牺牲隐私的前提下, 有效地利用跨源数据信息. 根

据数据参与方的特征空间以及所描述实体空间的不同, 联邦学习技术可以分为 3 类: 横向联邦学习、纵向联

邦学习和迁移学习[34]. 横向联邦学习适用于数据参与方共享相同的特征空间但实体空间不同的场景 (即各参

与方的数据由横向划分而来); 纵向联邦学习适用于数据参与方共享相同的实体空间但特征空间不同的情况

(即各参与方的数据由纵向划分而来); 迁移学习则关注数据参与方的特征空间与实体空间均不相同的场景. 

本文研究的跨源错误检测与纵向联邦学习研究的场景高度相关. 正如图 1所示, (1) DBLP和 ACM描述的

是同一组实体(会议和期刊论文)的信息; (2) 图 1中, 双方各自持有的本地数据集 DBLP与ACM可以视作由图

2 的联合数据集 DBLP-ACM 纵向划分而来. 为了实现跨源数据错误检测, 一个最直接的方法是: 先将数据持

有方 F和 F 各自所有的数据 D和 D传输至一个公共数据中心后, 合并为一个联合数据集 DS=DD; 而后, 在

此数据集 DS上建立一个机器学习模型 MS. 但正如上文所述, 出于隐私安全的考量, 这种集中式的建模方式在

现实场景中往往是不可行的. 与之不同, 基于纵向联邦学习的跨源错误检测旨在利用数据集 D和 D共同建立

错误模型 MF, 且保证跨源数据不出本地. 所以, 其无需不同来源的原始数据执行传输和集中共享, 从而保证

了跨源数据的隐私安全. 此外, 基于联邦学习的方法要求联邦模型MF的效果接近于数据集中场景下所建立的

模型 MS. 

2.3   问题定义 

本文关注关系型数据的错误检测问题. 

 一方面, 跨源数据可以提升错误检测的质量. 如图 1 所示, 现有的单源错误检测方法难以有效地检测

出图 1 中的替换错误. 然而, 利用跨源数据信息可以提高错误检测的精度. 因此, 遵循相关研究工作

所做的一般性假设[35,36], 本文假定不同数据持有方都愿意参与该跨源错误检测过程, 以提高自身的

数据质量. 

 另一方面, 数据隐私是一个亟待解决的全球性问题. 为此, 本文研究了隐私保护下跨源数据错误检测

问题. 

定义 1(隐私保护下跨源数据错误检测). 给定两个含有错误数据的关系表D和D, 其分别为不同数据持有

方 F 和 F所有(尽管在定义中只涉及两个数据持有方, 但本文提出的方法可以拓展至多数据持有方. 然而, 由

于复杂的管理和利益分配机制, 多数据持有方在真实的纵向联邦场景中并不常见 [35]). 考虑到数据隐私安全,

双方均不允许原始数据离开本地. 隐私保护下跨源数据错误检测旨在结合跨源数据 D和 D的信息, 在保证双

方数据隐私安全的前提下, 检测出数据 D和 D中的所有错误. 

由于不允许跨源数据的集中共享, 本文利用联邦学习技术进行跨源数据错误检测. 正如上文所述, 双方

各自持有的数据可以视作由联合数据集 Ds 纵向划分而来, 因此, 该问题属于纵向联邦学习的研究范畴. 一个

典型的纵向联邦学习系统主要包括两个部分, 分别为加密实体对齐和联邦学习[34]. 加密实体对齐旨在利用现

有技术[35]识别出两个数据源中指向同一实体的记录. 本文遵循纵向联邦学习研究的一般性假设: 两个数据集

的记录已被完全对齐, 即已完成加密实体对齐, 仅关注联邦学习阶段[36,37]. 例如, 图 1 中的关系数据表 DBLP

与 ACM已完全对齐, 相同 ID的元组均描述同一篇论文的信息. 

3   基于图的错误检测模型 

本节介绍基于图的错误检测模型 GEDM. 第 3.1节介绍多关系图模型构建. 第 3.2节提出了一种基于图的
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错误检测模型 GEDM, 该模型能够捕获每个数据源中不同粒度的丰富特征. 

3.1   多关系图构建 

近年来研究表明[17], 将关系型数据表示为图结构有利于捕获数据的内在特征. 鉴于此, 本文先将关系型

数据转化为图, 而后进行建模. Cappuzzo等人[17]提出的 EMBDI模型将关系表中的每一个元组(行)、每一个属

性(列)以及每一个数据单元的取值建模为图中的 3 类节点. 这些节点根据关系表所描述的逻辑关系进行连接. 

图 3(a)给出了一种基于图 1中 ACM数据集建立的 EMBDI模型, 其中, 以矩形表示的节点(如“Ivan T. Bowman, 

Peter Bumbulis”)对应于表 ACM中数据单元的取值, 圆形节点(如 t1)对应表 ACM的第 1条元组, 菱形节点(例

如“Title”)对应于表 ACM中的 Title属性. 然而, 该图模型存在两个问题. 

 其一, 利用该模型对关系表进行转化建模会产生结构复杂的大规模图, 其包含了大量的节点和边. 存

储大图需要耗费大量的存储资源, 同时, 对于后续过程中基于图的训练也是极大的挑战. 

 其二, 该图模型并未考虑边的语义信息. 例如, 连接元组节点和属性节点的边与连接属性节点和单元

值节点的边在语义上并不相同, 而该图模型并未区分这些不同语义的边. 

为了解决这两点不足, 本文利用多关系图模型 MRG[38]以实现关系表到图的转化. 该多关系图模型为一

个二部图, 即存在两类节点, 分别为元组级节点(记为 t)和值节点(记为 v). 这两类节点与三部图模型中定义的

元组节点和单元值节点相同. 与之不同的是, 多关系图模型引入了属性级边(记为 a)的概念, 以连接 t节点和 v

节点. 具体来说, 在原关系表中, 若元组 t在属性 a上取值为 v, 则在对应的多关系图中将 t节点与 v节点通过

属性级边 a 相连. 图 3(b)描述了图 1 中的 ACM 数据集按照多关系图模型 MRG 进行转化的示例. 例如, 连接

元组级节点 t1和值节点“2002”的是属性“Year”代表的边, 对应的语义为: ACM数据集中第 1个元组所描述的论

文发表年份是 2002年. 对比图 3(a)与图 3(b)可以看出, 对于同一个关系表而言, 相较于 EMBDI模型, MRG构

建的图的边数和节点数都有所减少. 特别是边数从 2mn 降低至 mn, 其中, m 表示原关系表中的属性个数(列

数), n 表示原关系表中的元组数(行数). 不仅如此, 多关系图模型中的每条边都被赋予了语义信息(属性名), 

这有利于表征不同节点之间的语义关系. 

(b) MRG
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图 3  EMBDI与 MRG图构建对比示例 

3.2   模型设计 

图 4展示了基于图的错误检测模型 GEDM框架. GEDM由 3个部分组成: (1) 图构建; (2) 基于图的特征

提取; (3) 二分类器. 具体而言: 

 在模型训练(或错误检测)阶段, GEDM先将训练数据集 T(或完整数据集 D)转化为一个多关系图. 

(a) EMBDI (b) MRG 
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 接着, 利用图神经网络提取 3个不同维度的数据特征: 元组级特征、属性级特征以及属性值级特征(简

称为值级特征). 

 最后, 使用一个二分类器判断每一个数据单元取值是否错误. 

|| ||
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图 4  错误检测模型 GEDM框架 

鉴于在第 3.1节已经介绍了 MRG多关系图构建的过程, 下面仅介绍基于图的特征提取和二分类器模块. 

 基于图的特征学习 

将数据表转化为图之后, 需要对图中每个节点和边进行特征表示, 以捕获原数据表中丰富的数据特征. 

近年来, 图神经网络(GNN)[39]受到了普遍关注. 得益于其强大的特征捕获能力, 图神经网络在许多领域都受

到了广泛关注[4042]. 为此, GEDM利用图神经网络来提取特征, 以支持高精度的错误检测任务. 给定一个多关 

系图 G, GEDM首先随机初始化图中的元组级节点、值级节点和属性级边, 初始特征向量并分别记作 0 0, vth h 和
0
ah ; 接着, 利用本文提出的多粒度图卷积神经网络 MGGCN, 不断更新特征向量以学习蕴含不同粒度数据特 

征的向量最终表示. 图卷积神经网络 MGGCN 的每个卷积层都设计了针对元组级节点、值级节点和属性级边

的卷积操作, 以聚合图上邻居节点特征, 充分捕获图结构信息. 与文献[43]类似, MGGCN 采用了归纳式学习

的思想, 在训练过程中只使用训练集 T而非完整数据集 D, 以达到更高的效率. 具体来说, 模型训练的目的是

通过学习以获得最优的模型参数, 而非获得图上每个节点和边的特征向量表示[43]. 一旦模型训练完毕, 在错

误检测阶段, 即可利用训练好的模型快速地表示出整个数据集 D 中每个数据单元的特征向量. 接下来详细介

绍本文提出的多粒度图卷积神经网络 MGGCN中各层的卷积操作. 

 元组级节点卷积操作: 在MGGCN的第 k (≥1)层, 元组级节点 t的特征向量通过以下公式计算得到: 

 1 1
( ) ( , ) ( ) ( )k k k k k
t a v t ta a tv vAGG  

h W h W h  (1) 

 1
( )( ( || ))k k k k

t t t t h W h h  (2) 

其中, ,  ,  k k k
ta tv tW W W 为待学习的权重矩阵; 1 11,  ,  k k

t
k

v a
  h h h 为由第(k1)层网络计算得到的特征向量; 

(a,v) (t)表示与元组级节点 t 直接相连的属性级边和单元级节点的集合; AGG()是一个聚合函数, 

在本文中使用均值函数; 为哈达玛乘积;  ()为激活函数, 本文使用 tanh函数实现; ||为拼接操作符. 

 值级节点卷积操作: 在 MGGCN的第 k (≥1)层, 值级节点 v的特征向量通过以下公式计算得到: 
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 1 1
( ) ( , ) ( ) ( )k k k k k
v a t v va a tvtAGG  

h W h W h  (3) 

 1
( )( ( || ))k k k
vv v

k
v h W h h  (4) 

其中, ,  ,  k k k
va vt vW W W 为待学习的权重矩阵, 1 11,  ,  k k

t
k

v a
  h h h 为由第(k1)层网络计算得到的特征向量, 

(a,t) (v)表示与值级节点 v直接相连的属性级边和元组级节点的集合. 

 属性级边卷积操作: 在 MGGCN的第 k (≥1)层, 属性级边 a的特征向量通过以下公式计算得到: 

 1k k k
a a a

h W h  (5) 

其中, k
aW 为待学习的权重矩阵, 1k

a
h 为由第(k1)层网络计算得到的特征向量. 

 二分类器 

经过若干层 MGGCN的堆叠, 得到每个元组/值级节点以及属性级边的最终特征向量表示. 对于原关系数

据表中的某数据单元 v=t[a], 将与之对应的节点和边的最终特征向量 ht, ha, hv进行拼接, 得到一个新的向量 

c=ht||ha||hv, 并作为二类器 C 的输入. 该二分类器输出一个类别标签 ŷ以指示该数据单元取值正确或错误. 二

分类器 C 由一个两层全连接神经网络和 Softmax 层构成, 使用 ReLu 激活函数, 并选择交叉熵损失(记作)作 

为目标函数, 定义如下: 

 
1 1

1 1
log (1 )log(1 )

M M

i i i i i
i i

y p y p
M M 

        (6) 

其中, M表示训练集的样本数目, yi为第 i个训练样本的真实标签值(yi=1表示错误数据单元, yi=0表示正确数据

单元), pi表示该训练样本被预测为错误数据的概率. 注意, 上述 MGGCN网络是与二分类器 C一起训练的. 

4   联邦错误检测 

本节介绍联邦错误检测方法 FeLeDetect. 首先介绍 FeLeDetect的框架, 其次介绍 FeLeDetect的技术细节,

最后提出了若干优化方法以减少联邦训练过程中的通信开销和人工标注成本. 

4.1   FeLeDetect框架 

基于第 3 节提出的错误检测模型 GEDM, 本节提出了基于联邦学习的跨源错误检测方法 FeLeDetect. 给

定两个数据参与方 F和 F , 分别持有数据 D和 D. 训练集 TD和 T D包含的元组已经完成对齐. 正如上文

所述, F 和 F 不允许原始数据离开本地. FeLeDetect 利用协同训练算法 FCTA 在数据集 T 和 T 上协同训练

GEDM, 在此期间不涉及任何原始数据的交换, 从而保证了双方的数据隐私安全. 为方便起见, 下文只使用两

个数据参与方进行阐述, 但 FeLeDetect方法可拓展至多数据参与方的场景. 

FeLeDetect 在数据持有方 F 和 F 本地分别部署错误检测模型 GEDM, 并根据算法 FCTA 进行协同训练.

正如第 3.2 节所述, GEDM 的训练包含 3个步骤: 多关系图构建、基于图的特征提取以及二分类. FeLeDetect

错误检测方法的框架如图 5所示, 首先, 数据参与双方各自利用MRG模型将关系数据转化为图G和G; 接着, 

在特征学习阶段, 双方遵循 FCTA算法进行数据交换以捕获跨源数据的数据特征, 从而对图 G和 G上的节点

与边进行协同特征表示. 值得注意的是, 在二分类阶段, 双方无须进行任何的数据/标签的交换. 这是因为二

分类器的输入是经过协同表示的特征向量, 该向量已充分捕获双方数据集的特征, 因而无须再进行数据交换. 

MRG多关
系图构建

二分类器

基于图的
特征学习

数据参与方F

GCTA协同训练

数据交换
基于图的
特征学习

基于图的
特征学习

数据参与方F 

MRG多关
系图构建

二分类器

 

图 5  跨源错误检测方法 FeLeDetect 

以数据参与方 F为例, 算法 1描述了 FeLeDetect训练阶段的基本流程. 

FCTA协同训练 
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算法 1. FeLeDetect跨源数据错误检测算法(以数据参与方 F为例). 

输入: 训练集 T, 训练集标签 L, MGGCN 的深度 K, 训练代数(epoch) Nep, 每代的迭代(iteration)次数 Nit,

负责产生种子的数据参与方标号 I. 

输出: 训练后的模型参数F. 

1    利用 MRG模型将数据集 T转化为图 GF 

2  if F.index=i then 

3   产生种子 seed, 并将其发送给 F 

4  else 

5    接收由 F发送的种子 seed 

6  初始化本地模型 GEDM的参数F 

7  0 0 0, ,at vh h h random (a,v,tGF)  /*随机初始化 GF中节点与边的特征向量*/ 

8  for epoch=1 to Nep 

9    for iter=1 to Nit 

10      for k=1 to K 

11     执行协同训练算法 FCTA正向传播, 得到 GF上各节点和边的特征向量 ,  ,  a v
k k k
th h h  

12     分类 CF接受 || ||k k k
t a vh h h ((t,a,v)GF)为输入, 输出预测标签 ŷ  

13     利用标签集 L计算损失函数, 并反向传播更新参数F  /*根据公式(6)的目标函数更新参数*/ 

14  return F 

算法 1的输入为训练数据集 T, 训练标签 L, MGGCN网络的深度 K, 最大训练代数 Nep, 每代的迭代次数

Nit(采用mini-batch训练方式)以及负责种子产生方的标记 i. 算法先将数据集 T转化为对应的图GF(第 1行), 而

后生成种子或等待接收对方生成的种子(第 215行). 这是为了保证双方用相同的种子 seed来初始化各自本地

模型 GEDM 的参数F, 从而使得双方模型的初始化参数相同(第 6 行). 这是联邦学习中的常见设置 [42]. 

F包括MGGCN和二分类器 CF的待学参数. 接下来, 算法分别随机初始化 0 0,  a vh h , 并使用种子 seed随机初始

化 0
th (第 7 行). 注意, 不同数据参与方使用相同 seed 来初始化 0

th , 以保证各数据参与方中对应元组节点的初 

始特征向量一致. 这是由于不同数据源中对应的元组级节点表示的是相同的实体(数据集已对齐). 然后, 算法

执行 Nep个 epoch的训练. 这里采用 mini-batch训练方式, 即每个 epoch由 Nit次迭代(iteration)组成. 每次迭代

利用 FCTA协同训练算法对 K层 MGGCN网络进行前向传播计算, 以得到网络的输出(第 10、11行). 接着, 将 

|| ||k k k
t a vh h h 输入二分类器 CF, 输出预测标签 ŷ (第 12行), 计算损失函数并反向传播, 以更新 MGGCN和 CF的 

模型参数(第 13行). 最后, 算法输出训练后的模型参数(第 14行). 

值得注意的是, 协同训练结束后, 需要进行协同错误检测. 具体而言, 双方将各自的数据集 D 和 D转化

为对应的图, 利用训练好的模型, 遵循算法 FCTA执行一次MGGCN网络以及二分类器的前向传播计算. 双方

的分类器 CF和 CF的输出即为错误检测的结果. 

4.2   协同训练算法FCTA 

在 FeLeDetect 中, 数据交换发生在特征学习阶段. 以数据持有方 F 为例, 为了得到第 k(≥1)层 MGGCN

网络输出的特征向量, 首先需要与数据参与方 F交换彼此在第(k1)层得到的部分节点和边的特征向量. 在完

成与 F的数据交换后, 参与方 F按如下公式完成第 k(≥1)层 MGGCN中元组级节点特征向量的更新: 

 1 1
( ) ( ) ( , ) ( ) ( ) ( )k k k k k
t t a v t t ta a tv vAGG  

   h W h W h  (7) 

 1
( ) ( )( ( || )k k k k

t t t t t 
h W h h  (8) 

其中, ,  ,  k k k
ta tv tW W W 为待学习的权重矩阵, 1 11,  ,  k k

t
k

v a
  h h h 为由第(k1)层网络计算得到的特征向量, (t)表示

图 G中与 t节点直接相连的边和节点的集合, (t)表示图 G中与 t节点直接相连的边和节点的集合. 
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第 k层MGGCN值级节点和属性级边的特征向量更新方式与第 3节中 GEDM相同, 见公式(3)(5).由于双

方的训练过程是高度对称的, 因此这里以数据参与方 F 为例描述训练流程. 算法 2 给出了以 F 为例的协同训

练算法 FCTA的流程. 

算法 2. 协同训练算法 FCTA(以数据参与方 F为例). 

输入: MGGCN第(k1) (k≥1)层的属性级边、元组级节点和值级节点的特征向量 1 11, ,  kk k
ta v

 h h h . 

输出: MGGCN第 k (k≥1)层的属性级边、元组级节点和值级节点的特征向量 , ,  k k
t

k
a vh h h . 

1    将 1 1, k
v
k

a
 h h 发送给参与方 F ((a,v)GF); 

2 接收由参与方 F 传来的 1 1,  k k
a v
  h h ((a,v)GF) 

3    计算 k
th (tGF)  /*根据公式(7)、(8)更新节点 t对应的特征向量*/ 

4    计算 k
vh (tGF)  /*根据公式(3)、(4)更新节点 v对应的特征向量*/ 

5  计算 k
ah (tGF)  /*根据公式(5)更新边 a对应的特征向量*/ 

6  return ,  ,  k
v
k

t a
kh h h  

算法 2以 MGGCN网络第(k1) (k≥1)层的特征向量 1 11, ,  kk k
ta v

 h h h 为输入, 输出更新后的第 k (k≥1)层对

应的特征向量. FCTA 先将上一层 MGGCN 网络输出的属性级边和值级节点对应的特征向量 1 1, k
v
k

a
 h h 与 F 进 

行交换(第 1、2行), 而后依次根据公式(7)、(8)更新元组级节点的特征向量, 根据公式(3)、(4)更新值级节点的

特征向量以及根据公式(5)更新属性级边的特征向量(第 35行). 最后, FCTA返回第 k (k≥1)层 MGGCN各节

点和边的特征向量. 

值得注意的是, 由于协同训练可以视作在数据参与双方分别构建了虚拟图 Gv=GG, 并基于该虚拟图进

行协同特征表示, 因此, 协同训练机制保证双方得到的特征向量在同一嵌入空间内 , 因而无须进行类似于文

献[17]所述的数据参与双方的嵌入空间重对齐操作. 此外, 在协同训练以及错误检测的过程中, 数据参与双方

只需交换属性级边的特征向量与值级节点的特征向量. 期间, 双方并不需要对元组级节点的特征向量进行交

换.下面从数据信息分析的角度阐述其具体原因. 

 数据信息分析 

首先给出数据信息的定义. 

定义 2(数据信息). 基于图的错误检测方法旨在学习各节点与边的特征向量, 以捕获复杂的结构关系. 对 

于元组级节点 t, 其在特征学习的过程中所需的数据信息为与其直接相连的属性级边与值级节点(a,v)(t)的 

特征向量; 对于值级节点 v, 其在特征学习的过程中所需的数据信息为与其直接相连的属性级边与元组级节  

点(a,t)(v)的特征向量; 对于属性级边 a, 其在特征学习的过程中仅需要自身的特征向量. 

为了便于分析协同训练算法 FCTA捕获数据信息的情况, 这里引入 3个错误检测场景. 

(1) 本地场景(L): 数据参与双方仅使用本地数据进行错误检测. 

(2) 联邦场景(F): 数据参与双方利用 FeLeDetect进行联邦错误检测, 此过程不涉及原始数据交换. 

(3) 集中场景(C): 数据参与双方先将各自的数据传输至一个数据中心, 而后在合并后的数据上进行错误

检测. 

定义 3(信息损失). 在给定集中场景下的多关系图 G, 其中, (ti,aj,vk)G(ti,am,vn)G, (ajam,vkvn). 在本地

场景下, 数据参与双方 F 和 F 分别构建本地多关系图 GF和 GF . 由于数据纵向分割, 在 GF中, (ti,aj,vk)GF 

(ti,am,vn)GF, 在 GF 中, (ti,am,vn)GF(ti,aj,vk)GF . 因此, 在本地场景下, 数据参与方 F 在更新 ti的特征向量

时的信息损失为(am,vn)的特征向量; 数据参与方 F的信息损失同理. 

定理 1. 相较于集中场景下错误检测模型 GEDM直接利用跨源数据信息, 联邦场景下, FeLeDetect方法利

用协同训练算法 FCTA间接使用跨源数据, 可以保证跨源信息的无损性. 

证明: 首先证明 FCTA在更新元组级节点的特征向量时无信息损失. 在集中场景下, GEDM基于合并数据

集 T S=TT , 利用公式(1)得到元组级节点的特征向量; 在联邦场景下, 数据参与方 F/F 在数据集 T/T 上利用 
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公式(7)得到元组级节点的特征向量. 由于 (t)= (t) (t), 故公式(7)中的(a,v) (t) (t)与公式(1)中的

(a,v) (t)相等. 在 FCTA 更新元组级节点的特征向量前, 双方交换各自的属性级边和值级节点的特征向量.  

因此, 更新是基于双方数据信息的, 这就解决了在本地场景下仅用单源数据更新元组级节点而造成的信息损

失问题. 与集中场景相比, 根据 FCTA进行的元组级节点特征向量的更新满足跨源数据信息的无损性. 

接着证明 FCTA 在更新属性级边的特征向量时, 保证跨源数据信息无损. 如上所述, 属性级边利用公式

(5)进行更新. 每次更新仅依赖自身上一次的更新结果. 所以在联邦场景下, 无需任何数据交换即可保证信息

无损. 

最后证明 FCTA 在更新值级节点的特征向量时无信息损失 . 在集中场景下, GEDM 基于合并数据集

TS=TT , 利用公式(3)得到元组级节点的特征向量; 在联邦场景下, 仅基于本地数据集 T或 T , FCTA利用公 

式(3)得到元组级节点的特征向量. 容易看出, (a,t) (v)=(a,t) (v)且(a,t) (v)=(a,t) (v). 对于属性级边, 

其更新只依赖自身上一次更新结果; 对于元组级节点, 各数据参与方的初始特征向量均由相同的种子生成 . 

经过更新的特征向量已被证明其包含无损的跨源数据信息, 故无须进行交换. 因此, 数据参与方 F 的本地数 

据中的(a,t) (v)与集中场景下合并数据中的(a,t) (v)相同, 且信息完整. 所以, FCTA 中数据参与双方无须 

交换元组级节点的特征向量, 且值级节点的更新可以按照公式(3)、(4), 并仅利用本地数据完成. 

 数据隐私分析 

由于隐私保护是跨源数据错误检测问题的一大挑战, 确保 FCTA 在数据交换过程中没有隐私泄露风险至

关重要. 具体来说, FCTA涉及两种类型的数据交换. 

(1) 双方初始特征向量的交换. 由于双方各节点和边的初始特征向量是随机初始化的 , 其不包含任何与

原始数据相关的信息, 因而无法通过初始特征向量推测出原始数据 . 这使得交换初始特征向量没有

隐私泄露的风险. 

(2) 经过第 k(k≥1)层网络更新的特征向量的交换. 该神经网络中间层结果交换亦无隐私泄露风险, 原因

是: 尽管有研究表明, 可以由神经网络的中间层结果推断原始输入 [44], 但数据参与双方的原始输入

均为经随机初始化的特征向量, 即原始输入中不包含任何隐私信息. 

综上, FCTA的数据交换机制保证了跨源数据的隐私安全. □ 

4.3   优化方法 

在 FeLeDetect协同训练 GEDM期间, 需要频繁交换不同数据参与方的中间结果, 这给网络通信带来了很

大的压力. 本文从 3个方面提出了不同的优化技术以减少通信代价. 同时, 针对有监督学习中存在的人工标注

代价问题, 本文也提出了一种自动化标注策略以减少训练集中所需的人工标注成本. 

 数据去重 

在多关系图里, 某些不同的元组级节点与相同的值级节点相连, 这将造成某些相同数据的多次交换. 如

图 3(b)中, 元组级节点 t1, t2和 t3都与同一个值级节点 v: “International Conference on Management of Data”相连. 

因此, 在向另一数据参与方传输节点信息时, 需要传输的内容为 {1: },  {2 : },  {3: }k k k
v v vh h h , 这导致该值级节点

“International Conference on Management of Data”的特征向量 k
vh 被传输 3次. 不仅如此, 许多元组级节点与值

级节点被相同类型的属性级边相连, 这也将造成大量相同类型的边对应的特征向量 k
ah 被多次传输. 实际上, 

图上不同的属性级边的数目取决于数据集的属性数目. 为了避免重复不必要的重复数据交换, 对于相同的值

级节点或属性级节点的特征向量, 在数据传输过程中仅传输一次, 即将重复数据去除后再进行数据传输. 延 

续上文所述的例子, 经过去重操作后, 向另一方传输的数据为{{1,2,3}: k
vh }. 本文用矩阵 1 2[ , ,..., ]k k k

V v v vpM h h h

表示去重后的值级节点特征向量, 矩阵 1 2[ , ,..., ]k k k
A a a amM h h h 表示去重后的属性级边的特征向量, 以避免相同 

特征向量的多次交换. 这里, p 表示数据集中不同属性值的数量, m 表示数据集中不同属性的数量. 以图 1 的

DBLP数据集为例, p=13, m=5. 
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 量化压缩 

由于矩阵MA一般远小于矩阵MV, 故 FeLeDetect的通信代价主要由传输矩阵MV引起. 因此, 可设法进一

步降低传输矩阵MV的通信代价. 由于使用了激活函数, 矩阵MV中每个值都是介于[1,1]之间的实数. 为了进

一步降低通信代价, 本文对这些实值进行离散化处理以压缩其大小. 具体来说, 将区间[1,1]划分为 2个子区

间. 例如, 当=2时, 区间[1,1]被划分为 4个子区间, 分别为[1,0.5), [0.5,0), [0,0.5)以及[0.5,1]. 这样, 仅需

2比特的数据就能表示这 4个子区间. 原矩阵中, 每个实值都落入被重新划分的某个子区间中, 因而可以被近

似为子区间的区间端点. 例如, 落入子区间[1,0.5)的实值都被近似为1. 近似后的量化值与原始值的误差

上限为 21=0.5. 这样, 原先需要占用 32 比特(4 B)带宽的一个实数值, 经过量化压缩后, 仅需比特编码.若

=16, 则矩阵 MV大小将压缩为原先的一半, 且量化误差仅为 215. 

 降频传输 

在 FeLeDetect协同训练 GEDM的过程中, 需要进行多代(epoch)的训练以使得神经网络模型收敛. 一代意

味着使用全部训练数据对模型(包括 MGGCN 和二分类器)进行一次训练, 每代训练过程中又包含多个迭代轮

次(iteration). 在每个轮次中, MGGCN都需要交换每层网络的中间结果. 然而, 某个轮次的中间结果(如 MV)可

能与前一个轮次的结果非常相似, 尤其是在网络参数趋于稳定之后. 因此, 可以设法降低数据交换的频次以

进一步减小训练过程的通信开销. 具体而言, 若 MGGCN 在两个相邻轮次中产生的中间结果非常相似, 则双 

方可以取消本次中间结果的交换. 给定一个当前轮次的中间结果矩阵 MV, 上一轮次的中间结果矩阵 VM 以及

一个传输阈值, 若 ( , ) || ||V FV V VSim    M M M M , 则将上一轮次交换的中间结果 VM 近似为本轮产生的中 

间结果, 从而避免 MV的交换. 其中, ||||F表示相似性度量函数. 在本文实验中, 采用最简单的欧式距离以度量

相似性. 

 标注策略 

由于本文将错误检测问题视作二分类问题, 因此, 二分类器需要带标签的训练数据以学习如何对数据单

元进行分类. 然而, 数据标注需要领域专家的参与, 该过程耗费大量的人力成本, 因而往往成为实际应用中的

瓶颈. HoloDetect[2]利用数据增强技术减少对人工标注的需求, 但其仍要求整个数据集规模 5%10%的人工标

注量. 对于一个包含 100 000个元组和 8个属性的数据集来说, 10%意味着需要人工标注 80 000个数据单元,

这样的人工作业量是不可小觑的. Raha[20]结合了聚类和标签传播技术将人工标注量限制在了常数级别, 即不

随着数据集规模的增长而增长. 但它无法直接应用在跨源数据的场景下. 鉴于此, 本文设计了一种自动标注

策略以降低人工标注成本, 并为跨源数据产生带标签的训练数据集. 

假设两个数据持有方 F 和 F , 分别持有数据集 D={t1,t2,…,tn}和 1 2{ , ,..., }nD t t t    . 数据集已经完成加密实

体对齐, 即每个元组对(tj, jt )(1≤j≤n)表示同一个实体. 标注策略按如下步骤进行: 首先, F通过随机采样一个 

数据子集 S={tj|tjD}, 其中, |S|=n%; 其次, 利用替换加密策略对 S 中每个元组中的每个数据单元的值进行

加密, 得到加密后的数据子集 E(S); 最后, F将 E(S)和采样索引集 I={j|tjS}传给另一数据持有方 F . 其中, 索

引集 I指示原数据集 D 中被采样出的元组标号. 当数据持有方 F 收到 E(S)和 I 后, 根据 I 对数据集 D 进行采 

样得到 S ={ jt |jI}, 并将 S 与 E(S)中指向同一实体的元组进行拼接来得到一个合并数据集 SC={E(tj)|| jt |E(tj) 

E(S), jt S }. 注意, SC共有(m1+m2)个属性, 其中, m1为数据集 D的属性数量, m2为数据集 D的属性数量. F 将 

SC作为错误检测工具 Raha 的输入数据集, 以获得每个数据单元的标签. F 保留与 S相关的数据标签, 并将属

于 E(S)的数据标签传输给 F. 为了保证标签的质量, F 仅接受 Raha返回的置信度大于一定阈值(实验中设置为

90%)的标签. 至此, 数据标注流程结束. 双方都获得了一部分的数据标签, 因而产生了带标签的训练数据集 T

和 T . 在此期间, 双方没有暴露各自的原始数据. 由于自动标注策略借助 Raha 来产生标签, 故所需的人工标

注的代价与 Raha一致, 为常数级别. 

由于上述过程采用了替换加密技术, 故 E(S)丢失了原数据的语义信息, 但原数据的隐私得到了保护. 同

时, Raha 依旧可以检测出一些数据错误(比如违反属性值的依赖关系和格式错误等). 这是因为替换加密相当

于对属性值进行了一个匿名空间映射, 原始值的依赖关系在加密空间得以保持; 同时, 与语义无关的错误(如
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格式错误等)也能够被检测出来. 为了简便起见, 实验采用替换密码来加密采样数据子集 S={tj|tjD}, 这是一

个经典密码. 尽管已有许多的高级密码技术被提出并广泛应用, 但替换密码一直是密码学领域十分重要的一

种加密策略. 目前常用的现代密码(比如 DES 和 AES)都使用经典密码作为其基本构建模块[45]. 在实践中, 参

与双方可以协商并选择更为复杂的高级加密技术来加密 S, 以达到更高的安全性. 

5   实验分析 

本节在真实数据集上进行实验评估 , 主要目的是 : (1) 证明 GEDM 的有效性与先进性 ; (2) 验证

FeLeDetect 的检测精度优于仅使用单源数据的各种本地检测方法, 且与集中场景下 GEDM 的检测精度相当; 

(3) 验证通信优化策略的有效性. 此外, 实验还测试了 GEDM 和 FeLeDetect 的运行时间以评估其效率, 验证

了 FeLeDetect 在不同错误率及错误类型分布下的有效性, 并测试了 FeLeDetect 的可扩展性. 第 5.1 节介绍本

文的实验数据.第 5.2 节介绍实验设置与评价指标. 第 5.3 节介绍实验的实现细节. 第 5.4 节给出实验结果, 并

对实验结果进行分析. 

5.1   实验数据 

本文使用 3个公开的真实数据集进行实验测试. 表 1给出了所使用数据集的统计信息, 其中, 错误类型包

括替换错误(SE)、格式问题(FI)、缺失值(MV)以及违反属性间依赖规则(VAD). 如引言部分所述, 替换错误(SE)

在单源的情况下往往难以检测出来, 需要结合跨源数据信息; 所使用的数据集中包含多类型错误, 体现了数

据错误的异质性. 

表 1  实验数据集 

数据集 规模 数据错误数量 错误类型 

D-A 
DBLP 22244 444 SE, FI 
ACM 22244 444 SE, MV 

Flights 
Flights1 24454 1 879 SE, MV, FI 
Flights2 24454 2 972 SE, MV, VAD 

Adult 
Adult1 978644 19 481 SE 
Adult2 978644 19 535 SE 

DBLP-ACM数据集(简记为 D-A)[46]是实体对齐研究领域常用的一个公开数据集, 该数据集包含两个数据

表 DBLP和 ACM, 分别记录了一些计算机科学领域的会议和期刊论文信息. 两个数据表模式均为(title,author, 

venue,year). 实验中使用已经完成实体对齐的数据版本. 由于数据集 DBLP 和 ACM 本身隶属于不同组织, 故

可以合理假设双方不允许原始数据出本地. 本实验对DBLP和 ACM数据集的 venue属性列的一些数据单元中

注入替换错误, 这是因为 venue 属性域中的许多值十分相似, 在真实场景下极易发生替换错误. 具体来说, 这

里随机选取了一些 venue 属性列下的数据单元, 将该单元的原始值替换为 venue 属性域中与其最相似的另一

值, 即与原始值编辑距离最小的新值. 同时还向 DBLP 的 year 属性列和 ACM 的 title 属性列单元注入格式错

误(非法字符)和缺失错误, 以模拟现实场景中普遍存在的数据错误异质性现象. 默认情况下, 注入错误的错误

类型比为 80%. 这里, 错误类型比定义为替换错误数据单元的数量与所有错误数据单元数量的比率. 

Flights数据集[47]记录了 2011年 12月份每天从不同数据源收集的关于 1 200多个航班的信息, 其中, 每天

收集到的信息记录在同一张表中. 由于不同来源的数据质量参差不齐, 故表中存在许多的错误, 包括替换错

误、缺失值、格式错误以及违反属性间依赖规则. 这些错误是数据集中真实存在的, 因而实验中不再人为注

入错误. 实验中随机选取了 12 月 1 日当天收集的数据, 数据属性集为(source,flight,scheduled departure,actual 

departure,scheduled arrival,actual arrival). 此外, 为了模拟两个数据参与方不愿共享数据的场景, 人为地将该

数据表 Flights纵向分割为两个子表, 即 Flights1 (source,scheduled departure,scheduled arrival)和 Flights2 (flight, 

actual departure,actual arrival), 并假设它们各自被一个数据持有方拥有. 

Adult数据集来自 UCI机器学习库(http://archive.ics.uci.edu/ml/), 该数据集是从美国 1994年人口普查数据

库中抽取而来, 包含 97 684 条记录. 实验中选取其中的 8 个属性, 并将其纵向分割为两个不相交的子表, 即
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Adult1 (age,education,race,sex)和 Adult2 (maritalstatus,relationship,country,income), 并假设它们各自被一个数

据持有方所有. 与 D-A相似, 实验分别向 age, race和 realtionship属性上的某些数据单元注入替换错误. 

由于存在真实错误的数据集通常没有真值(ground truth), 因此无法评估错误检测算法的有效性[48]. 大量

错误检测工作都使用人工注入错误的方式进行实验 [49,50]. 相关研究[15,51]表明, 在真实世界, 一个数据集中大

约有 5%的数据单元因各种不同原因而存在数据错误, 因此, 本文在向 D-A 和 Adult 数据集人为注入错误时, 

默认将错误率设为 5%. 这里, 错误率被定义为错误的数据单元数与数据集中全部数据单元数的比率. 由于替

换错误的检测难度较大, 默认将 D-A 的错误类型比设为 80%. 这里, 错误类型比定义为替换错误数据单元的

数量与所有错误数据单元数量的比率. 除非明确指出, 在以下实验中, 都使用上述默认的 5%错误率和 80%的

错误类型比. 值得强调的是, 尽管在此设置了默认的错误率和错误类型比, 本文还进行了错误率及错误类型

比的变化实验, 证明了 FeLeDetect适用于不同错误率和错误类型比的场景. 

5.2   实验设置与评价指标 

实验选择了 5种不同类型的现有错误检测方法作为基准: (1) DBoost[52], 一个异常点检测框架, 集成了多

个基于机器学习方法的检测模型; (2) NADEEF[11], 一种基于规则的错误检测方法, 其允许用户指定数据一致

性规则并根据规则进行错误检测; (3) KATARA[14], 一种基于外部知识库(KB)的错误检测方法; (4) Metadata- 

driven[22]方法(简记为 Meta), 一种融合了多种元数据的集成式错误检测方法 ; (5) Raha[20], 一个最先进的

(SOTA)基于机器学习的错误检测系统(HoloDetect[2]和Raha都是基于机器学习方法的先进错误检测系统. 由于

Raha 公开了源代码, 本文使用 Raha 作为基准方法进行对比. 同时, 文献[53]证实, Raha 可在更低的人力成本

条件下达到与 HoloDetect相当的错误检测精度). 由于 Raha的错误检测结果具有随机性, 这里遵循 Raha研究

者的实验评估方式, 即对其相关的评价指标报告 10次独立运行结果的均值. 

实验设置了 3种不同场景. 

(1) 本地场景(local, L), 每个数据持有方仅通过本地数据进行错误检测. 实验在本地场景下, 对本文提

出的模型 GEDM以及 5个基准模型进行了测试. 

(2) 联邦场景(federated, F), 数据持有方无须进行原始数据交换, 协同训练错误检测模型. 在联邦场景

下, 对本文提出的 FeLeDetect错误检测方法进行实验, 并证明其先进性. 

(3) 集中场景(centralized, C), 所有数据持有方先将各自数据汇聚至一个数据中心, 而后基于合并数据

集进行错误检测. 该设置是为了验证联邦场景下 FeLeDetect 方法与集中场景下 GEDM 方法的检测

精度相当. 在集中场景下,对本文提出的 GEDM和 5种基准模型分别进行了测试. 

实验采用不同的评价指标对所提出的方法进行全面评估, 报告了: 

(1) 精确率 P, 即被检测为错误的数据单元中真正为错误单元的概率. 

(2) 召回率 R, 即实际的错误数据单元中被检测为错误的概率. 

(3) F1分数, 即精确率与召回率的调和平均数: F1=2(PR)/(P+R). 

(4) 模型训练时间 TT以及模型测试时间(即在完整数据上错误检测的时间)DT. 

(5) 模型训练的通信代价 V, 以字节为单位, 表示协同训练中双方的数据通信量. 

5.3   实现细节 

FeLeDetect方法实现中需使用 PyTorch 库[54]. 实验使用 SGD作为模型训练的优化算法, 并将学习率设置

为 0.01, 动量设置为 0.9. 经过一些初步实验评估, 将数据集 DBLP-ACM、Adult、Flights 的批大小分别设置

为 16, 128 和 512. 在训练过程中, 对所有数据集进行 300个 epoch 的训练. 在 FeLeDetect 的数据自动标注过

程中, 将 DBLP-ACM和 Flights数据集的标注采样率设为 20%. 由于 Adult数据集的规模较大, 将设为 5%

已经足够支持模型训练. 实验中, 随机将标注数据集划分为训练集(60%)和验证集(40%), 返回在验证集上 F1

分数最高的检查点, 并在完整数据集上, 利用训练好的模型进行错误检测. 在默认情况下, 设置通信优化参数

=4, =1.5. 所有实验均在 Dell服务器上进行, 具体配置为: 英特尔志强 4110 CPU处理器, 128 GB内存, 4块
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英伟达 GeForce RTX2080ti GPU. 本实验所有测试程序使用 Python 语言编写(相关的实验代码公开发布于

https://github.com/ZJUDAILY/FeLeDetect).  

5.4   实验结果与分析 

本节在 3个数据集上对 GEDM和 FeLeDetect进行全面评估, 并与前述 5种基准方法对比. 

 GEDM的有效性与效率 

首先, 在本地场景(L)与集中场景(C)下, 对比 GEDM与其他 5种基准方法的错误检测效果, 并使用精确率

P、召回率 R 以及 F1 分数评估错误检测精度; 同时给出了不同错误检测方法所需时间 DT (以秒为单位)以评

估错误检测效率. 为公平起见, 这里只报告 GEDM 的错误检测时间(即模型的测试时间), 模型的训练时间 TT

将在补充实验部分给出. 表 2给出了本地场景(L)与集中场景(C)下, GEDM和其他 5种基准方法的错误检测结

果,并用粗体表示最优 F1分数. 

表 2  不同错误检测方法在不同检测场景下的结果精度 P, R和 F1对比 

本地错误检测场景 

检测方法 
D-A Flights Adult 

DBLP ACM Flights1 Flights2 Adult1 Adult2 
P R F1 P R F1 P R F1 P R F1 P R F1 P R F1 

dBoost 0.17 1.00 0.29 0.33 0.20 0.25 0.78 0.87 0.82 0.72 0.49 0.58 0.63 0.36 0.45 0.23 0.90 0.36 
NADEEF 0.44 0.21 0.28 0.50 0.21 0.29 0.08 0.12 0.09 0.40 1.00 0.57 0 0 0 0 0 0 
KATARA 0.12 1.00 0.21 0 0 0 0.02 0.13 0.56 0.02 0.14 0.02 0.02 0.29 0.08 0.02 0.10 0.02 

Meta 0.45 0.22 0.29 1.00 0.01 0.01 1.00 0.87 0.93 0.70 0.68 0.68 1.00 0 0 1.00 0 0 
Raha 0.57 0.32 0.42 0.65 0.63 0.64 0.98 0.87 0.92 0.71 0.70 0.70 0.50 0.83 0.62 0.74 0.93 0.82 

GEDM 0.68 0.33 0.45 0.78 0.80 0.79 1.00 0.87 0.93 0.71 0.73 0.72 0.76 0.75 0.75 0.86 0.90 0.88 
集中错误检测场景 

检测方法 
D-A Flights Adult 

DBLP ACM Flights1 Flights2 Adult1 Adult2 
P R F1 P R F1 P R F1 P R F1 P R F1 P R F1 

dBoost 0.10 0.20 0.13 0.31 1.00 0.48 0.78 0.87 0.82 0.67 0.30 0.41 0.67 0.36 0.45 0 0 0 
NADEEF 0.10 1.00 0.17 0.10 1.00 0.17 0.38 0.41 0.40 0.40 1.00 0.57 0 0 0 0 0 0 
KATARA 0.12 1.00 0.21 0 0 0 0.02 0.13 0.06 0.02 0.01 0.01 0.05 0.29 0.08 0.02 0.10 0.02 

Meta 1.00 0.21 0.35 1.00 0.01 0.01 1.00 0.87 0.93 0.70 0.68 0.69 1.00 0 0 1.00 0 0 
Raha 0.67 0.37 0.47 0.68 0.61 0.65 0.97 0.88 0.92 0.66 0.75 0.70 0.67 1.00 0.80 0.87 0.90 0.88 

GEDM 1.00 0.72 0.84 1.00 0.84 0.91 0.98 0.88 0.93 0.73 0.74 0.73 0.92 0.99 0.96 0.99 0.90 0.95 
联邦错误检测场景 

检测方法 
D-A Flights Adult 

DBLP ACM Flights1 Flights2 Adult1 Adult2 
P R F1 P R F1 P R F1 P R F1 P R F1 P R F1 

FeLeDetect 1.00 0.72 0.84 1.00 0.84 0.91 1.00 0.87 0.93 0.73 0.74 0.73 0.92 1.00 0.96 1.00 0.90 0.95 

在精度方面, 首先可以看到, 在本地场景与集中场景下, GEDM 的 F1 分数都高于其他 5 种基准方法. 具

体来说, 在本地场景与集中场景下, GEDM的 F1分数较最优的基准方法平均提高了 10.3%和 25.2%. 尤其是在

集中场景下, 当跨源数据合并后, GEDM 能够有效地捕获合并数据的特征, 因而能够同时达到高精确率和高

召回率. 但其他基准方法无法同时达到高精确率和高召回率. 具体而言, dBoost由于使用启发式思想将统计概

率上的离群点视作数据错误, 导致其精确率较低; NADEEF 的低精确率是由于基于规则的检测方法普遍存在

粗粒度的问题; KATARA由于不可避免地将某些 KBs上的关系(realtion)与关系型数据上的属性进行错误匹配, 

导致其精确率低下, 同时, 由于有限的 KBs 无法完全覆盖关系数据中涵盖的知识, 因而其召回率也相对较低; 

Meta由于所集成的错误检测方法难以覆盖所有错误类型, 导致其表现出较低的召回率; Raha虽然是目前最优

的错误检测方法, 但其精度仍不及 GEDM, 这是因为其不能充分地捕获数据集中不同维度的丰富特征.相反, 

本文提出的 GEDM不仅能够捕获属性值的语义特征, 而且还能对不同属性以及不同元组之间的依赖关系进行

表征. 注意: 由于数据集 Flights1 中大部分的错误(超过 85%)都是缺失值, 而缺失值的检测难度较低, 因而

GEDM在 Flights1上没有表现出明显的优越性. 其次, 注意到, dBoost、NADEEF以及 KATARA在集中场景下

的错误检测效果并没有优于本地场景. 这是因为这些方法无法有效地捕获不同属性间的相关性. 因此, 即使

在集中式场景下, 合并后的数据集拥有更多属性(更多维度的数据特征), 错误检测的精度也没有实质上的提
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升. 具体来说, dBoost是按每个属性列独立进行检测错误, 且基于数据集调整相关参数配置, 所以在集中式场

景下, dBoost 基于合并后的完整数据集进行参数选择, 而该全局参数对于双方的本地数据集来说未必都是最

优参数配置, 这可能导致其在集中场景下的检测效果甚至不如本地场景. NADEEF 基于一致性规则进行错误

检测, 但由于其粗粒度的检测方式, 当属性数量增多时(在集中场景下), 反而可能造成检测结果的更多误判. 

KATARA 利用外部知识库进行错误检测, 因此在集中场景下, 知识库中的关系与数据表中属性错误匹配的几

率更高, 也无法保证集中场景下错误检测的精度有所提升. 而其他几种方法, 由于其能够有效地表征不同属

性间的关系, 在集中场景下的检测效果自然优于本地场景. 

在运行效率方面, 从表 3 中可以看出, 在本地场景与集中场景下, GEDM 均优于其他基准方法. 例如, 

dBoost需耗费大量时间在不同的参数配置下运行, 以获得最终结果; KATARA需要仔细检查每个KB并与数据

表中的属性进行匹配, 因而也需要较长运行时间; Raha 需要运行不同错误检测策略并进行数据单元聚类和标

签传播, 这些过程都是极其耗时的, 因而其运行时间最长. 相比之下, GEDM 的错误检测十分高效. 这是因为

模型一旦训练完毕, 在完整数据集上, 只需对模型进行一次前向传播计算, 即可获得错误检测结果. 

表 3  不同错误检测方法在不同检测场景下的检测时间 DT对比 

检测方法 
本地错误检测场景 集中错误检测场景 联邦错误检测场景 

D-A Flights Adult 
D-A Flights Adult D-A Flights Adult 

DBLP ACM Flights1 Flights2 Adult1 Adult2 
dBoost 2.21 2.37 2.35 2.64 74.29 77.06 5.29 6.06 211.85    

NADEEF 0.13 1.05 1.06 1.30 1.76 2.11 1.98 1.42 2.97    
KATARA 9.28 9.35 9.62 9.64 40.02 40.02 14.70 15.45 100.72    

Meta 2.20 2.16 2.18 2.66 14.69 17.90 4.41 3.10 29.04    
Raha 14.97 15.91 14.44 13.73 1059.06 1266.30 27.04 31.58 2397.48    

GEDM 0.10 0.09 0.23 0.22 1.29 1.27 0.12 0.36 3.12    
FeLeDetect          9.43 9.46 386.9 

 FeLeDetect的有效性与效率 

考虑到隐私保护, 跨源数据往往不允许被传输至公共数据中心进行集成. 因此, 集中场景下的数据错误

检测受到很大的阻碍. 鉴于此, 针对单源数据的错误检测方法只能在某个数据持有方本地进行 , 且无法获取

到与该数据源相关的其他数据源的信息. 在联邦场景(F)下, 将本文提出的 FeLeDetect方法与本地场景(L)和集

中场景(C)下的各基准方法(包括 GEDM)进行对比. 表 2给出了联邦场景(F) FeLeDetect与其他 5种基准方法以

及 GEDM的错误检测结果对比, 并用粗体表示最优 F1分数. 

在精度方面, 由表 2可以看出, FeLeDetect的 F1分数优于本地场景下的任何方法(包括 GEDM). 与本地场

景下检测精度最佳的方法 GEDM相比, FeLeDetect的 F1分数在此基础上进一步提高了平均 23.2%. 这是因为

本地场景下, 所有错误检测方法仅使用本地数据信息, 缺少其他来源数据信息的支持. 相反, FeLeDetect 利用

联邦学习机制充分捕获跨源数据特征. 这证明跨源数据确实能够提升错误检测的精度. 由于真实错误数据集

Flights1中简单错误如缺失、格式错误占全部错误类型的 85%以上, 困难错误类型如替换错误、违反依赖关系

占比较小, 因此所提方法没有明显的精度提升(但依旧打败了其余方法或与之持平). 以上实验现象表明, 对于

较容易检测的数据错误, 本文方法能够超过或与最先进的方法持平; 对于较难检测的数据错误, 本文方法能

够远超现有方法. 此外, 在 3 个数据集上, FeLeDetect 的 F1 分数均达到了与集中场景下 GEDM的 F1分数相

同的水平. 这也从实验结果角度验证了本文设计的联邦协同训练算法 FCTA 的信息无损性, 其能够达到与集

中场景下 GEDM相当的错误检测效果. 

在运行效率方面, 从表 3可以看出, 相较于联邦场景与集中场景, 所有检测方法在本地场景下的运行时间

最短. 这是因为在本地场景下, 数据集规模更小, 且没有联邦通信的时间开销. 尽管如此, FeLeDetect 的错误

检测依旧是比较高效的. 尤其是在较大规模数据集, 如接近 100 000条元组的Adult数据集上, FeLeDetect仅在

6 分钟左右即可完成错误检测任务, 其运行效率相较于本地场景下精度最高的基准方法 Raha 有超过 60%的 

提升. 
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由于数据去重可以在不影响检测效果的前提下减少联邦训练过程中数据传输的通信量 , 因此, 这里只探

究量化压缩与降频传输对联邦通信量以及检测效果的影响. 

首先, 实验在{32,16,8,4,2,1}之间变化压缩参数 , 以探究压缩比特数对通信量及错误检测精度的影响 . 

注意, =32表示不进行量化压缩优化. 如图 6(a)所示, 通信量随着的减小显著降低. 这是因为压缩后的比特

数越小, 传输矩阵 MV 中每个数值的编码长度就越短, 数据传输量也越小. 另一方面, 错误检测精度受压缩

比特数影响较小. 如图 7(a)(f)所示, 当变化时, 检测结果的精确率曲线、召回率曲线以及 F1分数曲线都较

为平稳. 当压缩比特数降为 1 时, 精度才有较明显的降低. 这是因为多关系图(MRG)上, 节点与边的初始特征

都是经过随机初始化, 并通过图神经网络特征聚合得到最终特征表示的. 压缩神经网络中间结果相当于在不

同层的图神经网络间增加了一个激活层, 以压缩特征向量的编码空间. 由于初始特征向量是随机生成的, 压

缩中间层特征向量的值相当于简化其编码空间, 尽管量化压缩会导致参与双方在交换神经网络中间结果时存

在一定误差(误差上限为 21), 但这样微小的中间结果误差对精度的影响是微乎其微的, 却能大大降低联邦训

练的通信代价. 

  

(a) 通信量随不同压缩比特数变化 (b) 通信量随不同传输阈值变化 

图 6  通信量随不同压缩比特数/传输阈值的变化 

 

    

(a) DBLP (b) ACM (c) Flights1 (d) Flights2 

    

(e) Adult1 (f) Adult2 (g) DBLP (h) ACM 

    

(i) Flights1 (j) Flights2 (k) Adult1 (l) Adult2 

图 7  错误检测精度随不同压缩比特数/传输阈值变化 

 FeLeDetect通信优化实验 

接着, 将压缩参数固定为 4, 并在{0,0.5,1,1.5,2,5}之间变化频率阈值 , 以探究频率阈值对通信量及错误

检测精度的影响. 注意, =0表示不进行任何降频优化. 通信量随的变化曲线如图 6(b)所示. 可以看出, 当传
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输阈值由 0 增加到 0.5 时, 通信量显著降低. 这是因为随着传输阈值的增加, 更多的中间结果被过滤, 因而需

要传输的数据量显著减少. 但随着继续增加, 通信量的降低速率逐渐变缓, 通信量趋于一个稳定值. 具体来

说, 当由 0.5增加至 5时, 通信量几乎不再降低. 这是由于在训练后期, 模型逐渐收敛, 神经网络中待学习参

数的更新速度减缓且趋于稳定, 因而相邻两次产生的中间结果矩阵差异很小, 且很小的传输阈值(如 0.5)足以

将某些中间结果过滤掉. 而在训练初期, 模型参数更新较快, 即使将传输阈值设置为 5, 也无法将训练初期产

生的中间结果过滤掉. 因此, 通信量也不再随阈值增大而显著减小. 另一方面, 如图 7(g)(l)所示, 在阈值较

小时, 检测精度几乎不受影响; 当传输阈值由 2 增大至 5 时, 精度开始下降. 这是因为当传输阈值较小时, 降

频传输选择性过滤神经网络产生的某些信息量较低的中间结果 , 并复用信息量较高的中间结果, 因此不会影

响关键信息交换, 不会对检测结果造成显著影响; 然而当阈值增大到一定值时, 某些关键的特征向量被过滤

(没有被传输), 因此造成模型训练效果变差且精度下降. 较小的阈值设定既能保证结果精度, 又可以大幅度降

低通信量, 这进一步表明了降频传输的优势. 

 补充实验 

接下来, (1) 进一步给出了 GEDM 以及联邦错误检测方法 FeLeDetect 在不同数据集下的训练时间 TT; 

(2) 验证了 FeLeDetect在不同错误率及错误类型比的数据集下的通用性; 以及 (3) FeLeDetect的可扩展性. 

首先, 表 4给出了 GEDM在本地和集中场景下的模型训练时间 TT, 以及 FeLeDetect在联邦场景下的协同

训练时间 TT. 注意: 如第 5.3 节所述, 模型训练指在训练数据集上以给定的批大小进行 300 个 epoch 的训练;

错误检测指在完整数据集上, 利用训练好的模型进行错误检测. 对比不同的数据集, 显然大数据集 Adult需要

更长的运行时间. 同时, 训练时间还与批大小紧密相关. 批大小设置较大的数据集(如 Flights)所需的训练时间

TT 较小. 这是因为每个 epoch 中迭代次数(iteration)等于训练数据集规模与批大小的比值, 当训练集规模相似

时, 较大的批大小意味着更少的迭代次数, 因而神经网络进行前向传播与反向传播的次数更少, 所需的训练

时间自然更短. 另外, 结合表 3的错误检测时间可以看出, GEDM/FeLeDetect的错误检测时间要比训练时间快

若干个数量级. 即使是在大规模数据集(如 Adult)上, FeLeDetect的错误检测过程仅耗时 386.97 s, 远低于 Raha

的运行时间. 

表 4  GEDM在本地场景(L)和集中场景(C)/FeLeDetect在联邦场景(F)的训练时间 TT (s) 

数据集 GEDM (L) GEDM (C) FeLeDetect (F) 

D-A 
DBLP 270.28 

633.75 1 443.04 
ACM 286.64 

Flights 
Flights1 67.02 

65.86 525.84 
Flights2 61.69 

Adult 
Adult1 1 023.32 

1 711.02 4 474.41 
Adult2 1 005.63 

接着, 以数据集 D-A为例, 验证错误检测方法 FeLeDetect 在不同错误率及不同错误类型比的数据集下的

通用性. 正如第 1节所述, 现实世界中数据错误是稀疏的. 因此, 在默认错误类型比(80%)条件下, 将数据集的

错误率从 3%变化至 9%, 并测试 FeLeDetect 的 F1 分数. 此外, 在默认错误率(5%)条件下, 将错误类型比由

20%变化至 80%, 并测试 FeLeDetect的 F1分数. 由于各数据集上的结果类似, 这里只报告数据集 D-A上的错

误检测结果. 表 5给出了实验结果. 从表 5可以看出, F1分数随着错误率的增加有轻微的提升. 这是因为错误

的稀疏性加剧了错误检测的难度. 其次, 可以看到, F1分数随着错误类型比的降低呈现轻微的提升. 这是因为

错误类型比越低, 意味着缺失错误或格式错误的占比越大, 而替换错误占比越小. 相较于替换错误, 数据缺失

和格式错误更容易被检测出来, 因而检测结果越精确. 然而, 即使在替换错误占主导地位(80%)时, FeLeDetect

仍能获得较高的 F1分数. 这是因为 GEDM模型能够有效地捕获每一个数据源的特征, 联邦训练 FCTA保证了

跨源数据信息的无损性. 所以, FeLeDetect适用于不同的错误率及不同错误类型比的数据集. 

最后验证 FeLeDetect的可扩展性. 本实验选取数据集 Adult, 并变化其数据集规模. 表 6给出了在不同规

模的数据下, FeLeDetect的训练时间 TT和错误检测时间 DT, 并分别计算训练时间与数据规模、错误检测时间
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与数据规模的皮尔逊相关系数, 以评估其之间的线性相关性. 

表 5  FeLeDetect在不同错误率/错误类型比下的错误检测 F1分数 

数据集 
错误率 错误类型比 

3% 5% 7% 9% 80% 60% 40% 20% 

D-A 
DBLP 0.78 0.84 0.83 0.85 0.83 0.88 0.89 0.89 
ACM 0.89 0.91 0.93 0.97 0.90 0.91 0.94 0.97 

 
从表 6可以看出, FeLeDetect的训练时间和错误检测时间都随着数据集规模成近似线性增长(皮尔逊相关

系数接近 1). 这证明了 FeLeDetect具有良好的可扩展性. 

表 6  FeLeDetect的训练时间 TT及错误检测时间 DT随数据集规模变化对比 

数据规模|D| TT DT 
20 000 818.25 39.45 
40 000 1 518.05 99.66 
60 000 2 237.33 187.97 
80 000 3 407.48 299.29 
97 864 4 369.12 386.97 

皮尔逊相关系数 0.99 0.99 
 

6   总  结 

本文提出了一种基于联邦学习的跨源数据错误检测方法 FeLeDetect. 

 首先, 本文设计了一种基于图的错误检测模型 GEDM以充分捕获每个数据源不同粒度的数据特征. 

 其次, 本文提出了一种信息无损的联邦协同训练算法 FCTA, 在保证数据隐私的前提下, 协同训练部

署在不同数据源的错误检测模型 GEDM; 并在此基础上进一步设计了一系列优化方法, 以降低联邦

训练过程中的通信开销以及人工标注成本. 

 最后, 在公开数据集上进行了充分的实验, 验证了: (1) GEDM 在本地场景和集中场景下的优越性; 

(2) FeLeDetect在 GEDM的基础上进一步提高了错误检测的精度; (3) 本文提出的通信优化算法大大

降低了联邦训练过程中的通信代价. 

由于真实的错误数据集往往缺少真实值(ground truth), 因此难以评估错误检测算法的有效性. 未来, 我们

计划收集、标注并公开含真实错误的基准数据集, 以便于错误检测任务的进一步研究. 
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