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摘　要: 作为地面网络的补充和延伸, 卫星网络有助于加速弥合区域间的数字鸿沟, 扩展地面网络的覆盖和服务范

围. 然而卫星网络拓扑动态性高、传播时延大、星上计算能力和存储能力均受限, 因此实现卫星网络与地面网络

的有机融合, 构建覆盖全球的天地一体化网络面临路由扩展性、传输稳定性等技术挑战. 针对天地一体化网络的

研究挑战, 从网络架构、路由、传输和基于组播的内容分发等方面介绍了国内外的研究现状, 并展望了天地一体

化网络的发展趋势.
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Abstract:  As  a  complement  and  extension  of  the  terrestrial  network,  the  satellite  network  contributes  to  the  acceleration  of  bridging  the
digital  divide  between  different  regions  and  can  expand  the  coverage  and  service  range  of  the  terrestrial  network.  However,  the  satellite
network  features  highly  dynamic  topology,  long  transmission  delay,  and  limited  on-board  computing  and  storage  capacity.  Hence,  various
technical  challenges,  including  routing  scalability  and  transmission  stability,  are  encountered  in  the  organic  integration  of  the  satellite
network  and  the  terrestrial  network  and  the  construction  of  a  global  space-ground  integrated  network  (SGIN).  Considering  the  research
challenges  of  SGIN,  this  study  describes  the  international  and  domestic  research  progress  of  SGIN  in  terms  of  network  architecture,
routing, transmission, multicast-based content delivery, etc., and then discusses the research trends.
Key words:  space-ground  integrated  network  (SGIN);  routing;  transmission;  software  defined  network  (SDN);  network  function

virtualization (NFV)
 

据国际电信联盟 (international telecommunication union, ITU)统计, 截至 2022年, 全球约 49亿人口在使用互

联网. 但是, 仍然有约 27亿人口受限于地域、经济条件等多方面因素, 未接入互联网 [1]. 随着 2020年美国太空探

索技术公司 (SpaceX)[2]部署的低轨卫星星座星链 (Starlink)[3]开始提供卫星网络公测服务, 卫星网络作为地面网络
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的有效补充, 为全球用户提供广覆盖的网络服务, 越来越受到学术界和工业界的重视.
按照卫星轨道高度, 大致可以将卫星分为地球同步轨道卫星 (亦称高轨道卫星)、中轨道地球卫星和低轨道地

球卫星 3类, 分别简称为 GEO (geostationary orbit)、MEO (medium earth orbit)和 LEO (low earth orbit)卫星. 3类
卫星的轨道高度分别距离地球表面约 36 000公里, 2 000至 20 000公里, 500至 1 500公里. 在实际部署时, 网络提

供商会根据应用需求确定采用单层网络还是多层网络. 目前的卫星网络主要采用 Walker delta (倾斜星座) 和
Walker star (极轨道星座)两种星座设计 [4] . 在发展初期, 卫星只能与地面网关通信, 通信能力受限于卫星过顶时间.
近年来, 随着星间链路 (inter-satellite link, ISL) (有两类星间链路 [4], 一类是连接同一轨道面的卫星之间的链路, 称
为 intra-plane ISL, 一类是连接不同轨道面的卫星之间的链路, 称作 inter-plane ISL)的引入, 卫星网络可以减少对

地面网关的依赖, 能够更为灵活地进行路由选择, 通信能力得到显著提升.
相比于地面互联网, 卫星网络具有以下几个显著的优势.
第一, 覆盖范围广. 理论上讲, 3 颗 GEO 卫星几乎就可实现全球覆盖. 虽然 MEO/LEO 卫星的覆盖范围不如

GEO卫星, 但通过部署一定数量的中低轨卫星, 也能形成一个覆盖全球的卫星网络. 而且卫星网络可以覆盖沙漠、

海洋等难以建立基站的区域, 以及人烟稀少、部署成本高、经济回报低的偏远地区. 依赖无缝的覆盖范围, 卫星网

络可以具有较大范围的机动性, 在任何时间、任何地点都具备网络服务能力.
第二, 支持大规模灵活通信. 借助卫星的多波束能力、星上交换和处理技术, 卫星可实现在指定区域内同时跟

踪数百个目标, 可对指定波束功率进行灵活调整, 可按需实现点对点、一点对多点、多点对一点和多点对多点等

通信方式.
第三, 可应用于抗险救灾、应急通信等特殊场景. 在发生自然灾害或战争情况下, 地面通信设施一旦被损坏,

地面网络将陷入瘫痪. 卫星网络对地面基础设施依赖程度较低, 不受自然灾害和战争等情况的影响, 可以提供持续

有效的通信服务.
正是由于卫星网络具有上述优势, 它可以作为地面 5G等移动通信网络的有效补充 [5−7], 与地面网络融合, 构建天

地一体化网络, 为全球用户提供按需网络服务. 然而天地一体化网络是将异构网络互联, 而且卫星网络拓扑动态性高、

传播时延大、星上计算能力和存储能力均受限, 因此实现卫星网络与地面网络的有机融合面临诸多的技术挑战 [8−10].
第一, 网络资源高动态与复杂业务对不同网络服务质量 (quality of service, QoS)需求之间的矛盾. 如何基于天

地一体化动态组网的 IP基座, 研究网络功能柔性分割和动态编排机制, 实现网络资源动态管控, 适应用户不同的

业务需求, 是天地一体化网络面临的一个技术挑战.
第二, 高动态异构网络与网络服务稳定性需求之间的矛盾. 为了按需向上层应用提供稳定的网络服务, 需要动

态感知端到端路径中传输、计算及存储等网络资源, 卫星网络拓扑高度动态时变的特性会对智能匹配复杂业务与

多维资源、端到端路由寻址、用户切换等技术带来不小的挑战.
第三, 空间链路时延大、间歇性连接等特性与端到端可靠传输之间的矛盾. 空间链路一般采用带宽较大的微

波或者激光链路, 且传输距离远, 具有较大的带宽时延积 (bandwidth delay product, BDP), 再加上卫星网络拓扑高

度动态时变特性, 进一步加剧了端到端链路保持的难度和时延抖动的幅度, 对端到端可靠传输技术带来了挑战.
面对天地一体化网络发展的重大机遇与关键挑战, 本文主要介绍天地一体化网络架构、路由与传输等关键技

术研究现状, 并讨论天地一体化网络的研究与发展趋势. 本文第 1节简要介绍了天地一体化网络的发展现状, 包括

天地一体化网络部署情况和相关协议体系. 第 2节介绍天地一体化网络架构方面的研究进展, 在传统天地一体化

网络架构简要介绍基础上, 结合软件定义网络 (software defined networking, SDN)[11]和网络功能虚拟化 (network
function virtualization, NFV)[12]技术, 讨论新的网络架构的研究进展. 第 3节总结归纳了天地一体化网络路由方面

的研究进展, 重点介绍基于 IP的面向无连接的路由协议. 第 4节总结了天地一体化网络传输方面的研究进展. 第
5节介绍基于组播技术的天地一体化网络内容分发机制. 最后, 在第 6节展望了天地一体化网络的发展趋势.

 1   天地一体化网络发展现状

 1.1   天地一体化网络部署情况

目前国外发达国家已经部署或正在快速部署多个卫星星座: 高轨卫星星座的代表是国际海事卫星通信系统
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Inmarsat[13]. Inmarsat目前由 14颗距地球表面约 36 000公里的地球静止轨道卫星和位于地面的船站、岸站、网络

协调站等主要部分组成, 其客户主要包括各国政府、媒体机构、远洋船只和飞机等, 为全球用户提供语音和数据

传输服务. 中轨卫星星座的代表是 O3b[14]. O3b中轨星座最初由 O3b Networks公司运营, 整个星座由 20颗距离地

面表面约 6 000公里的中轨卫星组成, 2014年 3月开始向客户提供服务. 2016年, O3b Networks公司被欧洲卫星

公司收购. 为应对日益增长的用户需求, 欧洲卫星公司目前正致力于打造下一代中轨星座 O3b mPOWER[15], 该星

座由波音公司制造的 11 颗软件定义卫星 [16]构成, 系统容量达 Tb 量级 [17]. 第 1 批 O3b mPOWER 卫星计划于

2022年第 3季度发射升空 [18]. 低轨卫星星座的主要代表包括 Iridium[19]、OneWeb[20]和 Starlink等. 其中, Iridium
系统于 1997年开始部署第 1代, 由 66颗距地球表面约 780公里的低轨卫星构成, 每颗卫星与其他 4颗卫星相连,
构成覆盖全球的一个低轨卫星星座, 主要为用户提供语音服务. 在经历破产、重组后, 2019 年部署完成第 2 代铱

星系统, 为全球用户提供语音和数据 (窄带、宽带)等多种服务. OneWeb是一个由 648颗低轨卫星组成的星座, 目
标是为全球用户提供互联网宽带服务. 截止 2022 年 5 月底, OneWeb 公司共进行了 13 次发射活动, 成功部署了

428 颗卫星 [21]. Starlink是 SpaceX提出的一个巨型低轨卫星星座, 卫星距地球表面约 550公里, 为全球用户提供宽

带服务. Starlink 初期规划部署约 12 000 颗卫星, 最终目标部署超过 4 万颗卫星 [22]. 截止 2022 年 5 月底, Starlink
已经完成 2 373颗卫星的部署 [23]. Starlink目前已经在美国、加拿大、澳大利亚和英国等国家开展公测服务. 澳大

利亚一位用户对 Starlink的移动测速试验结果表明, 在百公里时速下, Starlink可以达到 200 Mb/s的下行速率 [24].
国内方面, 中国航天科技集团的“鸿雁”星座、中国航天科工集团的“虹云”星座、中国电科的“天象”星座均只

发射了一至两颗实验星或技术验证星; 银河航天于 2022年 3月 5日成功发射 6颗低轨宽带通信卫星, 构建了星地

融合 5G试验网络“小蜘蛛网”, 通过该网络可实现单次 30分钟左右的不间断低轨卫星宽带通信服务 [25]. 2021年 4
月 28 日, 中国卫星网络集团有限公司在雄安新区挂牌成立, 对“虹云”“鸿雁”“天象”等多个星座进行统筹协调, 加
快推进国内卫星互联网事业高质量发展.

 1.2   天地一体化网络协议体系

针对空间网络特点, 空间网络标准化组织空间数据系统咨询委员会 (consultative committee for space data
systems, CCSDS) 为国际空间站和深空探测器等在轨飞行器制定了一系列覆盖物理层、数据链路层、网络层、传

输层和应用层的标准协议 [26], 为不同国家航天任务之间开展协作与资源共享提供了统一的通信接口 [27]. CCSDS
在物理层制定了无线射频和调制系统和 Proximity-1空间链路协议, 其中无线射频和调制系统定义了航天器与地

面站之间空间链路的物理层协议, Proximity-1 空间链路协议定义了邻近空间链路的物理层特性. 在数据链路层,
CCSDS定义了两个子层, 分别是数据链路协议子层和同步与信道编码子层, 数据链路协议子层工作在同步与信道

编码子层之上, 为遥控 (telecommand, TC)、遥测 (telemetry, TM)、高级在轨系统 (advanced orbiting system, AOS)
和邻近空间 (Proximity-1)分别定义了传输变长数据的空间数据链路协议, 这些协议的集合统称为空间数据链路协

议 (space data link protocols, SDLP)[28]. 在网络层, 通过定义空间分组协议 (space packet protocol, SPP)[29]实现空间网

络路由功能. 传输层使用 SCPS-TP (space communications protocol specification-transport protocol)[30]协议实现端到

端的可靠数据传输. 在应用层, 定义了文件传输协议 (CCSDS file delivery protocol, CFDP)(严格地说, CFDP同时工

作在应用层和传输层)[31]和各类压缩协议 (例如: lossless data compression[32]和 image data compression[33]协议)等应

用协议.
针对端到端传播时延大、且中间链路连通性无法保证的网络, 美国国家航空航天局 (National Aeronautics and

Space Administration, NASA) 喷气推进实验室提出了时延容忍网络 (delay-tolerant networking, DTN) 协议体

系 [34,35], 主要应用场景包括星际互联网 (interplanetary Internet, IPN)、军事网络、空间网络等. 由于链路的可用性

不确定, 与 TCP/IP协议尽可能地以最快速度完成数据传输不同, 时延容忍网络协议的目标是尽可能地实现数据的

正确传输, 并不追求传输的时效性. 为实现上述目标, DTN协议体系基于传统协议参考模型, 在应用层与网络层之

间增加了 Bundle层, 为每个节点配置了数据存储设备 (如磁盘), 采用“存储-携带-转发”消息传输机制, 逐跳保证数

据传输的可靠性和安全性. 本质上来说, Bundle 层的功能与网关类似, 可以实现底层不同传输协议的相互转换.
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Licklider 传输协议是 DTN 体系中的另一核心协议, 可针对不同的需求, 提供可靠传输与不可靠传输两种模式.
NASA通过太空 DTN计划, 进行了一系列的试验对 DTN协议体系进行验证, 应用领域包括遥感、深空探测、中

断通信等 [8]. 国际空间站上的实验载荷数据传输业务也使用了 DTN协议 [27].
为实现空间网络与地面网络的融合, CCSDS 制定了 IP Over CCSDS 标准 [36], 提供了对 IP 协议的支持. 2022

年 3月完成系统设计的 3GPP Release17版本 [37], 定义了非地面网络 (non terrestrial networks, NTN)与地面 5G移

动网络的融合标准, 将空间网络全面纳入全球无线标准体系. 通过借鉴互联网发展经验, 我们认为基于 IP的协议

体系将是天地一体化网络协议体系的发展趋势, 未来应在 CCSDS、DTN等现有协议体系与 IP协议体系融合成果

的基础上, 充分考虑空间网络与地面网络的特点差异, 开展一体化协议体系的研究与验证, 确保异构网络的互联互

通和高效一体化融合.
除了目前主流的射频技术, 无线光通信技术因容量大、速率高、抗干扰能力强等优势, 近年来越来越受到广

泛关注 [38]. 但无线光链路与射频链路的物理特性不同, 对上层协议的设计带来了挑战. 赵雄文等人 [38]分析了无线

光通信技术在天地一体化网络中的研究现状, 重点调研了无线光链路物理层和数据链路层的标准化工作, 进一步

分析无线光链路对上层协议设计提出的挑战, 并总结了相关的研究进展.
本综述重点关注天地一体化网络在组网、传输与路由层面的研究进展, 不涉及物理层与数据链路层的研究.

下文重点从网络架构、路由及传输协议和基于组播的内容分发机制等方面对天地一体化网络的研究进展进行

分析.

 2   天地一体化网络架构

 2.1   传统天地一体化网络架构

根据组网方式, 天地一体化网络架构的演进过程大致可以划分为 3 个阶段 [10]: 天星地网, 最初卫星之间没有

星间链路, 卫星网络通过地面信关站与地面网络实现互联. 典型案例为 Inmarsat系统. 天基网络, 采用该网络架构

的网络仅通过卫星星间链路互联, 无需地面信关站, 直接为用户提供覆盖全球的信息服务. Iridium系统就采用该

网络架构. 天网地网, 卫星节点不仅通过星间链路互联组网, 同时卫星网络与地面互联网和移动网络联接与融合.
美国转型卫星通信系统 (transformational satellite communications system, TSAT)[39]采用的就是这种网络架构. 由于

在境外部署地面信关站面临的挑战性较大, 因此“天网地网”架构是未来天地一体化网络的发展趋势 [8,10].
图 1显示了采用天网地网架构的一种天地一体化网络架构, 天基网络由各级卫星星座和地基节点网 (包含地

面信关站等地面基础设施)组成, 地面网络主要由地面互联网和移动互联网组成, 天基网络与地面网络通过天地一

体化网络互联节点连接. 在卫星网络发展初期阶段, 高轨卫星星座主要提供宽带服务, 中/低轨卫星星座主要提供

窄带服务 [40], 但随着技术的发展, 不同轨道高度的卫星星座信道容量的界限越来越模糊, 例如 O3b Networks公司

打造的下一代中轨星座 O3b mPOWER 系统容量高达 Tb 级别, 可按需提供几十 Mb/s 至 Gb/s 级别的带宽 [17]. 另
外, 在某些网络架构中, 还包括由无人机、飞艇、飞机等组成的浮空网络部分, 例如欧盟的 ABSOLUTE系统 [41]、

谷歌提出的热气球网络计划 (loon)[42]、Facebook提出的 Aquila无人机组网计划 [43], 但上述项目都因经费等原因

叫停, 未得到大规模应用, 因此本文不包含浮空网络部分的研究内容.
近年来, SDN 和 NFV 技术在地面网络中得到了广泛应用. 本质上来讲, SDN 将所有的控制逻辑放到控制器

中, 控制器按照上层应用的需求计算路由, 通过 OpenFlow协议 [11]与网络设备通信, 动态设定转发表, 网络交换设

备只需按照转发表完成最纯粹的数据转发功能即可. NFV将网络功能从传统的专用硬件设备中抽离出来, 通过虚

拟化技术以软件的形式运行在通用设备上, 并通过对这些服务进行动态编排, 实现对用户的按需服务. 由于 SDN
将网络的控制平面与数据平面分开, NFV将设备的管理平面与操作平面分开, 可以大幅提升网络的可管理性和灵

活性, 使得快速部署新的网络功能成为现实. 因此, 在学术界和工业界, SDN 和 NFV 技术在天地一体化网络中的

应用也成为近年来的研究热点. 已有的网络架构方案中, 一类仅运用了 SDN技术, 另一类融合了 SDN和 NFV技

术. 下面分别对这两类方案进行介绍, 最后给出所有方案的分析比较. 
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互联节点

地面网络

图 1　天地一体化网络架构
 

 2.2   基于 SDN 的天地一体化网络架构

Bao等人首次将 SDN技术引入卫星网络, 提出了一个基于 SDN的卫星网络架构 OpenSAN[44]. OpenSAN利

用 SDN技术将卫星网络的控制平面和数据平面剥离开, 同时增加一个管理平面. 其中, 数据平面包括非高轨卫星

和地面的交换设备, 控制平面为高轨卫星, 管理平面由位于地面的网络操作控制中心 (network operation control
center, NOCC)构成, 实施对卫星网络的控制, 如路由计算、移动性管理等. 基于 OpenSAN的设计思想, Tang等人

提出了一个更完善的网络框架 SDSN[45], 如图 2所示, 主要由 3部分组成: 卫星网络、地面信关站 (ground station,
GS)和 NOCC. 其中, GS对应 SDN架构中的控制器 (controller), 负责接收来自 NOCC的路由表和应用配置策略,
将其转化为卫星能够识别的数据结构, 并上传至各卫星. 同时, GS监测卫星星座的运行状态, 接收卫星发来的网络

状态信息. NOCC接受来自 GS的网络状态信息, 据此计算路由. 根据计算结果, 确定星上硬件配置 (如波束大小、

功率分配、调制模式等). 最后, 路由计算结果和配置信息通过 GS上传至卫星. 为了保证信息上传的效率, 在大规

模信息更新的时候, GS将指令上传至 GEO, 由 GEO通过组播方式分发给相应的 LEO. 小规模信息更新时, GS直

接将指令上传至相应的 LEO. 相较于传统网络架构, 该架构更易实现全局最优的路由和配置策略, 提升网络的灵

活性和可控制性, 同时可以有效降低卫星的制造成本. 但在实际部署时, 一方面控制器的接口设计可能会受限于目

前技术的限制 (如 OpenFlow规则的不丰富性等), 另一方面对卫星载荷的设计也提出更高的要求, 需要考虑未来的

应用需求, 尽可能地延长在轨寿命. Feng等人基于 SDN技术提出一个应用于快速响应空间 (operationally responsive
space, ORS)的卫星网络架构 SDN-SatArc[46], 如图 3所示. SDN-SatArc将主要的控制逻辑部署在计算和存储资源

充足的地面网络, 主要包括任务控制中心和 SDN 控制器. 其中, 任务控制中心负责向 SDN 控制器提出任务需求,
SDN 控制器根据任务需求计算所需资源, 并将相关指令上传至对应的卫星, 卫星仅执行指令. 从参考模型角度来

看, SDN-SatArc 包括各类交换设备构成的物理层, 运行各类控制软件的控制层和为用户提供各类服务的应用层.
物理层与控制层之间通过 OpenFlow接口通信, 控制层与应用层之间通过应用编程接口通信, 实现 ORS卫星网络

与其他网络的融合, 提升了网络在应对紧急情况下的灵活性.
上述方案都是将集中控制器部署在高轨卫星或者地面, 文献 [47]针对由多层卫星网络、高/低空平台和地面

网络组成的融合网络, 提出一种跨域的 SDN 架构, 将集中控制器同时部署在高轨卫星、高空平台和地面网络中,
低轨卫星和低空平台仅作为数据平面, 接受控制器的指令, 实施数据转发. 由于高轨卫星和高空平台具有较广的覆

盖范围, 通过对控制信息实施分层管理, 能够较之前的方案更加高效地实现对低轨卫星和低空平台的控制. Tang
将多层卫星网络和地面网络组成的天地一体化网络划分为控制域 (control domain)、超级控制域 (super control
domain)和自治域 (autonomous domain)这 3层 [48], 网络架构如图 4所示. 多个控制域构成一个超级控制域, 多个超

级控制域构成一个自治域. 一般地, 对于空间网络, 一个卫星星座构成一个自治域, 地面网络按照运营实体划分为

若干个自治域. 控制域和超级控制域分别配置一个控制器 (controller)和超级控制器 (super controller), 实现分层的

控制架构. 基于该网络架构, 提出基于时隙的天地一体化网络协作传输机制 DEEPER, 使用链路种类、可用带宽和
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流量负载定义网络中每条链路的传输代价, 在每个时隙开始时, DEEPER为各控制域的边缘节点矩阵计算传输代

价矩阵, 按照流量需求, 基于传输代价最小的原则, 确定每条流在不同层级控制域的传输路径, 通过在异构网络中

同时传输数据实现最大吞吐量.

  

超级控制域 (super control domain)

控制域 (control domain)

超级控制器 (super controller)

控制器 (controller)

自治域 (autonomous domain)

星地链路

基于 SDN 的 Internet 基于 SDN 的 Internet

地面网络

卫星网络

图 4　基于 SDN的分层控制网络架构
 

除了对运用 SDN 技术的网络架构和应用方案的研究外, Papa 等人对基于 SDN 的低轨卫星网络中控制器动

态放置问题进行研究 [49]. 作者将控制器动态放置问题归约为一个整数线性规划问题, 求解目标是给定一个流的集

合, 最小化平均流建立时间. 为了计算所有通信对之间的通信路径, 作者采用“快照”技术屏蔽卫星网络的高动态性,
每隔一小时计算未来一小时的所有“快照”, 并基于每个“快照”计算路由. 仿真结果显示, 静态放置无法适应流量波

动, 动态放置控制器性能优于静态放置. 但在实际部署时, 还需仔细考虑控制器的迁移成本. 李恒智等人提出了基

于 SDN的卫星网络分布式移动管理方案 SDN-DMM[50]. SDN-DMM的核心思想是在卫星中部署负责终端接入和

数据转发的锚点 (anchor), 在地面网关中部署负责位置管理和数据转发的锚点. 借助 SDN对网络的灵活控制, 在地

面网关中实现位置共享, 并根据移动节点位置动态、快速地更新路由表项, 保证移动节点总能通过最近的网关接

收数据, 减少标准移动 IP协议中外地代理与家乡代理间交互的控制信息对卫星网络宝贵的带宽资源和计算资源

的占用.

 2.3   融合 SDN 与 NFV 的天地一体化网络架构

Ferrús等人 [51]通过卫星网络虚拟化与多租户、4G/5G卫星回传业务和卫星与地面网络混合接入服务 3个案

 

SDN 低轨卫星星座
SDN 低轨卫星星座

地面信关站
(部署控制器)

网络操作控制中心
(计算路由和生成策略)

网络状态信息

路由表和策略信息

卫星网络
(策略分发和数据转发)

图 2　SDSN网络控制架构

 

SDN 卫星网络

星地链路

互联网

任务控制中心
SDN 控制器

图 3　SDN-SatArc网络架构
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例, 从不同角度深入阐述了在卫星网络中运用 SDN与 VNF技术对卫星运营商、卫星网络运营商、网络接入服务

提供商、服务提供商等不同角色带来的优势和存在的挑战, 较全面地展示了 SDN和 VNF技术可以大幅提升卫星

网络灵活性. 在此基础上, Ahmed等人提出了一个基于 SDN和 VNF技术的卫星无线接入网络架构 SatCloudRAN[52].
SatCloudRAN以基于 DVB-S2和 DVB-RCS2协议的高轨卫星网络为例, 讨论了基于 SDN和 VNF技术的网络控

制架构, 确定了数据平面和控制平面的组成, 并就网络功能进行了虚拟化和非虚拟化的划分. 最后通过按需分配带

宽、动态 QoS保证等用例, 展示了 SatCloudRAN利用云基础设施和网络虚拟化技术, 可以为用户提供高性价比的

资源可获得性和灵活的资源共享. Sheng 等人结合 SDN 和 NFV 技术, 提出一个由基础设施层、虚拟网络层和应

用层组成的卫星网络架构 FRBSN (flexible and reconfigurable broadband satellite network)[53], 如图 5(a)所示. 其中

基础设施层的硬件支持 SDN, 虚拟网络层运用 NFV 技术将来自不同基础设施提供商的网络资源进行切片. 与传

统网络一个应用任务独占相应的网络资源不同, FRBSN可以将具有相同服务需求 (对应图中的应用任务)的应用

任务聚合, 基于应用层不同的用户需求构建相应的覆盖网络, 为用户提供服务. 图 5(b)给出了一个简单的 FRBSN
部署示意图. 为了实现全网资源的最优配置, FRBSN配置了网络重构控制器, 该控制器部署在地面的网络操作控

制中心. 网络重构控制器基于全网资源计算最优资源配置规则, 通过地面站上传至各卫星节点, 卫星节点只做规则

的翻译和执行即可. 为计算最优资源配置规则, FRBSN 创新性地提出随时间演进的资源图 TERG (time-evolving
resource graph), 从时间和空间两个维度表示各类资源的可持续性和相互关系. 基于 TERG, 将网络资源分配问题归

约为网络效用最大化 (network utility maximization, NUM)问题, 通过求解该问题生成最优的资源配置规则. Ferrus
等人提出的网络架构 [54]主要包含 3部分: 一是虚拟化的网络基础设施, 网络资源、计算资源和存储资源全部虚拟

化; 二是虚拟化的卫星网络, 利用 NFV 技术将大部分卫星网络的功能以软件模块形式实现; 三是管理模块, 包括

NFV资源管理器、服务编排器和卫星基带资源控制器等, 实施卫星通信服务虚拟化和动态编排. 基于该网络架构,
文献 [54]给出了实例化一个虚拟卫星网络的业务流程, 并用一个简单的试验环境对方案进行了验证.
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应用任务组 1 应用任务组 X

虚拟网络 1 虚拟网络 2 虚拟网络 K
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基础设施 1 基础设施 2 基础设施 N
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网
络
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星地链路
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网络操作控制中心

网络重构控制器

(a) FRBSN 逻辑架构 (b) 部署示意图

图 5　FRBSN逻辑架构和部署示意图
 

上述的方案均未考虑卫星网络与地面网络的整合, 下述方案通过运用 SDN和 VNF技术实现了天地网络的融

合: Feng等人提出了网络架构 HetNet[55], 一方面运用位置/身份分离和信息中心网络 (information-centric network,
ICN) 技术解决传统 IP 网络路由可扩展性差、移动支持弱、无法提供有效的流量工程等问题; 另一方面借助

SDN 技术将网络的数据平面与控制平面剥离, 并利用 VNF 技术将网络功能软件化、实施按需部署, 实现异构网

络互联和对用户需求的快速响应, 提升了网络的灵活性和控制性. Li等人提出的网络架构 SERvICE[56]分为管理平

面、控制平面和转发平面 3部分, 如图 6所示. 其中, 管理平面由位于地面的卫星网络管理中心 (satellite network
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management center, SNMC)构成, 根据网络状态信息和用户需求生成路由、安全、QoS等各类策略. 控制平面由

GEO 卫星、位于数据中心和卫星网关中的控制器组成, 收集链路状态等信息并发送给 SNMC, 同时接受来自

SNMC 的各种策略, 并将其分发给转发平面. 转发平面包括空间网络中的 MEO 和 LEO 卫星, 以及地面网络中的

各类交换设备, 包括但不限于路由器、交换机和网关等. 为了更好地融合卫星网络与地面网络, SERvICE 运用了

VNF技术, 将地面网络与卫星网络之间的部分通信功能抽象为各类 VNF, SNMC通过调用这些 VNF实现这两个

网络的融合.
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图 6　SERvICE网络架构
 

除了上述对网络架构的研究, Ferrus等人通过端到端最优路径计算和拥塞/故障预防两个案例分析, 展示了如

何在卫星网络中运用 SDN和 VNF技术实施端到端流量工程 [57]. Bertaux等人研究了通过运用 SDN和 VNF技术,
实现中间件虚拟化、促进卫星网络与地面网络融合、提升虚拟网络运营商服务等多个案例的可行性 [58], 并就达

成上述目标所需的工作进行了讨论.

 2.4   方案对比

为了更直观地展现上述各方案采用的技术路线, 我们从控制器部署范围、控制方式 (集中/分布)、应用场景

等维度对上文中提及的网络方案进行了对比. 详情见表 1.
 
 

表 1    网络软件定义化和虚拟化方案的对比 

方案名称 控制器部署范围 控制方式
是否应用

SDN技术

是否应用

VNF技术
适用卫星网络拓

扑

是否考虑与地面

网络的融合

OpenSAN[44]
高轨卫星 不限 是 否 多层 否

SDSN[45]
地面 集中式控制 是 否 多层 否

SDN-SatArc[46] 地面 集中式控制 是 否 多层 是

一个跨域的SDN架构[47] 高轨卫星、高空

平台和地面
分布式控制 是 否 多层 是

Tang提出的方案[48] 各级卫星轨道和

地面
分布式控制 是 否 不限 是

SatCloudRAN[52]
高轨卫星 不限 是 是 高轨卫星网络 否

HetNet[55] 地面 分布式控制 是 是 多层 是

FRBSN[53]
地面 集中式控制 是 是 多层 否

SERvICE[56]
高轨卫星和地面 分布式控制 是 是 多层 是

Ferrus等人提出的方案[57]
不限 不限 是 是 不限 否
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实际上, 除了上述学术界的研究成果, SDN技术已经在商业卫星中得到了应用, 例如, 欧洲卫星公司的下一代

中轨星座 O3b mPOWER[12]就将全部采用由波音公司制造的具备 SDN功能的卫星 [13], 运营商可以通过从地面注

入指令对星上载荷功能进行在线重构, 以及实施星上各类资源的动态分配, 极大提升了卫星的性能和灵活性, 延长

了卫星在轨寿命; 国内 2019 年发射的两颗“天象”试验星, 搭载国内首款软件定义的天基路由器成功进入预定轨

道, 并在轨实施了低轨星间链路组网传输等试验, 在国内首次构建了基于软件重构功能的开放式验证平台 [59].
地面网络的大面积运用已经充分证明 SDN和 VNF技术可以大幅提升网络的可管理性和灵活性. 本节讨论的

若干方案对 SDN和 VNF技术在天地一体化网络的应用做出了非常有益的探索, 我们认为 SDN和 VNF技术能够

有效促进异构网络的有机融合, 将在天地一体化网络中得到进一步的广泛运用, 但随之引入的 controller放置、动

态网络切片等问题值得持续关注.

 3   天地一体化网络路由协议

与地面拓扑相对固定不同, 空间网络拓扑具有高动态性特点. 以典型的 Walker 星座为例, 当卫星数量超过

450时, 不到 20 s就会发生一次拓扑变化 [60]. 因此, 在设计天地一体化网络路由协议时, 需满足收敛速度快、协议

开销低、路由稳定性高等特点. 按照实现机制, 我们将天地一体化网络路由协议大致分为两类, 面向连接的路由协

议和面向无连接的路由协议. 在初期阶段, 学术界和工业界主要将精力用于研究面向连接的路由协议, 主要的研究

成果是运用 ATM技术在卫星网络中实现可靠的数据传输. 近年来, 随着卫星网络的发展, 星上计算能力和存储能

力不断提升, 网络规模不断扩大, IP 技术在卫星网络中的运用越来越受关注, 并提出了一系列面向无连接的路由

协议. 下面我们分别对这些协议方案进行简要介绍.

 3.1   面向连接的路由协议

面向连接的路由协议采用 ATM技术, 把所有卫星作为虚路径 (virtual path, VP)上的交换节点. 为了解决卫星

网络高动态性导致的路由不稳定性问题, 所有面向连接的路由协议均采用了“快照”技术, 把时间进行切片, 假设在每

一个时间片中卫星网络的拓扑是固定的. 基于这样的假设, Werner提出名为 DT-DVTR的路由算法 [61], 该算法是一

个离线算法, 即在卫星网络发射之前把路由计算好, 并将路由表项注入各卫星. 该方案将路由计算划分为两步: 第
1步, 按照卫星星座的设计参数, 确定每个时间切片内的拓扑, 并据此计算出时间片连续情况下所有源到目的端的路

径 (可能存在多条路径). 第 2步, 考虑时延抖动、卫星切换 (handover)频率等因素, 从第 1步计算出的路径中选取

最优路径. 在 DT-DVTR方案的基础上, 文献 [62]为每一条路径引入了权重值, 权重值的设定与路径长短、链路连

接的可持续性和卫星所处的地理位置有关. 通过为每条路径赋值权重, 以此表征该条路径的使用代价. 算法为所有

可能的路径计算总权重值, 并将此信息作为优化的输入. 优化操作会衡量在当前时间片拓扑环境下使用前一时间片

选定的路径的代价是否超过设定的阈值, 如果没有超过就继续使用, 否则需进行卫星切换, 切换到更优的路径. 可以

看出, 该方案优化的目标是在时间片切换后, 尽量减少卫星切换、沿用上一时间片的传输路径, 从而降低系统开销.

 3.2   面向无连接的路由协议

随着星上计算能力和存储能力的不断提升, 卫星网络规模的大幅扩大, 以及互联网应用的快速增长, 卫星网

络 IP化成为必然趋势 [63]. 自 Hashimoto等人在 1998年率先提出基于 IP的面向无连接的卫星网络路由协议 [64]以

来, 涌现出了一批面向无连接的路由协议方案, 大致可以分为基于位置信息的路由协议、基于业务需求的路由协

议、节能路由协议、负载均衡路由协议、切换重路由协议和对标准 IP路由协议优化几大类. 下面我们分别对上

述几类路由协议进行介绍, 最后给出各类方案分析比较.
 3.2.1    基于位置信息的路由协议

按照实现机制, 基于位置信息的路由协议可以分为基于空间位置的路由协议、基于卫星覆盖地理范围的路由

协议和基于终端地理位置信息的路由协议 3个子类.
基于空间位置的路由协议. 针对多层卫星网络, Akyildiz 等人提出适用于高、中、低轨卫星组成的卫星网络

的路由协议MLSR[65]. MLSR路由表由某一个掌握全网拓扑的高轨卫星计算. 全网拓扑信息由低轨卫星自底向上
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传递, 待高轨卫星收集完全网拓扑信息后, 计算路由自顶向下进行分发. 为减少路由表的计算复杂度和传递的数据

量, MLSR将低轨卫星按照空间逻辑位置划分为多个组, 每个组简化为一个虚拟节点, 因此低轨卫星的拓扑对高轨

卫星来说是透明的. Yang等人提出了一种基于拓扑发现的路由协议 TDS-IRS[66], 主要包括 4个部分: 部署在地面

的控制中心, 以及部署在卫星上的路由协议实现模块、拓扑发现模块和拓扑生成模块. 地面控制中心是整个路由

机制的中枢, 负责根据卫星星座的运行规律, 基于加权完美匹配 (weighted perfect matching)的拓扑发现模型, 在拓

扑发生变化前计算出新的网络拓扑信息, 并将新的拓扑信息发给各卫星的拓扑发现模块. 拓扑发现模块收到新的

网络拓扑信息后, 调用路由协议实现模块计算路由信息, 更新路由表. 同时, 拓扑生成模块被调用, 调整卫星上的天

线指向, 构建相应的物理拓扑. 仿真结果显示, TDS-IRS可以在不同情况下将网络吞吐量提升 47%–105%. Chen等
人针对由 MEO 和 LEO 组成的两层卫星网络提出了一个分布式路由协议 SGRP (satellite grouping and routing
protocol)[67]. SGRP 将控制层与数据层解耦, MEO 卫星为控制层, 只参与路由表的计算, 不参与实际的数据传输.
LEO卫星一方面负责拓扑信息收集并告知MEO卫星, 另一方面根据MEO卫星分发的路由信息进行数据转发. 为
提高效率, SGRP 将 LEO 卫星按照 MEO 卫星的覆盖范围划分为若干个组, 每组选取一个 MEO 卫星作为其管理

者. 组内的 LEO 卫星定期收集拓扑信息, 并向其 MEO 管理者汇报, MEO 卫星之间互相通告各组的拓扑信息. 待
MEO卫星掌握了全网的拓扑信息后, 即可计算出其负责的所有 LEO卫星到达其他 LEO卫星的最短延时路径. 为
应对网络拥塞和故障, LEO卫星发现链路拥塞和卫星发生故障时, 会及时通告MEO卫星. MEO卫星据此会重新

计算受影响的路由, 以此降低拥塞或故障对系统性能的影响. 仿真结果显示, 在链路拥塞或卫星发生故障情况下,
SGRP的性能与最短路径算法性能相当.

针对低轨卫星星座, Ekici等人提出的路由算法 DRA (datagram routing algorithm)[68]使用卫星所在轨道的编号

和在该轨道内的索引作为虚拟地址, 根据卫星的相对位置信息计算转发的下一跳, 无需各节点之间传递任何链路

状态信息, 极大缓解了卫星网络高动态性对网络资源带来的压力, 从根本上解决星上路由表项“爆炸”的问题. Pan
等人借助卫星网络拓扑可预测性的特点, 提出基于卫星空间位置的路由协议 OPSPF[69]. 在正常情况下, OPSPF不

需要在全网中交换链路状态信息, 每颗卫星定期根据所处的位置信息和卫星网络参数推算出排除极地区域的网络

拓扑, 并在此基础上使用最短路径算法计算路由表项. 为了应对故障, OPSPF在邻居之间交换 Hello报文确定邻居

可达性. 若因故障导致邻居不可达, 卫星会及时更新本地网络拓扑并重新计算路由, 同时在全网洪泛链接状态更新

信息. OPSPF 屏蔽了因进出极地区域导致的拓扑变化, 且无需在网络中频繁交换路由信息, 减少因拓扑变化带来

的路由计算开销. 仿真结果显示, 在非常规拓扑变化情况下, 相较于 OSPF, OPSPF可以将通信开销和路由收敛时

间分别降低 57% 和 82%. Zhang 等人提出一个基于区域划分的分布式路由协议 ASER (area-based satellite
routing)[60]. ASER将网络空间划分为不同的虚拟区域, 一旦区域划定, 每个卫星节点的位置就确定, ASER基于该

虚拟地址计算路由. ASER将路由划分为两类: 区域内的路由和区域间的路由, 区域内路由的广播信息只会在该区

域内传递, 区域间的路由信息才会在全网传播. 为了减少区域间路由信息的通告, 每个区域只选举出一个路由器进

行路由通告. 试验结果表明, 相较于 OSPF, ASER通过区域间-区域内层级化的路由方式, 将路由收敛时间最多降

低 50%, 同时大大减少带宽和计算开销.
基于卫星覆盖地理范围的路由协议. Hashimoto等人提出 [64]基于卫星当前覆盖地理范围的 IP路由协议, 尽可

能地屏蔽卫星网络的高动态性和地面用户的移动性. 路由设备通过虚拟地址判断是通过星间链路路由至下一跳卫

星或者直接通过卫星与地面的链路将报文传递给地面网关. 待报文发送到与目的端相连的地面网关后, 由地面网

关完成虚拟地址与实际 IP地址的映射. 为了方便中间节点的处理, 该方案借鉴了 ATM技术体制, 使用了固定大小

的报文. 但在实际部署时, 海外建站会比较困难, 会影响整个网络的覆盖范围.
基于终端地理位置信息的路由协议. 文献 [70,71]将地球表面范围分为若干个单元 (cell), 每个单元的覆盖范

围小于单个卫星的覆盖范围, 只有移动终端移出某个单元、进入另一个单元时才会导致重新计算路由. 由于地面

移动终端的移动速度远远小于卫星的移动速度, 因此终端移出单元的几率远远小于移出卫星覆盖范围的几率, 通
过使用单元位置进行路由可以大大降低路由切换的次数. 不过文献 [70]也指出, 在极地附近星间链路断开的区域

(seam区域), 基于地理位置的路由协议性能较低, 因为在 seam区域会发生通信中断的极端情况. 另外, 单元大小的
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选取对于路由算法的性能也有很重要的影响, 但上述方案均未对单元大小选择的规则给出明确的分析. 李贺武等

人提出的路由协议 LA-ISTN[72], 其核心思想是摒弃传统路由协议采用的邻居之间交换链路状态信息、分布式计

算路由的方法, 而是将终端的地理位置信息 (终端对应的地球表面区块编码信息或者对应的经纬度信息) 放入

IPv6地址中, 每颗卫星直接通过目的地址中包含的地理位置信息确定目的端的方位, 并通过基于接口方向角比较

的转发接口选择算法或者基于星间相对位置的转发接口选择算法计算转发路径. 因此, 相较 OSPF, 该协议稳定性

更强, 但对网络拥塞和网络故障的反应比较迟钝.
 3.2.2    基于业务需求的路由协议

为适应不同流量, Svigelj等人提出了依赖于流量类别的路由协议 TCD (traffic class dependent)[73], 其核心思想

是针对不同的流量类型, 根据不同的衡量标准计算相应的路由表. 作者考虑了 3种类型的流量, 分别是对实时性要

求高的流量 (要求延时最小)、对吞吐量有要求的流量 (要求吞吐量最大) 和其他无特殊要求的流量 (best-effort).
TCD对要求延时最小和 best-effort的流量使用标准 Dijkstra最短路径算法计算路由, 对吞吐量要求比较高的流量

使用 Bellman-Ford最短路径算法计算路由. 仿真结果显示, TCD在平均报文传输时延和吞吐量等方面均优于传统

的不区分流量类别的路由协议, 而且还可以显著减少网络中过载的链路数量.
为解决集中路由可扩展性和可靠性问题, Papapetrou等人提出一种待业务发生、有路由需求时再计算路由的

协议 LAOR[74], 把主动计算路由变为被动计算路由. 为提升性能, LAOR不仅考虑了传播时延, 还考虑了排队时延,
以更真实地反映网络拥塞情况. 为解决分布式路由算法的可扩展性问题, LAOR把链路状态信息的交互限定在包

含源端和目的端的最小的一个逻辑矩形范围内, 通过在该范围内交换路由请求和路由回复报文 [75], 确定最短路径.
不过当网络中连接数较大时, LAOR信令的开销会占用较多带宽. Karapantazis等人在 LAOR的基础上, 增加了对

不同流量的支持, 提出了基于流量类别的路由协议MOR[76]. 与 TCD协议类似, MOR将流量分为对时延敏感的流

量、对带宽有要求的流量和 best-effort流量. 对时延敏感的流量和 best-effort流量, MOR计算路由时考虑传播时

延与排队时延的总和, 并采用 Dijkstra算法计算最短路径. 对吞吐量敏感的流量计算路由时, MOR考虑可用带宽,
采用 Bellman-Ford算法计算最短路径. 不过该方案在每颗卫星上为所有通信对分别计算和记录上述 3类流量的路

由, 会对星上的计算资源和存储资源带来不小的压力.
针对实时通信 (real-time communication, RTC)业务, Lai等人提出名为 SpaceRTC[77]的解决方案. 为解决卫星

网络拓扑高动态性的问题, SpaceRTC将时间划分为若干个时隙, 假设在每个时隙中网络拓扑固定. 在每个时隙中,
SpaceRTC 汇聚当前用户的业务需求 (通信对象、带宽需求等), 在给定的网络资源情况 (星地链路数量及带宽

等)下, 给出了路由计算和负载分配算法. 模拟结果显示, SpaceRTC最高可以减少 64.9% 的通信时延.
 3.2.3    节能路由协议

Yang等人提出了一种节能路由协议 [78]. Yang等人首先从星间路由器的能耗、太阳帆板功率和电池充放电的

存储功率 3个方面进行了建模, 继而在上述模型的基础上, 以降低能耗、延长卫星在轨使用寿命为目标, 给出了节

能空间路由算法的形式化定义. 作者证明了该问题是一个 NP-hard问题, 并给出 GreenSR、GreenSR-A和 GreenSR-B
这 3 个路由算法求解该问题. 为了实现节能目标, GreenSR-B 算法可以最小化全网设备充/放电周期的数量;
GreenSR-A算法将无流量的路由器设置为休眠模式; GreenSR算法在计算路由时会综合考虑能源利用率、路径长

度和链路利用率. 上述路由算法由地面网关或某个资源充裕的高轨卫星执行, 并将计算结果分发给相关的网络节

点. 仿真结果显示, GreenSR算法可以将卫星电池的寿命至少延长 40%. 但卫星网络运营商在实际操作时, 出于安

全和可靠性等因素考虑, 可能会限制星上设备的开关机次数、充/放电频率等, 因此该协议在实际部署时可能会受

到不同程度的限制.
 3.2.4    负载均衡路由协议

针对低轨星座的负载均衡问题, Rao 等人提出基于代理的路由协议 ALBR (agent-based load balancing
routing)[79]. ALBR 为每颗卫星设置了一个静态代理 (stationary agent, SA), SA 定期生成移动代理 (mobile agent,
MA), MA 会搜寻从源卫星到目的卫星的路径, 并收集每条星间链路的代价和排队时延. 到达目的卫星后, MA 会

沿着相同的路径返回源卫星, 并将之前收集到的网络状态信息告知途经的每一颗卫星中的 SA. SA在收到的网络
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状态信息基础上, 为每一条星间链路引入与卫星所处纬度相关的代价修改因子 (cost modification factor), 以最小化

端到端延时为目标计算路由, 将原本集中在低纬度、高负载区域的流量往高纬度、低负载的区域引导, 从而缓解

网络拥塞情况, 达到全网范围内的负载均衡. 虽然通过代理的方式, ALBR可以减少全网路由状态信息的交互, 但
是卫星网络的高动态性导致该协议的计算开销和存储开销都较大. Song等人提出的路由协议 TLR[80]在一个轨道

面内选举出一个卫星作为 orbit speaker, 只有 orbit speaker可以向其他轨道面通告本轨道面的网络状态信息, 其他

卫星只能在本轨道面内通告网络状态信息. 由于卫星网络的拓扑是可预测的, 通告的信息只需包含诸如平均排队

时延、意外发生的链路断开等不确定的信息, 因此各轨道面间通告的信息量比较少. 为实现负载均衡, TLR在计算

路由时, 为每一个目的端保留代表最优路径和次优路径的两条路由表项. 当卫星收到一个报文后, 结合路由表的查

询结果和对应转发端口的拥塞程度 (空闲、一般拥塞、严重拥塞) 确定报文是采用最优路径还是次优路径转发.
如果最优路径和次优路径对应的转发端口均处于拥塞状态、无法发送报文, 则将报文存入由各个转发端口中空余

的缓存构成的公共等待队列. Mohorcic等人提出的路由协议 ALR[81]在计算路由时综合考虑流量负载和传播时延,
同时保留最优路径和次优路径 (标准 Dijkstra算法在计算路由时仅保留最短路径). ALR有两种路由选择策略, 分
别是 ALR-S和 ALR-A, ALR-S只对产生报文的卫星使用次优路径、其他卫星仍然使用最优路径, ALR-A对来自

同一条流的报文在最优路径和次优路径中进行轮询转发. 相较于标准 Dijkstra算法, ALR-S仅在源端处理作了改

动, ALR-A则对所有节点进行了改动. 整体来说, ALR会较标准 Dijkstra算法减少 inter-plane ISL的负载, 让网络

流量更加均衡. 另外, 由于 ALR-A在最优路径和次优路径中轮询, 因此路由表的变化比较小, 路由抖动较标准路由

算法小. 但 ALR在计算路由时需使用流量权重因子 (traffic weight factor, TWF)和传播时延权重因子 (propagation
delay weight factor, PDWF), TWF和 PDWF数值的选择对性能影响较大, 而且轮询操作也会增加星上开销. Taleb
等人提出的 ELB (explicit load balancing)协议 [82]为每颗卫星的队列设置了两个阈值 α 和 β (α<β), 用于判断队列的

拥塞程度. 每颗卫星定期检查队列长度, 当队列长度超过 α 时, 该卫星 (以下简称卫星 A)会向邻居卫星 (以下简称

卫星 B) 发送警告信息. 卫星 B 收到警告信息后, 会寻找到达目的端、且不经过卫星 A 的新路径, 并更新路由表.
当卫星 A发现自己的队列长度超过 β时, 它会向卫星 B发送拥塞状态通知. 卫星 B收到通知后, 会将发送给卫星

A的部分流量通过之前计算得到的备用路径进行转发, 从而达到负载均衡的目的. 仿真结果显示, 相较于最短路径

路由算法, ELB能够使网络内部流量分布更均衡.
针对多层卫星网络, Wu 等人提出负载均衡路由算法 HCAR[83]. 高轨卫星与地面的控制中心和网关组成控制

层, 高轨卫星不负责实际的数据传输、仅传递控制信息, 实际数据传输全部由低轨卫星完成. 为更好地支持用户的

移动性, HCAR把用户的身份标识 (identifier)和位置标识 (locator)隔离开, 路由计算完全是根据用户的位置标识.
为缓解星上资源的压力, HCAR由地面控制中心定期执行路由计算, 并将计算结果通过控制信道推送至各低轨卫

星. 为解决可扩展性问题, HCAR把卫星网络与地面用户网络隔离, 把端与端的路由转化为入口卫星与出口卫星之

间的路由, 降低星上路由的复杂度. 但是 HCAR 在计算路由时引入了较多的经验值参数, 这些参数需要做大量仿

真才能确定最优值, 在实际应用时可操作性不高, 而且 HCAR不能很好地适应卫星网络内部及其与地面网络间的

连接关系变化愈发频繁的发展趋势.
 3.2.5    切换重路由协议

在卫星网络中, 有两种类型的切换 [84], 一种是卫星切换, 发生在终端超出当前卫星覆盖区域的时候, 另一种是

链路切换, 卫星在进入极地区域时星间链路会断开, 离开极地区域后会以不同方向角与相邻轨道卫星重新建立星

间链路. 针对卫星切换重路由问题, Uzunalioğlu 等人提出了路由协议 FHRP (footprint handover rerouting
protocol)[85], FHRP路由计算主要分两个阶段: augmentation阶段和 footprint rerouting阶段. Augmentation阶段执行

的时机是终端对应的卫星发生了切换后, FHRP 寻找切换后的新卫星与切换前路径中有星间链路的某颗卫星, 并
把原路径中未使用的部分删除. 因为该操作只需修改终端路由信息, 无需网内交互路由信息, 因此 augmentation阶
段能够以较小的代价实现重路由. 如果未找到这样的卫星, 则执行标准重路由算法. 但是新路由可能不是最优路

径, 因此当源和终端对应的卫星均发生切换后, 在 footprint rerouting阶段由终端向对应的卫星发送重路由请求, 由
终端卫星重新计算最优路径. 由于 FHRP 只有在源和目的终端对应的卫星都发生切换后, 才会使用 footprint
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rerouting重新计算路由, 因此减少了因卫星切换导致的重路由次数. 基于 FHRP, 针对链路重路由问题, Uzunalioğlu
等人提出了概率路由协议 PRP (probabilistic routing protocol)[84]. PRP协议的理想目标是不使用在通信结束前会发

生链路切换的链路. 由于具体的通信时长是不可准确预知的, 因此借助概率分布函数, 使得计算出的路由在通信保

持期间较大概率不使用会发生链路切换的链路, 从而减少因切换导致的重路由次数. 但是, FHRP和 PRP均未考虑

对网络拥塞和网络故障的处理.
 3.2.6    对标准路由协议的优化

徐明伟等人基于标准域内 OSPF协议, 提出适用于天地一体化网络的域内路由协议 OSPF+[86]. OSPF+在标准

OSPF协议 7个状态 (Down, Init, 2-way, Exstart, ExChange, Loading, Full)的基础上增加一个状态 Leaving, 同时引

入拓扑预测: 当发现邻居不可达时, 通过拓扑预测判断邻居是暂时不可达还是长时不可达. 如果暂时不可达, 则维

持 Full 状态不变, 不触发路由收敛; 如果长时不可达, 则将邻居状态置为 Leaving, 同时向其他节点发送链路状态

通告 (link state advertisement, LSA), 并将 Leaving状态期间向其他连接正常邻居发送的 LSA保存到本地. 一旦收

到之前不可达的邻居发来的 Hello报文, OSPF+将该邻居状态修改为 ExChange, 并仅交换在 Leaving状态期间缓

存的 LSA. OSPF+较标准 OSPF的优势在于: 第一, 当链路恢复后, 直接由 Leaving状态转至 ExChange状态, 跳过

标准的 Down, Init, 2-way, ExStart几个状态; 第二, 状态更新后, 仅更新部分 LSA, 而非完整 LSA. 因此, 相较于标

准 OSPF协议, OSPF+可以减少路由收敛时间. 仿真结果显示, OSPF+能在约 1秒时间内快速完成路由收敛. Yang
等人针对卫星网络拓扑高动态变化环境下可能导致域间路由协议 BGP更新过于频繁、网络不稳定的情况, 提出

了一种新的域间路由协议 DT-TCA (discrete-time topology changes aggregation)[87]. DT-TCA的核心思想是通过卫

星网络运行规律, 预测未来某一时间段内可能发生的拓扑变化, 将该时间段内的多次路由更新聚合为一次路由更

新, 从而减少因网络拓扑变化导致的频繁路由更新, 减少路由抖动. 试验结果表明, DT-TCA可以将网络不稳定时

间降低 41.8%–83%, 路由通告报文数量减少 33%–53%. 但随着卫星网络规模的增大, 星上环境更加复杂, 所需预测

的指标增多, 对星上的存储能力和计算能力都提出了更高的要求 [72].

 3.3   方案对比

为了更直观地展现上述各类路由协议的差异, 我们从实现方式 (集中式/分布式)、对星上资源的需求、对拥

塞反应速度、以及对故障容忍度等多个维度对上述提及的各类路由协议进行了对比, 详情见表 2.

表 2    路由协议的对比
 

方案分类 方案名称 路由方式

是否需要

网内交换

路由信息

适用卫星网络拓扑

星上

存储

要求

星上

计算

要求

对拥塞反

应速度

对故

障容

忍度

是否考虑

与地面网

络的融合

面向连接

的路由

基于ATM技术

的路由协议

DT-DVTR[61]
集中式路由 否 多层卫星网络 高 低 慢 低 否

基于ATM的带权值

的路由算法[62] 集中式路由 否 多层卫星网络 高 低 慢 低 否

面向无连

接的路由

基于位置信息

的路由

MLSR[65]
集中式路由 是 多层卫星网络 高 高 慢 低 否

SGRP[67] 分布式路由 是 中低轨卫星网络 高 高 快 快 否

TDS-IRS[66] 分布式路由 否 多层卫星网络 高 高 一般 一般 是

适用于低轨卫星网络

的IP路由算法[64] 分布式路由 否 仅限低轨卫星网络 高 高 快 高 否

Henderson等人提出

的基于单元的路由[70] 分布式路由 是 仅限低轨卫星网络 低 高 慢 低 否

Tsunoda等人提出的

基于单元的路由[71] 分布式路由 是 仅限低轨卫星网络 低 高 慢 低 否

LA-ISTN[72]
分布式路由 否 仅限低轨卫星网络 低 高 慢 一般 是

ASER[60]
分布式路由 是 仅限低轨卫星网络 高 高 慢 高 否

OPSPF[69] 分布式路由 是 仅限低轨卫星网络 一般 一般 快 高 否

DRA[68]
分布式路由 否 仅限低轨卫星网络 低 高 慢 高 否
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总的来说, 面向连接的路由协议仅适用于发展初期的卫星网络, 无法应用于当前大型的卫星星座, 因为随着网

络规模的不断扩大, 一方面, 端到端之间的虚拟路径数量激增, 很容易导致网络中所需的虚路径标识符 (virtual
path identifier, VPI)数量超出 ATM协议的上限值, 另一方面, 卫星网络内部及其与地面网络间的连接关系变化愈

发频繁, 寻求静态离散场景难度加大 [72], 使“快照”技术的假设不再成立. 随着星上处理能力的提升, 以及网络全 IP
化的发展趋势, 基于 IP的路由协议是天地一体化网络的必然选择. 新的路由协议需要考虑天基网络与地面网络在

传播时延、链路带宽、拓扑稳定性等方面存在的较大差异, 统筹考虑流量类型、用户分布、网络资源可用性等方

面, 实现高效路由, 满足用户不同的 QoS需求.

 4   天地一体化网络传输协议

传输控制协议 (transmission control protocol, TCP)在互联网中取得了巨大的成功, 然而将 TCP应用到天地一

体化网络中面临巨大的挑战, 原因在于: 第一, 链路误码率高. 受链路传输错误或天气等因素影响, 空间网络链路误

码率会增加, 甚至导致链路不可用. 在这种情况下, 频繁丢包无法使 TCP维持较大的发送窗口, 从而导致吞吐量显

著下降. 第二, 链路带宽时延积大. 尤其是高轨卫星, 端到端往返时延 (round-trip time, RTT) 有可能超过 500 ms,
TCP的慢启动机制无法快速抢占带宽. 第三, 拓扑动态性高. 由于卫星围绕地球快速运动, 导致网络拓扑变化频繁,
进一步对端到端数据可靠传输提出了挑战. 根据各传输协议实现方法的不同, 我们将现有的研究成果分为 3 类:
(1)基于 TCP的传输协议. (2)基于多径传输控制协议 (multipath transmission control protocol, MPTCP)的传输协

议. (3)基于强化学习的传输协议.

 4.1   基于 TCP 的传输协议

为改善标准 TCP协议在 RTT较大的卫星网络中传输性能不佳的问题, Caini等人设计了一种优化的 TCP传

输协议 TCP Hybla[88]. 标准的 TCP协议在收到一个新的确认 (acknowledgement, ACK)报文时, 在慢启动和拥塞避

免阶段, 拥塞窗口将分别增大 1和 1/CWND, 其中 CWND 是拥塞窗口大小. 为了补偿大 RTT对 TCP连接性能的影响,
当 TCP Hybla收到一个新的 ACK报文时, 在慢启动和拥塞避免阶段, 拥塞窗口的值分别增大 (2ρ–1)和 ρ2/CWND,
其中, ρ 是归一化 RTT. 基于 TCP Hybla, Caini 等人提出了一种应用于天地一体化网络的性能增强代理方案

PEPsal[89]. PEPsal在异构网络的边界处 (例如与卫星网络直接相连的地面网关)设置具有传输控制功能的性能增强

表 2    路由协议的对比 (续)
 

方案分类 方案名称 路由方式

是否需要

网内交换

路由信息

适用卫星网络拓扑

星上

存储

要求

星上

计算

要求

对拥塞反

应速度

对故

障容

忍度

是否考虑

与地面网

络的融合

面向无连

接的路由

基于业务需求

的路由

LAOR[74]
分布式路由 是 仅限低轨卫星网络 高 高 慢 低 否

TCD[73]
分布式路由 是 没有限制 高 高 一般 一般 否

SpaceRTC[77]
集中式路由 否 仅限低轨卫星网络 低 低 慢 慢 是

MOR[76]
分布式路由 是 仅限低轨卫星网络 高 高 慢 低 否

节能路由
Yang等人提出的路由

方案[78] 集中式路由 否 没有限制 高 低 慢 低 否

负载均衡路由

TLR[80]
分布式路由 是 仅限低轨卫星网络 高 高 一般 一般 否

HCAR[83]
集中式路由 否 多层卫星网络 高 低 慢 低 否

ALR[81]
集中式路由 否 低轨卫星网络 高 低 一般 低 否

ELB[82]
分布式路由 是 中低轨卫星网络 一般 高 快 一般 否

ALBR[79]
分布式路由 是 仅限低轨卫星网络 高 高 慢 低 否

切换重路由
FHRP[85] 分布式路由 否 仅限低轨卫星网络 高 一般 慢 低 否

PRP[84] 分布式路由 否 仅限低轨卫星网络 高 一般 慢 低 否

对标准路由协

议的优化

OSPF+[86] 分布式路由 是 没有限制 高 高 快 高 是

DT-TCA[87]
分布式路由 是 没有限制 高 高 一般 一般 是
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代理, 通过 Linux内核子系统 netfilter[90]识别 TCP连接, 将其切分为两个新的连接, 一个是只存在于地面网络的连

接, 另一个是包含卫星网络的连接. 其中, 作用域为地面网络的连接使用标准 TCP传输协议, 作用域为卫星网络的

连接使用 TCP Hybla作为传输协议、以补偿卫星网络时延较大对传输性能的影响. 代理负责两个连接间控制信令

及数据的传输, 且代理的运行对终端用户是透明的. 但是性能增强代理方案破坏了端到端的一致性, 与端到端的安

全设置也可能存在不兼容的问题, 例如不支持端到端使用 IPSec协议.

 4.2   基于 MPTCP 的传输协议

针对MPTCP在卫星发生切换时性能下降的问题, Du等人利用 SDN技术优化了MPTCP[91]. 该方案将控制平

面放置在地面的一个控制中心, 该控制中心负责 MPTCP 多条子路径的建立以及发生切换时新路径的建立. 卫星

网络构成了数据面, 每颗卫星不计算路由, 仅按照地面控制中心上传的路由指令传输数据, 因此对星上的计算资源

和存储资源要求不高. 在稳定状态下, 源终端使用其中一个地址建立多条子流与目的终端通信. 当终端进入两个卫

星覆盖范围的交叉区域时, 触发切换的处理过程. 终端将使用新的地址与刚进入服务范围的卫星通信, 由于此时该

卫星上尚未有到目的终端的路由表项, 因此该通信请求将被转发给地面控制中心, 由控制中心负责计算新的路径

并更新相应卫星的路由表项, 并将新建立的子路径状态标记为备用. 当原卫星移出终端的服务范围时, 实施主备路

径的切换. 实验结果表明, 优化后的MPTCP协议可以实现“软”切换, 将网络吞吐量提升大概一倍.
Wang等人针对高铁场景下的通信需求, 提出融合地面移动通信网络与空间卫星网络的通信解决方案 [92]. 在

该方案中, 为每一列高铁车厢配置一个小型的移动基站 (femto cell), 充当列车访问终端 (train access terminal,
TAT)的角色, TAT可与高铁线路沿途的固定移动基站和卫星同时连接. 本方案通过部署MPTCP, 同时使用 TAT
与固定移动基站和卫星之间的链路加速数据传输. 另外, 为了解决列车高速行进过程中基站/卫星链路切换导致的

丢包问题, 本方案引入了编码技术, 使用随机线性编码提升数据传输的可靠性. 同时将包级别的 ACK替换为数据

块级别的 ACK, 减少了反馈信道的通信量.

 4.3   基于强化学习的传输协议

Li 等人基于多目标强化学习提出一个根据网络状态动态调整终端发送速率的拥塞控制机制 AUTO [93].
AUTO首先将拥塞控制问题形式化为多目标马尔可夫决策过程, 在此基础上使用不同网络环境训练多目标加强学

习代理. 为了提高代理训练的性能, AUTO提出了一个并行的代理训练架构, 在不同网络场景下使用不同的优化策

略同步训练多个代理, 解决多场景串行训练存在的灾难性遗忘问题 (catastrophic forgetting problem). 同时, AUTO
提出环境自适应偏好选择模型, 该模型可以根据输入的状态序列自动识别网络环境、选择合适的偏好对代理进行

训练. 在实际应用时, AUTO将时间划分为连续的时间序列, 在每个时间序列结束时, AUTO会根据当前的网络状

态动态调整发送端的拥塞控制算法. 试验结果表明, AUTO 在不同的网络环境中性能均优于 TCP Vegas[94]、
Cubic[95]、BBR[96]等拥塞控制算法, 并具有较好的公平性.

基于最新的低轨卫星配置有多个频率天线的事实, Chen等人提出一个联合考虑无线信道资源与频段切换的

高效传输方案 [97]. 该方案将传输问题形式化为两个子问题: (1)在给定的功率条件下, 如何选择合适的信道资源, 以
最大化用户的发送速率. (2)在保证最大化用户发送速率的前提下, 如何以最小化代价实施频段切换. Chen等人将

第 1 个子问题形式化为一个马尔可夫决策过程 (Markov decision process, MDP), 使用基于软演员-批评家 (soft
actor-critic)的深度强化学习算法求解资源选择问题; 第 2个子问题被形式化为一个整数非线性规划问题, 使用贪

心算法进行求解. 为提高方案执行的效率, 全局时间被划分为若干个时隙, 在每一个时隙中执行资源选择算法, 若
干个时隙才执行一次频段切换算法.

针对地面站分布、天气等因素导致卫星网络下行链路传输效率低下的现状, Vasisht 等人提出传输解决方案

L2D2[98]. L2D2通过引入建设成本低、监管政策允许的只有接收功能的地面站加速卫星网络下行数据的传输, 但
同时引入两个挑战: (1) 卫星如何选择合适的地面站下传数据? (2) 卫星如何在没有反馈的情况下确定发送速率?
针对第 1个挑战, L2D2将卫星与地面站最优匹配问题形式化为数据中心网络的电路调度问题 (NP-hard问题), 并
给出一个近似贪婪的启发式算法, 支持吞吐量、平均延迟、峰值延迟多目标优化. 针对第 2个挑战, L2D2根据卫

星轨道位置、天气情况等历史数据, 使用最大深度为 8的梯度增强回归树和一个 4层的基于深度学习的回归模型
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作为弱估计器, 然后再把输出作为输入放入线性回归模型中, 得到最终的信号强度估计, 并据此确定发送速率.

 4.4   小　结

从上述方案可以看出, 一方面, 卫星网络的大时延和拓扑高动态性, 对传统基于 TCP/IP体制的传输协议提出

了不小的挑战, 另一方面, 天地一体化网络为端到端传输提供了多条路径选择, 为多路径传输提供了很好的应用场

景. 天地一体化网络传输协议需要重点考虑在异构网络环境下, 如何实现高效的协同传输.

 5   基于组播的天地一体化网络内容分发

组播技术在天地一体化网络中有天然的技术优势和大量的应用场景. 一方面, 卫星网络管理实体单一, 且覆盖

面广、覆盖区域灵活, 可以实现组播业务的快速部署. 另一方面, 随着近几年移动互联网技术的快速发展, 无线服

务逐渐从以连接为中心的通信模式 (如移动电话、网页浏览等) 向以内容为中心的通信模式 (如短视频、在线音

乐等)转变 [99]. 在以内容为中心的通信模式中, 为不同用户提供的数据可能是相同的 (例如, 不同用户申请观看同

一个短视频), 使用组播技术, 可以比单播大幅提升带宽利用率. 按照组播范围, 可以将目前针对天地一体化网络的

组播协议划分为两类: 一类是适用于低轨卫星网络的组播协议 [100−102], 另一类是适用于多层卫星网络 (包含低轨、

中轨和高轨卫星星座)的组播协议 [99,103].
针对低轨卫星网络, Ekici等人基于单播路由算法 DRA[68]设计了一种组播协议 [100]. 该协议由源端发起组播树

计算, 使用 DRA 计算源端到所有组成员最优和次优路径. 源端在保证组播树分支最小 (即最少的下一跳) 的情况

下, 尽可能地从计算结果中选择最优路径, 并据此更新本地的路由表信息. 不同下一跳将组成员集合划分为若干个

子集合, 对每一个子集合, 使用下一跳作为源端, 子集合成员作为组成员, 重复执行上述操作. 待所有组成员均执行

完上述操作, 组播树建立完毕. 为了屏蔽卫星网络的高动态性, 所有路由计算均基于逻辑位置标识. 仿真结果表明,
最坏情况下, 组播树的端到端时延仅比 DRA算法的最短端到端时延增加 5%. Yang等人提出一种基于直线斯坦纳

树 (rectilinear Steiner tree)的组播协议 [101]. 该协议以源节点初始化组播树, 然后依次选择离当前组播树最近的节点

加入组播树. 待所有组成员都加入组播树后, 算法再以组播树的跳数最小为目标, 基于可重路由区域 (rerouting
region)对组播树进行修剪. 仿真结果表示, 该组播协议生成的组播树使用的带宽较最短路径树减少约 40%. Cheng
等人提出一种基于核心群合并的共享树组播协议 CCST (core-cluster combination-based shared tree)[102]. 该协议使

用虚拟拓扑屏蔽卫星网络的高动态性, 组播树生成算法主要包括两个步骤: 第 1个步骤是选择核心节点. CCST计

算出所有组成员的逻辑中心位置, 距离该位置最近的组成员节点即为核心节点; 第 2个步骤是基于核心节点建立

组播树. 最初的组播树仅包含核心节点, CCST计算组播树到其他剩余组成员的最小跳数及最短距离路径, 将路径

中的所有节点添加到组播树中. CCST重复以上操作, 直至所有组成员均纳入组播树. 仿真结果表明, CCST在组播

树生成代价、组播树长度等方面均优于文献 [100]提出的组播协议.
针对由高、中、低轨卫星组成的多层卫星网络, Akyildiz等人在单播路由协议MLSR[65]的基础上提出一种组

播协议 [103], 该协议主要分为两个步骤: 第 1步, 由源端向与它相连的 GEO卫星发送组播树生成请求, 该请求中包

括组播组 ID和组播组成员信息. GEO卫星使用通过MLSR获取的全局拓扑信息, 在本地计算组播树. 但是MLSR
为了减少路由计算的复杂度, 将 LEO卫星划分为若干个组, 每个组看作一个虚拟节点, 因此当前生成的组播树中

的 LEO 节点实际代表的是若干个 LEO 卫星. 第 2 步, GEO 卫星向组播树中的 GEO 和 MEO 节点发送组播树信

息, GEO和MEO根据自己覆盖范围内的拓扑情况生成相应的组播树, 并分别在相应的MEO和 LEO卫星节点上

更新路由表项. 仿真结果表明, 与最短路径树算法相比, 该组播协议生成组播树的代价更小; 与基于核心的组播树

算法相比, 该组播协议可以达到更短的端到端延时. Zhu等人 [99]针对地面移动通信网络信道抖动可能导致系统性

能低下的问题, 基于空间卫星网络信道抖动小的事实, 提出了一个融合地面移动通信网络和空间卫星网络的天地

协同组播方案. Zhu等人首先将小规模的天地协同组播场景形式化为一个加权最大最小波束赋形设计问题, 并针

对该 NP-hard问题给出了算法, 得出波束赋形向量. 然后, 针对大规模通信场景下各组播组卫星信号间干扰较大的

情况, 提出一个分时协同组播方案, 该方案包括两个阶段: 地面传输阶段和卫星传输阶段. 在地面传输阶段, 尽可能

使用地面基站为用户提供服务, 并筛选出瓶颈用户. 在卫星传输阶段, 仅对瓶颈用户提供组播服务. 通过分时服务,
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大大减少卫星信号干扰问题, 提升系统性能.
可以看出, 一方面, 卫星网络覆盖范围广, 可支持大规模灵活通信, 很适合组播技术的应用. 另一方面, 卫星网

络拓扑的高动态性和组成员的动态变化对组播树的生成与维护都带来了不小的挑战. 基于天地一体化网络的组播

协议设计需统筹考虑组播树计算和更新复杂度、组播树性能、组成员更新代价等因素.

 6   发展趋势与展望

近年来, 随着国外发达国家多个卫星星座的快速部署 [3,14,19,20], 卫星网络越来越受到工业界和学术界的关注.
卫星网络作为地面网络的补充和延伸, 有助于加速弥合区域间的数字鸿沟, 扩展地面网络的覆盖和服务范围. 而
且, 2020年我国将卫星互联网纳入新基建范畴, 2021年中国卫星网络集团有限公司的成立, 以及 2022 “十四五”数
字经济发展规划中明确指出要“建设天地一体的数字信息基础设施, 加快布局卫星通信网络, 推动卫星互联网建

设”, 这些都预示着国内卫星互联网, 以及天地一体化网络的建设势必会加速推进. 可以预见, 在未来相当长一段时

间内, 对天地一体化网络的研究将持续成为热点. 我们认为, 未来需要重点关注的研究方向如下.
第一, 超大型卫星星座的管理. 因为低轨星座具有传输时延短、发射功率低、容易部署等特点, 近几年国内外

均将卫星星座的研究和部署重点由传统的高轨星座转向低轨星座. 现在正在部署的低轨卫星星座规模规划少则几

百颗卫星, 多则上千、甚至上万颗卫星 (OneWeb计划部署 648颗低轨卫星, Starlink首批建设目标是部署约 12 000
颗卫星), 同时配置星间链路, 系统复杂性因此也大大增加. 因此, 在网络规模不断扩大、系统复杂性不断增加的背

景下, 有必要研究对超大型卫星星座实施管理, 实现天地一体互联, 为全球用户提供按需网络服务.
第二, QoS保证的传输与路由. 天地一体化网络是异构网络, 地面网络与天基网络在传播时延、链路带宽、拓

扑稳定性等方面均存在较大差异. 但目前的研究成果大都未考虑天地一体化互联场景. 在天地异构互联、业务需

求差异化的背景下, 提升网络路由可控性, 研究高效的异构网络协同传输机制, 实现端到端的可靠传输, 满足用户

不同的 QoS需求, 将是值得持续关注的方向.
第三, 智能的资源调度. 天地一体化网络目标用户包括移动用户、船只、飞行器等各类用户, 为满足各类用户

不同的业务需求, 需实施灵活的资源调度. 如第 2节所述, 引入 SDN和 NFV技术可以大幅提升网络的灵活性. 基
于异构网络的资源和处理能力, 结合不同的用户业务需求和流量模式, 研究动态网络切片技术、controller放置问

题、网络资源智能感知技术和网络资源智能调度算法等内容, 提高网络资源的利用率, 也是重要的研究课题.
第四, 网络安全. 卫星网络节点, 以及星间/星地链路完全暴露在开放的空间中, 较地面网络更易受到窃听、信

息篡改等网络攻击, 而且目前没有专门针对卫星网络的安全标准, 受限于卫星网络带宽及节点处理资源, 地面网络

的安全标准也不能直接应用于卫星网络, 导致卫星网络的安全性较低. 若黑客控制卫星, 通过篡改信息, 可能会对

接入卫星网络的地面关键基础设施系统造成破坏. 黑客甚至可以通过操控卫星, 改变卫星的运行轨道, 把其当作武

器发起太空攻击 (例如撞向其他卫星或空间站)[104]. 因此, 有必要针对天地一体化网络安全防护架构设计开展研究,
确保网络安全可靠.
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