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摘  要: 作为数字货币的底层核心技术之一, 区块链随着数字货币的快速发展而受到了广泛关注. 由于区块链具

有去中心化、防篡改、可追溯等性质, 如今越来越多的企业和个人用户选择利用区块链技术来实现数据的传输和

记录. 区块链公开透明的特性, 一方面充分保证了数据的可用性; 但另一方面, 又给用户的隐私信息带来了严重

威胁. 为了同时兼顾用户数据的机密性和可用性, 同态加密常常被用到区块链的安全解决方案之中. 然而, 现实

应用对于所部署的同态加密方案的安全强度要求也很可能会随着时间推移而有所变化. 考虑到区块链应用场景的

复杂多样性和分布式特点, 同态加密方案一旦部署下去, 之后, 当随着时间推移需要调整安全性强度时, 相应的

工作量将会非常繁重. 此外, 在区块链的现实应用中, 考虑到监管方面的需求, 很多情况下(尤其是针对某些群组

成员发布和传输的数据)需要允许某可信第三方(如监管方)能够对链上的相应密文数据进行解密. 若采用传统的同

态加密方案对数据进行加密, 可信第三方需要存储所有用户的私钥, 这将给密钥管理和存储带来巨大压力. 针对 

当前的区块链应用场景和安全需求, 提出了一个基于 2
*

N
  (N=pq)上的判定性 k-Lin 假设的加法同态加密方案. 该 

方案不仅在标准模型下能够满足 IND-CCA1 安全性, 还具有 3 个特殊优势: (i) 可以通过对参数 k 的调控细粒度地

调节加密方案的安全性强度; (ii) 加密方案具有双解密机制: 存在两种私钥, 一种由用户本人持有, 另一种由可信

第三方持有, 其中, 可信第三方的私钥可用于该加密体制所有用户的密文解密; (iii) 加密方案可以极为便利地退

化为 IND-CPA安全的公钥加密方案, 退化后的方案不仅其公私钥长度和密文长度变得更短, 而且同样具有加法同

态性和双解密机制. 
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Abstract: Blockchain, as one of the underlying key technologies of digital currency, has received extensive attention with the rapid 

development of digital currency. Due to the decentralization, tamper resistance, traceability, and other properties of blockchain, more and 

more enterprise/individual users now choose to use blockchain technology to achieve data transmission and recording. On the one hand, 

the openness and transparency of the blockchain can fully guarantee the availability of data, but on the other hand, it brings high risks to 

users’ privacy. In order to balance the confidentiality and availability of data, homomorphic encryption is usually employed in security 
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solutions of blockchain. However, in practice, the security strength of the deployed homomorphic encryption schemes is likely to change 

over time. Considering the complex diversity and distributed characteristics of blockchain application scenarios, once a homomorphic 

encryption scheme is deployed, the corresponding workload will be very heavy when its security strength needs to be adjusted over time. 

To make things worse, in practice of blockchain, when considering the regulation requirements in many cases (especially for the data 

published and transmitted by certain group members), a trusted third party (TTP) such as a regulator, which is able to decrypt all the 

corresponding ciphertexts on the chain, is needed. If a traditional homomorphic encryption scheme is deployed, the TTP needs to store all 

users' secret keys, which introduces lots of practical problems to key management and storage of the TTP. According to the current 

application scenarios and security requirements of blockchain, an additive homomorphic encryption scheme is proposed, whose security is 

based on the decisional k-Lin assumption over 2
*
N where N=pq.. The proposed scheme can be proved IND-CCA1 secure in the standard 

model, and has the following three advantages: (i) fine-grained adjustment of the security strength of the proposed scheme can achieved 

via adjusting the parameter k; (ii) it is a double decryption scheme (i.e., it has two kinds of secret keys, where one of them is held by a 

certain user, and the other is kept by the TTP, so the TTP can use this key to decrypt all the ciphertexts encrypted by the users under their 

own public keys); (iii) it can easily degenerate into an IND-CPA secure homomorphic encryption scheme, such that the obtaining scheme, 

with shorter public-secret key pair and shorter ciphertexts, is also an additively homomorphic, double decryption scheme. 
Key words: blockchain; homomorphic encryption; security adjustment; regulation; double decryption mechanism 

1   引  言 

1.1   背  景 

自 2009 年以来, 数字货币与日俱增, 而区块链作为数字货币的底层核心技术之一[1], 也因此受到广泛关

注. 区块链本质上是一个由 P2P 网络通信、密码学技术、共识机制等多种技术方法组合而成的分布式数据库, 

具有去中心化、公开透明、不可篡改和可追溯等特性. 区块链的多重优良特性, 使其不仅能够应用于密码货

币领域, 还在社会管理、医疗健康、产品溯源等方面有着广泛的应用. 随着区块链相关应用的大量涌现, 通过

区块链实现存储和传输的数据量越来越庞大, 其中不乏涉及用户隐私的数据信息. 由于区块链公开透明的特

性, 链上存储的用户数据面临着隐私泄露的风险, 这也给区块链的应用和发展带来了巨大挑战. 

为了解决区块链上数据隐私泄露的问题, 一种很直接的解决方案就是对链上的数据进行加密. 但是传统

的加密方案只能保证数据的机密性, 降低了数据的可用性. 1978 年, Rivest 等人[2]首次提出了同态加密的概念. 

同态加密支持密文数据上的运算, 允许在不知道明文的情况下, 通过对密文直接进行操作来实现对明文数据

的运算. 早期的同态加密方案[36]或者只支持对密文的加法运算, 或者只支持对密文的乘法运算, 或者只支持

对密文的加法运算和一次乘法运算. 2009 年, Gentry[7]构造了第一个全同态加密方案, 实现了同时支持对密文

进行任意加法和乘法运算的设想, 是密码学研究的一个重大突破. 自此以后, 全同态加密获得了蓬勃的发展, 

国内外研究学者提出了一系列全同态加密方案[819]. 与全同态加密相比, 加法同态加密虽然在功能上具有一

定的缺陷, 但在安全计算方面具有巨大的效率优势. 因此, 在当前的实际应用中, 加法同态加密具有广泛的

应用价值: 结合区块链应用来考虑, 如果利用同态加密方案对数据进行加密, 再把密文传到链上, 就可以在

保持链上数据机密性的同时, 也保证数据一定程度上的可用性. 

考虑到区块链应用场景的复杂多样性, 现实应用对于所部署同态加密方案的安全强度要求也很可能会随

着时间推移而有所变化. 如果最初部署的加密方案安全强度较低, 则随着时间的推移, 该方案可能不再足以

保证数据的安全性; 如果所部署的加密方案安全强度较高, 则又会造成计算成本和时间成本的极大浪费. 而

且, 考虑到区块链场景的分布式特点, 一旦同态加密方案部署下去, 之后, 如果为了调整安全性强度而对方

案进行重新部署, 这将给系统和各用户带来繁重的工作量和极大的不便. 

此外, 从目前区块链应用的需求角度来看, 监管是区块链相关业务必不可少的一个重要环节. 如果采用

传统的加法同态加密算法对上链数据进行处理, 虽然可以同时兼顾数据的机密性和可用性, 但是由于只有持

解密私钥的用户才能对密文进行解密, 这就给监管方增加了监管难度. 对于这种情况, 最直接的解决方案是: 

每个用户都将各自的解密私钥发送给监管方, 以便于监管方对密文进行解密和审查. 但这样一来, 在密钥传

输、管理和存储等方面的成本都会大幅度增加. 
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1.2   本文贡献 

针对这一问题, 我们提出一个基于 2
*

N
  (N=pq)上的判定性 k-Lin 假设的公钥加密方案. 我们的方案(即第

3节的方案PKEadd)不仅具有加法同态性, 而且在 2
*

N
 上的判定性 k-Lin假设下还能证明 IND-CCA1安全性. 此 

外, 我们的方案 PKEadd 还具有以下 3 个重要优势. 

(i) 可以通过对参数 k 的调控细粒度地调节 PKEadd 的 IND-CCA1 安全性强度. 简单而言, 针对 PKEadd, 

我们设计了相应的转化算法. 该转化算法可以把现有的(关于 PKEadd 的)公共参数、公私钥对和密文 

转化为安全性强度更高(即 k 值更大)的加法同态加密方案(记为 addPKE )的公共参数、公私钥对和密 

文, 从而实现对 PKEadd 的更新升级; 

(ii) PKEadd 具有“双解密机制”[20]. 确切地说, 双解密机制是指存在两种不同的私钥: 一种是与特定用户

公钥 pk 绑定的私钥 sk, 由用户(接收方)保存, 使得该用户可以对所有用 pk 加密而得的密文进行解

密; 另一种是通用性更强的私钥(称为陷门), 可以对任意公钥加密而得的密文进行解密. 在区块链

应用场景中, 如果采用具有双解密机制的同态加密方案, 则用户公私钥可以由用户保管(公钥可以

公开, 私钥由用户自己安全存储, 不公开), 而通用性更强的陷门则由监管方持有. 这样一来, 不仅

链上数据的可用性在一定程度上得到了保证, 而且监管方也可以通过固定的单一密钥来对其他用

户的链上密文数据进行解密和监管. 由于双解密机制这个性质, PKEadd 在现实部署中能够有效减轻

监管方的密钥管理成本和压力. 与当前具有双解密机制的同态加密方案[20,21]相比, PKEadd 依赖于更

弱的计算困难性假设, 而且满足更强的安全性(即 IND-CCA1 安全性); 

(iii) PKEadd 还可以极为便利地退化为 IND-CPA 安全的公钥加密方案, 以适应某些对传输数据长度和计

算效率要求较高而安全性要求相对不那么高的应用场景. 退化后的加密方案不仅其公私钥长度和

密文长度变得更短, 而且同样具有加法同态性和双解密机制. 

2   预备知识 

2.1   基本符号 

本文中, 我们统一用表示安全参数. 对于一个概率算法 A, 我们用 yA(x)表示“以 x 为输入、调用算法 A、

最后输出结果 y”这一过程; 如果 A 的运行时间是关于的多项式, 则称 A 为概率多项式时间(probabilistic 

polynomial time, PPT)算法. 

我们用表示自然数集. 对任意 n, 符号[n]表示集合{1,…,n}. 对任意有限集 S, sS 表示从 S 中均匀随

机地选取出 s. 若是定义在 S 上的概率分布, 则 s表示从 S 中按概率分布选取元素 s. 对于一个集合 S(或 

群 G), 我们用|S|(或|G|)表示该集合 S(或该群 G)的元素个数. 对于一个字符串 m, 我们用|m|表示该字符串的比

特长度. 对任意群元素 aG, ord(a)表示 a 的阶. 

对于一个素数 p, 如果
1

2

p
p

  也是素数, 则称 p为安全素数. 记()为所有长度为比特的安全素数组 

成的集合. 

2.2   计算困难性假设 

我们回顾 2
*

N
 上的 DDH 假设[20], 具体如下: 令 N=pq, 其中, p 和 q 均为安全素数(即

1

2

p
p

  和
1

2

q
q

   

都是素数). 我们用()来表示 Euler’s totient function, 即(N)=(p1)(q1)=4pq, 用(N)来表示 Carmichael’s 

function, 即(N)=lcm(p1,q1). 对任意 2
* ,
N

y  若存在 2
*

N
x 使得 y=x2 mod N2, 则称 y 是模 N2 的二次剩余

(quadratic residue). 记 2N
 为所有模 N2 的二次剩余组成的循环群 , 则有 QR 2

( )
| | ,

4N

N N
pp qq

     而且

2N
 中每个阶为 N 的元素均为 1+kN(k)的形式[4,20]. 
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定义 1( *
2

N
上的 DDH 假设)[20]. 2

*

N
 上的 k-Lin 假设是指对任意 PPT 算法 A: 

( ) : | Pr[ ( ) 1| 0] Pr[ ( ) 1| 1] |DDH DDH DDH
A A Ab b       Adv Exp Exp  

都是可忽略的. 其中, 实验 ( )DDH
A Exp 定义如下: 

Experiment ( ) :DDH
A Exp  

2 2

2 2 2 2
0 1 mod  

, ;  ;  ;  , , [| |]

 mod  mod  mod  

( , , , ,

;  {0,1}
2

;  ;   ;  

)

 x y xy z

N

b

N
p q N pq g x y z

X g N Y g N Z g N Z g N

b A N g X Y Z

b


 

     

 



 

  

 

Return b. 

2.3   公钥加密 

一个公钥加密方案 PKE 由(Setup,Gen,Enc,Dec)这 4 个 PPT 算法组成, 其中: 设置算法 Setup 以安全参数

1作为输入, 输出一个公共参数 pp; 密钥生成算法Gen以公共参数 pp作为输入, 输出一对公私钥对(pk,sk); 加

密算法 Enc 以公共参数 pp、公钥 pk 和明文 m 作为输入, 输出一个密文 c; 解密算法 Dec 是确定性算法, 以公

共参数 pp、私钥 sk 和密文 c 作为输入, 输出一个明文 m 或符号(表示 c 不是合法密文). 

记 PKE 的明文空间为. PKE 的正确性要求如下: 对任意由 Setup 生成的 pp, 对任意由 Gen(pp)生成的

(pk,sk)和任意合法明文 m, 有 Dec(pp,sk,Enc(pp,pk,m))=m. 

安全性方面, 我们考虑标准的公钥加密安全模型: 抗选择明文攻击的密文不可区分性(indistinguishability 

under chosen-plaintext attack, IND-CPA 安全性)和抗非自适应选择密文攻击的密文不可区分性(indistinguishabi- 

lity under non-adaptive chosen-ciphertext attack, IND-CCA1 安全性). 其中, IND-CCA1 的安全性强于 IND-CPA

的安全性. 

定义 2(IND-CPA 安全性). 如果对任意 PPT 敌手 A=(A1,A2), A 在 -
, ( )IND CPA

PKE A Exp 中的优势为 

- -
, ,

1
( ) : Pr[ ( ) 1]

2
IND CPA IND CPA
PKE A PKE A   Adv Exp  

都是可忽略的, 则称 PKE 是 IND-CPA 安全的. 其中, 实验 -
, ( )IND CPA

PKE A Exp 定义如下. 

Experiment -
, ( ) :IND CPA

PKE A Exp  

* * * * *
0 1 1 2

(1 );  ( , ) ( );  {0,1}

( , , ) ( , );  ( , , );  ( , )b

pp Setup pk sk Gen pp b

m m st A pp pk c Enc pp pk m b A c st

  

  
 

Return (b=b) 

在上述实验中, 我们要求 * *
0 1,m m 且 * *

0 1| .| ||m m  

定义 3(IND-CPA 安全性). 如果对任意 PPT 敌手 A=(A1,A2), A 在 - 1
, ( )IND CCA

PKE A Exp 中的优势为 

- 1 - 1
, ,

1
( ) : Pr[ ( ) 1]

2
IND CCA IND CCA
PKE A PKE A   Adv Exp  

都是可忽略的, 则称 PKE 是 IND-CCA1 安全的. 其中, 实验 - 1
, ( )IND CCA

PKE A Exp 定义如下. 

Experiment - 1
, ( ) :IND CCA

PKE A Exp  

* * ( , , ) * * *
0 1 1 2

(1 );  ( , ) ( );  {0,1}

( , , ) ( , );  ( , , );  ( , )Dec pp sk
b

pp Setup pk sk Gen pp b

m m st A pp pk c Enc pp pk m b A c st





  

  
 

Return (b=b) 

在上述实验中, 我们要求 * *
0 1,m m 且 * *

0 1| .| ||m m  A1 可以向解密预言机 Dec(pp,sk,)询问任意密文 c, 将 

会收到 Dec(pp,sk,c)作为回答. 



 

 

 

806 软件学报 2023 年第 34 卷第 2 期   

 

3   基于判定性 k-Lin 假设的加法同态加密方案 

本节中, 我们提出一个基于 2
*

N
 上的判定性 k-Lin 假设的公钥加密方案. 该方案的优势在于: (1) 具有加 

法同态性, 从而能够在一定程度上保证数据的可用性; (2) 安全性可细粒度调节, 即可根据现实场景中的安全

需求(根据所需的安全性强度)对方案进行具体调节, 比如从 IND-CCA1 安全性降为 IND-CPA 安全性, 或者把

方案安全性所依赖的困难性假设逐步减弱等等. 

本节结构如下: 首先, 我们引入新的计算困难性假设( 2
*

N
 上的判定性 k-Lin 假设); 接着, 我们基于这一 

假设构造 IND-CCA1 安全的加法同态加密方案; 最后, 进一步介绍该方案所具有的特性. 

3.1   *
2

N
上的判定性k-Lin假设 

本节中, 我们给出 2
*

N
 上判定性 k-Lin 假设(简记为 k-Lin 假设)的正式定义. 

定义 4( *
2

N
上的 k-Lin 假设). 对任意 k, 2

*

N
 上的 k-Lin 假设是指对任意 PPT 算法 A: 

- - -( ) : | Pr[ ( ) 1| 0] Pr[ ( ) 1| 1] |k Lin k Lin k Lin
A A Ab b       Adv Exp Exp  

都是可忽略的. 其中, 实验 - ( )k Lin
A Exp 如下所示. 

Experiment - ( ) :k Lin
A Exp  

2 2

1 1 1

1

1 1

2 2 2 2
1 1

... 2 2
0 1 1 1

, ;  ;  ,..., ,  ,..., ,  [| |];  {0,1}
2

 

;  

;...;  ;.mod  mod  mod  mod  

 mod  mod  ( , , ,.

..;  ;...;

.., , ,

 

;   ;  

k k k

k

k kN N

x x yx x y
k k

y y z
k

p q N pq g x x y y z b

X g N X g N T g N T g N

Z g N Z g N b A N g X X T



 

      
 

   

  

  

..., , )k bT Z

 

Return b. 

2
*

N
 上的 k-Lin 假设相当于 Hofheinz 和 Kiltz 在[22]中定义的 k-Linear 假设的一种特殊形式(即其循环群取

定为 2N
 ), 也可视为文献[20]中的 2

*

N
 上 DDH 假设的一个推广版本. 而且, 2

*

N
 上的 k-Lin 假设弱于 DDH 

假设. 正式地, 我们有如下定理. 

定理 1. 若 2
*

N
 上的 DDH 假设成立, 则对任意 k, 2

*

N
 上的 k-Lin 假设也成立. 而且, k 越大, 2

*

N
 上的 

k-Lin 假设就越弱. 

该定理证明比较简单. 出于完整性考虑, 我们在本文附录 A 中附上该定理的证明. 

3.2   方案构造 

本节中, 我们提出一个基于 2
*

N
 上 k-Lin 假设的加法同态公钥加密方案. 

令明文空间为=N, 密文空间为 2
* 3( ) ,k

N

  其中, k. 我们的加密方案 PKEadd 如图 1 所示. 

 PKEadd 的正确性分析如下. 

由于: 
1

1

1
2 2 2 2

3
1 1 1 1 1

 mod  ( )  mod  ( )  mod   m  ,od
k

i i i i i k i i

ak k k k k
a r a r a a r r
i i i i k

i i i i i

c N X g N X g N d N c






    

 
     

 
      

所以解密算法 Dec 不会返回. 又因为: 
1

1

1
2 2 2 2

1 1 1 1 1

 mod  ( )  mod  ( )  mod   mod , 
k

i i i i i k i i

bk k k k k
b r b r b b r r
i i i i

i i i i i

c N X g N X g N h N





    

 
    

 
      

于是有: 
2

2 2 22 1
1 2

1 1

(1 ) mod  
 mod   mod  1  mod  

 m
.

od  

i

i i

k r
ik i

k kb r
i ii i

h mN Nc
u N N mN N

c h N
 


 


   
 
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考虑到 m=N, 所以: 
2 21 mod   mod  

.
u N mN N

m m
N N


    

由此, 正确性得证. 

 加法同态性. 

下面 , 我们验证 PKEadd 的加法同态性 . 对任意 m1,m2=N, 记 Enc(pp,pk,m1)所使用的随机数为

(1) (1)
1( ,..., ),kr r  Enc(pp,pk,m2)所使用的随机数为 (2) (2)

1( ,..., ).kr r  于是, 有: 

(1)(1) (1) (1) (1)
1

(2)(2) (2) (2)
1

2 2 2 2 2
1 1 1

1 1 1

2 2 2
2 1

1 1

( , , ) mod  ,..., mod  , mod  , (1 ) mod  ,  mod  ,

( , , ) mod  ..., mod  ,  mod

   

 (,   ,

k i i i

k i i

k k k
rr r r r
k i i

i i i

k k
rr r r
k i

i i

Enc pp pk m X N X N g N h m N N d N

Enc pp pk m X N X N g N h

  

 

 
  
 



  

 
(2)

2 2
2

1

1 ) mod  , mod   .i

k
r
i

i

m N N d N


 
 

 


 

从而可得: 

(1) (2)(1) (2) (1) (2)
1 1

(1) (2)

2 2 2
1 2 1

1

1 2
1

( , , ) ( , , ) mod  ,..., mod  ,  mod  

                                                            (1 )(1 ) 

 

 

 

mod

k k i i

i i

k
r rr r r r
k

i

k
r r
i

i

Enc pp pk m Enc pp pk m X N X N g N

h m N m N N

 








  



 





,

(1) (2)

(1) (2)(1) (2) (1) (2)
1 1

2 2

1

2 2 2
1

1

mod  

                                                      mod  ,..., mod  , mod  ,

                    

 

  

                   

 

  

i i

k k i i

k
r r
i

i

k
r rr r r r
k

i

d N

X N X N g N





 








 






,

(1) (2) (1) (2)
2 2

1 2
1 1

1 2

                   (1 ( ) ) mod  , mod  

                                                      ( , ,

 

).

i i i i

k k
r r r r
i i

i i

h m m N N d N

Enc pp pk m m

 

 


  


 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 1  公钥加密方案 PKEadd 

 

 

 

 

Gen(pp): 

21 1 1 1,..., , ,..., [| |]k k N
a a b b     

For 1≤i≤k: 
1 12 2 mod  ;  mod   i k i ka a b b

i i i id X g N h X g N    

pk=((di)i[k],(hi)i[k]); sk=(a1,…,ak+1,b1,…,bk+1) 
Return (pk,sk) 

Setup(1): 

2
* 2 21 1

, ;  ;  ;  ;  ;  mod
2 2

 
2 N

p q
p q N pq p q g N

            
 

  

If 
2( ) | |

N
ord g    (i.e., one of gpqq, gpqq, gppq, gppq equals 1 mod N2): 

repeat the process of 
2

* ,
N

   until 
2( ) | |

N
ord g    

For 1≤i≤k: 

2[| |]i N
x    

If 
2gcd( ,| |) 1i N

x  : 

 repeat the process of 
2[| |],i N

x    until 
2gcd( ,| |) 1i N

x   

2 mod  ix
iX g N  

pp=(N,g,(Xi)i[k]) 
Return pp 
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图 1  公钥加密方案 PKEadd (续) 

3.3   安全性证明 

本节中, 我们证明加密方案 PKEadd 满足 IND-CCA1 安全性. 具体而言, 我们有下述定理. 

定理 2. 对任意 k, 当 2
*

N
 上的 k-Lin 假设成立时, PKEadd 满足 IND-CCA1 安全性. 

证明: 假设 PKEadd 不满足 IND-CCA1 安全性, 则必然存在一个 IND-CCA1 敌手 A, 使得 - 1
, ( )

add

IND CCA
PKE A Adv 不

可忽略. 记 A1 的解密询问次数为 Qd. 我们构造一个针对 2
*

N
 上 k-Lin 问题的敌手 B 如下所示. 

B 收到(N,g,X1,…,Xk,T1,…,Tk,Z)以后, 随机选取
2

1 1 1 1,..., , ,..., ,
4k k

N
a a b b 

 
  

 
 并计算: 

1 11

1 11

2 2
1 1

2 2
1 1

, mod  ;...;  mod  

 mod  ;...;  m  .od

k k k

k k k

a a aa
k k

b b bb
k k

d X g N d X g N

h X g N h X g N

 

 

 

 
 

B 令 pk=(N,g,(Xi)i[k]),(di)i[k],(hi)i[k]), sk=(a1,…,ak+1,b1,…,bk+1), 并将 pk 发给 A1. 

由于 B 持有 sk, 所以 B 可以正确回答 A1 的解密询问. 

B 从 A1 处收到 * *
0 1( , )m m 之后, 随机选取 b{0,1}, 计算: 

* 2 * 2
1 1

1 1
* 2 * * * 2 * * 2

1 2 3
1 1

 mod  ,..., mod  

 mod  ;  ( ) (1 ) mod  ;  ( ) m

,

.d  

 

o i i

k k

k k
b a

k k i b k i
i i

c T N c T N

c Z N c c m N N c c N
 

  
 

 

    
 

然后, B 将挑战密文 * * *
1 3( ,..., )kc c c  发给 A2. 

最后, B 从 A2 处收到一个比特 b, 将 b=(b=b)作为自己的最终输出值. 

以上就是关于敌手 B 的描述. 下面我们考虑 B 的优势. 

首先, 我们记事件 Event 为“存在某个 i[k+1], 使得
( )

4i

N N
a


  或

( )

4i

N N
b


  ”. 由于 a1,…,ak+1, b1,…, 

bk+1 都是从
2

4

N 
 
 

中均匀随机采样的, 而
2( ) 1 1 ( ) 1

,
4 2 2 4 4

N N p q N p q N
pp qq N

           从而有: 

2

( ) 1
Pr[ ] 2( 1)

p q N
Event k

N

 
≤  

仍是一个可忽略的量. 

当 1 ... ky yZ g   时, 若事件 Event 不发生, 则 B 完美地为 A 提供了 - 1
, ( )

add

IND CCA
PKE A Exp 的环境. 所以: 

Enc(pp,pk,m):	
1

2
2 2

1 1 1,..., ;  mod  ;... mod   ;  krr
k k kN

r r c X N c X N    

2 2 2
1 2 3

1 1 1

 mod  ;  (1 ) mod  ;  m od  i i i

k k k
r r r

k k i k i
i i i

c g N c h mN N c d N  
  

       

Return c=(c1,…,ck+3) 

Dec(pp,sk,c=(c1,…,ck+3)):

If 
1

3
1

i

k
a

k i
i

c c





 : Return  

2
22

1

1

1 mod  
 mod  ;  

i

k
k b

ii

c u N
u N m

Nc






 


  

Return m  
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1 1 1

1

... ... ...- -

...-

Pr[ ( ) 1| ] Pr[ ( ) 1|  ( ) ] Pr[  ]

                                                    Pr[ ( ) 1  ( ) ] Pr[

k k k

k

y y y y y yk Lin k Lin
B B

y yk Lin
B

Z g Z g Event Event Z g

Z g Event Ev

 



     

 

        

      

≥ ∣

∣

Exp Exp

Exp

- 1
, 2

- 1
,

]

( ) 1
                                                    Pr[ ( ) 1] 1 2( 1)

(
                                                    Pr[ ( ) 1] 2( 1)

add

add

IND CCA
PKE A

IND CCA
PKE A

ent

p q N
k

N

p
k





      
 

  

≥

≥

Exp

Exp
2

) 1
.

q N

N

 

 

接下来, 我们考虑 2
2 ( mod ) | |z

N
Z g N z  时的情况. 记 21( ... ) mod  | | .k N

z z y y       由于 z 是

从 2| |
N

 中均匀选取的, 以压倒性的概率(准确地说, 概率是
1

1
pp qq


 

)有z0. 

为简单起见, 我们用“log()”表示“logg()”. 敌手 A 从公钥 pk 中所能得到的所有关于(b1,…,bk+1)的信息最多

只有: 

log(h1)=b1x1+bk+1,…,log(hk)=bkxk+bk+1. 

又因为 

1 11

1 1

log( ) 0 0 1

log( ) 0 0 1

0 0 0 1
k kk

k k

h bx

h bx

b b 

    
    
    
    
    

    


     




 

将系数矩阵记为 Mk+1, 则显然有 det Mk+10. 所以即使给定公钥 pk, 当 A1 没有进行解密询问时, 从 A1 的

角度来看, bk+1 的分布仍是均匀随机的. 

另一方面, 挑战密文 * * *
1 3( ,..., )kc c c  中与(b1,…,bk+1)相关的部分只有 *

2 ,kc   而 *
2kc  中用于掩盖明文的部分

为 1 1 1 1 1

1
( ... )*

1 1

.( ) i i k k k k k

k k
b b b b x y b x y b z

i i
i i

c T Z g 


  

 

    我们注意到: 

1
1 1 1 1

1

1 1 1 1 1

1 1 1

log ( ... )

                         ( ... ) ( ... )

                          log( ) ... log( ) .

i k

k
b b

i k k k k
i

k k k k k

k k k

T Z b x y b x y b z

b x y b x y b y y z

h y h y b z










 
    

 
       
    


 

所以, 如果不考虑解密询问(即假设敌手 A 只能看到公钥和挑战密文), 那么当z0 时, 从 A 的角度来看, 

挑战密文服从均匀分布(即: 无论 B 选取的挑战明文是 *
0m 还是 *

1 ,m  从 A 的角度来看, 挑战密文的分布都是一 

样的). □ 

接下来, 我们进一步分析 A1 能够进行解密询问时的成功概率. 

记事件 Bad 为“A1 提出某个解密询问 1 3( ,..., ),kc c c     使得: (i) 1 1 ... ,k kr r r      其中, 1 2
1 1  mod  ,...rc X N  , 

12 2
1mod  ,   mod   k k

k
r r
k kc X N c g N


   且 (ii) 解密算法 Dec 不返回”. 关于事件 Bad 发生的概率, 我们有如下 

引理. 

引理 1. Pr[ ] .
)1(

d

d

Q
Bad

pp qq Q   
≤  

若事件 Bad 不发生, 那么对于 A1 提出的任意解密询问 1 3( ,..., )kc c c     (记 1 2
1 1  mod  ,...,  ,k

k
r

k
rc X N c X     

12 2
1mod  ,  mod k

k
rN c g N

  ), 要么该密文满足 1 1 ... ,k kr r r      要么解密预言机返回. 如果解密预言机返回

, A1 不会得到任何关于(b1,…,bk+1)的信息; 如果解密预言机返回 m, 则 A1 可自行计算出
1

2

1

( )
1

i

k
b k

i
i

c
c

m N







 

  

mod N2. 同时, 我们留意到: 
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1

1 1 1 1
1

1 1 1 1 1

1 1 1 1 1

1 1

log ( ) log( ) ... log( )

                      ...

                      ... ( ... )

                      log( ) .

i

k
b

i k k
i

k k k k k

k k k k k

c b c b c

b x r b x r b r

b x r b x r b r r

h r



 


 



      
 

     
        

 



.. log( ) .k kh r

 

所以, 若事件 Bad 不发生, A1 没有从解密询问中得到(除了公钥 pk 以外的)任何关于(b1,…,bk+1)的信息. 

于是: 
- -

-

Pr[ ( ) 1 | 0] Pr[ ( ) 1 | 0 ] Pr[ | 0]

                                                             Pr[ ( ) 1| 0 ] Pr[ | 0]

       

k Lin z k Lin z z
B B

k Lin z z
B

Z g z Z g z Bad Bad Z g z

Z g z Bad Bad Z g z

 



                  

          

Exp Exp

Exp
-

-

                                                   Pr[ ( ) 1| 0 ] Pr[ ]

                                                         Pr[ ( ) 1 | 0 ] Pr[ ] Pr[

k Lin z
B

k Lin z
B

Z g z Bad Bad

Z g z Bad Bad Ba





        

        ≤

Exp

Exp ]

1
                                                         Pr[ ] Pr[ ]

2
1 1

                                                         Pr[ ].
2 2

d

Bad Bad

Bad

  

 

 

上述第 2 个等号是因为只有 A1 能提出解密询问, 而与 Z 有关的信息都是在挑战密文时才提供给 A. 也就

是说, Z 的值对于 A1 的解密询问没有任何影响. 

综合起来, 有: 
1

1

...- - -

...- -

-

( ) | Pr[ ( ) 1 | ] Pr[ ( ) 1 | ] |

1
                  1 | Pr[ ( ) 1 | ] Pr[ ( ) 1 | 0] |

                  | Pr[ (

k

k

y yk Lin k Lin k Lin z
B B B

y yk Lin k Lin z
B B

k Lin
B

Z g Z g

Z g Z g z
pp qq

  

 



 

 

     

 
            

≥

Adv Exp Exp

Exp Exp

Exp 1 ... -

- 1
, 2

- 1
, 2

1
) 1| ] Pr[ ( ) 1 | 0] |

( ) 1 1 1 1
                  Pr[ ( ) 1] 2( 1) Pr[ ]

2 2

( ) 1
                  ( ) 2( 1)

k

add

add

y y k Lin z
B

IND CCA
PKE A

IND CCA
PKE A

Z g Z g z
pp qq

p q N
k Bad

N pp qq

p q N Q
k

N







         
 

 
     

 

 
  

≥

≥

Exp

Exp

Adv
1

.
2( ( 1))

d

dpp qq Q pp qq


    

 

由于 - 1
, ( )

add

IND CCA
PKE A Adv 不可忽略, 所以 - ( )k Lin

B Adv 也不可忽略, 与 2
*

N
 上的 k-Lin 假设矛盾. 

最后, 我们补上引理 1 的证明. 

证明(引理 1): 对任意 j[Qd], 记事件 Badj 为: A1 的第 j 次解密询问使得 Bad 首次发生. 于是: 

1

Pr[ ] Pr[ ]
dQ

j
j

Bad Bad

≤ . 

事件 Badj 发生, 即意味着 A1 的第 j 次解密询问 1 3( ,..., )kc c c     (记 1 2 2
1 1  mod  ,...,  mod ,kr

k k
rc X N c X N    

1 2
1 mod   kr

kc g N
  )满足 1 1 ...k kr r r     且

1

3
1

( ) .i

k
a

k i
i

c c





   

由于 A1 还没有收到挑战密文, A1 所知道的所有关于(a1,…,ak+1)的信息都是通过公钥 pk 而得. 也就是说, A1

最多只知道(log(d1)=a1x1+ak+1,…,log(dk)=akxk+ak+1). 由与前面类似的分析可知: 如果仅给定公钥 pk, 从 A1 的角

度来看, ak+1 的分布仍是均匀随机的. 

而另一方面, 1 1 ...k kr r r     当且仅当 21 1( ... ) 0 mod  | |,k k N
r r r r           而

1

3
1

( ) i

k
a

k i
i

c c





  则意味着: 
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3 1 1 1 1

1 1 1 1 1

1 1 1 1 1

1 1 1

log( ) log( ) ... log( ) log( )

              ...

               ... ( ... )

              log( ) ... log( )

k k k k k

k k k k k

k k k k k

k k k

c a c a c a c

a x r a x r a r

a x r a x r a r r r

d r d r a r

  

 





      
     
           

       .

 

由于r0, 且 A1 从公钥中没有得到任何关于 ak+1 的信息, 所以对于第 j 次解密询问, A1 能生成满足 

“
1

3
1

( ) i

k
a

k i
i

c c





  ”的 3kc  的概率最多只有
1

.
( 1)pp qq j   

 

所以, 综合起来有: 

 
1 1

1
Pr[ ] Pr[ ] .

( 1) ( 1)

d dQ Q
d

j
j j d

Q
Bad Bad

pp qq j pp qq Q         ≤ ≤ ≤  □ 

3.4   方案的优势 

在上一节, 我们已证明 PKEadd 是一个 IND-CCA1 安全的加法同态加密方案, 从而能在满足 IND-CCA1 安

全性的前提下(一定程度上)保证数据的可用性. 本节中, 我们将进一步说明方案 PKEadd 额外具有的 3 个重要

优势. 

(1) 可以通过对参数 k 的调控, 来细粒度地调节 PKEadd 的 IND-CCA1 安全性强度; 

(2) PKEadd 具有双解密机制, 在现实部署中, 能够有效减轻监管方的密钥管理成本和压力; 

(3) PKEadd 能便利地退化为 IND-CPA 安全的加法同态加密方案, 以适应某些对传输数据长度和计算效

率要求较高而安全性要求相对不那么高的应用场景. 

3.4.1   细粒度调节 IND-CCA1 安全性强度 

正如上一节分析所指出的, PKEadd 在 2
*

N
 上的 k-Lin 假设下能满足 IND-CCA1 安全性. 根据定理 1, k 越大, 

2
*

N
 上的 k-Lin 假设就越弱, PKEadd 的 IND-CCA1 安全性所依赖的困难假设也就越弱, 亦即 PKEadd 的 IND- 

CCA1 安全性就更能够得到保证. 因此, 可以通过对参数 k 的调控, 来调整 PKEadd 的 IND-CCA1 安全性强度. 

为了便于区分, 对于 k, 若 PKEadd 的 IND-CCA1 安全性依赖于 2
*

N
 上的 k-Lin 假设, 我们就称 PKEadd 

达到 k-级别的 IND-CCA1 安全性强度. 

我们强调: 对任意 0≤k0≤k1, PKEadd 都能够很便利地由 k0-级别的 IND-CCA1 安全性强度提升为 k1-级别

的 IND-CCA1 安全性强度. 

具体转化方式如下. 

假设当前在应用中部署的PKEadd=(Setup,Gen,Enc,Dec)满足 k0-级别的 IND-CCA1安全性强度, 由于现实的

信息安全环境变化, 需要将其 IND-CCA1 安全性强度提升到 k1 级别(相应地, 将这一级别的方案简记为 

( , , , )).addPKE Setup Gen Enc Dec      记 pp 是当前阶段 Setup 所生成的公共参数和陷门, (pk,sk)是当前阶段 Gen 所

生成的公私钥对 ,  
01 3( ,..., )kc c c  是当前阶段的任意一个由 Enc 生成的密文 .  我们提出 3 个转化算法 

(TransfmSetup,TransfmGen,TransfmEnc), 如图 2 所示. 

具体而言: 算法 TransfmSetup 以 pp 为输入, 生成新的公共参数 pp; 算法 TransfmGen 以(pk,sk)为输入, 生 

成新的公私钥对(pk,sk); 算法 TransfmEnc以
01 3( ,..., )kc c  为输入, 生成新的密文

11 3( ,..., ).kc c c     通过各元素的 

结构对比, 可以看出: 

(i) pp可作为 addPKE 的公共参数; 

(ii) (pk,sk)可分别作为 addPKE 的公钥和私钥; 

(iii) 
11 3( ,..., )kc c c    可作为 addPKE 的密文, 且其用 Dec解密所得明文与

01 3( ,..., )kc c  用 Dec 解密所得明文 

完全相同. 

而且, 转化后得到的 pp、(pk,sk)和 c也几乎最大限度地保留了原来 pp、(pk,sk)和 c 中的元素. 换句话说, 

图 2 的转化方法可看作是在最大限度地保留现有参数、公私钥对和密文等各要素的基础上, 将满足 k0-级别
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IND-CCA1 安全性强度的 PKEadd 转化为满足 k1-级别 IND-CCA1 安全性强度的 addPKE . 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 2  转化算法 TransfmSetup、TransfmGen 和 TransfmEnc 

3.4.2   双解密机制 

按照图 1 所示, PKEadd 的 Setup 算法在运行过程中生成了两个素数 p 和 q. 记陷门 td=(p,q). 我们可以在

PKEadd 现有的 4 个算法(即 Setup、Gen、Enc 和 Dec)之外再构造一个新的解密算法 MDec: 该算法以公共参数

pp、陷门 td、用户公钥 pk 和密文 c 作为输入, 输出一个明文 m 或符号(表示 c 不是合法密文). 具体来说, MDec

的构造方法如下. 

首先, 对任意 , ,  ,
2

p q N pq
   
 

  记 g 为 2N
 中的任意一个生成元, 令 2[| |],

N
a   h=ga mod N2. 

考虑下述算法 CompDL. 

CompDL(N,g,h): 
( ) 2 ( ) 21 mod  1 mod  

;  ;   mod  
N Nh N g N u

u v a N
N N v

  
    

Return a  

由于 2N
 是阶为

( )
  

4

N N
的循环群 , g 是 2N

 的生成元 , 从而 g(N)的阶是 N, 所以 g(N)可以写成

1+kN(k)的形式[4,20]. 于是, 
( ) 2 ( ) 21 mod  1 mod  

 mod  ,   mod  .
N Ng N h N

k N ak N
N N

  
   

所以, CompDL(N,g,h)的输出   mod  .a a N  

因此, 有下述定理. 

定理 3. 对 2N
 的任意生成元 g 和任意 2[| |],

N
a   均有  mod  .a a N  

TransfmSetup(pp): 
Parse 

0[ ]( , ,( ) )i i kpp N g X   

For k0+1≤i≤k1: 

2[| |]i N
x    

If 
2gcd( ,| |) 1i N

x  : 

repeat the process of 
2[| |]i N

x   , until 
2gcd( ,| |) 1i N

x   

2 mod  ix
iX g N  

1[ ]( , ,( ) )i i kpp N g X    

Return pp 

TransfmGen(pp,(pk,sk)): 
Parse 

0 0 0 0[ ] [ ] 1 1 1 1(( ) ,( ) ),  ( ,..., , ,..., )i i k i i k k kpk d h sk a a b b      

20 1 0 1

1 0 1 0

1 1

1 1 1 1

,..., , ,..., [| |]

 ;  

k k k k N

k k k k

a a b b

a a b b

 

   

    

  


 

For k0+1≤i≤k1: 
1 11 12 2mod  ;  m  odk ki i

a ba b
i i i id X g N h X g N      

1 1 0 0 1 0 0 1[ ] [ ] 1 11 1 1 1(( ) ,( ) );  ( , , , , ,..., ..., ..., ..., , ),i i k k k ki i k k kkpk d h sk a a a a bb b b            

Return (pk,sk) 

01 3( , ,( ,..., )) :kTransfmEnc pp pk c c    

10 1
20 1 0 0 1 1

1 1

1 0 1 0

0 0

1

1 0

0

2 2
1 1 1

2 2
1 1 2 2

1 1

2
3 3

1

,..., ;  mod  ;..  

 

.;  mod  

 mod  ;  mod  

 mod  

k k

i i

i

r r
k k k k k kN

k k
r r

k k k k i
i k i k

k
r

k k i
i k

r r c X N c X N

c c g N c c h N

c c d N


  

   
   

 
 

   

    

  

 




 

Return 
0 0 11 1 3( ,..., , ,..., )k k kc c c c c     
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以算法 CompDL 为基本构件, 我们设计了算法 MDec, 如图 3 所示. 其中, 该算法所调用的 CompDL 见第

3.4.2 节. 

 

 

 

 

 

 

 

 

 

图 3  PKEadd 的另一个解密算法 MDec 

下面我们分析 MDec 的解密正确性. 

由于 g 是 2N
 的生成元, 且对任意 i[k], 均有 2gcd( ,| |) 1,ix 


  所以对任意 i[k], Xi 也是 2N

 的生 

成元. 从而根据定理 3, 对任意 i[k], 有: 

 ˆ ( , , ) mod  .i DL i i ir Comp N X c r N   

又因为 g 的阶为 ppqq=Npq, 所以对任意 i[k], 有: 
1 1 ˆ ˆ 2( ) (( ) ) (( ) ) ( ) mod  .i i i k i i i k i ir b x b r b x b r rp q p q p q p q

i ih g g h N             

从而有: 
2

ˆ22 2
2

1 1

(1 ) (1 ) .i i

p qk k
r p q rp q p q

k i i
i i

c h mN h mN
 

    


 

 
    
 
   

于是: 
2

2 22

ˆ

1

(1 ) 1 2  mod  .
i

p q

p qk
k r

ii

c
u mN p q mN N

h

 

 



 
       
 
 

 

所以有: 
2 21 mod  2  mod  

mod   mod  .
u N p q mN N

m N N m
N N

 
 

    

由此, MDec 的解密正确性得证. 

 讨论 

综上所述, 当知道陷门 td=(p,q)时, MDec 也可以作为方案 PKEadd 的又一个解密算法. 而且, MDec 不需要

以私钥 sk 作为输入, 所以在现实应用中, 可以让各用户保存自己的公私钥, 而监管方持有陷门 td, 这样一来, 

监管方就可以通过 MDec 算法对用户的密文数据进行解密和监管, 而不需要存储所有用户的私钥信息, 极大

地减轻了监管方在密钥管理方面的成本和压力. 

3.4.3   IND-CPA 安全性 

我们的方案PKEadd也可以极为便利地退化成 IND-CPA安全的加密方案(简记为 cpa
addPKE ), 以适应某些效率 

要求更高而安全性要求相对不那么高的应用场景. 

具体来说, IND-CPA 安全的加密方案 cpa
addPKE 如图 4 所示. 

cpa
addPKE 的正确性分析、加法同态性分析和 IND-CPA 安全性证明均与 PKEadd 的分析类似, 这里不再重复. 

与 PKEadd 相比, cpa
addPKE 的安全性退化为 IND-CPA, 但相应地公私钥长度也减小了一半, 密文也减少了一 

个群元素. 

MDec(pp,td,pk,c=(c1,…,ck+3)): 
Parse pp=(N,g,(Xi)i[k]), td=(p,q), pk=((di)i[k],(hi)i[k]) 

11 1
;  ;  (2 ) mod  

2 2
 

p q
p q p q N         

For 1≤i≤k: 
 ̂ ( , , )i DL i ir Comp N X c  

2

22
ˆ

1

mod  
i

p q

k
k r

ii

c
u N

h

 





 
 
 
 

 

Return 
21 mod  

mod  
u N

m N
N


  
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图 4  公钥加密方案 cpa
addPKE  

cpa
addPKE 是在 2

*

N
 上的 k-Lin 假设下证明的 IND-CPA 安全性, 所以与第 3.4.1 节的分析类似, 可以通过对参

数 k 的调控来调整 cpa
addPKE 的 IND-CPA 安全性强度. 而且对任意 0<k0<k1, 

cpa
addPKE 也都能够很便利地由 k0-级别 

的 IND-CPA 安全性强度提升为 k1-级别的 IND-CPA 安全性强度, 即可以仿照图 2 提出类似的转化算法. 具体

细节这里也不再重复. 

此外, cpa
addPKE 同样也具有双解密机制. 具体来说, cpa

addPKE 的 Setupcpa 算法在运行过程中也生成了两个素

数 p和 q. 于是, 记陷门 td=(p,q), 我们可以构造关于 cpa
addPKE 的一个新的解密算法 MDeccpa如图 5所示(其中, 该 

算法所调用的 CompDL 见第 3.4.2 节). 

 

 

 

 

 

 

 

 

 

图 5  cpa
addPKE 的另一个解密算法 MDeccpa 

Setupcpa(1): 

2
* 2 21 1

, ;  ;  ;  ;  ;  mod
2 2

 
2 N

p q
p q N pq p q g N

            
 

   

If 
2( ) | |

N
ord g    (i.e., one of gpqq, gpqq, gppq, gppq equals 1 mod N2): 

repeat the process of 
2

* ,
N

    until 
2( ) | |

N
ord g    

For 1≤i≤k: 

2[| |]i N
x    

If 
2gcd( ,| |) 1i N

x  : 

repeat the process of 
2[| |],i N

x    until 
2gcd( ,| |) 1i N

x   

2 mod  ix
iX g N  

pp=(N,g,(Xi)i[k]) 
Return pp 

Gencpa(pp): 

21 1,..., [| |]k N
b b     

For 1 21 : mod i kb b
i ii k h X g N≤ ≤  

pk=(h1,…,hk); sk=(b1,…,bk+1) 
Return (pk,sk) 

Enccpa(pp,pk,m): 
1

2
2 2

1 1 1

2 2
1 2

1 1

,..., ;  mod  ;.  ..; mod  

mod  ;  (1 ) mod   

k

i i

rr
k k kN

k k
r r

k k i
i i

r r c X N c X N

c g N c h mN N 
 

  

   


 

Return c=(c1,…,ck+2) 

Deccpa(pp,sk,c=(c1,…,ck+2)): 
2

22
1

1

1 mod  
 mod  ;  

i

k
k b

ii

c u N
u N m

Nc






 


  

Return m  

MDeccpa(pp,td,pk,c=(c1,…,ck+2)): 
Parse pp=(N,g,(Xi)i[k]), td=(p,q), pk=(h1,…,hk) 

11 1
;  ;  (2 ) mod  

2 2
 

p q
p q p q N         

For 0≤i≤k: 
ˆ ( , , )i DL i ir Comp N X c  

2

22
ˆ

1

m od  
i

p q

k
k r

ii

c
u N

h

 





 
 
 
 

 

Return 
21 mod  

mod  
u N

m N
N


  
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4   总  结 

我们从区块链的数据隐私安全需求和现实应用需求角度出发, 提出了一个在 2
*

N
 上的判定性 k-Lin 假设 

下满足 IND-CCA1 安全性的加法同态加密方案. 我们的方案具有 3 个重要优势: (1) 可以通过对参数 k 的调控,

细粒度地调节其 IND-CCA1 安全性强度; (2) 具有双解密机制, 所以该方案部署在区块链应用场景中, 能够有

效减轻监管方的密钥管理成本和压力; (3) 能够便利地退化为 IND-CPA 安全的加法同态加密方案, 以适应某

些对传输数据长度和计算效率要求较高而安全性要求相对不那么高的应用场景, 而且退化后的方案依然具有

双解密机制. 
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附录 A: 定理 1 的证明 

在给出定理 1 的正式证明之前, 我们考虑如下两个引理. 这两个引理可视为 Lemma B.1&B.2[23]的变体. 

记 GT 是一个阶为 2| |
N

pp qq  的循环群. 2: k
k TN

e G 称为 2
k

N
 上的一个 k 级多线性映射[24], 当且 

仅当其满足以下两个条件. 

(1) 对任意 21,..., k N
u u  和任意 21, ,.. ,. [| |]k N

a a    有 1 1
1 1,..., ( ,..., )( ) ;

k
ik iaa

k k k

a

ke u u e u u    

(2) 映射 ek 非退化, 即当 u1,…,uk 均为 2N
 的生成元时, ek(u1,…,uk)是 GT 的生成元. 

引理 2. 假设存在 2
k

N
 上的一个 k+1 级多线性映射 ek+1, 则 2

*

N
 上的 k-Lin 假设不成立. 

引理 3. 在通用群模型(generic group model)下, 对于一个攻击 2
*

N
 上的 k+1-Lin 假设的敌手 A, 如果 A 最

多只能询问 q 次预言机, 则 A 的成功概率最多只有
2( 1)( 2 6)

.
k q k

pp qq

  
 

 

引理 2、引理 3 的证明分别与文献[23]的 Lemma B.1、Lemma B.2 的证明类似, 所以这里就不再重复了. 

下面我们给出定理 1 的正式证明. 

证明: 首先, 我们证明当 2
*

N
 上的 DDH 假设成立时, 2

*

N
 上的 1-Lin 假设(即 k=1)也成立. 

对任意一个针对 2
*

N
 上 1-Lin 问题的敌手 A, 我们构造一个针对 2

*

N
 上的 DDH 问题的敌手 B 如下: B 收

到(N,g,X,Y,Z)后, 令 1 1,  ,  ,  ;g X X g T Y Z Z      然后, B 将 1 1( , , , , )N g X T Z   发给 A; 最后, B 把 A 的返回值 b作 

为自己的最终输出值. 

下面我们计算 B 的优势. 

对于 B 的输入(N,g,X,Y,Z), 记 X=gx mod N2, Y=gy mod N2. 由于 x 是从 2[| |]
N

 中均匀随机选取的, 所以至

少以
1 1 1 1

1
p p q q

 
      

的概率有 2gcd( ,| |) 1
N

x  (即 2
1  mod  | |

N
x  存在). 

当 2
1  mod  | |

N
x  存在时, 有

1 1 1 12 2
1 1mod  ,    ( ) mod  .x x y x y x yX g X g N T Y g g g N

   
           

记 11 12 2
1 1mod  ,  mod  ,   yx xX g N T g N       则默认有 2 2

1
1 1mod  | |,  | | . mod  

N N
x x y y     这种情况
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下 , 若 Z=gxy mod N2, 则 1 2( ) mo   d ;yx y gZ Z g N      若 Z=gz mod N2, 则 2 , mod  z zgZ Z g N      其中 , 

2
1  mod  | |

N
z x z  服从均匀分布. 

所以, 当 2
1  mod  | |

N
x  存在时, B 完美地给 A 模拟了 1- ( )Lin

A Exp 的环境, B 攻击成功当且仅当 A 攻击成 

功. 于是: 

1-1 1 1 1
( ) 1 ( ).DDH Lin

B Ap p q q
 

  
         

≥Adv Adv  

接着, 我们证明: 当 2
*

N
 上的 k-Lin 假设成立时, 2

*

N
 上的(k+1)-Lin 假设也成立. 

对任意一个针对 2
*

N
 上(k+1)-Lin 问题的敌手 Bk+1, 我们构造一个针对 2

*

N
 上的 k-Lin 问题的敌手 Bk 如下. 

 Bk 收到(N,g,X1,…,Xk,T1,…,Tk,Z)后, 自行选取 21 1, [| |],k k N
x y     并计算: 

1 1 1 12 2 2
1 1 ,    mod  mod  mod  ;k k k kx x y y

k kX g N T g N Z Z g N   
    和  

 接着, Bk 把 1 1 1 1( , , ,..., , , ,..., , , )k k k kN g X X X T T T Z 
 发给 Bk+1; 

 最后, Bk 从 Bk+1 处收到 b, 便将 b作为自己的最终输出值. 

显然, Bk 完美地为 Bk+1 模拟了
1

( 1)- ( )
k

k Lin
B 



Exp 的环境, 而且 Bk 攻击成功当且仅当 Bk+1 攻击成功. 所以: 

1

- ( 1)-( ) ( ).
k k

k Lin k Lin
B B 



Adv Adv  

最后, 由引理 2 和引理 3 可知: 在通用群模型下, 即使 2
*

N
 上的(k+1)-Lin 假设成立, 2

*

N
 上的 k-Lin 假设

也不一定成立. 由此可知: k 越大, 2
*

N
 上的 k-Lin 假设就越弱.  □ 
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