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摘　要: 异常行为检测是智能监控系统中重要的功能之一, 在保障社会治安等方面发挥着积极的作用. 为提高监控

视频中异常行为的检测率, 从学习正常行为分布的角度出发, 设计基于概率记忆模型的半监督异常行为检测网络,

解决正常行为数据与异常行为数据极度不均衡的问题. 该网络以自编码网络为主干网络, 利用预测的未来帧与真

实帧之间的差距来衡量异常程度. 在主干网络提取时空特征时, 使用因果三维卷积和时间维度共享全连接层来避

免未来信息的泄露, 保证信息的时序性. 在辅助模块方面, 从概率熵和正常行为数据模式多样性的角度, 设计概率

模型和记忆模块提高主干网络视频帧重建质量. 概率模型利用自回归过程拟合输入数据分布, 促使模型收敛于正

常分布的低熵状态; 记忆模块存储历史数据中的正常行为的原型特征, 实现多模式数据的共存, 同时避免主干网络

的过度参与而造成对异常帧的重建. 最后, 利用公开数据集进行消融实验和与经典算法的对比实验, 以验证所提算

法的有效性.
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Abstract:  Abnormal  behavior  detection  is  one  of  the  important  functions  in  the  intelligent  surveillance  system,  which  plays  an  active  role
in  ensuring  public  security.  To  improve  the  detection  rate  of  abnormal  behavior  in  surveillance  videos,  this  study  designs  a  semi-supervised
abnormal  behavior  detection  network  based  on  a  probabilistic  memory  model  from  the  perspective  of  learning  the  distribution  of  normal
behavior,  in  an  attempt  to  deal  with  the  great  imbalance  between  normal  behavior  data  and  abnormal  behavior  data.  The  network  takes  an
auto-encoding  network  as  the  backbone  network  and  uses  the  gap  between  the  predicted  future  frame  and  the  real  frame  to  measure  the
intensity  of  the  anomaly.  When  extracting  spatiotemporal  features,  the  backbone  network  employs  three-dimensional  causal  convolutional
and  temporally-shared  full  connection  layers  to  avoid  future  information  leakage  and  ensure  the  temporal  sequence  of  information.  In  terms
of  auxiliary  modules,  a  probabilistic  model  and  a  memory  module  are  designed  from  the  perspective  of  probability  entropy  and  diverse
patterns  of  normal  behavior  data  to  improve  the  quality  of  video  frame  reconstruction  in  the  backbone  network.  Specifically,  the
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probabilistic  model  uses  the  autoregressive  process  to  fit  the  input  data  distribution,  which  promotes  the  model  to  converge  to  the  low-
entropy  state  of  the  normal  distribution;  the  memory  module  stores  the  prototypical  features  of  normal  behavior  in  the  historical  data  to
realize  the  coexistence  of  multi-modal  data  and  avoid  the  reconstruction  of  abnormal  video  frames  caused  by  excessive  participation  of  the
backbone  network.  Finally,  ablation  experiments  and  comparison  experiments  with  classic  algorithms  are  carried  out  on  public  datasets  to
examine the effectiveness of the proposed algorithm.
Key words:  abnormal behavior detection; auto-encoding network; probabilistic model; memory vector
 

由于异常行为事件种类繁多、难以预测, 检测异常行为是智能视频监控系统中最有挑战的技术之一. 提高异

常行为检测算法的效率和准确率, 将会极大地增强其在突发事件处置中的实用性. 监控视频中正常行为数据量庞

大且易于获取, 对于数据驱动模型的训练十分有利, 使得利用正常行为建模来检测异常具有可行性. 针对异常事件

定义模糊、分类界限不明确的问题, 本文利用其对立面正常行为数据来拟合正常行为分布, 以自编码网络为基础,
通过对视频帧的重构生成正常数据, 利用重建误差评判输入数据与正常数据之间的偏差程度, 以此来判断异常 [1].

具体而言, 在数据量足够的前提下, 异常行为检测算法更加关注数据内部本质特征的提取. 为了充分利用视频

中所包含的空间信息和时间信息, 本文在自编码器的设计上加入了三维卷积来实现时空信息的联合提取. 考虑到

时间序列模型的先后顺序, 避免未来信息发生泄露, 使用了因果卷积和时间维度共享全连接层来保证时序. 为了提

高网络重建正常帧的能力, 本文从概率熵和正常行为数据模式多样性的出发, 设计了概率模型和记忆模块辅助主

干自编码网络进行视频帧重建. 概率模型利用自回归过程拟合输入数据的分布, 在训练数据全为正常行为数据的

情况下, 使网络收敛于低熵, 减少对正常行为的意外程度 [2]. 考虑到正常行为数据模式的多样性, 单一原型特征很难

全面覆盖所有模式的正常行为数据 [3], 因此用记忆模块存储模型历史视频中的正常原型特征, 实现正常行为的多

模式数据共存. 记忆模块借助注意力机制的思想, 通过对记忆向量与概率模型输出的特征向量之间的加权计算, 实
现记忆模块向主干自编码网络的信息注入. 记忆模块的加入避免了主干网络的过度参与而导致对异常视频帧的重建.

所提算法主要有以下几点贡献.
(1) 针对时序视频帧, 利用因果三维卷积和时间维度共享全连接层维护信息的时序性, 基于自编码网络及帧预

测器实现对正常帧的预测.
(2) 利用自回归概率模型实现对正常帧的输入分布的拟合, 促使网络收敛于正常分布的低熵, 增强网络对正常

行为的建模能力.
(3) 利用记忆模块存储多个正常行为的原型特征, 并对概率模型输出的向量进行更新, 融入自编码网络, 实现

正常行为的多模式数据的共存.
本文第 1节介绍异常行为检测方面的相关工作. 第 2节主要介绍提出的异常检测算法, 描述算法的实现步骤,

给出算法中各模块、损失函数及异常分数的具体介绍. 第 3节进行实验阐述, 分析算法的实验效果, 并与其他算法

进行对比, 在多个指标上进行分析与评价. 第 4节给出全文总结.

 1   相关工作

异常行为检测 [4]是计算机视觉领域重要的任务之一, 学者们提出了许多方法来提高检测的性能. 传统的人工

特征方法着重于分析低层次视觉特征, 如导向梯度直方图 [5]、光流直方图 [6]、时空兴趣点 [7]等. 这种方法严重依赖

于手工设计的视频描述符表征能力, 具有局限性. 近年来, 利用神经网络提取特征 [8]成为研究热点. 为了减少人力

成本, 同时兼顾异常行为检测的准确率, 相比于无监督 [9]、全监督 [10]和弱监督 [11]学习算法, 大多数学者倾向于使

用半监督学习算法. 半监督学习算法是指在训练集中仅包含正常行为数据, 通过学习正常行为数据的分布模型, 将
偏离正常分布的输入数据判为异常行为数据. 根据数据处理方式的不同, 半监督方法可以分为基于概率模型的方

法、基于距离的方法和基于重构模型的方法. 参考这些方法, 本文提出了一种新的基于概率记忆模型的异常行为

检测算法.

 1.1   基于概率模型的方法

基于概率模型的方法是用数据属于正常行为分布的概率来表征数据的正常程度, 将概率值小于阈值的输入数
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据视为异常数据. Feng等人 [12]假定概率密度函数符合高斯分布, 将多个高斯混合层进行堆叠, 形成了深度高斯混

合模型, 增强了模型的表达能力; Amraee 等人 [13]利用监控视频中的重点观测区域特征来构建多元高斯模型.
Zhang等人 [14]利用统计直方图实现对运动和外观的联合建模. Colque等人 [15]设计了基于光流特征和能量熵的直

方图来进行群体异常检测. 此外, Abati等人 [2]利用自回归过程来学习正常行为数据的概率分布, 学习到了更有效

的数据分布. 基于概率模型的方法理论基础完整、易于实现; 但学习到准确的概率分布十分困难, 对于图像视频这

种高维数据而言, 其概率密度函数往往非常复杂, 很难用单一分布来表征.

 1.2   基于距离的方法

基于距离的方法是利用距离度量函数或模型来评判输入数据与正常行为数据之间的距离. 最典型的方法为利

用支持向量机来拟合正常数据的判别边界, 此类方法易受噪声、离群点等的干扰. Ma 等人 [16]利用多种低层特征

如直方图、密集轨迹等的量化数据来训练支持向量机的包络面, 将决策空间之外的数据判为异常数据. Ionescu等
人 [17]学习目标的外观和运动信息并进行加权融合, 利用 K均值聚类将正常数据划分为多个正常行为类别簇, 对每

一个聚类中心, 其余簇均为伪异常, 并以此为基础训练多个支持向量机; 若测试数据不在任一簇中, 则为异常数据.
Ramachandra等人 [18]利用孪生网络训练距离度量函数, 通过测试数据与参照数据之间的距离来得到最终的异常得

分, 该方法需要预先存储大量的参照数据.

 1.3   基于重构模型的方法

基于重构模型的方法是利用重构数据与原始数据之间的误差来表示原始数据的异常程度. 重构模型在正常行

为数据约束下进行训练以学习正常行为数据的内在特征, 若测试数据属于正常行为数据, 则重构模型可以以较小

的重建误差来重构输入数据; 而对于异常行为数据, 重构模型不能很好地对数据进行重建, 因而重建误差大, 异常

得分高. 此类模型不能学习正常行为数据和异常行为数据之间的边界, 受训练数据分布影响较大. 目前使用最广泛

的重构生成模型当属生成对抗网络和自编码网络. 生成对抗网络通过生成器和对抗器的联合训练实现对输入数据

的重构或预测. Liu等人 [19]利用生成对抗网络来预测未来帧, 根据预测的未来帧与真实帧之间的差异来检测异常.

从网络输入角度来看, Vu等人 [20]针对 RGB图、光流图、时空特征分别训练生成对抗网络, 用多个网络的生成误

差加权和来衡量异常程度. 以“编码-解码-编码”为思路, Akcay等人 [21]针对测试数据在生成器编码空间和隐空间之

间的差距来判断异常. 此外, 对于另一种重构方法, 自编码网络利用编解码器对输入数据进行重构, 用网络输入与

输出之间的距离来衡量输入偏离正常分布的程度. Hasan 等人 [22]使用了堆叠的卷积层来实现对视频帧特征的编

码, 利用编码器的镜像结构组成的解码器来进行图像重建. 由于卷积操作在二维平面上实施, 会导致时间信息的丢

失, 袁静等人 [23]对稀疏去噪自编码网络添加梯度差约束, 提高网络性能. 为了更好地保留时间信息, Chong等人 [24]

设计了时空自编码器, 利用基于卷积的长短期记忆 (convolutional long-short term memory, Conv-LSTM)[25]结构进行

编码, 以捕捉视频中包含的时空信息; Luo等人 [26]基于时域一致稀疏编码在堆叠的循环神经网络上实现了对群体

异常行为的检测. Park等人 [3]设计了记忆模块辅助基于卷积的自编码网络进行图像重构.
相较于上述方法, 本文的工作基于重构模型, 更着力于增强正常帧的重建质量. 在重建时考虑到正常行为分布

的概率熵和正常行为数据模式的多样性, 分别设计了概率模型和记忆模块. 概率模型用于约束网络提取出更有效

的特征, 记忆模块用于多模式数据的共存. 两个模块相互贴合, 进一步提高了网络对于正常帧的重建质量, 对于异

常帧则不能正常重建. 最终网络对于异常帧有良好的区分能力, 实现异常行为检测率的提高.

 2   本文算法

基于概率记忆模型的异常行为检测网络整体框架如图 1 所示. 自编码网络通过编码-解码过程学习数据本身

的性质, 从而实现对数据的重建. 考虑到真实世界中隶属于正常情况的模式的多样性, 单一原型特征的图像重构模

型很难对多样的正常模式进行准确建模, 因此本文设计了隐向量概率分布的记忆模型. 通过概率模型约束隐空间

分布, 同时利用记忆模块存储不同正常行为的原型特征, 提高对监控视频异常行为的检测率. 
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图 1　基于概率记忆模型的异常行为检测网络结构示意图
 

 2.1   时序自编码网络

x̃ x̃

首先, 网络输入数据为多帧的视频帧组, 所设计的时序自编码网络架构由编码器、解码器和帧预测器 3部分

组成. 编码器包括 5层下采样层和 2层时间维度共享全连接层, 实现输入 x 到其编码 z 的映射; 解码器结构与编码

器结构对称, 实现隐向量 z 到多维时间特征图   的映射; 帧预测器包含一个时空特征融合结构, 将   转换为最终的

预测帧 y. 图 2详细给出了时序自编码网络参数及特征图尺寸 [2].
  

下采样层

上采样层

8 × T × 128 × 128
16 × T × 64 × 64

32 × (T//2) × 32 × 32
64 × (T//2) × 16 × 16

64 × (T//4) × 8 × 8

s = (1,2,2)

c = 8

s = (1,2,2)

c = 16

s = (2,2,2)

c = 32

s = (1,2,2)

c = 64

s = (2,2,2)

c = 64 (T//4) × 512

时间维度共享全连接层
(TSFCL)

解码器

op = (1,1,1)

s = (2,2,2)

c = 64

op = (0,1,1)

s = (1,2,2)

c = 32

op = (1,1,1)

s = (2,2,2)

c = 16

op = (0,1,1)

s = (1,2,2)

c = 8

op = (0,1,1)

s = (1,2,2)

c = 8

隐向量 z

(T//4) × 512

输出预测帧
3 × 1 × 256 × 256

编码器

时空特征融合 帧预测器

输入视频帧组
3 × T × 256 × 256

(C × T × H × W)

多维时空特征图
8 × (T//4 × 4) × 256 × 256

TSFCL

···

图 2　时序自编码网络结构图
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图 2中 T 表示时间轴长度. 编码器接收一个 3×T×256×256的张量, 经过下采样层的卷积操作、解码器上采样

层的反卷积操作和时空信息融合结构的卷积操作, 最终得到 3×1×256×256维度的输出预测帧. 为了充分利用多层

次卷积特征, 将输入端信息通过跳层连接辅助输出端进行图像重建, 使得上采样层的每一层的输入维度扩充为之

前的两倍. 跳层连接的加入有利于每层参数更新分布均匀, 提高泛化性, 可以极大改善网络的性能. 在保证信息的

时序性上, 自编码网络在采样层使用了因果 3D卷积, 以及编码器和解码器的连接使用了时间维度共享全连接层.
(1)因果残差采样层

一般卷积网络中信息流传递较弱, 为了减少信息的丢失, 在每个采样层设计了残差结构, 采样层结构如图 3所
示. 下采样层主干用两个因果 3D卷积来进行特征的提取, 在原有的 3D卷积核上加上时间维度的掩膜, 从而保证

了信息的时序性. 采样层的分支结构将输入添加到该层输出中, 经过了一个步长为 1 的 3D 卷积来保证输入输出

维度一致. 这种残差结构使得网络能够向更深的设计发展, 时空特征图拥有更大的感受野, 更好地捕获较高层次的

语义信息. 同理, 上采样层也采用残差结构. 主干采用 3D反卷积和 3D卷积进行特征重建, 分支采用 3D反卷积使

输入数据维度与输出数据维度匹配.
  

BN

BN

BN

下采样层
Ds
c

3D 反卷积3D 卷积因果 3D 卷积激活函数BN 正则化

BN

Cout = c

Stride = s

K = 5

Padding = 2

Output_padding = op

BN

BN

上采样层
Ucs,op

Padding = 1

Cout = c

Stride = s

Padding = 0

Cout = c

Stride = 1

Padding = 1

Cout = c

Stride = s

Padding = 2

Output_padding = op

Cout = c

Stride = 1

Padding = 1

K = 3

K = 1

K = 3

K = 5

K = 3

Cout = c

Stride = s

图 3　采样层结构示意图
 

(2)时间维度共享全连接层

经过编码器输出的特征图在时间尺度上不具有置换不变性, 因此在编码器末尾用时间维度共享全连接层

(TSFCL)替换普通的全连接层. 对于特征图, 按照时间维度分成单个矩阵向量, 分别输入全连接层进行特征空间转

换. 对于不同时间维度的矩阵向量, 共用同一全连接层参数. 输出经过全连接层变换后, 按照时间顺序进行堆叠, 从
而获得在时间上彼此独立的特征图. 时间维度共享全连接层在进行特征提取和空间转换时, 保证时间顺序一致性.

 2.2   自回归条件概率估计模型

自编码网络通过正常样本学习正常特性, 在遇到异常样本时根据学习到的正常特性将异常样本辨别出来. 根
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x p(x) p(z)

p(x) p(x|z)

据认知心理学, 对异常行为的判断可以根据对正常行为的记忆能力来表示, 也可以由该行为引起的意外程度来表

示. 前者我们用自编码网络对数据的重建来实现, 后者可以根据在预期模型下发生的概率较低来进行建模. 针对训

练样本   的概率密度函数   , 我们通过隐向量 z 的真实分布   来辅助建模, 形成描述所有观察结果的因果关

系集. 对   进行分解, 如公式 (1). 其中   是针对观察结果的条件似然函数, 由重建误差实现近似.

p(x) =
∫

p(x|z)p(z)dz (1)

p(z) h (z;θh)

p∗
(
z;θ f

)
f (·) DKL(·||·)

h (z;θh) p∗ f (·)

针对   的估计, 构建了概率模型   , 并增加约束条件为最小化隐向量 z 的微分熵. 隐向量 z 的微分熵表

示如公式 (2)所示. 其中,    表示由编码器   产生的隐向量 z 的真实分布,    表示前一分布与后一分

布的 Kullback-Leibler散度, 简称 KL散度, H 表示信息熵, E 表示数学期望. 最小化隐向量 z 的微分熵, 可以确保概

率模型   模拟的参数分布与真实分布   之间的信息差距很小, 而且使隐含在编码器   产生的编码向量所

属的分布的微分熵最小. 这种关系在学习正常行为模式时是至关重要的约束点. 如果我们将编码器视为发出潜在

分布的源, 面对正常行为数据时, 其期望的行为应当收敛于以低熵作为固有特征的“平凡”过程. 因为异常行为在训

练过程中不会出现, 所以不会产生较大的“意外”; 降低信息熵意味着模型所包含的意外程度减少, 从而可以更加准

确地对正常行为模式进行建模. 因此, 在编码器的训练过程中, 我们的目标是希望编码器表现出较低的微分熵. 在
这一约束条件下, 编码器会被训练得更加注重提取在训练集中经常出现的、易于预测的正常行为的特征, 这种特

征对于判别新样本是否是正常行为样本最为有用.

Ez:p∗(z;θ f )[− logh(z;θh)] = Ez∼p∗(z;θ f )
[
− logh (z;θh)+ log p∗

(
z;θ f

)
− log p∗

(
z;θ f

)]
= DKL(p∗

(
z;θ f

)
||h (z;θh))+H

[
p∗

(
z;θ f

)]
(2)

p(z) p (z)

p(zi|z<i) p(zi|z<i)

p(zi|z<i) {z0,z1, . . . ,zi−1}

zi ϕ (zi)

p(zi|z<i) h (z;θh)

具体实现上, 为了避免模型采用特定的分布族, 通过自回归过程来估计 z 的分布   , 如公式 (3)所示. 对 

的估计转换为对每个   的估计, 其中＜表示随机变量的顺序, d 为隐向量 z 的维度. 针对   的估计, 这
里引用了有序堆叠全连接层 [2], 确保每个   都是仅根据   计算得到的, 并以多项式的形式对概率

密度函数进行逼近. 首先, 利用 Sigmoid函数对隐向量 z 进行激活, 将其投射到 [0, 1]范围内, 并在 B 个量箱上进行

量化. B 为超参数, 实验中将其设为 100. 即对于第 i 个隐向量元素   , 以 B 维分类函数   的形式表明其属于哪

一个量箱类别. 通过对每一个隐向量元素以连续分布   在 B 维分布函数上的建模, 成就了概率模型   的基础.

p(z) =
∏d

i=1
p(zi|z<i) (3)

另外, 在有序堆叠全连接层中, 沿编码维度设计了 d 个不同的卷积核. 每个卷积核添加不同的掩膜使得整个卷

积过程仅可以观察到上一个时间步中的整个特征向量和当前时间步中的部分特征向量, 卷积核沿时间轴移动进而

捕获蕴含在特征图中的时间信息. 不同类型的有序堆叠全连接层的串连形成隐向量概率分布估计器, 如图 4所示.
类型 A严格依赖于先前的特征元素, 仅用作模型的起始层. 类型 B仅掩盖后续特征元素, 使得当前输出与先前输

入和当前输入有关. 隐向量概率分布估计器通过设计的掩膜卷积核实现自回归估计和不同类型网络层的堆叠, 实
现对输入分布的建模.
  

有序堆叠全连接层类型 A 有序堆叠全连接层类型 B

Cout = 4

Padding = (1,0)

Cout = 4

Padding = (1,0)

Cout = c

Padding = (1,0)

K = (3 × 512)Z
c K = (3 × 512) K = (3 × 512)

图 4　隐向量概率分布估计器结构示意图
 

 2.3   正常分布记忆模型

网络在训练过程中, 不会接触到异常行为样本, 只在测试时利用重建误差来量化视频帧的异常程度. 而大多数

真实监控视频帧中所包含的异常行为涉及的范围并不大或者有些异常行为表现不甚明显. 深度神经网络强大的重
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建能力甚至可以重建这部分异常场景, 会产生对异常行为的漏检. 同时, 根据前人工作 [2,3]所述, 对单一模式正常行

为数据进行建模, 没有考虑到现实场景中正常行为数据模式的多样性, 也会对检测结果造成一定的影响. 在正常行

为数据经过自编码网络和概率模型输出学习到的特征后, 这些特征是杂乱没有规律的. 但同一场景或相似场景的

正常数据特征在空间中的距离会特别相近, 如同一室内建筑, 公路和街道两个相似场景等. 若将这些相似特征进行

聚类, 那么每一类特征就是正常数据的一种模式. 通常数据集里的摄像头是固定的, 所包含的场景也很有限. 每种

模式象征着正常数据的同一场景或相似场景, 对应一个原型特征表示, 位于每一类聚类特征的中心. 通过获得正常

行为数据的各种模式, 向自编码网络注入更多与输入特征最接近模式的信息, 可以更针对性地重建出该场景下的

正常帧. 基于上述讨论, 我们提出了一种正常分布记忆模块. 该模块包含了多个模拟正常行为的原型特征向量, 即
“记忆向量”, 可以使得模型针对每个模式的正常视频获得其独有的属性. 记忆模块的设计一方面可以存储多项正

常行为原型特征向量, 通过加权求和对视频数据进行重建, 弥补单个原型特征不足以表示多种正常行为数据的缺

陷; 另一方面, 记忆模块辅助神经网络进行正常视频帧的重建, 减少神经网络的过度参与和表示能力, 降低异常行

为的漏检率. 在具体实现上, 用概率模型输出的特征向量来生成记忆向量. 由于概率模型输出向量表现为多维, 将
这些特征按照时间维度进行独立划分形成“查询向量”. 查询向量通过与记忆向量的距离形成记忆向量的权重来提

取并融合记忆模块蕴含的信息, 一方面可以减少记忆向量的数量, 另一方面将新数据的模式保留在记忆模块中. 因
此, 记忆模块拥有两个最基本的功能, 即“读取”和“更新”[3].

查询向量通过计算与记忆模块中各记忆向量的距离来形成各记忆向量的融合权重, 通过对记忆向量进行加权

融合, 形成新的查询向量. 该向量包含了原有查询向量的信息和记忆模块中的信息, 对正常行为特征表述更为全

面. 读取操作与注意力机制操作类似, 如图 5.
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图 5　记忆模块读取操作示意图
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在图 5 中, 第   个记忆向量   对于第   个查询向量   的权重系数   是其余弦距离的相对正则化, 如公式 (4)

所示. 其中 T 表示转置操作. 然后计算所有记忆向量的加权平均值, 获得更新后的特征向量   , 如公式 (5) 所示.

在读取记忆模块获得更新的特征向量时, 采用了所有的记忆向量而非与查询向量最接近的记忆向量, 在于重建帧

时可以考虑各种正常行为模式. 然后将其与隐向量沿通道维度连接起来, 一并输入解码器, 这样可以使用记忆模块

中的正常行为模式来辅助重构输入帧, 从而减少了自编码网络的表示能力, 减轻自编码器的负担, 同时可以覆盖所

有已记录的正常行为模式.

wk
i =

exp(qk MT
i )∑m

j=1
exp(qk MT

j )
(4)

M′
k =

∑m

i=1
wk

i Mi (5)

记忆模块的更新是根据原有记忆向量和查询向量的关系, 利用当前的输入信息对记忆模块的正常行为模式进

行更新. 因为记忆向量需要根据正常分布数据不断地输入, 不断更新调整, 才会提高记忆向量的泛化性, 对所有训

练数据起到良好的记忆效果. 受前人工作 [3]的启发, 设计的具体更新操作流程如图 6所示. 
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图 6　记忆模块更新操作示意图
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首先, 根据公式 (4)从匹配概率组   中寻找与   匹配概率最大的记忆向量   . 由于可能存在

多个记忆向量与查询向量最接近, 所以将最大索引值排列形成矩阵   , 用来表示与   最接近的记忆向量的索引值

矩阵. 与此同时, 对于第   个记忆向量   , 按照公式 (6)获取其与每个查询向量之间的匹配概率   , 并对其归一化.

最后利用归一化后的匹配概率对相应的查询向量进行加权平均, 并将其累加到原始记忆向量中实现对索引值矩阵

里记忆向量的更新, 如公式 (7)所示. 其中   表示 L2正则化. 通过对查询向量的加权求和, 可以在更新过程中将

更多的注意力集中在与记忆模块最近的查询向量上. 记忆模块在模型训练和测试时都拥有更新操作. 但在测试时,
模型会接触到异常行为视频. 所以还使用了正则化分数 [3]来控制更新操作使用的时机. 当正则化分数高于阈值时,
将不用于记忆模块的更新.

vk
i =

exp(qi MT
k )∑n

j=1
exp(q j MT

k )
(6)

Mk ← f

Mk +
∑

j∈Uk

vk
jq j

maxi∈Uk vk
i

 (7)

 2.4   目标函数及异常分数

根据图 1网络的 3个部分, 网络训练的目标函数和判断视频异常程度的异常分数的计算从重建误差、概率熵、

记忆特征 3个方面展开.

It

重建误差定义为预测帧与真实帧的均方误差 MSE (mean square error), 如公式 (8)所示. 其中 M 和 N 分别是 t
时刻图像   的长和宽. 通过最小化预测帧与真实帧之间的重建误差, 从而迫使网络学习正常视频帧的结构特征. 在
测试时, 使用 PSNR (peak signal to noise ratio)生成异常分数, 如公式 (9)所示.

ℓrec =

∥∥∥Ît − It

∥∥∥2

2

M×N
=

∑M−1

i=0

∑N−1

j=0

[
Ît (i, j)− It (i, j)

]2

M×N
=MSE (8)

S rec = 10× log10

(
MAX2

I

MSE

)
= PSNR (9)

概率模型在正常行为数据的作用下使网络收敛于低熵, 以编码器生成的隐向量为边界函数, 概率模型的目标

函数最终可以表示为每一个概率密度分布和其分类函数的交叉熵损失, 得到的自回归概率损失函数也即异常分数

如公式 (10).

ℓatr

(
θ f , θh

)
= E

[
−
∑d

i=1

∑B

k=1
ϕ(zi)k log(p(zi|z<i)k)

]
= S atr (10)
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记忆模块存储了不同模式的原型特征, 我们使用特征紧密损失来减少类内差异, 使用特征分离损失来增大类

间差距 [3]. 这样可以保证记忆向量的辨别能力和多样性. 特征紧密损失鼓励受概率模型约束的查询向量接近记忆

模块中的存储项, 从而减少类内差距. 因此特征紧密损失定义为查询向量与其最接近的记忆向量的 MSE, 同时也

表征了异常程度, 如公式 (11) 所示. 其中   和   分别表示查询向量的行和列维度,    定义为与   最接近的记忆向

量. 如果一味强调减少类内差距, 对于无监督的训练而言, 很容易使所有的特征向量收敛于同一分布, 从而造成模

型退化, 记忆模块丧失记录各种正常行为模式的能力. 因此, 使用特征分离损失来增大类间差距, 使特征向量在类

内接近而在类间疏远. 特征分离损失具体如公式 (12).    为与   次接近的记忆向量,    为超参数, 表示正负样本之

间的最小间隔, 实验中设置为 1.

ℓcpt =
1

n×d

∑n−1

i=0

∑d−1

j=0
[q (i, j)− pp (i, j)]2 = S cpt (11)

ℓspt =

[∥∥∥q− pp

∥∥∥2

2
−∥q− pn∥22 +α

]
+

n×d
(12)

ℓ

[0,1]

综上所述, 结合各模块的特性, 整体网络训练的目标函数   如公式 (13)所示. 其中各项损失在计算时均有正则

化操作, 故其范围均在   之间, 各项系数取相同取为 1. 最终的异常分数 S 如公式 (14). 由于整个异常行为检测

网络各个模块的侧重点不同, 其反映在各模块异常分数上的诉求可以通过加权平均的方式都得到关注.
ℓ = ℓrec +αatrℓatr +αcptℓcpt +αsptℓspt (13)

S = λrecNorm (S rec)+λatrNorm (S atr)+λcptNorm
(
S cpt

)
(14)

λrec +λatr +λcpt = 1 (15)

 3   实　验

 3.1   实验配置

[−1,1]

本文网络使用 Python 3.6 实现, 利用 PyTorch 1.1.0 框架搭建, 训练和测试借助武汉大学超算完成. 代码运行

在 x86_64架构的 CentOS 7.5系统, 计算资源为 Nvidia Tesla V100 16 GB, 依赖 CUDA10和 CUDNN7支持. 视频

帧在输入到网络之前被缩放到 256×256大小, 3通道的像素值归一化到   . 网络训练共有 60个 epoch, 采用初

始学习率为 2e–4的 Adam优化器, 学习率按照 CosineAnnealingLR[27]的方式呈下降趋势进行调整, 批处理块大小

batch size设置为 4. 自编码网络隐向量设为 512维; 概率模型使用 100阶多项式来拟合概率密度函数; 记忆模块含

有 10个 512维的记忆向量. 本文在 UCSD Ped2和 ShanghaiTech数据集上进行性能测试.

F1

F1 = (2×P×R)/(P+R) F1

为了综合评估所提算法的性能 ,  异常行为检测研究中 ,  经常使用受试者工作特征 (receiver operating
characteristic, ROC)曲线及其所对应的面积 (area under the curve, AUC)来作为模型特性的衡量指标 [28]. 我们同样

借助于 ROC 和 AUC 两个指标. 它们会针对每一个阈值计算假正类率 (false positive rate, FPR) 和真正类率 (true
positive rate, TPR), 并以此为横纵轴绘制 ROC曲线, 进而可计算曲线下面积即 AUC. ROC可以在正负样本不均衡

的情况下使用. 当 TPR越大、FPR越小, ROC就越接近 (0, 1)点, 此时 AUC越接近 1, 说明模型的性能越好. 相较

于 ROC不直观的曲线表达方式, AUC可以定量地描述出模型的性能, 表示预测为正的概率值比预测为负的概率

值大的可能性, 即算法根据得分值将随机挑选的正样本排在负样本前面的概率 [29]. 此外, 异常检测属于二分类问

题, 本文还使用了   值即 F1-score指标 [30]测试性能, 该值为精确率 (precision, P)与召回率 (recall, R)的调和平均

值.    .    值越大, 则算法分类的效果越好.

 3.2   模型超参数设置

视频帧组的不同长度会对结果产生不同的影响: 视频帧组小, 模型特征提取简单但蕴含的时序变化较少; 视频

帧组大, 蕴含的时间特征充分但模型处理数据量大而复杂. 考虑到硬件条件的限制及前人的经验值, 最终以 T=5
和 T=9对模型进行训练, 分别代表利用 4帧预测第 5帧和利用前 8帧预测第 9帧.

根据公式 (14), 为了探究每个模块对最终异常分数的影响, 寻找最佳评分项系数组合, 以 0.1 为步长, 通过网
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λrec λatr z

λrec

λatr

格化搜索得到不同 T 下的最优模型在不同系数下的性能如图 7所示. 底平面轴分别为   和   ,    轴为对应参数

所计算出的 AUC值, 图中颜色越深代表 AUC值越大. 从图中可以看出, 两个模型都很大程度上依赖于重建误差,
最优参数组合集中在   轴的后半部. 在辅助模块方面, 对输入数据的概率估计占 T=5模型的绝大比重, 最优参数

组合集中在   轴的前半部; T=9模型恰恰相反, 记忆模块的决定权更大. 当输入视频帧组较短时, 模型学习输入正

常数据分布相对简单; 由于视频帧之间较为接近, 记忆向量发挥空间不大, 对于网络的贡献有限. 而当数据维度大

时, 有足够的信息支撑记忆向量空间, 但高维的数据使得概率分布拟合较为困难, 因此记忆模块提供信息的权重

大. 从模型指标性能上来看, T=5模型的最佳 AUC为 0.958 050, 略低于 T=9模型的 0.958 954, 证明本文模型对长

度大的帧视频组有更大的性能优势.
  

(a) T=5 系数组合网格搜索 (b) T=9 系数组合网格搜索
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图 7　不同系数组合对结果的影响
 

 3.3   消融实验

为了探究各模块的作用, 在 UCSD Ped2数据集上对模型开展消融实验, 比较模型中不同模块的性能. 具体有:
对于主干自编码网络, 探究跳层连接对结果的影响; 对于整体网络, 比较主干自编码网络、概率模型、记忆模块两

两组合对结果的影响. 训练的模型各自取第 3.2节系数的最优性能, 消融实验 AUC指标结果如表 1所示.
 
 

表 1    消融实验结果 
主干自编码网络

概率模型 记忆模块 T=5 T=9
有跳层 无跳层

－ √ － － 0.850 0.860
√ － － － 0.948 0.944
√ － √ － 0.953 0.951
√ － － √ 0.946 0.954
√ － √ √ 0.958 0.959

从表 1可知, 跳层连接使用输入端特征信息辅助引导输出端进行特征重建, 可以极大地提高网络的重建能力.
对于辅助模块, 增加概率模型和记忆模块后, 网络的性能都得到了有效的提升. 概率模型的加入使训练网络收敛于

低熵, 约束网络隐向量特征空间, 学习到更有效的正常数据特征, 于是指导重建的效果变好. 记忆模块的加入在概

率模型输出的特征向量基础上, 保存了多项正常行为的原型特征, 避免了单一原型特征不足以表示多种正常行为

数据的缺陷, 所以提高了重建数据的多样性; 并且记忆模块类似注意力机制的设计, 通过加权求和增加离特征最接

近的正常模式比重对视频数据进行重建, 也同样提高了重建质量. 两者相互结合时, 网络性能提升更多. 因为主干

网络注入了经过选择后的辅助重建信息后, 可以降低主干网络的表示能力, 防止主干网络过度参与而重建出异

常帧.
此外, 从对不同视频组的长度 T, 基础网络增加某一模块的效果可知, 两个模块对于不同视频组的长度具有
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互补作用, 保证在不同视频组长度下都能发挥出较好的综合性能. 当视频帧组长度为 5时, 如上所述, 记忆模块

提升的作用不如概率模型, 甚至于出现记忆模块的辅助会使网络收敛于次局部极大值, 不能完全发挥网络的优

势; 当视频帧组长度增加至 9时, 由于视频帧组时空特征信息量增多, 记忆模块便发挥作用, 存储一部分历史时

空信息, 辅助网络进行视频帧重建, 从而提升了网络的性能. 由于概率模型利用自回归对输入数据分布进行拟

合, 其输出的特征向量更能表示正常数据分布, 以该向量为查询向量更贴合记忆模块中的记忆向量的特性, 因
此网络能展现更好的性能. 综合来看, 本文算法模块对最终网络模型的性能会产生有利影响, 印证了算法的有

效性.

 3.4   与经典算法对比

为了横向比较本文所提算法的性能, 在公开数据集 UCSD Ped2和 ShanghaiTech上与经典算法比较 AUC指

标. 这两个数据集是异常行为检测领域针对半监督学习使用最多的数据集, 在此仅列出部分算法对比. UCSD
Ped2数据集实验对比结果如表 2所示.

表 2中大多数算法遵循对正常分布进行建模来检测异常行为的思想, 算法性能逐年提升. 而 PMAE算法效果

处于佼佼者地位. 其中 ENC、MNAD 使用的是重新训练的模型; LSAND 是作者提供的训练好的模型; 其余对比

算法指标使用参考文献中的已有数据. 从对比结果可以看出, PMAE算法与使用了自回归概率方法的 LSAND和

其他时序神经网络算法相比, 性能又得到了提升. 而且 TSC、Stacked RNN和MNAD这些使用了时序信息建模的

方法, 性能都表现较好, 说明 UCSD Ped2这种简单的数据集上充分利用时序特征信息非常重要. PMAE算法的记

忆模块记忆了历史正常数据的多类时空信息特征, 就发挥了关键作用.
对于规模大、场景多的 ShanghaiTech 数据集, 在此数据集上验证的算法较少, 对比结果如表 3 所示. 从表 3

可以看出, 所提 PMAE算法在 ShanghaiTech数据集上的性能十分具有挑战性, 超过并接近了许多经典实验算法.
尤其是针对同样使用了记忆模型的 MNAD 算法相比, PMAE 算法表现更好, 说明额外增加概率模型后, 对
ShanghaiTech这种复杂的数据集提取了概率分布信息, 并约束了网络减少对复杂正常数据的意外程度. 最终学习

到更有效更普遍的正常数据特征信息, 会对性能提升很大. 使用了自回归概率方法的 LSAND算法和用对抗生成

网络学习数据分布的 FFP+MC算法实验效果较好, 而其他时序神经网络算法效果表现不突出也体现了这一点, 验
证了本文算法概率模型的有效性.

根据 AUC 指标对比结果, 所提算法较其他对比算法有了一定提升. 在 ROC 指标上, 现挑选了近几年的部分

算法绘制 ROC 曲线如图 8 所示, 各算法使用的视频帧组长度按照最短长度截取, 同时对数据进行对齐计算出指

标. 根据图 8曲线高度可以观察到, 所提 PMAE算法的曲线位置高于其他 3种对比方法, 且更接近于 (0, 1)点, 因
此体现出较好的性能, 验证了所提算法的有效性. 由于 ShanghaiTech数据集涵盖了多种场景, 异常行为种类也较

UCSD Ped2数据集多, 因此十分具有挑战性. 从图 8中算法在两数据集上的表现也可以看出, UCSD Ped2数据集

的 ROC曲线明显比 ShanghaiTech数据集上的 ROC曲线更加接近 (0, 1)点, 所以对于场景复杂的数据集而言还存

表 2    UCSD Ped2数据集性能对比
 

算法 AUC
ConvAE (2016)[22] 0.850
ENC (2017)[24] 0.656
TSC (2017)[26] 0.910

Stacked RNN (2017)[26] 0.922
FFP+MC (2018)[19] 0.954
LSAND (2019)[2] 0.844
MNAD (2020)[3] 0.950

PMAE_T5 (本文算法) 0.958
PMAE_T9 (本文算法) 0.959

表 3    ShanghaiTech数据集性能对比
 

算法 AUC
ConvAE (2016)[22] 0.609
TSC (2017)[26] 0.679

Stacked RNN (2017)[26] 0.680
FFP+MC (2018)[19] 0.728
LSAND (2019)[2] 0.708
FGAN (2022)[10] 0.570
MNAD (2020)[3] 0.678

PMAE_T5 (本文算法) 0.722
PMAE_T9 (本文算法) 0.729
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在很大的改进空间. 综合来看, 无论是在 UCSD Ped2数据集还是在 ShanghaiTech数据集上, 所提算法性能均有可

观之处, 十分具有竞争力.
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图 8　公开数据集不同算法 ROC曲线
 

 3.5   实验效果展示

算法训练完成后, 对于输入的视频帧组, 每一帧都会输出相应的一个异常得分, 以此判断是否产生异常. 图 9

列举了 UCSD Ped2数据集和 ShanghaiTech数据集中部分视频的异常得分图, 可以更直观地展示算法效果. 对比算

法采用MNAD[3]. 有色矩形代表真实帧在此处为异常帧. 从图 9可以看出本文算法相较于对比算法的优越性. 若算

法在异常片段打分越高, 则性能越好; 在正常片段打分越低, 性能也越好. 图 9(a)取自 UCSD Ped2数据集, 异常事

件为骑自行车; 本文算法相较于对比算法在异常片段异常得分更高. 图 9(b)取自 ShanghaiTech数据集, 异常事件

为骑自行车; 在对比算法虚警的情况下, 本文算法能很好地定位异常事件发生的时间. 图 9(c) 取自 ShanghaiTech

数据集, 异常事件为奔跑打闹; 本文算法异常分数曲线在正常片段出现尖刺, 但整体效果优于对比算法. 图 9(d)取

自 ShanghaiTech数据集, 异常事件为高空抛物; PMAE算法在部分异常片段的异常得分没有对比算法高, 但在正

常数据片段的异常得分相较于对比算法更低, 且得分变化趋势更加明显. 通过在不同场景下视频的效果对比, 展示

了本文所提算法的优越性和实用性.

F1

图 9的曲线对比显示两种算法在打分结果上均有各自效果好的地方. 为了定量描述本文算法对于正常行为和

异常行为分类的效果, 将 PMAE和MNAD两种算法在 UCSD Ped2和 ShanghaiTech数据集上分别计算了   值如

表 4所示. 从检测精度和虚警率的角度来看, PMAE算法在性能上要优于MNAD, 表明本文算法对于正常行为和

异常行为的分类性能也有所提升, 对于多场景和多类别的异常行为检测有较强的泛化性和鲁棒性.

PMAE算法基于重构网络进行未来帧的预测, 为了更直观地展现网络对于正异常帧所表现出来的不同的重

构能力. 图 10以 4种场景为代表, 将网络重构的未来帧与真实帧进行可视化, 并比较他们之间的差值. 图 10最

上两行为 ShanghaiTech数据集中的场景, 第 3行和第 4行为 UCSD Ped2数据集中的场景; 图中左边 3列分别为

正常帧的真实帧、预测帧、差分帧, 右边 3列分别为异常帧的真实帧、预测帧及差分帧. 从图 10可以看出, 所

提算法网络对正常帧可以以减小的重建误差进行重建, 而对于异常帧中的异常目标则重建误差较大, 即图 10右

边异常帧的差分帧白色区域更多且差别更加明显. 对于正常帧中的缓慢运动目标或背景, 网络在重建时会有极

小的误差, 但误差值远小于异常目标的重建误差值; 而对于异常目标, 并非整体目标都不能重建, 只是误差的连

通域相较于正常目标的误差连通域要大, 这也侧面反映出神经网络强大的重构能力, 是很多其他算法漏检率高

的根本原因. 总体来说, 本文所提算法对于正常帧和异常帧的重建效果不同, 是算法能很好地区分正异常行为的

前提和保证. 
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图 9　实验效果展示
 

表 4    数据集 F1 值对比
 

算法 UCSD Ped2 ShanghaiTech
MNAD (2020)[3] 0.924 0.600

PMAE_T9 (本文算法) 0.941 0.633

 

图 10　预测帧与真实帧对比
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为了测试算法在现实场景中的应用效果, 将 FGAN[10]和 PMAE 两种算法在收集的 WHU 真实监控视频上进

行离线分析, 得到的对比得分曲线如图 11 所示. 图 11 中第 1 行为 WHU 某地监控室内场景, 异常行为为行人奔

跑, 第 2行为室外场景, 异常行为为交通工具; 每行内左起第 1幅图为真实视频帧, 第 2幅图为 PMAE算法的重建

帧, 第 3幅图为 FGAN算法针对对应视频的异常分数变化曲线, 第 4幅图为 PMAE算法的异常分数变化曲线. 在
室内场景异常行为发生时, FGAN 算法产生了剧烈的震荡, 这是网络过拟合的表现, 而 PMAE 算法则整体趋势较

好, 重构的预测帧在异常行为区域出现模糊, 相较于真实帧差别明显, 表明检测出了异常; 在室外场景异常行为发

生时, 两种算法都能检测出异常, 并且当小车运动速度低时的异常分数要略微低于小车运动速度高时的异常分数.
总体来说, 两种算法在实际监控视频中性能表现良好, 且 PMAE算法的效果要优于 FGAN算法的效果.
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图 11　监控视频分析结果
 

 4   结　论

针对正常行为数据和异常行为数据极度不均衡的问题, 本文从数据量大且易于获取的正常行为数据出发, 设
计了基于概率记忆模型的半监督异常行为检测算法. 通过学习正常行为分布, 将偏离正常分布的数据判为异常行

为数据. 算法的训练集全部为正常视频数据, 因此称之为半监督学习. 算法主干采用自编码网络进行视频帧重建,
在设计时使用三维因果卷积和时间维度共享全连接层来保证数据的时序性. 为了更好地拟合正常行为分布, 从概

率熵和正常行为数据模式多样性的两个角度设计了辅助模块, 辅助主干网络进行视频帧重建. 概率模型利用自回

归拟合输入数据分布, 促使模型收敛于正常分布的低熵状态. 记忆模块存储了历史数据中的正常行为原型特征, 实
现正常行为多模式数据的共存, 同时避免主干网络的过度参与导致对异常视频帧的重建. 在公开数据集上进行了

客观指标的实验验证和结果分析, 并与经典算法进行比较. 结果显示, 所提算法的辅助模块在训练时提高了正常帧

的重建效果, 降低了正常视频帧误检率, 实现了更好的性能. 此外, 在测试时, 算法对数据集中的正常帧和异常帧实

现了不同的重构效果, 有利于区分异常帧, 从而提高了异常行为的检测率. 最后, 算法在实际监控视频数据中进行

了测试, 对于检测出异常行为也有一定的效果.
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