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摘  要: 异步通信程序是进程间通过异步消息通信实现非阻塞并发的程序. 当前异步通信程序的程序验证问题通

常将其归约至向量加法系统及其扩展模型, 因而复杂度很高, 缺乏高效工具. 基本并行进程作为向量加法系统的

一个子类, 其可达性的验证问题为 NP 完备. 首先, 改进了 Osualdo 等人提出的为异步通信程序建模的 Actor 通信

系统, 将其归约至基本并行进程. 然后, 实现了基本并行进程的模型检测工具 RABLE, 实验结果表明, 验证方法

在异步通信程序的一系列程序验证问题上具有比已有工具更高效的结果. 
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Verification Method of Asynchronously Communicating Programs Based on Basic Parallel Processes 
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Abstract: Asynchronously communicating program is the program that processes achieve non-blocking concurrency through 
asynchronous message passing. At present, the verification problem of asynchronously communicating program is usually reduced to 
vector addition system and its extension model, so it has high complexity and lack of efficient tools. Basic Parallel Processes, as a 
subclass of vector addition system, whose verification of complexity reachability is NP-complete, can also be used as an important model 
for verifying concurrent programs. Firstly, improve the Actor communicating system proposed by Osualdo, et al., by reducing it to Basic 
Parallel Processes. Then, realizing an automatic model checker for basic parallel processes named RABLE. The experimental results show 
that the verification method is more efficient than the existing tools for a series of program verification problems of asynchronously 
communicating programs. 
Key words: asynchronously communicating program; basic parallel processes; actor communicating system; model checking; reachability 

随着分布式计算机系统的发展, 异步通信相比同步实时通信显现出其实现简易的优势, 被越来越广泛应

用. 非阻塞的异步通信并发是一种普遍的编程范式, 即调用方非阻塞地调用函数之后无需等待结果返回就能

执行后续操作. 异步通信程序通过进程间进行异步通信以实现并发, 支持异步通信并发程序的语言主要有

Scala、Erlang[1], 以 Erlang 高阶函数式语言为例, 其程序不支持变量, 通过函数的递归取代循环, 闭包等信息

通过函数参数或返回值进行传递, 过程中的状态变化高度依赖消息通信. 异步通信程序的编程思想源于 Actor
模型[2,3], 根据 Actor 模型, 异步通信程序的并发实质是一个通过消息传递进行通信的动态进程网络, 其中每
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个进程可以执行 3 种基本操作: (1) 创建有穷数量的新进程; (2) 向某个进程发送有穷个消息; (3) 接收来自其

他进程的消息. 每个进程有唯一的标识符, 并配置一个无界的邮箱缓存消息, 通过消息的模式匹配进行消息

的搜索和消耗而无需等待结果回复, 于是异步通信程序的核心就是进程间依赖消息传递的通信手段, 实现进

程的异步非阻塞并发. 以上性质和要求决定了异步通信程序的复杂度, 异步通信下推系统是一个模拟异步通

信程序的程序模型, 其将每个有固定大小邮箱的可递归的进程都视作一个下推系统, 可得异步通信程序是图

灵等价的[4], 因此很多如可达性的程序性质在其上不可判定[5]. 
目前针对异步通信程序的验证, 国内外研究主要通过近似或抽象的方法, 对异步通信程序进行限制从而

建模并验证. 绝大多数的研究通过归约到 Petri 网或与其等价的向量加法系统. Sen 和 Viswanathan 提出了对异

步通信下推系统进行空栈限制的多重集下推系统[6], 即只有下推进程的栈为空才能接收消息, Emmi 等人提出

事件驱动的异步程序模型将数据 Petri 网的一个子类 v-PN 的可覆盖性归约到多重集下推系统的可达性, 得出

多重集下推系统的状态可达性是可判定的[7]. 针对多重集下推系统, 有学者继续增加上下文限界限制, 限制

程序在执行路径中的上下文切换次数, 这种限制是下近似[8]. 另一方面, 针对空栈限制过强, 不适用 Erlang 等

依赖通信的程序的问题, Kochems 提出了更宽松的 K-shaped 限制, 限制了任意时间任意进程的栈上进行接收

操作的栈符号个数, 栈同时包含递归和通信的信息, 同时提出了新的理论模型——Petri 网的扩展模型嵌套着

色库所网(nets with nested colored tokens, NNCT), 证明了其等价于 K-shaped 限制下的异步通信下推系统[9]. 
Osualdo等人将异步通信下推系统的进程限制为有穷状态进程, 提出了与向量加法系统等价的Actor通信系统, 
并创立了一种针对 Erlang 程序的自动验证技术. 

虽然向量加法系统的可达性可判定, 但其复杂度很高, 目前的结论是该问题存在一个 ACKERMANN 上

界[10]和一个 Tower 难下界[11], 对于可覆盖性和有界性, 其复杂度为 EXPSPACE 完备[12,13]. 对于 NNCT 可覆盖

性是 Tower 完备的, 有界性和终止性是 Tower 难[4]. 由于验证复杂度过高, 目前少数已经实现了的自动化求解

工具如 BFC[14]、Petrinizer[15]也无法有效针对大规模的程序, 工具难以做到完备又高效, 因此多数研究仍停留

在理论阶段. 
针对以上问题, 本文给出了基于基本并行进程的异步通信程序的验证方法. 首先精化了与向量加法系统

等价的 Actor 通信系统这一异步通信程序的程序模型, 通过在部分规则上修改语义使其满足基本并行进程[16]

的定义要求, 将 Actor 通信系统归约到基本并行进程. 在 Actor 通信系统上形式化定义了“状态可达性问题”和
“邮箱 K 限界问题”这两类安全性问题, 并将其转化为基本并行进程的可达性验证问题, 相比当前研究中的程

序模型降低了异步通信程序的验证复杂度. 对于复杂度为 NP 完备的基本并行进程可达性问题, 根据 Verma
等人提出的归约算法可将该问题归约到存在性 Presburger 公式的可满足性[17], 我们借助 Z3 SMT 求解器的线

性整数算术库实现该归约算法, 结合文献[18−20]已给出的基本并行进程的限界活性的归约算法, 开发完成了

基本并行进程的可达性与限界活性验证工具 RABLE(reachability and bounded liveness for Erlang), 该工具能够

验证基本并行进程的限界活性与可达性结果的同时, 还可返回求解的约束和模型的赋值信息. 最后对 Erlang
程序进行基于基本并行进程的 Actor 通信系统语义建模和安全性验证, 实验结果表明, 验证方法在异步通信

程序的一系列程序验证问题上具有比已有工具更高效的结果, 在求解时间和生成约束的数量上都具有优势. 
本文第 1 节概述预备知识, 包括基本并行进程和向量加法系统. 第 2 节给出异步通信程序的程序模型

Actor 通信系统和安全性性质相关的两类问题的定义. 第 3 节给出我们赋予的 Actor 通信系统在基本并行进程

上的语义, 证明该语义是原始语义的上近似. 第 4 节对一个 Erlang 异步通信程序建模并验证. 第 5 节展示我们

实现的可达性与限界活性验证工具 RABLE, 给出实验结果及分析. 第 6 节总结全文并探讨未来工作方向. 

1   预备知识 

1.1   基本并行进程 

基本并行进程(basic parallel processes)是表示异步并行系统的一种基本模型, 它将一个并行系统的进程被

建模为一个符号(symbol), 一个状态被建模为多个符号的并行组合, 一个符号可以通过迁移可以产生更多符
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号, 通常基本并行进程产生一个无限状态系统. 一个基本并行进程的表达式包含了动作前缀、选择、结合运

算, 分别表示进程的迁移、进程对迁移的选择和进程的并行组合. 基本并行进程中的迁移语义是异步的, 文献

[21]中将基本并行进程视为交换上下文无关语法, 本文将采用这种定义. 
令 { , , ,...}Var X Y Z= 和 { , , ,...}Act a b c= 分别为符号和动作的集合. 
定义 1(基本并行进程). 基本并行进程 BPP 是一个二元组 ( , ),V Δ  其中, V Var∈ 是一个符号的有穷集, Δ是

一个由规则组成的有穷集. Δ中的规则的形式为 ,
a

X α→ , 其中, ,  ,  .X V a Act Vα ⊕∈ ∈ ∈  V ⊕ 表示由 V 产生的自

由交换幺半群(free commutative monoid). 一个 BPP ( , )V Δ 规定了一个标签迁移系统 ( , , , ),V Act α⊕ →  状态空间

为 ,V ⊕  迁移关系为→, 由以下规则产生: 

.
a

a
X
X

α
β γ βαγ

⎯⎯→ ∈Δ
⎯⎯→

 

本文中为了简洁我们称V ⊕ 为 BPP 表达式, 其中的元素我们以α、β、γ来表示. 

记→*为单步迁移关系 { }
a

a Act∈→ 的自反传递闭包 , 则α→*β表示状态α经过若干(≥0)次迁移可以到达β. 

同时, BPP 的表达式具有模可交换性, 例如 XYZ、YXZ、ZXY 都被视为同一个元素, 因此直观上 BPP 表

达式就是符号的并行组合, 每个符号能根据自己的规则独立地进行迁移. 
可达性是形式化验证中模型的重要性质, 是本文研究的重点. 关于基本并行进程的可达性问题的复杂度, 

Esparza 证明了以下定理. 
定理 1(定理 3.2[22]). 基本并行进程上的可达性问题是 NP 完备的. 

1.2   向量加法系统 

向量加法系统(vector addition system, VAS)是 Karp 和 Miller 提出的数学模型[23], 具有简洁的数学描述形

式, 由于并发系统的状态和迁移可以用向量描述, 向量加法系统在并发程序的验证中有一定应用价值. 
定义 2(向量加法系统). 一个向量加法系统是一个序对(I,R), 其中, I 是一个有穷下标集(也称为 VAS 的格

局), IR∈] 是一个有穷的迁移规则集.每条规则 r∈R 是一个维度为|I|的整数向量. 
一个向量加法系统(I,R)规定了一个状态空间为 I` 的迁移系统 {( , ) | , , }.I Ix x r x r R x r+ ∈ ∈ + ∈` `  例如 , 

若 1 2 3{ , , },V X X X=  BPP 表达式 1 2 3,X X Xα =  则α可以表示为向量(1,2,0). 

基本并行进程是特殊的向量加法系统. 在给出了向量加法系统语义后, 我们可以将一个 BPP 表达式用更

简洁的向量表示: 给定一个BPP ( , )V Δ 和BPP表达式α, 1{ ,..., },nV X X=  我们建立 Parikh映射 : ,nP V ⊕ → `  即
令 1( ) ( ( ),..., ( )),nP X Xα α α=  其中, 1( )Xα 表示 X1 在α中出现的次数. 由于基本并行进程限制了在每条规则中, 

值为负数的分量最多只有一个, 且该分量的值只能为−1, 我们可以如下将该 BPP 转换为向量加法系统(I,R): 
I=V, 且对于每条规则 ,X α→ ∈Δ  转化为向量加法系统的一个规则: 将 P(α)中的α(X)项减去 1. 

可覆盖性是形式化验证中模型的重要性质, 也是本文研究的重点. 关于向量加法系统的可覆盖性问题的

复杂度, Rackoff 证明了以下定理. 
定理 2(定理 3.5[12]). 向量加法系统的可覆盖性问题复杂度是 EXPSAPCE 完备的. 

2   Actor 通信系统 

Actor 通信系统是由 Osualdo 等人提出, 模拟有限个进程通过无界邮箱并发通信的抽象模型, 被证明是

Erlang 程序的可靠模型[22], 刻画了并发异步通信中的 Actor 模型, 具有创建进程、发送消息和接收消息的行为. 

2.1   Actor通信系统的定义 

定义 3(Actor 通信系统 ). Actor 通信系统 (actor communicating system, ACS) A 可以用一个四元组

( , , , )Q P M R 来表示, 其中,  

• Q 是一个有穷的控制状态集; 
• P 是一个有穷的进程集; 
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• M 是一个有穷的消息集; 
• R⊆Q×Operations×Q 是一个由有穷条转移规则构成的集合. 

对于一条规则 r∈R, r 是一个三元组 1 2( , , ),q op q  通常记为 1 2 ,
op

q q→  1 2, ,q q Q∈  op∈Operations. 

给定 p∈P, m∈M, Operations 包含 4 种操作: nop (dummy, 进程内部操作), vq0 (spawn, 创建一个初始状态

为 q0 的新进程, q0∈Q), p!m (send, 发送消息 m 到进程 p), p?m (receive, 从进程 p 中接收消息 m). 
ACS 模型具有无穷的状态, 因为一个进程的邮箱容量是无界的, 并且通信系统中的进程数量也可以很大, 

但其进程的 id 集合是有穷的. 

2.2   Actor通信系统的语义 

在语义方面, Actor 通信系统不需要关注进程的邮箱中消息的顺序, 而是通过在邮箱上使用计数器抽象, 
记录邮箱中消息数量. 并在每个进程类的控制状态上使用第 2 个计数器, 对处于当前控制状态的进程进行计

数. 因此直观上, 我们使用支持计数的向量加法系统来表达 Actor 通信系统的语义. 
定义 4(Actor 通信系统的语义). Actor 通信系统 ( , , , )A Q P M R= 的语义是由向量加法系统 ( , ).I Rγ =  生成

的转移系统, 格局集 ( ),I Q P M= ∪ ×  一个格局 c 可以用向量组 ( , ) Iu v ∈` 表示, 其中, u Q= 且 ,v P M= ×  

其中向量 1 2( , ,..., )Qu q q q= 包含对所有状态的计数, 1 1 1 2(( , ),( , ),...)v p m p m= 包含所有进程中各消息的计数, 引

入记号 [ ]1u q 表示状态 q1出现的次数, 引入记号 [ ]1 1( , )v p m 表示进程 p1的邮箱中 m1的计数. 定义格局之间的转

移关系 1 2,
r

c c⇒  对于 Actor 通信系统的每条规则 1 2 ,
op

r q q R= → ∈  根据操作݌݋的类型, 我们分别定义向量加法 

系统的规则 R. 
• 若 op=nop, 则 [ ]1 1,u q −  [ ]2 1;u q +  

• 若 op=vq3, 则 [ ] [ ] [ ]1 2 31,  1,  1;u q u q u q− + +  

• 若 op=p!m, 则 [ ] [ ] [ ]1 21,  1,  ( , ) 1;u q u q v p m− + +  

• 若 op=p?m, 且 [ ]( , ) 0,v p m >  则 [ ] [ ] [ ]1 21,  1,  ( , ) 1.u q u q v p m− + −  

定义⇒为 ,
r

r R∈
⇒∪  并记⇒*为⇒的自反传递闭包. 

为了展示 Actor 通信系统的表达能力, 我们举一个异步通信的 Erlang 程序实例进行说明. 如下是一个

Erlang 程序实例, 程序入口是 start 函数, 有两个循环的函数体 loop_a 和 loop_b, 起始进程是 A, 进程 A 在 start
函数中会创建一个新的进程 B 并让其执行 loop_b(A), 然后进程 A 执行 loop_a(B). 执行 loop_a(B)的函数体时, 
进程 A 发送一条消息 msg1 给进程 B, 然后等待 msg2, 当接收到 msg2 后从头执行该循环. 进程 B 执行函数体

loop_b(A)时需要等待 msg1, 在接收 msg1 后会发送消息 msg2 给进程 A, 然后重新执行该循环. 

 

接下来, 我们用 Actor 通信系统 A 来模拟以上 Erlang 程序, 图 1 用有向图展示了对应的 Actor 通信系统 A 
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的规则集; A 的控制状态集为 { , , , , },A A A B Bq q q q q′ ′′ ′  消息集 1 2{ , },M m m=  进程集 { , },A BP p p=  图中点和边分别为

控制状态和规则. 例如, 从 Aq′ 到 Aq′′标记为 1!Bp m 的边即表示规则
1!

,
Bp m

A Aq q′ ′′→  对应 Erlang 程序第 6 行进程 A 发 

送消息 msg1 给进程 B. 此处为了简洁性, 在图 1 中, 我们省略了与 nop 操作相关的边. 

 
图 1  Actor 通信系统的迁移规则 

图 2为由Actor通信系统ࣛ生成的转移系统示意图. 图中的每个点代表一个格局, 边表示格局转移的规则, 
我们用符号||分隔了状态计数器和消息计数器. 具体计数情况如下; qA 表示起始格局 0 0( , ),u v  满足 [ ]0 1,Au q =  

对于其他任意状态 q, [ ]0 0.u q =  对任意 [ ]0,  ,  ( , ) 0.p P m M v p m∈ ∈ =  图中被标记为 1( , )A B Bq q p m′′ & & 的点设其

为格局 2 2( , ),u v  其满足 [ ] [ ] [ ]2 2 2 11,  ( , ) 1,A B Bu q u q v p m′′ = = = 对于其他任意 ,  ,  ,q Q p P m M∈ ∈ ∈  [ ]2 0u q = 且

[ ]2 ( , ) 0.v p m =  

 
图 2  由 Actor 通信系统生成的转移系统 

2.3   验证问题及形式化定义 

Actor 通信系统是 Erlang 程序的可靠模型, 它的语义包含了 Erlang 程序的行为. Actor 通信系统的语义中

包含两个计数器, 能够分别对程序控制状态和信道中的消息数量进行计数, 通过这两个计数器, 我们能借助

Actor 通信系统对异步通信程序的安全性性质进行验证, 本文针对此将重点讨论两个程序安全性问题; 程序中

错误状态的可达性问题以及邮箱的限界问题. 
2.3.1   Actor 通信系统的状态可达性问题 

在实际编写程序时, 由于语法错误和逻辑错误等原因, 程序中有可能会出现预期之外的错误或异常行为.
由于异步通信程序的行为和并发模式复杂, 因此设计软件测试用例变得困难. 通过形式化验证中的模型检测

技术, 将程序转化为抽象模型, 能够检测该模型是否可达一些错误或异常状态, 进而自动帮助我们找到导致

程序进入错误状态的因素, 也称之为反例(counter example). 
我们可以通过验证 Actor 通信系统的可覆盖性来证明错误状态不可达. 于是引入 Actor 通信系统的状态可

达性(reachability)验证问题. 
定义 5(Actor 通信系统的状态可达性问题). 给定一个 Actor 通信系统 ( , , , ),A Q P M R=  一个格局 c0, 以及

,  ,k q Q∈ ∈`  状态可达性问题为: 是否存在一个格局 ( , ),c u v=  使得 [ ]u q k≥ 且 *
0 .c c⇒  

2.3.2   Actor 通信系统的邮箱 K 限界问题 
对于异步通信程序而言, 邮箱(mailbox) 是存储消息的重要数据结构, 因此本文关注了与邮箱密切关联的

内存性能问题. Erlang 程序中的邮箱是进程用来存储尚未处理的消息的容器, 一般不限容量, 换言之, 一个进

程可以不断接收消息直至内存耗尽. 这种情况下为了加快消息的消耗速度, 提出了一些技术方法, 如将消费

者的工作量转移到生产者、消息批处理、限制消息接收速率、将消息写入内存之外的空间减少负载等. 因此

避免内存浪费和提升性能, 邮箱的内存利用也是异步通信中值得关注的问题. 
以图 2 的 Actor 通信系统为例, 可知对于进程 A 每接收一条消息就会进入下一状态, 进程 A 的邮箱中任 
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意时间至多有 1 条消息, 也即不存在一个格局 ( , ),c u v=  使得 [ ]1( , ) 2,Av p m ≥  由此我们就只需要分配 1 块消息 

内存给进程 A. 
因此为了防止邮箱占用过多的内存, 我们可以预先给定程序中一个进程邮箱可容纳消息个数的上界. 然

后对一个进程 p, 判断是否可能到达 p 中消息数量多于 K 的状态, 如果不可达, 那么只需要分配ܭ块内存给进

程 p. 这样我们将邮箱内存问题归约到了可达性问题上, 通过验证 Actor 通信系统的可达性来证明实际 Erlang
程序中邮箱存储的消息个数存在一个上界. 于是引入 Actor 通信系统的邮箱 K 限界验证问题. 

定义 6(Actor 通信系统的邮箱 K 限界问题). 给定一个 Actor 通信系统 ( , , , ),A Q P M R=  一个格局 c0, 以及

,  ,k p P∈ ∈`  邮箱 K 限界问题为: 是否存在一个格局 ( , )c u v= 使得 [ ]( ) ( , ) ,
m M

v p v p m K
∈

= ∑ ≥  且 *
0 .c c⇒  

以上两个安全性问题可以通过 Actor 通信系统的可覆盖性来验证, 根据定理 2, Rackoff 已经证明了与其等

价的向量加法系统可覆盖性问题复杂度是 EXPSAPCE 完备的[9]. 

3   基本并行进程的语义 

由于 Actor 通信系统的可达性的验证复杂度是 EXPSPACE 完备的, 为了降低验证复杂度, 我们提出了基

于基本并行进程的 Actor 通信系统的验证方法. 先赋予 Actor 通信系统基于基本并行进程的新语义, 引入新标

签 in 和 out 分别记录消息进入和离开信道的行为. 证明了 Actor 通信系统的基本并行进程语义是对原始语义

的一个上近似, 即包含了比原始语义更多的行为, 这样当基本并行进程中的可达性不满足时, Actor 通信系统

中对应的状态也不可达, 于是可以利用基本并行进程的语义更高效地验证 Actor 通信系统的两类问题, 给出

了两类安全性问题的 BPP 形式. 

3.1   Actor通信系统的新语义 

在 Actor 通信系统的语义中, 针对规则
?

1 2 ,
p m

q q R→ ∈  有两个符号减少的情况. 

(1) 因为 q1 转化为 q2, 所以当前格局中状态 q1 的数量要减 1; 
(2) 副作用 p?m 会从邮箱中消耗消息 m, 因此邮箱 p 中的消息 m 数量要减 1. 
此时有两个不同符号的数值要同时减少, 而基本并行进程的规则左侧只允许出现 1 个符号, 因此若用基

本并行进程来模拟 Actor 通信系统, 必须避免同时消耗两个不同的符号. 下面引入基于 BPP 的 Actor 通信系统

新语义, 修改方式是对每条消息增加两个标签 in 和 out, 分别记录该消息进入和离开邮箱的历史. 将格局集中 

邮箱和消息的映射从原本的 P×M 改为 P×(M×{in,out}), 修改原语义中两条规则
!

1 2

p m
q q→ 和

?

1 2

p m
q q→ 如下. 

•  若 op=p!݉, 则 [ ] [ ] [ ]1 21,  1,  ( , ) 1;inu q u q v p m− + +  

•  若 op=p?݉, 则 [ ] [ ] [ ]1 21,  1,  ( , ) 1.outu q u q v p m− + +  

给出了从原语义格局转换成新语义格局的算法, 称为格局转换函数, 形式化定义如下. 
定义 7(格局转换函数). 给定一个 Actor 通信系统 ( , , , ),A Q P M R=  其中, ,Q x= ∈`  输入原语义下的格

局 ( , )A Au v 到格局转换函数, 将输出一个新语义下的格局 ( , )B Bu v 满足: 

•  对 [ ] [ ]1 ,  ;B i A ii x u q u q∀ =≤ ≤  

•  对 [ ] [ ],  ,  ( , ) ( , ) ;in
B Ap P m M v p m v p m∀ ∈ ∈ =  

•  对 [ ],  ,  ( , ) 0.out
Bp P m M v p m∀ ∈ ∈ =  

关于 Actor 通信系统新语义和原语义的区别: 新语义下状态计数器的含义不变, 消息计数器的含义和计

数方法都发生改变. 每个消息带有 in或 out的标签后, 消息计数器对消息的进入和离开进行计数. 规则上的区

别在于: 对于进程 p 和消息 m, p的邮箱中 inm 的数量为原语义里 p 中 m 的数量, p 中 outm 起始计数为 0, 而当

进程 p 消耗消息 m 时, 原语义减少了 p 中 m 的个数, 新语义则是增加 p 中 outm 的计数.  
关于 Actor 通信系统新语义和原语义的关系: 可以证明我们给出的 Actor 通信系统新语义是原语义的上近
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似, 即包含了更多行为. 下面给出的定理 3 证明了, 对于任意在原语义下可达的格局 cA, 存在新语义下的一个

可达格局 cB, cB 中各个状态的数量与 cA 一致, 而 cB 中 ( , )inp m 与 ( , )outp m 的数量之差即 cA 中(p,m)的出现次数. 
定理 3. 一个 Actor 通信系统 ( , , , ),A Q P M R=  其中, ,  ,  ,Q x P y M z= = =  且 ,  ,  ,x y z∈`  给定一个原语

义下的格局
0
,Ac  若存在 ( , )A A Ac u v= 满足: 

•  对 [ ]1 ,  ;A i ii x u q k∀ =≤ ≤  

•  对 [ ] 1
11 ,  ... ,i izh h

A i zi y v p m m∀ =≤ ≤  [ ]A iv p 表示 ip 的消息序列; 

•
0

* ,A Ac c⇒  

则存在新语义下的一个格局 cB 使得: 
•  对 [ ]1 ,  ;B i ii x u q k∀ =≤ ≤  

•  对 1 1
1 11 ,  ( ) ... ,r s r si i iz izin out in out

B i z zi y v p m m m m∀ =≤ ≤  ( )B iv p 表示 ip 的消息序列; 
•  对 1 ,  1 ,  ;ij ij iji y j z r s h∀ ∀ − =≤ ≤ ≤ ≤  

•  
0

* ,B Bc c⇒  
0Bc 为

0Ac 输入格局转换函数后输出的格局. 

证明:  
使用归纳法对定理 3 进行正确性证明. 基础步: cA 即 0

,Ac  输入格局转换函数得到的
0Bc 就是新语义下的格

局. 归纳步: 为不失一般性, 令 1 2 ,
op

r q q= →  且
0

* ,
r

A A Ac c c′⇒ ⇒  接下来对݌݋的操作类型进行分类讨论. 
•  若 op=nop, 根据规则 ( , )A A Ac u v′ ′ ′= 满足 [ ] [ ]1 1 2 21,  1,A Au q k u q k′ ′= + = −  根据归纳假设, 存在新语义下的格

局 ( , )B Bu v′ ′ 使得
0 0

*( , ) ( , ),B B B Bu v u v′ ′⇒  且根据语义 ,B Au u′ ′=  因此 [ ] [ ]1 1 1 1 1,B Au q u q k′ ′= = + ≥  可得 ( , )
r

B Bu v′ ′ ⇒
 

( , ),B Bu v  其中, uB 需要满足 [ ] [ ]1 1 11 ,B Bu q u q k′= − =  且 [ ] [ ]2 2 21 .B Bu q u q k′= + =  除此之外, 由于 nop 无其余副作

用,  格局中其余元素相等, 因此格局 ( , )B B Bc u v= 符合条件. 

•  若 3,op qν=  根据规则 ( , )A A Ac u v′ ′ ′= 满足 [ ] [ ] [ ]1 1 2 2 3 31,  1,  1,A A Au q k u q k u q k′ ′ ′= + = − = −  根据归纳假设, 存

在新语义下的格局  ( , )B Bu v′ ′ 使得
0 0

*( , ) ( , ),B B B Bu v u v′ ′⇒  且根据语义 ,B Au u′ ′=  可得 ( , ) ( , ),
r

B B B Bu v u v′ ′ ⇒  其中 , 

( , )B Bu v 需满足 : [ ] [ ] [ ] [ ] [ ] [ ]1 1 1 2 2 2 3 3 31 ,  1 ,  1 .B B B B B Bu q u q k u q u q k u q u q k′ ′ ′= − = = + = = + =  除此之外 , ( , )B Bu v 与

( , )B Bu v′ ′ 一致, 因此格局 ( , )B B Bc u v= 符合条件. 

•  若 ! ,i jop p m=  根据规则 ( , )A A Ac u v′ ′ ′= 满足 [ ] [ ]1 1 2 21,  1,  ( , ) 1,A A A i j iju q k u q k v p m h′ ′ ′ ⎡ ⎤= + = − = −⎣ ⎦  除此之外, 

( , )A Au v 与 ( , )A Au v′ ′ 一致 . 根据归纳假设 , 存在新语义下的格局 ( , )B Bu v′ ′ 使得
0 0

*( , ) ( , ),B B B Bu v u v′ ′⇒  且根据语义

,B Au u′ ′= , ( , ) ( , ) 1.in out
B i j B i j ijv p m v p m h′ ′⎡ ⎤ ⎡ ⎤− = −⎣ ⎦ ⎣ ⎦   

因为 [ ] [ ]1 1 1 1 1,B Au q u q k′ ′= = + ≥  可得 ( , ) ( , ),
r

B B B Bu v u v′ ′ ⇒  其中 , ( , )B Bu v 需满足 [ ] [ ]1 1 11B Bu q u q k′= − = 且

[ ] [ ]2 2 21 ,B Bu q u q k′= + =  且 ( , ) ( , ) 1.in in
B i j B i jv p m v p m′⎡ ⎤ ⎡ ⎤= +⎣ ⎦ ⎣ ⎦  除此之外格局元素一致, 可得: 

( , ) ( , ) ( , ) 1 ( , ) 1 1 ( , ) ,in out in out
B i j B i j B i j B i j ij ij A i jv p m v p m v p m v p m h h v p m′ ′⎡ ⎤ ⎡ ⎤ ⎡ ⎤ ⎡ ⎤ ⎡ ⎤− = + − = − + = =⎣ ⎦ ⎣ ⎦ ⎣ ⎦ ⎣ ⎦ ⎣ ⎦  

 
0 0

*( , )B Bu v ⇒ ( , )B Bu v 得证, 因此格局 ( , )B B Bc u v= 符合条件. 

•  若 ? ,i jop p m=  根据规则 ( , )A Au v′ ′ 满足 [ ] [ ]1 1 2 21,  1,  ( , ) 1,A A A i j iju q k u q k v p m h′ ′ ′ ⎡ ⎤= + = − = +⎣ ⎦  除此之外 , 

( , )A Au v 与 ( , )A Au v′ ′ 一致 . 根据归纳假设 , 存在新语义下的格局 ( , )B Bu v′ ′ 使得
0 0

*( , ) ( , ),B B B Bu v u v′ ′⇒  且根据语义

,  ( , ) ( , ) 1.in out
B A B i j B i j iju u v p m v p m h′ ′ ′ ′⎡ ⎤ ⎡ ⎤= − = +⎣ ⎦ ⎣ ⎦  

与 !i jop p m= 时类似, 可得 ( , ) ( , ),
r

B B B Bu v u v′ ′ ⇒  其中, ( , )B Bu v 需满

足 [ ] [ ]1 1 2 2,  ,B Bu q k u q k= =  且 ( , ) ( , ) 1.out out
B i j B i jv p m v p m′⎡ ⎤ ⎡ ⎤= +⎣ ⎦ ⎣ ⎦  除此之外格局元素一致, 可得: 
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( , ) ( , )

( , ) ( ( , ) 1)

( , ) ( , ) 1

1 1

( , ) .

in out
B i j B i j

in out
B i j B i j

in out
B i j B i j

ij

A i j

v p m v p m

v p m v p m

v p m v p m

h

v p m

⎡ ⎤ ⎡ ⎤−⎣ ⎦ ⎣ ⎦
′⎡ ⎤ ⎡ ⎤= − +⎣ ⎦ ⎣ ⎦
′⎡ ⎤ ⎡ ⎤= − −⎣ ⎦ ⎣ ⎦

= + −

⎡ ⎤= ⎣ ⎦

 

0 0
*( , ) ( , )B B B Bu v u v⇒ 得证, 因此格局 ( , )B B Bc u v= 符合条件. 

综上, 定理 3 得证. □ 
由定理 3 可知 Actor 通信系统新语义是原语义的上近似, 意味着其能包含比原语义更多的行为, 以下举例 

说明. 考虑一个 Actor 通信系统 ( , , , ),  { },  { },  { },A Q P M R Q q P p M m= = = =  R 由两条规则组成: 
!

1 : ,
p m

r q q→
 

?

2 : ,
p m

r q q→  假设起始格局
0 0 0

( , ),A A Ac u v=  其中, [ ]
0 0
( ) 1,  ( , ) 0,A Au p v p m= =  即进程 p 的初始邮箱为空. 直观来

看, 原语义规则中的 [ ]( , ) 0v p m > 要求了只有当邮箱中存在消息 m 才能将其消耗, 因此
0Ac 只能够先使用规则 

r1使消息 m 进入 p, 再使用规则 r2将消息 m 消耗. 而新语义不存在这样的限制, 允许了邮箱在未包含消息的情 
况下消耗消息, 即通过格局转换函数得到的格局

0Bc 能够使用 r1和 r2进行迁移. 尽管进程非法消耗消息的行为 

在新语义下是可达的, 多数情况下邮箱 K 限界问题的条件也足够限制并验证程序. 

3.2   Actor通信系统的基本并行进程语义 

我们给出的 Actor 通信系统的新语义满足了基本并行进程的定义, 并且是原始语义的上近似关系, 因此

可以使用基本并行进程表达等价的语义. 我们最终给出 Actor 通信系统的基本并行进程语义. 
定义 8(Actor 通信系统的基本并行进程语义). 给定一个 Actor 通信系统 ( , , , ),A Q P M R=  其中, ,Q x=

 
,  ,P y M z= =  且 ,  ,  .x y z∈`  我们构造 BPP ( , ),V Δ  其中, ( { , }).V Q P M in out= ∪ × ×  对于每条规则 1 2

op
q q→

 
∈R 根据操作 op 的类型, 定义规则集Δ: 

• 若 op=nop, 引入规则 1 2;q q→  
• 若 op=vq3, 引入规则 1 2 3;q q q→ &  
• 若 op=p!m, 引入规则 1 2 ( , );inq q p m→ &  
• 若 op=p?m, 引入规则 1 2 ( , ).outq q p m→ &  

可以将 Actor通信系统的一个格局 ( , )B Bu v 转化为 BPP的一个表达式, 假设对 [ ]1 ,  ,B i ii x u q k∀ =≤ ≤  对∀1

≤ i ≤ y, 1 ,  ( , ) ,  ( , ) ,in out
B i j ij B i j ijj z v p m r v p m s⎡ ⎤ ⎡ ⎤∀ = =⎣ ⎦ ⎣ ⎦≤ ≤  则 ( , )B Bu v 转移为 BPP 的表达式 : 1

1 ... xk k
xq q& &

 
111 1( , ) ... ( , ) .yzsrin out

y zp m p m& &  

现给定一个 Actor 通信系统 ( , , , )A Q P M R= 和与之等价的 BPP ( , )V Δ 表达式, 令α0 为 A 的起始格局转换得

到的 BPP 表达式, 令 ,s Vα ⊕∈  根据定理 3, 有以下推论. 
推论 1. 给定 ,  ,k q Q∈ ∈`  如果αs 满足 [ ] ,s q kα ≥  并且从α0 出发, αs 不可达,  则 Actor通信系统的状态可 

达性问题的回答为否. 

推论 2. 给定 ,  ,K p P∈ ∈`  如果αs 满足 ( [( , )] [( , )]) ,in out
s s

m M
p m p m Kα α

∈
−∑ ≥  并且从α0 出发,  αs 不可达, 则 

Actor 通信系统的邮箱 K 限界问题的回答为否. 

4   Erlang 程序实例的验证 

本节将以一个具体实例直观说明如何通过基本并行进程的可达性验证异步通信 Erlang 程序的安全性. 
如下是一个 Erlang 程序 state_factory, 该 state_factory 程序启发于 Osualdo 等人对 Accumulator Factory 的

泛化版本[1]. Accumulator Factory 程序问题要求创建一个函数, 该函数必须同样返回一个函数体, 实现每次调
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用都对该参数进行一次累加或修改并返回. 由于 Erlang 不允许可变变量, 但是在异步请求的闭包中有变量捕

获特性, 因此通过生成一个循环的进程, 获取变量后增加并将其返回给调用者, 从而模仿这种可变状态. 

 

该 state_factory 程序中, ?rand_nat()是一个宏, 作用是随机生成一个自然数, 此处省略具体实现, main 实例

化 factory 和 loop. factory 创建执行有状态函数 state 的新进程, 将状态作为参数与其绑定, 并发送消息给进程.
接收消息后创建新的状态, 然后通过发送消息继续递归 state. loop 循环 factory 的行为从而实现进程的并发. 

由于 state 等待消息, 并且只有在接收消息后创建新状态, 因此下面程序的第 9 行注释标出当前位置相应

进程邮箱中消息数不会大于 1, 第 11 行注释标出当前位置消耗消息后相应进程邮箱中不会包含消息, 即这两

处需要分别验证邮箱的限界问题, 若回答为否, 表示有多个消息请求来到第 9 或 11 行, 即同时进行状态的更

新, 也就违反了每次调用只更新一次的互斥性的要求. 
图 3 是 state_factory 程序的一个循环(即 loop 第 1 个参数为 1 时)生成的基于 BPP 的 Actor 通信系统, 我们

以 qA 表示入口进程 A 的初始状态, 以 qB 表示 A 创建的进程 B 的初始状态. 对应第 9 行和第 11 行注释给出的

邮箱限界问题, 根据图中的 BPP 迁移规则, 可知不存在满足: 

(1) [ ] 1,s Bqα ≥  且 1 1( [( , )] [( , )]) 1;in out
s B s B

m M
p m p mα α

∈
− >∑  

(2) [ ] 1,s Bqα ′ ≥  且 1 1( [( , )] [( , )]) 0.in out
s B s B

m M
p m p mα α

∈
− >∑  

的可达 BPP 状态,  因此,  由 BPP 的可达性可以推断该 Actor 通信系统的上述两个验证问题的回答为否. 

 

图 3  state_factory 生成的基于基本并行进程的 Actor 通信系统 

在通过基本并行进程语义验证程序邮箱限界性质的同时, 还验证了任意时间点没有冲突请求在同时更新

状态 , 类似性质能够关联实际应用中的并发事务隔离性 (isolation), 因此具有一定应用价值 . 综上 , 
state_factory 例子展示了 Actor 通信系统的基本并行进程语义对 Erlang 异步通信程序多种性质的表达能力, 即 



 

 

 

赵樱 等: 基于基本并行进程的异步通信程序的验证方法 2791 

 

高阶函数特性、消息传递、进程的动态创建、互斥(mutual exclusion)这类在并发程序中的重要安全性性质. 
考虑到实际程序中包含更复杂的数据处理, 可以使用数据抽象技术给出内部计算概况, 在进程并行、消

息通信时结合我们的模型. 例如在 state_factory 中, 若在进程 B 的消息处理阶段增加不同 state 范围判断条件

下的计算处理, 则图 3 的 Actor 通信系统将需要更多状态, 通过数据抽象解释可以将当前为随机自然数的 state
抽象为奇偶分析, 如图 4 所示, 从而将 state 变量限制到有限域, 限制新的状态数, 并进行后续验证分析. 

 
图 4  结合数据抽象解释后的 state_factory 部分状态示例 

5   模型检测工具与实验结果 

本节给出我们实现的基本并行进程模型检测工具 RABLE 的技术架构, 其具有检测可达性和限界活性的

功能. 通过验证基本并行进程的可达性对 Actor 通信系统的安全性性质进行了验证. 实验结果表明, 我们的方

法和工具比已有方法在求解时间和生成约束的数量上都更有优势. 

5.1   基本并行进程的模型检测工具RABLE 

我们实现了基本并行进程的限界活性与可达性模型检测工具 RABLE. 在限界活性方面, 由文献[18−20]
贡献并完成了最初的算法, 通过将基本并行进程的 EG 逻辑限界模型检测归约到了线性整数算术公式的可满

足性 . 在此基础上 , 我们又实现了 Verma 等人提出的算法 [17], 将基本并行进程的可达性归约到存在性

Presburger 公式, 本节将着重介绍可达性检测部分的算法. 
在求解引擎方面, 使用了 Z3 SMT 求解器. SMT 求解器是自动化求解 SAT 问题及其扩展 SMT 问题[24]的工

具, 由微软公司主导开发的 SMT 求解器 Z3 所支持理论最多, 性能好[25]. RABLE 使用了 Python3 实现, 借助

SMT 求解器 Z3 的 Python 接口作为求解可满足性的引擎, 主要使用了其线性整数算术的库[20]. 
RABLE 架构如图 5 所示, RABLE 内包含 3 个模块: 语法分析器、基本并行进程模型以及 SMT 求解器. 

 
图 5  RABLE 的架构 

5.1.1   输  入 
RABLE 的可达性查询输入为: 基本并行进程的变量、规则表达式, 和一个状态可达性的查询语句. 
语法分析器的任务是检查用户输入是否符合基本并行进程的定义, 以及可达性查询语句的语法是否正 

确.查询语句的语法为 query 1 1 ... ,n na x a x b+ + �  其中, 1,..., ,  ,  { ,! , , , , }.na a b∈ ∈ == = >= <= > <] �  如果输入不合法 

工具将返回错误提示并中止执行. 
如果输入合法则根据输入构造基本并行进程模型, 生成相应的逻辑公式和约束, 输入到 SMT 求解器进行
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可达性检测, 接下来我们重点介绍如何构造可达性的约束公式. 
5.1.2   可达性约束构造 

根据定理 1, Esparsa 已证明了基本并行进程的可达性验证是 NP 完备的, 目前的研究路线是通过将 NP 完

备可达性检测问题归约更小的计算对象, 再通过高效的 SMT 求解器进行求解. Verma 等人证明了上下文无关

语法的 Parikh 映像可以归约到存在性 Presburger 公式的可满足性[17]. 而这种归约存在一个问题, 使得构造出

的公式约束过少, 对此 Barner 进行修正, 我们实现了由 Hague 等人提出的与 Barner 的版本逻辑等价的归 
约[26,27]. 

给定一个 BPP 表达式 ( , )V Δ 和一个 BPP 初始表达式α. 我们假设α只含有一个符号, 假设 .initP Vα = ∈  下 

面介绍如何构造存在性 Presburger 公式, 首先引入变量: 
• 对于任意进程符号 ,P V∈  引入符号 xp 表示进程 P 出现的次数. 
• 对于任意迁移规则 ,r∈Δ  引入符号 yr 表示规则 r 使用的次数. 
• 根据迁移规则定义结点为进程符号的生成树, 对于任意进程符号 ,P V∈  引入符号 zp, 代表生成树中 P

到 initP 的距离. 

引入上述变量后, 我们可以构造存在性 Presburger 公式. 该公式主要有两部分: 第 1 部分主要表达了迁

移规则的使用次数必须与 BPP 表达式中的符号数量一致. 例如, 若 :r P YZ→ 是唯一产生符号 Y 的规则, 则使

用规则 r 的次数必定等于 Y 的出现次数, 即 yr 等于 XY. 该部分含有以下 3 类约束. 
(1) 对于任意 ,P V∈  引入约束: 0;px ≥  

(2) 对于任意 ,r∈Δ  引入约束: 0;ry ≥  
(3) 对于任意 ,P V∈  令 1,..., kr r 为所有左边的进程符号为 P 的规则, 引入约束: 

•

1
( ) ( ) .

i

k

r r P
r i

P y r P y xα
∈Δ =

+ − =∑ ∑  

需要注意的是第 1 部分的 3 类约束不足以表达可达性, 规则左右边的符号若相同将出现该规则的约束抵

消的情况, 使得这样的规则可为任意值, 所以需要增加对各状态和产生其的规则被使用前提的描述, 即某些

状态的可达前提是产生的规则被使用次数必须大于 0. 因此存在性 Presburger 公式的第 2 部分通过使用变量构

造以下两类约束. 
(1) 对于任意 ,P V∈  引入约束: 0 0;P Px z= ∨ >  
(2) 对于任意 ,P V∈  令 1,..., lr r 为所有右边出现进程符号 P 的规则, 令 1,..., lY Y 为相应规则左边的进程符号, 

引入约束: 

( )
1 1

0 0 ( 1 0 0).
i i i i

l l

p r p Y r Y
i i

z y z z y z
= =

= ∧ = ∨ = + ∧ > ∧ >∧ ∨  

若 Yi 为初始 BPP 状态 ,initP  则该公式中右边析取式中对应的析取支为 1 0.
ip rz y= ∧ >  

第 4 类约束限制了只有 xp 不为 0 时 zp 会大于 0. 
第 5 类约束是一个析取式, 左析取支描述进程 P 没有被产生的情况, 相应的规则使用次数也都为 0. 右析 

取支描述, 若进程 P 被产生, 则至少存在一个能够产生 P 的规则 ri, 其左边的变量
iYz 也大于 0. 

通过这 5 类约束和一个可达性查询语句, 可以得到输入的 BPP 可达性问题对应的约束集. 这里给出了一

个可达性查询输入例子: 
initial 
S 
rules 
S -> A 
A -> A, B 
query 
B == 1 
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输入的 BPP 含有两条规则, 初始状态为 S. 查询语句 B==1 询问符号 B 出现次数为 1 的 BPP 状态是否 
可达. 

通过存在性 Presburger 公式的构造, 输入对应的约束集为 

1 2

1 2 1

1 2 2

1 2

1 2 1 2

2

0,  0,  0,  0,  0,
1 0 0 ,
0 1 1 ,

0 0 1 ,
0 0,  0 0,  0 0,  0,

( 0 0 0) ( 1 0 0) ( 1 0 0),
( 0 0

S A B r r

r r r S

r r r A

r r B

S S A A B B S

A r r A S r S A A r A

B r

x x x y y
y y y x
y y y x

y y x
x z x z x z z

z y y z z y z z z y z
z y

+ ⋅ + ⋅ − =
+ ⋅ + ⋅ − =
+ ⋅ + ⋅ =

= ∨ > = ∨ > = ∨ > =
= ∧ = ∧ = ∨ = + ∧ > ∧ > ∨ = + ∧ > ∧ >

= ∧ =

≥ ≥ ≥ ≥ ≥

2
) ( 1 0 0),

1.
B A r A

B

z z y z
x

∨ = + ∧ > ∧ >
=

 

5.1.3   输  出 
输出包含求解结果和求解时间, 用户可以通过指令选择输出构造的约束集和 Z3 求解器提供的统计信息. 
求解结果分为两种情况, 若可满足, 则返回模型, 即各变量的一组赋值解;  否则返回导致矛盾的约束集. 
以第 5.1.2 节中可达性查询输入示例为例, 工具求解的结果为可满足, 并返回一组赋值{(xS,0),(xA,1),  

(xB,1),
1 2

( ,1),( ,1)r ry y ,(zS,0),(zA,1),(zB,2)}表示两条规则使用次数都为 1, 与变量 zS, zA 和 zB 相关的约束限制了规则 

的使用顺序: 状态 S 通过规则 r1 转变为状态 A, 再通过规则 r2 转变为状态{A,B}, 于是 S 出现 0 次, A 和 B 出现

1 次. 
若将查询语句改为 A==2, 询问符号 出现次数为 2 的 BPP 状态是否可达, 工具求解的结果是不可满足, 

并返回矛盾的约束集: 
1 2 1 1 2 2

{ 0,  1 0 0 ,  0 1 1 ,  2}.B r r r s r r r A Ax y y y x y y y x x+ ⋅ + ⋅ − = + ⋅ + ⋅ − = =≥  可知 A 的出现次数

与两条规则的使用相关, 又因为 A 出现次数必须为 2, 根据约束
1r

y 的值只能为 2, 于是根据约束 xS 的值只能

为−1, 与约束 0Sx ≥ 矛盾, 因此该查询状态不可达. 

5.2   实验结果 

我们提出了基于基本并行进程的异步通信程序验证技术, 在基本并行进程的上近似的语义下, 我们可知

若 Actor 通信系统某些状态不可达, 则对应的 Erlang 程序状态也不可达, 从而验证异步通信程序是安全的. 
为了评估以上基于基本并行进程的验证方法和 RABLE, 我们对文献[1]提供的几个 Erlang 异步通信程序

经典测试用例进行了实验. 各测试用例的内容和验证性质具体如下. 
pipe: 验证邮箱的限界性质, 证明了在任意给定时间内, Actor 通信系统中每个进程的邮箱中消息数量至

多为 1, 即消息数量≥2 的状态不可达, 从而问题“Actor 通信系统的邮箱 2 限界问题”的答案为否. 
ring: 创建高阶并发函数, 递归调用类似 pipe 功能的函数体. 该例验证了异步通信程序邮箱的限界性质.  
state_factory: 创建了高阶并发的函数, 通过异步通信对状态进行更新. 该用例验证了邮箱的限界性质的

同时, 还验证了任意时间点没有冲突请求同时对状态进行更新, 即互斥性. 
reslock 和 reslockbeh: 异步通信的多进程在两种不同实现的锁协议下对共享内存单元进行修改, 通过验

证多进程的临界区状态可达性, 验证了程序中互斥锁的正确性. 
parikh: 通过判断邮箱中的消息计数是否符合特定要求, 验证了程序中模块被正确初始化的程序安全性. 
我们将 RABLE 与当前向量加法系统的高效模型检测工具 BFC 进行了实验比较, BFC 是 Osualdo 等人开

发的基于 Actor 通信系统的自动化验证工具 Soter 的后端[1,10].  
表 1 给出了对 Actor 通信系统在上述 Erlang 程序上验证的实验结果. 可以看到, 几乎所有用例下通过我们

实现的 RABLE 所用的求解时间比 BFC 少; 并且, 通过 Actor 通信系统的基本并行进程语义构造出的规则数量

也更少, 因此我们提出的基于基本并行进程的验证方法在验证 Erlang 异步通信程序的性质上更具求解时间

和规则数量的优势. 
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表 1  Actor 通信系统验证的实验结果 

实验用例  BFC RABLE

pipe 规则数量 13 9 
求解时间 0.106 0.025 

ring 规则数量 39 28 
求解时间 0.268 0.106 

state_factory 规则数量 33 22 
求解时间 0.736 0.074 

reslock 规则数量 51 38 
求解时间 0.821 0.228 

reslockbeh 规则数量 61 46 
求解时间 0.856 0.268 

parikh 规则数量 30 20 
求解时间 0.070 0.097 

以上实验展示了我们的方法在验证异步通信程序方面具有一定通用性: 支持如 Erlang 程序的高阶函数、

动态创建进程、异步消息通信的行为, “状态可达性问题”能够验证具体错误状态的不可达, 进而验证异步程序

中重要的互斥性等性质, 邮箱 K 限界问题能灵活地运用于验证与消息数相关联的具体性质, 如多进程操作执

行顺序的有效性、安全性. 
最后, 使用我们的方法验证异步通信程序的局限性主要有以下几类: (1) 因程序进行中导致的消息类型错

误、算术错误等原因抛出的程序异常无法直接建模, 需要针对性增加额外的抽象或缺陷定位规则; (2) 无法验

证依赖通信消息顺序先后的程序安全性, 但实际应用中此类程序比重仍少于当前消息计数器的抽象能够覆盖

的多数程序; (3) 与 Actor 通信系统相似, 由于缺乏对栈的抽象, 无法验证依赖栈信息的程序安全性性质. 

6   总结及未来工作 

本文关注异步通信程序的形式化验证问题, 改进了 Osualdo等人提出的为异步通信程序建模的 Actor 通信

系统, 将其归约至基本并行进程. 赋予了基本并行进程的语义, 降低了验证异步通信程序的复杂度, 对 Erlang
程序实例成功进行建模和安全性验证. 我们借助 SMT 求解器开发了模型检测工具 RABLE, 实现了存在性

Presburger 公式这一可达性算法, 能够验证基本并行进程的可达性与限界活性. 使用 RABLE 进行实验, 与已

有方法相比在求解时间和约束数量上具有优势. 
未来的工作方向以及待解决的问题, 主要包括两个方面: 一是对异步通信程序的具体应用问题进行探索

和验证, 如缺陷定位和动态更新等, 希望给出相应问题的形式化定义, 使用基本并行进程的可达性进行建模

和验证; 二是继续考虑程序模型, 扩展已有的对通信作近似的思想, 将模型归约到基本并行进程, 例如通过

对异步通信下推系统的栈进行限制. 
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