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摘  要: 计算机系统被应用于各种重要领域, 这些系统的失效可能会带来重大灾难. 不同应用领域的系统对于可

信性具有不同的要求, 如何建立高质量的可信计算机系统, 是这些领域共同面临的巨大挑战. 近年来, 具有严格

数学基础的形式化方法已经被公认为开发高可靠软硬件系统的有效方法. 目标是对形式化方法在不同系统的应用

进行不同维度的分类, 以更好地支撑可信软硬件系统的设计. 首先从系统的特征出发, 考虑6种系统特征: 顺序系

统、反应式系统、并发与通信系统、实时系统、概率随机系统以及混成系统. 同时, 这些系统又运行在众多应用

场景, 分别具有各自的需求. 考虑 4 种应用场景: 硬件系统、通信协议、信息流以及人工智能系统. 对于以上的每

个类别, 介绍和总结其形式建模、性质描述以及验证方法与工具. 这将允许形式化方法的使用者对不同的系统和

应用场景, 能够更准确地选择恰当的建模、验证技术与工具, 帮助设计人员开发更加可靠的系统. 
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Abstract: Computer systems have been applied in many different areas, and the failure of these systems may bring catastrophic results. 
Systems in different areas have different requirements, and how to build trustworthy computer systems with high quality is the challenge 
faced by all these areas. Recently, formal methods with rigorous mathematical foundation have been widely recognized as effective 
methods for developing trustworthy software and hardware systems. Based on formal methods, this paper presents a classification of 
requirements of systems and their formalization, to support the design of trustworthy systems. First of all, six types of system 
characteristics are considered, namely, sequential systems, reactive systems, parallel and communicating systems, real-time systems, 
probabilistic and stochastic systems, and continuous and hybrid systems. All these systems may run in different application scenarios, with 
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their respective requirements. Four classes of scenarios are considered, i.e., hardware systems, security protocols, information flow, and 
AI systems. For each class of systems and application scenarios above, the related formal methods are introduced and summarized, 
including formal modeling, property specification, verification methods and tools. This will allow users of formal methods to choose, 
based on different system characteristics and application scenarios, the appropriate formal models, verification methods and tools, which 
ultimately helps the design of more trustworthy systems. 
Key words: trustworthy system; formal method; requirement classification; verification method and tool 

随着计算机科学和技术的飞速发展, 大量计算机系统被应用于人们生活的各个方面, 计算机系统的可信

保障[1]也越来越受到关注. 系统可信性的研究传统上关注安全攸关领域, 例如轨道交通、航空航天、核电、医

疗、军工等. 在这些领域, 系统的任何故障都可能给人的生命和财产带来重大损失. 此外, 计算机系统越来越

多地应用于人们之间的通信, 并需要存储和处理大量用户信息. 如何保障通信内容和用户信息的完整性和隐

私性, 成为这些系统设计和实现时的重点关注问题. 近期, 人工智能系统在数据挖掘与推荐、人脸识别、语音

识别、文本处理等应用场景取得了显著的成功和广泛的应用, 但同时也带来了新的问题, 例如智能系统的安

全性、公平性、训练数据的隐私性等. 总而言之, 建立高质量的可信计算机系统, 是计算机科学各个领域共同

面临的巨大挑战. 不同领域和应用场景对系统可信性提出了不同的需求, 梳理这些可信性需求并对其进行分

类, 有助于对系统可信性形成完整的理解. 
近年来, 形式化建模与验证广泛应用于软硬件系统的正确性保障, 并被认为是开发高可信软硬件系统的

有效方法[2,3]. 形式化建模使用数学语言描述系统的行为及其需要满足的性质, 而相应的验证技术则通过遍历

系统状态或逻辑推理来证明系统是否满足这些性质. 与计算机系统的不同类型和应用场景相对应, 形式化方

法也包含各种各样的系统模型、性质描述语言以及验证技术. 例如, 对于普通的顺序程序, 我们或许只关注程

序的输入输出关系; 但对于需要与环境交互的反应式系统, 我们关注系统的整个运行过程; 对于具有实时性

要求的系统, 我们关注系统能否在一定时间内做出响应, 等等. 基于深度学习的智能系统同样带来了新的关

注点和研究方向. 
针对不同类型的系统和性质, 采用什么样的数学语言去描述, 使用什么样的方法和工具去验证, 存在共

通之处, 但同时也存在较大差异. 对各类系统和性质所采用的形式化方法进行整理, 一方面能够更准确地为

不同的系统和应用场景选择恰当的验证技术与工具, 另一方面也有助于更完整地描述不同系统的可信性需

求. 这对于可信系统的设计与开发具有重要的理论和实际指导意义. 本文的目标是对可信系统的需求和形式

化方法在不同系统中的应用进行不同维度的分类, 以更好地支撑基于形式化方法的可信软硬件系统的分析与

验证. 
我们首先从不同的系统特征出发, 考虑 6 种系统特征: 顺序系统、反应式系统、并发与通信系统、实时

系统、概率随机系统以及混成系统. 同时, 我们考虑 4 种应用场景: 硬件系统、通信协议、信息流以及人工智

能系统. 这些系统特征和应用场景并非互不相容, 而是有很多交叉之处. 针对每种系统特征和应用场景, 我们

对相关的形式化方法研究进行概述, 主要关注以下 3 个问题. 
(1) 系统描述语言, 即可以使用哪些形式化模型对系统的行为进行建模. 常见的建模语言包括迁移系

统、自动机、进程代数、重写系统等. 根据不同的系统特征, 需要对这些基本建模语言进行相应的

拓展. 例如, 实时系统需要建模语言包含时钟的描述, 混成系统需要建模语言使用微分方程描述连

续行为, 通信协议的建模语言需要刻画攻击者模型, 等等. 
(2) 性质规约语言, 即可以使用哪些形式语言描述系统需要满足的性质. 常见的性质规约语言包括命题

逻辑和谓词逻辑、时序逻辑、动态逻辑、霍尔逻辑、区间演算等. 性质规约语言的选择需要考虑性

质是否只关注输入输出关系还是整个运行过程, 以及是否需要考虑实时和概率因素等. 
(3) 验证方法与工具, 即在给定系统描述和性质规约后, 采用哪些方法验证系统满足规约, 以及现有哪

些验证工具. 验证方法可以分为两大类: 模型检验[4−6]和定理证明[7,8]. 其中, 模型检验通过遍历系

统的状态空间验证系统, 自动化程度较高, 但面临状态空间爆炸的问题. 如何控制状态空间的大小,
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是模型检验研究长期关注的问题, 解决方案包括符号模型检验[9]、抽象精化[10]、限界模型检验[11]等. 
定理证明则是通过逻辑推理的方式验证系统, 理论框架以霍尔逻辑及其扩展为代表, 并通过 SAT、
SMT 等自动定理证明算法或交互式定理证明完成验证. 定理证明的优点在于不受状态空间大小的

限制, 但自动化程度较低, 一般需要用户提供大量证明细节. 本文将主要关注自动化程度更高的模

型检验方法与工具, 仅在相关小节简要介绍定理证明的方法. 
形式化方法领域已有多篇综述文章[12,13]和相关书籍[14,15]. 与已有的综述相比, 本文的一个特点是从应用

的角度出发, 关注系统的建模和性质规约语言, 以及相关的验证方法与工具. 我们希望这篇文章能够帮助工

业界的系统开发人员和新进入形式化方法领域的研究人员了解形式化方法的技术体系, 并根据自己的需求更

快地找到相关的文献和验证工具. 限于篇幅, 我们不会深入讨论验证算法的细节以及计算复杂性的分析. 读
者可以从每节的引用更深入地了解相关的理论. 此外, 我们对程序分析(静态分析、动态分析、抽象解释等)
技术的介绍相对较少, 这个领域也已有相关的综述[16]和书籍[17]. 

本文第 1−6 节分别介绍 6 种系统特征. 第 7−10 节分别介绍 4 种应用场景. 第 11 节对本文进行总结. 

1 顺序系统 

在本文中, 我们将串行执行的程序称为顺序系统. 这种程序在给定输入后, 经过计算返回输出结果. 我们

关心的性质包括: 程序的功能正确性(functional correctness), 即给定合法的输入, 返回的输出结果应该满足一

定的性质; 终止性, 即程序针对合法的输入是终止的. 相对于后面章节描述的系统, 顺序系统的形式和性质

都比较单一. 然而, 顺序系统的正确性属于形式化方法最初研究的范畴, 仍然有非常丰富的理论, 是研究更复

杂系统的基础. 本节将先后介绍顺序系统的形式语义、验证逻辑、终止性和不变式生成、软件模型检验以及

验证工具. 

1.1   形式语义 

顺序系统一般使用程序语言来表示. 最简单的程序语言包含赋值、顺序语句、条件语句和循环语句. 更
复杂的程序语言添加函数调用(包括递归调用)、指针以及类、对象、方法调用、动态绑定等面向对象语言的

元素. 程序语言的形式语义为程序的行为给出数学的定义, 可以分为 3 种类型: 操作语义、指称语义和公理语

义. 操作语义由 Plotkin 提出[18], 它把程序的执行描述为迁移系统, 其中, 状态为程序执行期间的变量取值和

执行所在的位置. 迁移系统的每条迁移规则对应一个语句的执行, 根据规则中语句的粒度, 分为小步操作语

义和大步操作语义. 指称语义在 Scott 的工作中最先提出[19], 将每个程序片段赋予一个数学对象, 其特点是该

赋值通过程序结构上的递归定义, 因此每个程序的语义可以从子程序的语义计算得出. 公理语义通过定义关

于程序的推理规则描述程序的行为, 其代表为霍尔逻辑, 将在下一节详细介绍. 

1.2   验证逻辑 

最初研究的程序验证方法使用逻辑推导的方式, 其主要思想是在程序中插入断言, 表达到达每个程序语

句时系统状态应当满足的性质. Floyd首先提出使用断言描述程序正确性的思想[20]. 在此基础上, Hoare提出了

霍尔逻辑[21], 使用霍尔三元组定义程序的部分正确性和完全正确性. 给定程序 c 和两个断言 P, Q (称为前置条

件和后置条件), 部分正确性的霍尔三元组, 记为{P} c {Q}, 表示如果初始状态满足 P, 并且 c 的执行终止, 那
么终止状态满足 Q. 完全正确性的霍尔三元组, 记为[P] c [Q], 表示如果初始状态满足 P, 则 c 的执行肯定终

止, 并且终止状态满足 Q. 因此, 完全正确性和部分正确性的区别在于: 将终止性作为一个需要满足的性质, 
而不是一个假设. 同一时期, Dijkstra 提出了最弱前条件演算[22]: 给定程序 c 和后置条件 Q, 将 wp(c,Q)定义为

最弱的可以保证 c 的执行终止并且终止状态满足 Q 的前条件. 最弱前条件演算的一个主要贡献是允许通过后

向推导的方式, 在给定程序的前置条件、后置条件以及每个循环的不变式之后, 自动生成正确性验证需要的

验证条件, 是众多程序验证工具的算法基础. 通过添加Adaptation和其他规则, 可以将霍尔逻辑推广到包含函

数调用和递归调用的程序以及面向对象程序[23]. 为了处理带指针的程序, Reynolds 等人在 Hoare 逻辑的基础



 

 

 

2370 软件学报 2022 年第 33 卷第 7 期   

 

上提出了分离逻辑(separation logic)[24]. 在分离逻辑中, 断言不仅描述状态满足的性质, 还可以描述当前涉及

的状态在内存中的范围. 霍尔三元组{P} c {Q}表示程序 c 将由 P 描述的状态转换到由 Q 描述的状态, 并且不

会修改任何其他状态. 分离逻辑可以有效应用于验证链表和树等数据结构的正确性, 以及程序中不存在内存

错误等安全性性质. 分离逻辑也用于对面向对象程序的验证[25,26]. 

1.3   终止性和不变式生成 

以上介绍的霍尔逻辑为程序验证提供了一个理论框架, 而不是完全自动的方法, 其主要原因是, 基于霍

尔逻辑的正确性验证需要提供每个循环和递归调用的不变式. 如果还要证明程序的终止性, 则需要提供循环

和递归调用的秩函数(ranking function). 不变式和秩函数的自动生成存在相当多的研究[27,28], 存在各种各样的

自动生成方法. 例如, 符号计算和优化理论被广泛应用于线性和非线性程序的不变式和秩函数生成[29]. 基于

插值的不变式生成最初用于硬件系统的验证[30], 但也可以扩展到软件验证中. 基于学习的不变式生成方法包

括 ICE[31]等. 近期, 以数据驱动为基础的神经网络和深度学习方法也被用于不变量生成中[32,33]. 对于一些线

性情况 , 存在完备的秩函数合成算法 [34]. 针对一般的循环程序 , Terminator[35]使用反例制导的精化方法

(CEGAR), 对于每个可能的程序路径, 判断是否有对应的秩函数, 否则将生成反例, 并从反例生成新的秩函

数. Ultimate Automizer 使用 Büchi 自动机来表示程序的执行路径, 通过计算 Büchi 自动机的集合来覆盖程序的

所有路径, 从而判断程序终止性[36]. 

1.4   软件模型检验 

模型检验技术也可用于顺序系统的验证. 针对一般应用程序进行模型检验的研究称为软件模型检验[37]. 
软件模型检验的主要难点在于需要处理庞大的, 甚至无穷大的状态空间, 以及来自整数等数据类型和可能递

归的函数调用. 在软件模型检验中, 程序通常使用两种模型表达: 递归状态机[38]和下推系统[39]. 结合程序分

析中使用的摘要(summarization)和饱和(saturation)方法, 可以在这些模型上进行模型检验[39,40]. 软件模型检验

的另一个问题是如何设计具有足够表达能力 , 又存在高效的模型检验算法的性质描述语言 . 基于嵌套词

(nested word)的描述语言在表达能力和验证效率之间提供了一个平衡[41]. 这个描述语言可以表达类似于霍尔

逻辑的性质, 即如果在进入某个函数调用时状态满足 P, 则从函数调用返回后状态满足 Q. 该语言也可以描述

更一般的性质, 例如函数 P 的调用只能出现在函数 P′的调用中等等. 

1.5   程序验证工具 

目前有许多程序验证工具以霍尔逻辑及其扩展为基础, 这里仅列出几个代表. VeriFast[42]支持验证带有分

离逻辑断言标注的 C 程序或 Java 程序, 它支持检查数组越界、内存访问错误等; 并且支持使用归纳数据类型、

不动点等来定义谓词, 描述复杂的数据结构性质, 从而验证程序是否满足分离逻辑断言描述的性质. 其他基

于霍尔逻辑的程序验证工具包括 Dafny[43]、Why3[44]等. Frama-C[45]用于工业级 C 代码的验证, 支持以 ACSL
规范语言描述的功能性质, 包括以 requires、ensures、assigns、loop invariant 等标注的性质, 以及基于逻辑的

推理验证. 
软件模型检验最初的一个成功案例是 SLAM[46], 在微软公司用于验证驱动器满足 API 的使用规则. 该工

具使用抽象精化的方法, 将待验证程序转化为布尔程序, 并采用上述的基于下推系统的模型检验方法. 基于

分离逻辑的 Infer工具在 Facebook公司应用于代码库中寻找内存错误, 通过迭代分析代码的修改, 提高分析效

率, 使其能够应用于上百万行的代码库[47]. 

2 反应式系统 

顺序系统的正确性只关注系统的输入和输出, 然而对于一些系统, 我们不仅关注输入和输出, 还关注系

统的整个运行过程. 我们称这类系统为反应式系统(reactive system), 它在运行过程中持续与环境进行交互, 
而不是生成某个计算结果. 反应式系统的运行过程可以表示为由状态(state)和事件(event)构成的序列, 时序性

质则是描述这些序列的性质. 本节将介绍反应式系统的行为模型、性质规约语言、时序性质的分类, 以及时
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序性质的验证工具. 

2.1   行为模型 

反应式系统可以使用迁移系统建模. 迁移系统[48,49]经常被用于描述系统行为, 使用有向图来表示: 有向

图的点对应状态, 有向图的边对应状态迁移. 状态可描述系统在某一时刻所有变量的值, 状态迁移表示从一

个状态可以转换到另一个状态. 状态迁移有时还与执行的动作相关, 即在某一状态下执行某一动作可以转换

到另一个状态. 另外, 状态往往有其对应的原子命题. 下面我们给出迁移系统的形式化表示. 迁移系统由元组

〈S,Act,→,I,AP,L〉表示, 其中, S 是状态集, Act 是动作集, →⊆S×Act×S 是迁移关系, I⊆S 是初始状态集, AP 是原子

命题的集合, L:S→2AP 将状态映射到对应的原子命题的集合. 迁移系统的路径定义为系统状态的序列. 对于一

个路径片段π=s0s1s2…, 定义其迹为 trace(π)=L(s0)L(s1)L(s2)… 将状态标记为原子命题集合的迁移系统也称作

Kripke 结构. 

2.2   性质规约语言 

反应式系统所关注的性质是时序性质, 即对迁移系统的执行路径的要求. 我们可以用自动机[50−53]或时序

逻辑[54]对时序性质进行精确的数学表达. 自动机是一个可以接受输入序列的系统, 接受的输入序列集合可以

对应迁移系统路径的迹的集合, 故可用自动机来表示迁移系统需要满足的时序性质. 时序逻辑是对谓词逻辑

的扩展, 在谓词逻辑的基础上加入了模态词, 用以描述执行路径上的状态关系. 例如, 在一条路径上, 某一状

态出现在另一个状态之后. 在时序逻辑中, 可用线性或者分支的方式对其进行刻画, 分别对应线性时序逻辑

(linear temporal logic, LTL)[54]和计算树逻辑(computation tree logic, CTL)[55]. 
2.2.1   正则性质和自动机 

如果一个时序性质可以被有穷状态自动机表示, 则这个性质是正则性质. 正则安全性质可以用非确定性

有穷自动机(NFA)来表示其“坏前缀”; 其他正则性质可以用非确定性 Büchi 自动机(NBA)[50]来表示. 
非确定性有穷自动机是用来接受有穷输入序列的自动机, 可被形式化地表示为元组〈Q,Σ,δ,Q0,F〉, 其中, Q

是有穷状态的集合, Σ=2AP, δ:Q×Σ→2Q表示迁移函数, Q0是初始状态的集合, F 是接受状态的集合. 对于自动机 

A 和输入序列 w=A1A2…An, 如果存在一条路径π=q0q1q2…qn, 满足 q0∈Q0, 1
1

iA
i iq q+

+⎯⎯⎯→ , qn∈F, 则 w 是可被自 

动机 A 接受的, 所有可被自动机 A 接受的输入序列的集合被称为 A 的接受语言. 在验证迁移系统 TS 是否满足

某一正则安全性质时[56], 可构造一个非确定性有穷自动机 A, 使其接受语言是该正则安全性质的所有“坏前

缀”的集合, 将 TS与 A 相乘得到一个新的迁移系统, 对该迁移系统进行不变式检查, 检查其是否满足从不到达

A 的接受状态: 若满足, 则满足该正则安全性质. 
非确定性 Büchi 自动机可用于接受无穷输入序列, 其语法与 NFA 相同, 不同之处在于其接受语言的定义. 

对于非确定性 Büchi 自动机 A 和输入序列 w=A1A2…, 如果存在一条对应路径, 使其可以无穷次访问接受状态, 
那么 w 是可被自动机 A 接受的, 所有可被自动机 A 接受的输入序列的集合被称为 A 的接受语言. 在验证迁移

系统 TS 是否满足某一正则性质 P 时[57], 可构造一个非确定性 Büchi 自动机 A, 使其接受语言是¬P, 将 TS 与 A
相乘, 得到一个新的迁移系统, 对该迁移系统进行持续性检查, 检查其是否满足从某一时刻起不再到达 A 的

接受状态: 若满足, 则满足该正则性质 P. 
2.2.2   线性时序逻辑 

线性时序逻辑从线性的角度考虑性质, 即每一时刻只考虑一个后继的状态. 因此, LTL 公式定义在系统的

单条路径上. LTL 的语法如下: 
ϕ::=true|a|ϕ1∧ϕ2|¬ϕ|○ϕ|ϕ1Uϕ2, 

其中, a∈AP 是原子命题. LTL 在命题逻辑的基础上增加了○和 U 两个运算符, 读为“下一个”和“直到”. 性质○ϕ
表示从下一个时刻开始的路径满足ϕ. 性质ϕ1Uϕ2 表示存在一个时刻 i, 在 i 之前路径满足ϕ1, 而在时刻 i, 路径

满足ϕ2. 在此基础上, 衍生出◊和□两个算符, 分别表示“最终满足”和“一直满足”. 将上述运算符组合, 可以得

到更复杂的性质. 例如, 性质□◊ϕ表示“无穷次满足ϕ”; 性质◊□ϕ表示“最终一直满足”; 性质○□ϕ表示“从下一



 

 

 

2372 软件学报 2022 年第 33 卷第 7 期   

 

时刻开始, 总是满足ϕ”, 等等. 对于交通信号灯系统, 令 AP={red,yellow,green}, 则性质“无穷次出现绿灯”可
以表示为□◊green. 

LTL 可以使用基于自动机的方法进行模型检验[53]. 从任何一个 LTL 公式ϕ, 可以构造出一个非确定性

Büchi 自动机 A, 使其接受语言正好是满足¬ϕ的路径的集合. 然后, 将 TS 与 A 相乘得到一个新的迁移系统, 若
这个新的迁移系统中存在一条路径满足自动机 A 的接受状态, 则在原系统中找到了一条满足¬ϕ的路径, 即原

系统不满足性质ϕ; 若找不到这样的路径, 则原系统满足ϕ. LTL 模型检验的复杂度与原迁移系统的大小成正

比, 与性质的公式长度成指数关系. 
2.2.3   计算树逻辑 

计算树逻辑从分支的角度考虑性质. 在迁移系统中, 一个状态可以对应多个后继状态, 因此, 从一个状态

出发可以有多条路径, 形成一个树状结构. 在这种树状结构上定义性质, 即分支时序逻辑[58]. CTL 是一种典型

的分支时序逻辑, 引入了存在量词(∃)和全称量词(∀), 其语法定义包括状态公式φ和路径公式ϕ两部分: 
φ::=true|a|φ1∧φ2|¬φ|∃ϕ|∀ϕ; 

ϕ::=○φ|φ1Uφ2, 
其中, ∃ϕ表示从该状态出发存在一条路径满足ϕ, ∀ϕ表示从该状态出发所有的路径都满足ϕ. 

验证迁移系统 T 是否满足 CTL 公式φ, 可以通过递归计算满足公式φ的每个子公式的状态集合, 然后判断

T 的所有初始状态是否包含在该集合中[55,59−61]. CTL 模型检验的复杂度与原迁移系统和公式的长度都成线性

关系. 然而, 这并不是说 CTL 性质相比于 LTL“更容易检验”: LTL 在某些性质的表达上更简练, 对于一些 LTL
性质, 可能需要指数长的 CTL 公式才能表达相同的性质. 
2.2.4   CTL* 

CTL*[62]是对 CTL 的扩展. 在 CTL 中, 每个时序运算符○和 U 前面必须紧跟路径量词(∃, ∀), 但在 CTL*中, 
时序运算符和路径量词可以任意嵌套. 例如, ∀○○a 在 CTL 中不合法, 但在 CTL*中合法. 

LTL 与 CTL 的表达能力无法比较, 即有些性质可以用 LTL 表达但不能用 CTL 表达, 而有些性质可以用

CTL 表达但无法用 LTL 表达. CTL*的表达能力强于 CTL 和 LTL, 且 CTL*还能表达 LTL 和 CTL 无法表达的   
性质. 
2.2.5   μ-演算 

μ-演算是一种重要的模态逻辑, 用于迁移系统性质的刻画与验证. μ-演算的表达能力比 CTL*强, 与一元

二阶逻辑(monadic second order logic)在迁移系统上互模拟不变子集相同[63]. 从博弈论的角度看, μ-演算可以

归约成双人完全信息下的奇偶性游戏(parity game), 可以借助这一归约得到良好的算法性质[64]. 
μ-演算的主要运算符是最小不动点算子μ与最大不动点算子ν. 例如, μX.α解释为最小的状态集合子集 S

满足α(S)=S. 根据μ-演算中逻辑运算符的单调性以及完全格上的不动点存在定理, 可知这两个算子是良定义

的[65]. 
μ-演算公式的验证归结为公式的语义解释, 难点在于不动点算子的计算. 对于有穷迁移系统, 一种不动

点算子计算方法是迭代法, 如计算μX.α, 记空集为 S0, 并由 Si+1=α(Si)得到一个收敛到最小不动点 S′的序列, 
复杂度较高. 且对于包含无穷状态数的迁移系统, 会涉及无穷次迭代, 需要借助序数(ordinal number)的概

念 [66]. μ-演算公式的表达能力与公式中μ算子和ν算子交错出现的次数有关 , 这一参数称为交错深度

(alternating depth), 可以仿照交错有穷自动机根据交错深度以及第 1个出现的不动点算子得到表达能力的严格

层次结构[67]. 
关于μ-演算的模型检测算法复杂度一直是相关研究中的重要问题, 给定一个包含 n 个状态的迁移系统和

交错深度为 d 的公式, 基于迭代的模型检测算法复杂度是 O(nd+1). 但从博弈的角度看, μ-演算公式的模型检测

问题可以归结为奇偶性游戏必胜策略的存在性问题, 可以显著降低算法的复杂度, 对算法复杂度下界的探索,
一直是μ-演算相关研究中的重要问题[68−70]. 
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2.3   性质的分类 

2.3.1   安全性与活性 
时序性质中有两类特殊的性质特别受到关注: 安全性(safety)[71]与活性(liveness)[72]. 安全性是指“坏的事

情不会发生”, 比如“不会有两个进程同时进入互斥区”; 活性是指“好的事情一定会发生”, 比如“交通信号灯会

出现绿灯”. 对于线性时间性质, 安全性和活性可以定义如下. 
• 一个性质是安全性质, 如果性质的违反总能在有限步内发现. 也就是说, 对于任何违反安全性质 P 的

路径σ, 总是存在σ的一个前缀σ′, 使得任何σ′的延伸都违反 P. 当执行到σ′时, 我们已经可以肯定σ
违反了性质. 常见的安全性质如: “每一次红灯出现后总是立即出现绿灯”. 

• 一个性质是活性性质, 如果性质的违反永远无法在有限步内发现. 也就是说, 对于任何路径的前缀

σ′, 总是能够找到σ′的一个延伸σ , 使得σ满足 P. 常见的活性性质如: “绿灯总是会出现”或“绿灯将会

出现无穷多次”. 
除了理论意义之外, 安全性和活性的分类在现实应用中也有指导作用. 一般来说, 安全性和活性的验证

方法不同. 安全性的验证一般通过寻找系统的不变式, 而活性的验证则需要寻找秩函数. 由于安全性的违反

总能在有限步内察觉, 系统的公平性假设对安全性的验证没有帮助. 然而, 在很多情况下, 活性的验证需要对

系统做出公平性假设. 
安全性和活性的定义还被扩展到分支时间(计算树)的场景 [73]. 在这个场景下有 4 种类型: 一致安全

(universally safe)、一致活性(universally live)、存在安全(existentially safe)和存在活性(existentially live). 这 4
种类型可以简单解释为“所有路径坏的事情不会发生”“所有路径好的事情一定发生”“存在路径坏的事情不会

发生”, 以及“存在路径好的事情一定发生”. 严格的定义需要将线性时间性质所用的路径之间的前缀和延伸关

系扩展到计算树之间的前缀和延伸关系. 
对于线性时间性质, 任意性质 E 都可以表示成一个安全性质和活性的交集, 即存在一个安全性质 SAFE

和活性 LIVE, 使得 E=SAFE∩LIVE. 对于分支时间性质, 任何性质 E 都可以表示为存在安全和存在活性的交

集、一致安全和一致活性的交集, 以及存在安全和一致活性的交集. 
2.3.2   线性时间性质的层次结构 

除了安全性与活性的分类之外, 还有其他的线性时间性质的分类方法. Manna 等人[74]提出了线性时间性

质的层次结构, 包含安全(safety)、保证(guarantee)、重现(recurrence)、持续(persistence)、义务(obligation)和反

应(reactivity)这 6 种类型. 这 6 种类型之间的包含关系如图 1 所示. 设 p 为一个仅包含过去算子的性质, 安全

性质表示一直满足 p(即□p); 保证性质表示最终满足 p(即◊p); 重现性质表示无穷次满足 p(即□◊p); 持续性质表

示最终一直满足 p(即◊□p); 义务性质由安全性质和保证性质经过任意布尔组合(交、并、取补)得到; 反应性质

由重现性质和持续性质经过任意的布尔组合得到, 具有最强的表达能力. 

 
图 1  时序性质间的包含关系[74] 
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2.4   验证工具 

目前, 常用的反应式系统的时序性质验证工具有 NuSMV[75]、SPIN[76]、Murphi[77]、TLA+[78]等. 
NuSMV 用于 LTL 模型检验、CTL 模型检验和限界模型检验, 是对 SMV 工具的再实现和改进. NuSMV

整合了基于 BDD的符号模型检验和基于 SAT的限界模型检验, 接受自动机模型作为输入, 验证该模型是否满

足由 LTL、CTL 描述的性质, 在不满足时给出反例. NuSMV 可用于验证通信协议[79,80]、硬件协议标准[81,82]是

否存在漏洞, 以及验证硬件系统[83,84]、软件系统[85]是否满足正确性性质等. 例如, Clarke 等人[82]使用 SMV 验

证了 Futurebus+缓存一致性协议, 并且找到了该协议中存在的此前未被发现的漏洞; Anderson 等人[85]使用

SMV 验证了飞机避碰系统是否满足 TCAS II (traffic alert and collision avoidance system II)的规约要求. 
SPIN (simple promela interpreter)是用于验证并发系统和分布式系统的开源工具, 起源于贝尔实验室形式

化方法与验证小组开发的 PAN. 在 SPIN 中, 使用 Promela (process meta language)语言对需要验证的系统进行

建模. SPIN 支持验证安全性和活性、是否存在死锁、是否违反给定断言等性质. SPIN 可用于验证分布式算

法[76,86]、进程调度协议[87]、通信协议[88−90]等的正确性. 例如, Ruane 等人[87]使用 SPIN 验证了一个操作系统进

程调度协议的正确性; Holzmann[86]使用 SPIN 验证了领导人选举算法的正确性, 保证最多只有 1 人被选为领  
导人. 

Murphi 是一种描述语言, 也是用于验证有限状态并发系统的验证工具. 使用者需先用 Murphi 语言对协议

建模, 进而使用 Murphi 工具验证该协议是否满足性质. 性质一般表示为不变式. Murphi 已被成功应用于许多

实际问题的验证, 特别是微处理器缓存一致性问题[91−93], 这是 Murphi 在设计时面向的主要问题, 验证发现了

IEEE/ANSI 的缓存一致性协议标准实现中存在的几处 C 代码错误. 另外, Murphi 也被用于通信协议的验证[94], 
例如, 使用Murphi可在几秒内发现Needham-Schroeder协议[95]存在的漏洞, 并且发现了TMN密钥分发协议[96]

的漏洞. 
基于动作的时序逻辑(temporal logic of actions, TLA)[97]是由 Leslie Lamport 提出的系统规约语言, 主要用

于分布式系统与并行系统的开发与验证. TLA 的一个特点是在规约语言中不仅可以使用关于状态的谓词, 还
可以包含动作, 因此可以表述“当动作 A 发生时, 动作 B 一定会在将来发生”等性质. TLA 语言同时用来描述系

统行为和性质, 从而验证问题可以转化为验证逻辑公式 System→□Property的正确性. TLA+在 TLA基础上引入

了多种数据结构和数学符号以方便使用. TLC 是 TLA+的模型检验工具, 支持验证不含时序存在量词的一大类

性质, 目前, TLA+正在逐渐被工业界接纳, 包括英特尔、微软、亚马逊在内的诸多公司已经尝试将 TLA+工具

集成在系统设计的流程中[98,99], 如云服务器的分布式系统、芯片上的一致性协议等, TLA+能够发现其他技术

难以检测到的漏洞, 帮助完善系统设计. 

3 并发与通信系统 

当多个系统并发执行时, 它们通过共享数据或者通道通信的方式来相互沟通信息. 对于共享数据, 需要

关注的性质是不发生数据竞争, 即一个线程在使用某个共享数据时, 另一个线程不能对这个数据进行修改. 
避免数据竞争的一个常见方法是在共享的数据上加锁, 通过获取锁和释放锁来控制共享数据的访问和修改. 
另一个性质是公平性. 当线程的执行顺序通过一个调度器决定时, 调度策略需要保证每个线程都能分配到一

定的执行时间, 没有线程出现饿死的情况, 这称为调度策略的公平性. 公平性还体现在锁和信号量分配的策

略中, 保证每个线程都有机会获得这些资源. 
基于通道通信的并发具有多种实现方式. 
• 同步通信, 即发送方和接收方必须同时准备好执行时, 同步通信才能发生. 
• 异步通信, 即发送方不需要等待总是立刻发生, 而只要发送的数据集合不为空, 接收方随时从发送的

数据中接收数据. 当发送的数据为空时, 接收方需要等待. 
• 广播通信, 即发送方总是立刻发生, 同时, 所有同通道上可行的接收方都与发送方同步发生. 
对于基于通道通信的并行系统, 关注的性质有无死锁、无活锁. 
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(1) 无死锁: 在并发程序中, 2 个或多个线程为了获取信号量或其他资源相互等待其他进程, 造成所有进

程都无法继续执行, 这称为死锁. 系统设计的问题, 例如线程忘记释放锁, 或不合理的获取锁的顺

序, 都可能造成死锁情况. 
(2) 无活锁: 当 2 个或多个线程之间无限次地重复通信, 而无法在实际任务中取得进展, 这称为活锁. 

不合理的线程间通信的协议可能造成活锁现象. 
对于不同的并发与通信的建模机制, 相应的性质规约和验证方法差别很大. 进程代数是一种常用的系统

建模的方法. 它使用代数公式来描述系统模型, 非常适合描述系统的并发和通信特征. 目前, 研究最多的进程

代数语言包括通信系统演算 CCS 和通信顺序进程 CSP. 我们下面将首先介绍以进程代数为基础的并发通信系

统, 然后介绍 Petri 网以及并发系统的验证工具. 

3.1   通信系统演算 

通信系统演算(calculus of communicating systems, CCS)由 Robin Milner 在 20 世纪 70 年代提出[100], 是进

程代数领域的开创性工作. CCS 的基本成分是动作和进程, 每个进程都有自己的动作. CCS 的动作分成两类. 
• 一类是外部动作, 用于描述进程间通信的同步和交互. 外部动作发生在一个系统的两个进程之间, 因

此通常成对出现, 其中一个进程产生发送信号的动作, 相应地, 另一个进程产生接收信号的动作, 我 
们通常用 a 和 a 分别表示动作的发送和接收. 例如, 有一个自动贩卖机系统, 想要通过机器购买的顾 
客也是一个系统, 顾客的购买行为可以看作发送行为, 自动贩卖机的售出行为可以理解为接收信号

的动作. 
• 另一类动作是内部动作, 即非交互动作, 由单独一个进程产生, 与环境无关, 通常用τ表示. 例如, 上

述自动贩卖机的商品页面切换动作就可以理解为系统的内部动作. 
外部动作和内部动作构成了 CCS 的动作集. CCS 进程由并发系统中比较直观的语法操作构成, 包括动作

前缀、选择操作、并发操作、限制操作和重命名操作等. 

CCS 通过定义结构操作语义来定义其语义, 表示为一个标号迁移系统. 每个迁移关系形式为 ap p′⎯⎯→ , 

表示进程 p 执行一个动作 a 后, 到达进程 p′. 对于动作前缀 a.p, a 是一个动作, . aa p p⎯⎯→ 说明进程 a.p 在执 
行动作 a 后到达进程 p, 之后会执行进程 p 中的相关动作. 我们用“+”表示选择操作, 在系统 p+q 中, 我们选择 

执行一个动作, 这个动作要么是 p 进行执行, 要么是 q 进行执行. 若有 ap p′⎯⎯→ , 整个系统 p+q 选择 p 系统部

分, 执行动作 a 后就到达进程 p′的状态; 同理, 若有 aq q′⎯⎯→ , 整个系统 p+q 选择 q 系统部分, 执行动作 a 后 
就到达进程 q′的状态. 例如, 考虑系统 a.b.nil+a.c.nil, 这里的 nil 表示成功完成了执行. 接下来系统执行动作

a, 虽然左右两个子系统都可以执行动作 a, 但选择操作只会选择其中 1 个子系统, 因此接下来的系统要么到

达 b.nil 的状态, 要么到达 c.nil 的状态. 对于并发操作, 我们用 p|q 表示两个子系统 p 和 q 的并发, 若动作 a 只 

对应在 1 个系统中执行, 如有 ,ap p′⎯⎯→  则 | | ,ap q p q′⎯⎯→  q 动作的执行类似. 而当动作 a 在两个子系统中

都可以执行时, 即有 ap p′⎯⎯→ 以及 ,aq q′⎯⎯→  则这个动作 a 变成了整个系统的一个内部动作, 与环境无关, 

相应地有 | | .p q p qτ ′ ′⎯⎯→  
3.1.1   强互摸拟 

在 CCS 中, 互模拟等价关系是一个非常重要的概念, 是 CCS 系统验证的基础. 下面介绍相关的概念. 
我们用〈Q,A,→〉表示一个迁移系统, 其中, Q 是 CCS 的进程集合, A 是动作集合, 内部动作τ∈A, 定义

R⊆Q×Q 为互模拟关系. 给定两个系统 p 和 q, p 和 q 满足强互模拟关系, 记〈p,q〉∈R, 如果对于任意动作 a 和

p′,q′∈Q, 下面两条性质成立. 

1. 若存在动作 a 使得 ap p′⎯⎯→ , 则有 aq q′⎯⎯→ 满足〈p′,q′〉∈R; 

2. 若存在动作 a 使得 aq q′⎯⎯→ , 则有 ap p′⎯⎯→ 且满足〈p′,q′〉∈R. 
若〈p,q〉∈R, 则记作 p~q, 表示状态 p 和 q 满足强互模拟等价关系. 从直观上看, 这种互模拟等价关系可以

理解成一种执行行为上的完全等价关系. 
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基于强互摸拟关系的性质规约可以使用 Hennessy-Milner 逻辑(HML)[101]来表示. 它能够描述系统是否可

能出现死锁等性质. 这里, 我们对 HML 做一个简单的介绍. 给定一个动作集 A, 令 a∈A, HML 的语法公式定

义如下: 
φ::=tt|ff|φ∧φ|φ∨φ|[a]φ|〈a〉φ. 

前面 4 个公式的定义和传统逻辑一致. 对于最后两个公式: [a]φ表示一个状态执行动作 a 后到达的所有状态都

满足性质φ; 〈a〉φ表示一个状态执行动作 a 后到达的所有状态中, 存在一个状态满足性质φ. 例如, 我们可以用

序列〈a1〉〈a2〉…〈an〉tt 表示整个系统中存在一条 a1a2…an 的动作序列. 公式([b1]ff∧[b2]ff∧…∧[bn]ff)表示一个状态

被 b1,b2,…,bn 里的所有动作拒绝(即无法执行 b1,b2,…,bn 中的任意动作), 若满足集合关系 b1∪b2∪…∪bn=A, 则
表明该状态进入了一个死锁状态(即无法执行任何动作), 这样我们可以对一个系统的无死锁性质进行验证. 

HML 与上述强互摸拟性质的关系为: 系统 p 和 q 满足强互摸拟关系, 当且仅当对于所有的 HML 公式, p
和 q 要么同时满足, 要么同时不满足. 

例如, 对于系统 a.b.nil+a.b.nil 和系统 a.b.nil, 根据强互摸拟的定义, 这两个系统是满足强互摸拟的, 对应

地, 对于一个 HML 公式, 如[a][b]tt, 两个系统均满足这个 HML 公式. 对于两个系统 a.b.c.nil+a.b.d.nil 和

a.b.(c.nil+d.nil), 根据强互摸拟的定义, 这两个系统是不满足强互摸拟的, 当前面一个系统需要依次执行动作

a, b, c 时, 由于选择操作可能选择了 a.b.d.nil, 该系统可能会出现死锁的情况; 而对于后面这个系统, 由于选

择操作发生在执行动作 a 和 b 之后, 因此不会产生死锁. 从 HML 公式满足性来看, 存在一个 HML 公

式[a][b]〈c〉tt, 前一个系统不满足该公式, 后面的系统是满足该公式的. 
3.1.2   弱互模拟 

除了上述定义的互模拟关系以外, 在 CCS 中还通常使用观测等价性, 它忽略内部动作的行为. 首先定义 
几个概念. 给定 s∈A*, 其中, A*表示任意长度的动作序列, 那么 ˆ ( { }) *s A τ∈ − 定义为从 s 动作序列中删除所有

内部动作τ后得到的动作序列. 给定 s∈(A−{τ})*, 定义
s

q q′⇒ , 表示 q 可以通过一个外部动作序列 s 迁移到 q′, 
但是中间过程中可能有任意数量的内部动作. 给定两个进程 p 和 q, p 和 q 满足弱互模拟关系 R, 记作 p≈q, 如
果对于任意动作 a∈A 和 p′,q′∈Q, 满足下面两条性质. 

1. 若存在动作 a 使得 ap p′⎯⎯→ , 则有
â

q q′⇒ 且满足〈p′,q′〉∈R; 

2. 若存在动作 a 使得 aq q′⎯⎯→ , 则有
â

p p⇒ ′ 且满足〈p′,q′〉∈R. 
从直观上看, 由于内部动作是环境中不可观测的, 故这个弱等价关系也被称为观测等价性. 它是一种更

加宽泛的互模拟关系. 
MWB 是一个基于 CCS 和π-演算的并发系统分析与验证工具[102,103], 由 Uppsala 大学开发. 对于一个并发

系统, 需要在 MWB 中输入并发系统的 CCS 公式, 然后, MWB 会对 CCS 描述的进程进行分析和验证. MWB
支持通过输入相关指令进行死锁检测、进程等价检测等. 

3.2   通信顺序进程 

通信顺序进程(communicating sequential processes, CSP)由 C.A.R Hoare 提出 [104]. CSP 与 CCS 类似, CSP
在语法中同样定义了动作和进程, 但与 CCS 不同的是, CSP 语言语法上不再区分同一个动作的发送和接收, 
而通过“?”“!”分别表示输入和输出动作; 同时, CSP 不再显式表示内部动作, 加入了外部选择和内部选择. 在
文献[105,106]中, 分别对 CSP 和 CCS 从不同的角度进行了比较. 

CSP 的语法规则可以定义如下: 

STOP|SKIP|a→P|P Q|P□Q|P||Q|P\a|μX.F(X), 

其中, 
• STOP 表示死锁的系统. 
• SKIP 表示系统成功完成了执行. 
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• a→P 表示前缀操作, 与 CCS 语义是一致的. 

• P Q 和 P□Q 分别表示内部和外部选择: 这里的内部操作由系统内部自己选择, 与环境无关; 而外部 

选择由环境动作直接决定. 例如, 一个自动贩卖机进行找零, 找零 1 块钱时, 返回一个 1 块钱的硬币

还是两个 5 角的硬币由系统内部直接决定, 而贩卖机弹出哪个商品是由顾客的选择决定的. 
• P||Q 表示系统的并行操作. 
• P\a 表示对动作 a 进行隐藏, 使其变为内部动作. 
• μX.F(X)表示系统一直在 F 操作中进行递归. 
CSP 具有多种不同的指称语义[107], 主要包括: 迹语义(trace semantics), 即进程可以执行的事件序列的集

合; 失败迹语义(failure semantics), 即在执行一个序列后, 进程可以拒绝发生的事件集合. 

对于系统(a→STOP)□(b→STOP)和系统(a→STOP) (b→STOP)而言, 它们的迹集合是完全相等的, 均为 

{〈⋅〉,〈a〉,〈b〉}, 即可以不执行任何动作, 或者执行 a 或 b 中的一个动作. 但是这两个系统的失败迹集合是不相同

的, 用Σ表示所有动作的集合, 由于前一个动作是外部选择操作, 因此动作 a 和 b 都会使得系统继续执行, 因
此其失败集合是Σ\{a,b}, 而由于后面这个动作是内部选择, 系统只能执行 a 或者 b 中的一个动作, 因此系统的

失败集为Σ\{a}和Σ\{b}. 
在失败迹语义的基础上, 失败-发散迹语义(failure-divergence semantics)对其进一步进行了扩充, 即除了

失败迹以外, 还刻画进程可以执行无穷τ动作的发散迹的集合. 例如, 系统(μX.a→X)\a 表示一个系统无限执行

动作 a, 若加上隐藏操作(μX.a→X)\a, 动作 a 变成了内部动作, 从迹集合和失败集合的角度, 该系统和 STOP
是完全相同的; 但从发散迹集合来说, STOP 的发散迹集合是∅, 而(μX.a→X)\a 的发散迹集合为任意的动作序

列的集合(因为可以无限执行内部动作 a). 
这 3 种语义的表达能力依次增强, 在确定语义模型之后, 可以定义精化的概念. 给定两个进程 P 和 Q, Q 

是 P 的迹精化(trace refinement), 记为 P TQ, 如果 Q 的迹集合是 P 的迹集合的子集. 类似地, 可定义失败迹精

化 P FQ 以及失败-发散迹精化 P FDQ. 接下来, 可以通过指称语义以及对应的精化关系进行模型验证. 

首先, 性质本身定义为一个 CSP 规范, 记为进程 Spec, 行为实现定义为进程 Imp, 那么实现满足规范表示 

为 Spec Imp, 从而可以根据不同的指称语义及其对应的精化关系进行验证. 无死锁、无活锁、确定性等性 

质都可以转化为对应的 CSP 进程以及精化关系进行验证. 
CSP 还被扩展到实时和混成系统领域中[108]. 

3.2.1   FDR 
FDR (failures divergence refinement)[109]是一个应用非常广泛的模型验证工具. FDR 是基于 CSP 进行开发

的, 可以验证进程之间的精化关系, 通常用于并发系统的模型验证. FDR 用 CSPM 语言(机器可读取的 CSP)对
模型和性质进行描述, 并自动验证 Spec 和 Imp 是否满足精化关系. 一般而言, 在 FDR 中需要人工写出并发系

统行为以及规约性质对应的进程. 通过定义相应的精化关系, FDR 可以用于检测 CSP 的无死锁、无活锁、确

定性等性质. FDR 还支持对时间 CSP (timed CSP, CSP 的实时扩展)的模型验证[110,111]. 
FDR 已经成功验证了很多通信协议, 若协议满足所需要验证的安全性质, 则 FDR 正常退出; 否则, FDR

会给出一种不满足给定安全性质的攻击. 在实际的应用中, Donovan 等人[112]通过 FDR 和 Casper 对 ISO Public 
Key Two-Pass Mutual Authentication 协议进行了分析, 证明了该协议不满足身份认证安全性质, 并给出了一种

身份伪装攻击方式. 研究者还使用 FDR 验证了很多经典通信协议的安全性质, 例如, Brackin[113]验证了 ISO 
Two-Pass Unilateral Authentication with CCFs 和修改后的 Needham-Schroeder 协议满足隐私性以及身份认证安

全性质, 找到了 Needham-Schroeder 签名协议不满足身份认证安全性质的反例, 等等. 总的来说, FDR 能够对

安全通信协议的安全性质进行验证, 并且能够给出不安全的协议的一种攻击. 
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3.3   Petri网 

Petri 网是对离散并行系统的数学表示, 由 Carl Adam Petri 于 1962 年提出, 是针对复杂系统进行模型分

析、验证、仿真以及性能分析的重要工具[114,115]. 形式化地, 一个 Petri 网 PN 表示为一个三元组(P,T,F), 其中, 
P 表示有限位置(place)的集合, T 表示有限迁移状态(transition)的集合, F⊆(P×T)∪(T×P)表示流迁移关系的集合. 
F 包含了从 P 转移到 T 的输入集合 In(t):={p|(p,t)∈F}以及从 T 迁移到 P 的输出集合 Out(t):={p|(t,p)∈F}. 

在一个 Petri 网中, 定义格局(configuration)c 为一个 Petri 网的状态, c 定义了在每个位置 p 下令牌(token)
的数量. 这里的令牌数通常是系统中进程的数目、共享变量的数目等. 通过 Petri 网迁移的执行, 不同位置 p
中令牌的数量会发生变化. 并发系统可以使用 Petri 网形式定义. 

Petri 网具有很强的表达能力, 可以验证系统的多种性质, 其主要的验证问题如下. 
1. 可达性(reachability)问题: 判断一个系统是否能够达到一个特定的状态, 或者表现出某种特定功能. 
2. 可覆盖性问题[116]: 给定初始状态和目标状态, 是否存在一个从初始状态可达的状态, 使得该可达状

态大于等于目标状态. 如果存在这样的可达状态, 则目标状态是可覆盖的; 否则, 是不可覆盖的. 它
与可达性问题是可以互相转换的. 

在使用 Petri 网进行性质验证时, 主要包含两种方法. 
• 一种是覆盖树(the coverability tree)[117]方法. 该方法基于递归搜索进行验证, 首先给出一个 Petri 网的

初始结构 c, 这样, 由于迁移状态集合 T 的大小是有限的, 位置集合 P 的大小也是有限的, 因此只需

遍历并枚举所有可以达到的结构 c 的可能情况即可. 对于 p 中具有无限令牌的情况, 引入参数ω表示

无穷数量即可. 这样, 对任意的一个 Petri 网, 都能构造出一棵有限的覆盖树, 通过在覆盖树上找到满

足或者违反某种需要验证的性质的状态来判断原系统是否满足该性质. 
• 第二, 关联矩阵与状态方程法(incidence matrix and state equation)[118]也常用于 Petri 网的性质验证. 该

方法利用矩阵方程来表示 Petri 网的动态行为. 这种方法的基础是关联矩阵. 它定义了 Petri 网中所有

可能的位置和转换之间的互连. 通过解关联矩阵的方程来进行性质的验证. 
目前, 基于 Petri 网的验证和分析工具主要有 Travis[119]和 PNR[120]等, 在性能评价[121]、通信协议分析[122]、

分布式软件系统[120]中具有明显的优势. 

3.4   其他验证工具 

3.4.1   PAT 
PAT (process analysis toolkit)[123]是一个用于并发系统、实时系统与概率系统的仿真与验证工具. 它最初的

版本主要是验证用 LTL 描述的系统的公平性[124]. 后来, PAT 逐渐发展成能够验证多领域系统的验证工具[35]. 
它定义了 11 个模块, 每个模块对应不同的领域语言, 面向分布式系统、安全协议、实时系统等. 每个领域语

言都有不同的语法. 例如, CSP模块用进程代数定义, 实时系统是用时间自动机定义, 等等. PAT的处理方法是

对这些不同模块定义统一的语义模型, 即使用最广泛的迁移系统来表示, 分别有标号迁移系统、实时迁移系

统、马尔可夫决策过程, 以支持不同的模型. 同时, PAT3 实现了多个模型检验算法, 用于验证不同的系统和性

质, 比如用时序逻辑 LTL、CTL、CTL*表示的性质、公平性质、无发散、无死锁、精化关系检查以及概率模

型性质等. 针对不同的领域模型, PAT 设计了友好的用户交互界面与相应的编辑器, 将模型自动转换到统一语

义模型再进行分析与验证. 为了获取良好的性能, PAT 在自身内部运用了很多优化技术, 如进程计数器抽象、

并行进行模型检验等等. 作者分别将 PAT 与 SPIN、UPPAAL 以及 PRISM 进行了比较[125]. 
对于 CSP 模块, PAT 扩展了以上介绍的标准 CSP 语法, 加入共享变量、赋值以及选择、循环等控制流结

构, 语言描述更加丰富. CSP 的语义被定义成一个标号迁移系统. PAT 支持 CSP 模型之间的精化关系检查, 因
此可以用于 CSP 的验证. 

PAT 在实际中具有广泛的应用. 2PC (two phase commit)协议是许多分布式关系型数据库用来完成分布式

事务的重要协议. 该协议包含协调者和参与者两个进程, 对保证数据的一致性具有重要作用. PAT 通过对该协
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议的两个阶段进行建模, 可以验证 2PC 协议的无死锁性质, 并可以根据需要定义相关 LTL 性质来进行验证. 
此外, Fernando 等人[126,127]通过 PAT 验证了概率 BAR 系统的纳什均衡(Nash-equilibrium)性质, Thin 等人[128]利

用 PAT 对区块链进行了形式化分析. 此外, PAT 也被用于带有时间属性的通信协议的验证[129]以及概率系统中

概率相关性质的验证[130]. 

4 实时系统 

实时系统是指对于时间有严格要求的系统, 系统的状态、动作或运行轨迹需要满足一定的时间约束条件, 
例如, 必须在一定时间期限内做出响应等. 汽车的控制系统、网络实时监控系统都有这些要求, 因此可以称为

实时系统. 下面将从实时系统的行为规约、性质规约和验证、验证工具进行展开, 最后还对实时系统的鲁棒

性进行介绍. 

4.1   行为规约 

时间自动机(timed automata, TA)是一个常用的实时系统建模语言, 这一模型最初由 Alur 等人提出[131,132]. 
TA 可以看作在有穷状态自动机的基础上引入了有限个时钟变元, 用字母 x, y, z 表示. 它们的取值范围是 R≥0, 
在进入初始状态时, 所有时钟变元都被赋值为 0, 之后具有相同的增长速率. TA 还包含“时钟约束条件”和“时
钟变元的重置”: 一个时钟约束条件是若干形如 x~c 的原子公式的合取, 其中, c 是常数, ~∈{<,>,≤, ≥}, 时钟

约束条件可以标注在迁移上, 表示迁移发生的必要条件, 也可以标注在状态上, 表示停留在该状态的必要条

件; 时钟变元 x 的重置只能标注在迁移上, 表示进入下一个状态时 x 重置为 0. 此外, 标注在迁移上的字母表

示动作. 
图 2 是一个时间自动机的样例, 描述了包含两种亮度的声控灯的行为: 初始状态为关闭(off), 第 1 次触发

后进入暗状态(dim), 如果没有再次触发, 则在暗状态持续 10 s 后关闭; 如果在暗状态再次触发, 则会进入亮

状态(bright), 在亮状态持续 10 s 后自动关闭. 以从 dim 到 bright 的迁移为例, 在处于 dim 状态时, 首先要满足

dim 状态的条件 x≤10, 迁移上的标注 b,x>1,{x}表示该迁移对应 b 动作, 发生的必要条件是 x>1, 并且如果发

生了迁移, 则把时钟变元 x 重置为 0, 之后才进入 bright 状态. 

 
图 2  两档声控灯时间自动机 

我们称 TA 的一个格局(configuration)是由当前位置 s 与时钟变元赋值 v 构成的二元组(s,v). TA 允许两种类

型的格局变化: “迁移”和“停留”. 迁移发生的必要条件是满足该迁移对应的时钟约束条件, 而在迁移的过程

中, 允许重置部分时钟变元; 若想在自动机的某一状态停留, 同样需要满足该状态对应的时钟约束条件. TA
的一次执行可以看成由有限或无限个格局构成的序列 , 如 σ =(off,x=0) (off,x=2) (dim,x=0) (dim,x=2) 
(bright,x=0) (bright,x=2) (off,x=2) (off,x=4) (dim,x=0)…就是一次执行, 描述的是依次在 off、dim 和 bright 停留

2 s 后转移到下一状态的无限循环. 
一个带时间戳的动作是二元组(t,a), t 是自开始运行经历的时间, a 是在 t 时刻执行的动作. 对于 TA 的一次

执行, 两个相邻的格局之间的转移可由带时间戳的动作描述, 所以由一次执行可以生成一个动作序列, 如上

一段中的执行σ对应的动作序列是(2,d)(4,b)(6,c)(8,d)… 我们称所有这样的动作序列为该 TA 接受的语言. 
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4.2   性质规约和验证 

对于 TA 本身和 TA 之间的关系, 我们关注 3 类性质: 可达性、包含性和互模拟性. 其中, 可达性判定的

复杂度是 PSPACE 的, 借助于 region 等价类划分的概念, 将 TA 的无限状态空间划分成有穷个区域(region), 从
而将 TA的可达性转化为有穷迁移系统上的可达性[132]. 包含性和互模拟性考虑 2 个或多个 TA之间的关系: 两
个 TA 之间满足包含关系说明一个 TA 接受的语言也被另一个接受; 互摸拟则说明两个 TA 之间满足某种等价

关系. 其中, 包含性是不可判定的, 互模拟性是可判定的[133]. 
在文献[134]中, 作者提出了几类具体的实时性质的模式, 例如, 一个系统在多长时间内一直满足某个性

质(minimum and maximum duration); 一个性质多长时间满足一次(periodic 或 recurrence); 一个状态出现之后, 
多长时间内另一个状态出现(bounded response). 用于刻画这些 TA 性质的规约语言有多种, 其中比较重要的是

基于分支时间的 Timed CTL (TCTL)和基于线性时间的 Timed Propositional Temporal Logic (TPTL)[135]. 
和 CTL 一样, TCTL 语法的定义分为状态公式φ和路径公式ϕ两部分[136,137]: 

φ::=true|a|g|φ1∧φ2|¬φ|∃ϕ|∀ϕ; 
ϕ::=φ1UJφ2, 

其中, a 表示原子命题, g 表示时钟约束条件. TCTL 在 CTL 的基础上额外允许状态公式φ可以是时钟约束条件

g. 路径公式只允许ϕ::=φ1UJφ2 一种形式, 其中, J 是 R≥0 上的区间, 表示存在一个 J 中的时刻 t 满足φ2, 并且在

此之前一直满足φ1. 例如, legalU[0,30]deadlock 是一个 TCTL 公式, 表示正常运行 30 s 内会死锁. 给定 TA 和一

个 TCTL 公式θ, 验证 TA 是否满足θ可以归结为迁移系统上 CTL 性质的验证, 难点在于如何构建对应的迁移

系统 TS 与 CTL 性质φ, 使得 TA 满足θ当且仅当 TS 满足φ. TCTL 模型检验算法首先通过引入新的时钟变元将

TCTL 公式θ转化为等价的 CTL 公式φ, 再借助 region 等价类划分的方法将 TA 转化为有限大小的迁移系统 TS, 
从而得到了一个等价的 CTL 验证问题. TCTL 模型检测算法的复杂度是 PSPACE 完全的[136]. 

TPTL 语法定义如下: 
ϕ::=a|π1≤π2|π1≡dπ2|false|ϕ1→ϕ2|○ϕ|ϕ1Uϕ2|x.ϕ, 

其中, π=x|x+c, c 为常数. TPTL 在 LTL 的基础上允许公式中出现带时钟变元的表达式比较以及同余运算和时钟

变元的初始化. x.ϕ表示将 x 赋值为 0 后ϕ成立, 时态算子□, ◊也可以按 LTL 的方式定义. 例如, □x.(p→◊y.(q∧y≤ 

x+10))是一个 TPTL 公式, 表示每一个 p 请求能够在 10 s 内得到 q 响应. 可以证明: TPTL 的表达能力严格强于

本文第 6 节将要介绍的 MTL[138], 且 TPTL 公式的永真性判定问题是 EXPSPACE 完全的[139]. 

4.3   验证工具 

目前已有多种用于时间自动机验证的工具, 如 Uppaal、KRONOS、RED 等. 
Uppaal 是目前最常用的基于 TA 的实时系统建模、仿真、验证工具, 目前仍在维护[140]. Uppaal 建模使用

的模型是 TA 网络, 即多个并发执行、相互可以通信的 TA, 支持共享整数变元、紧急通道、提交状态等特殊

机制以刻画不同需求的系统. 在性质验证方面, Uppaal 定义了一个可验证的 TCTL 安全子集, 并支持验证一些

限界活性性质[141]. Uppaal 集成了多种分析和验证工具, 在工业界的应用场景丰富. 验证方面, 应用于音频控

制协议、传输协议、通信协议的验证, 成果包括在 Bang&Olufsen 公司的一个音频设备控制器中发现了 3 个设

计漏洞[142]; 测试方面, 集成了 TRON 在线测试工具以及 COVER 测试生成工具, 能够基于 TA 模型生成满足

特定可达性性质的测试样例, 成果包括基于测试建模冰箱控制系统 [143]; 综合方面, 集成了 STRATEGO、

CORA, 基于 PricedTA 分析综合最优策略和最优调度算法, 成果包括卫星电池的控制系统、房屋温控系统以

及交通信号灯控制器的综合[144]. 
KRONOS 的特点在于支持多种形式的建模, 并且除了基本的 TCTL 性质以外, 还允许通过定义一个 TA

从行为的方式描述性质, 将特定性质的验证归结为忽略时钟变元后两个自动机的互模拟问题[145]. KRONOS 主

要用于多种通信协议的验证, 包括 ATM 协议、CSMA-CD 协议和 FDDI 协议等; 除了协议的验证以外, 也曾应

用于芯片验证和实时调度器的综合[146]. RED 主要用于验证带同步操作的分布式实时系统, 支持基于时间自动
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机的仿真与模型检验, 采用基于 CRD (clock-restriction diagram)的模型检验算法[147]. 

4.4   鲁棒性 

鲁棒性是实时系统的重要性质. 在实时系统中, 时间扮演着重要的角色, 而时间的测量、时钟的实现以及

控制导致的误差会干扰系统的正常运行. 对于实时系统而言, 系统执行过程可以看成一个带时间戳的执行序

列. 我们可以在所有执行构成的空间中定义一个度量, 借助度量空间的相关理论, 研究实时系统的鲁棒性[148]. 
TA 鲁棒性研究主要应用于设计与实现的过程中, 给定一个 TA 模型 A, 我们用 Aδ 表示把 A 中所有时钟约束条

件都松弛δ后得到的模型(如 x>c 松弛成 x>c−δ ), 则理论模型 A 的实现可以看成 Aδ. 如果希望实现的模型鲁棒

满足性质φ, 则需要验证松弛后的模型 Aδ满足φ [149]. 

5 概率随机系统 

概率系统指行为具有随机性的系统. 随机性可能来自于随机算法, 也可能来自于真实环境下系统组件失

效或外界干扰等. 此外, 也可以选择将系统描述的一些不确定性使用随机性刻画. Katoen 为概率模型检验的

现状做了较为完整的综述[150]. 

5.1   行为模型 

概率系统的行为模型可以从多个维度分类: 离散时间/连续时间、确定性/非确定性、是否涉及奖励等. 由
此可以延伸出多种概率模型. 下面我们介绍 3 种主要模型: 离散时间马尔可夫链、马尔可夫决策过程以及连

续时间马尔可夫链. 
离散时间马尔可夫链(discrete-time Markov chain, DTMC)是最基础的概率系统模型[151,152]. DTMC 是一类

迁移系统, 在每个状态下通过一个迁移概率分布选择后继状态, 从而对于每一条有穷执行路径, 都可以计算

出该执行发生的概率. DTMC 也有其他变种, 如马尔可夫奖励模型(Markov reward model, MRM)和马尔可夫决

策过程(Markov decision processes, MDP)[153,154]. MRM 在 DTMC 的基础上给每个状态附加了一个表示奖励(或
费用)的值, 从当前状态迁移到后继状态时, 当前状态对应的值会累加, 从而可以定义一条路径的奖励(或费

用). 在这个模型中, 主要考虑计算奖励的期望或带有约束条件的事件发生的概率. MDP 在 DTMC 的基础上引

入了非确定性决策, 不同于 DTMC 中每一个状态都对应着唯一的后继状态迁移概率分布, MDP 中每一个状态

可能有多个概率分布, 需要先非确定性地选择一个概率分布, 然后依照这个概率分布选择后继状态. 非确定

性选择可以由一个策略(scheduler)表示, 当策略提前给定时, MDP 可以转化为等价的 DTMC. 
图 3 是一个 DTMC 的例子, 描述了 IPv4 中 Zeroconf 协议的控制过程. 在配置 IP 地址时, 主机每次需要

随机选择一个地址, 并广播询问该地址是否被使用了, 广播最多重复 n 次. 在该样例中, n=4. 我们假设有 q 的

概率选择的地址是已经被使用的, 并且每次广播后未收到回复的概率是 p. 

 
图 3  IPv4 协议对应的离散时间马尔可夫链(n=4 情况)[4] 

与 DTMC 对应, 刻画连续时间概率系统的基础模型是连续时间马尔可夫链(continuous-time Markov chain, 
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CTMC), 而对连续时间下概率行为更早期的研究可以追溯到泊松过程[155]. CTMC 在迁移系统的基础上引入了

迁移速率矩阵, 记矩阵第 i 行第 j 列的元素为λij, 表示从状态 i 到状态 j 的迁移发生的概率满足以λij 为参数的

指数分布 ,  当有多个可能的后继状态时 ,  选择最先触发的迁移 .  另一方面 ,  根据指数分布的性质 ,  易知 

“离开状态 i”事件发生的概率服从以
1

n
ijj

λ
=∑ 为参数的指数分布(假设一共有 n 个状态), 且迁移到状态 j 的概率

是
1

,n
ij ijj

λ λ
=∑  可以把迁移过程看成先根据一个指数分布确定迁移发生的时间, 再仿照 DTMC 根据概率进行 

迁移. 图 4 是一个 CTMC 的例子, 有一个待执行任务的队列, 初始为空, 最多储存 3 个任务. 任务进入的速率

是 3/2 (平均到达时间间隔为 2/3), 任务完成的速率是 3 (平均完成的时间是 1/3). 

 
图 4  工作任务队列对应的连续时间马尔可夫链 

5.2   性质规约 

DTMC 中的线性时间性质可以分为定性性质(qualitative properties)与定量性质(quantitative properties), 使
用 LTL 公式描述. 在 DTMC 的线性时间性质验证中, 4 种基础的 LTL 定性性质(可达性、约束可达性、重复性

和持续性)可以通过忽略DTMC中迁移概率的具体数值, 仅区分迁移概率大于 0 (存在一条边)和等于 0 (不存在

边), 并分析图的结构验证[156]. 对于状态数有限的 DTMC, LTL 定性性质验证问题是 PSPACE 完全的[157]. 定量

线性时间性质则是从某一状态出发, 所有满足特定线性时间性质的路径概率之和. 当 LTL 性质为正则性质时, 
可以通过构造该性质的补所对应的有限状态自动机以及原马尔可夫链与该自动机的乘积, 将验证问题转化为

马尔可夫链的可达性问题. 当 LTL性质为ω-正则性质时, 可以通过构造确定性Rabin自动机, 转化为马尔可夫

链的可达性问题[158]. 
DTMC 和 CTMC 的分支时间性质可以分别由概率计算树逻辑(probabilistic CTL, PCTL)和连续随机逻辑

(continuous stochastic logic, CSL)描述, 这两种逻辑都是在 CTL 中引入概率. 
PCTL 的语法定义如下, 同样分为状态公式φ和路径公式ϕ两部分: 

φ::=true|a|φ1∧φ2|¬φ|PJ(ϕ); 
ϕ::=○φ|φ1Uφ2|φ1U≤nφ2. 

PCTL 移除了 CTL 状态公式中的全称量词和特称量词, 补充了概率算子 PJ, 其中, J 是 R≥0 上的区间, 
s PJ(ϕ)表示从 s 状态出发的所有满足ϕ的路径概率之和在 J 区间内[159]. 在路径公式中, 引入了带界限的 until 

算子 UI. 时态算子□、◊以及带界限的◊≤n 可以仿照 LTL 中的方式定义. 
例如, P=1(□(try_to_send→P≥0.99(◊

≤ndelivered)))表示几乎一定每次尝试发送信息后有至少 0.99 的概率会在

3 步内完成发送. PCTL 性质的验证可以仿照迁移系统中 CTL 公式的验证, 由公式的语法树自底向上分析, 需
要额外处理算子 PJ 和 UJ 两种情况. 如果要求 PCTL 中的 PJ(ϕ)要么是 P>0(ϕ), 要么是 P=1(ϕ), 即只能描述事件

几乎一定发生或几乎一定不发生, 则得到了一个描述定性性质的子集 QPCTL, 其表达能力与 CTL是不可比较

的. PCTL*与 PCTL 的关系类似于 CTL*与 CTL 的关系, PCL*在 PCTL 的基础上允许路径公式是任意形式的 LTL
公式, PCTL*表达能力严格强于PCTL或LTL. PCTL/PCTL*与多个DTMC之间模拟/互模拟关系有密切联系, 例
如, 两个互模拟等价(bisimulation equivalence)的状态满足相同的 PCTL*公式[160,161]. 

CSL 的语法定义如下, 同样分为状态公式φ和路径公式ϕ: 
φ::=true|a|φ1∧φ2|¬φ|PJ(ϕ)|SJ(ϕ); 

ϕ::=○φ|φ1U
≤nφ2. 

CSL 在 CTL 的基础上引入了概率算子 P 和稳态算子(steady state operator)S. PJ(ϕ)表示在某一时刻满足ϕ性质的

所有路径概率之和属于 J 区间, 即瞬态性质; SJ (ϕ)则表示在长期稳态情况下, 满足ϕ的所有路径的概率之和属

于 J 区间, 即稳态性质. 例如, S<0.1(full)表示在长时间运行时, 任选一个时刻观察所处状态, 处于 full 的概率小
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于 0.1. CSL 同样与 CTMC 之间的互模拟关系有联系[162]. CSL 公式的验证同样按照语法树自底向上分析, 对瞬

态性质的验证要借助均匀化(uniformisation)方法, 稳态性质的验证归结为线性方程组的求解[163]. 

5.3   安全-活性分类 

Katoen 等人将安全-活性的分类方式拓展到概率模型中[164]. 他们提出了概率树的概念以表示概率意义下

的系统执行行为, 并定义了概率树的前缀和延伸操作. 性质可以表示为概率树的集合, 一个性质 E 是安全性

质当且仅当任何违反 E 的概率树 T 必然有一个有限深度的前缀 T′, 使其不能延伸到任何满足 E 的概率树(也就

是说, 执行到 T ′时错误已经不可挽回了). 一个性质是活性当且仅当任何有限深度的概率树都可以延伸为某个

E中的概率树. 在概率树的意义下, 同样可以证明, 任何一个概率树性质都可以表示成一个安全性质和一个活

性性质的合取. 

5.4   验证工具 

PRISM 模型检验工具支持对概率系统的建模、仿真和验证[165]. 该工具支持不同形式的概率系统建模, 除
了前面介绍的 DTMC、MRM、MDP 和 CTMC 以外, 还包括概率自动机(PA)、部分可观测马尔可夫决策过程

(POMDP)等. 建模使用 PRISM 定义的基于状态的语言, 通过声明状态和迁移规则定义模块, 支持模块的复用. 
PRISM 能够验证由 PCTL、CSL、LTL 和 PCTL*规约语言描述的性质, 并使用了高效的数据结构和符号化方法

优化模型检验算法[166]. 目前, PRISM 已经被用于通信协议验证、分布式算法、生物系统等不同领域中概率系

统的分析和验证, 成果包括如 CSMA-CA 协议的正确性验证[167]、计算自稳定协议中的各种概率问题[168]、验

证生物计算模型 DNA-walker 的可靠性[169]等一系列工作. 
STORM 是 2017 年发布的一款功能强大的概率模型检验工具[170], 支持 DTMC、CTMC、MDP 以及连续

时间 MDP 的建模, 性质规约语言支持 PCTL 和 CSL, 但不支持 LTL. 其主要特点是允许多种输入形式, 除了

支持 PRISM 输入语言外, 还支持广义随机 Petri 网、动态故障树等形式, 并采用了更高效的建模和验证算法. 
EPMC (原 iscasMC)是由中国科学院软件研究所开发的一款基于网页的模型检验工具[171], 具有模块化的

特点, 能够将建模和验证的计算过程分离. EPMC 主要目标是验证复杂的 LTL 性质, 对于这类性质的验证实现

了相应的启发式算法, 具有较高的效率. 
类似的验证工具还有 MRMC[172]、LiQuor[173]等, 它们针对的模型、性质以及使用的技术都略有区别. 如

MRMC 只支持 DTMC 和 CTMC 以及带权重的形式, 使用了基于稀疏矩阵的表示方式以及概率互模拟. MRMC
一个重要的应用是针对体系分析与设计语言 AADL (architecture analysis and design language)的验证. AADL 是

一个系统级别的建模语言, 同时描述硬件系统、软件系统以及组合系统, 在航天器、卫星控制系统以及其他

安全攸关系统的建模中扮演重要角色. 目前, MRMC 是 AADL 的验证工具平台 COMPASS 的组成部分, 成果

包括对于一个包含 90 个控制组件的卫星平台控制系统的安全性验证[174,175]. LiQuor 主要针对 MDP 上的ω-正
则性质的定性、定量验证, 使用了偏序归约(partial order reduction)技术避免搜索空间爆炸. 

5.5   概率程序和概率霍尔逻辑 

以上工作都是从自动机的角度出发描述系统的概率行为, 使用模型检验方法验证系统的概率性质. 近年

来, 在程序模型中加入概率, 并以概率霍尔逻辑或最弱前期望(weakest pre-expectation)语义为基础验证概率性

质, 是另一种基于逻辑推理的形式化验证方法. 目前主要集中于离散程序, 在命令式程序中加入概率选择或

概率赋值. 例如, P1[p]P2 表示程序以 p 的概率执行 P1, 以 1−p 的概率执行 P2; 概率程序还可以表示 x 赋值为一

个遵从 D 分布的量. 对于概率程序, 可以使用最弱前期望描述一个概率程序在终止时某个表达式的期望值或

某个性质成立的期望值. 这方面的难点包括带概率程序的终止性, 以及带概率循环程序和递归程序的验证问

题, Katoen 等人在这方面做了很多的工作[176−178]. 

5.6   可靠性和可用性 

概率性质验证的一个主要应用方向是可靠性和可用性验证: 系统的可靠性(reliability)指的是在给定条件、
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给定时间区间下, 系统能够无失效地执行要求的能力; 而可用性(availability)指的是系统处于按要求执行状态

的能力. 在一个系统中, 可靠性和可用性是密切相关的. 从概率的角度来看, 系统可靠性指的是在给定的时间

区间 t 内, 系统能够不失效执行的概率; 可用性指的是整个系统在某个时间区间内处于正常运行的比例. 
在本节内容中, 我们将介绍系统可靠性和可用性常用的方法——故障树(fault tree, FT)分析以及可靠性框

图(reliability block diagram, RBD), 并对相关的可靠性可用性验证工具进行介绍. 
5.6.1   故障树分析 

标准故障树(也称静态故障树)是最基本的故障树, 由 Bell 实验室在 20 世纪 60 年代提出, 并用于分析导

弹[179]. 故障树是一个将系统抽象得到的树形结构(更一般地, 可以看作是有向无环图)[180]. 故障树由事件和门

两部分组成. 
• 事件分成基本事件和中间事件(包括未展开事件、条件事件等等): 基本事件为在系统中要分析的基本

元组件, 在故障树模型中用一个圆圈表示; 出现在故障树最顶部的事件称为顶事件, 一般为所分析的

系统的需求事件, 用矩形表示. 例如, 研究一台计算机是否正常运行时, 基本事件包含这台计算机的

CPU、内存、磁盘等等, 顶事件就是这台计算机没有正常运行, 非基本事件包含这台计算机是否在使

用等. 
• 故障树中所使用的门和数字逻辑中的门电路类似, 包含了与门、或门、表决门(在 N 个输入中, 有超

过 k 个为 1 则输出为 1)、禁止门(输入为 1 且条件事件成立则输出为 1)等. 通过门结构与事件的组合, 
我们可以将系统建模成一个树形结构. 

图 5 展示一个基本的故障树, E1−E4 表示 4 个基本事件, 4 个基本事件接入两个或门, 再连入一个与门, 最
上层顶事件表示系统失败. 在该系统中, 只要 E1 或 E2 其中一个组件出故障, 且 E3 或 E4 其中一个组件出故

障, 就会出现整个系统的故障. 

 
图 5  一个基本的故障树示例 

在 Codetta-Raiteri 等人的研究[181]中, 将故障树形式化地表示成一个四元组 F=〈BE,G,T,I〉. 其中, BE 表示基

本事件集合; G 为门集合; T 为门到门类型的映射函数, 将每一个 G 中的元素映射到对应的门类型中; I 为门的

输入大小映射, I(g)表示门 g 的输入大小. 
接着 , 可以在树结构中进行性质的分析 . 从定性性质上 , 可以找到树中的最小割集(minimal cut sets, 

MCS)和最小路径集(minimal path sets, MPS), 从而确定整个系统正常运行的条件. 最小割集是一个系统的最

少组件集合, 这个集合中的组件全部出故障, 则整个系统出故障. 上图中的{E1,E3}就是一个最小割集. 对应

地, 最小路径集和最小割集是相反的, 即一个系统的最少组件集合, 这个集合中的组件全部正常工作, 整个系

统将会正常工作, 上图中的一个最小路径集为{E1,E2}. 在一个故障树中, 最小割集和最小路径集都不一定是

唯一的. 
给定一个故障树, 经典的求最小割集和最小路径集的算法是自顶向下和自底向上的方法[180]. 此外, 文
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献[182−184]使用了一种更高效的算法——二分决策图(binary decision diagram, BDD)来寻找一个故障树的最

小割集和最小路径集. Monte Carlo 算法也常用于最小割集和最小路径集的求解. 
从定量性质上, 首先考虑单一时刻, 一个系统的可靠性是系统在该时刻下不出现错误的概率[185]. 令 XF=1

表示系统 F 出现错误这一事件, 那么在某一时刻下, 系统的可靠性 Re(F)=Pr(XF=0). 因此, 当我们知道系统在

某一时间下每一个基本事件故障的概率时, 就能通过对故障树自底向上的分析得到整个系统的可靠性. 当计

算连续一段时间内系统的可靠性时, 只需知道每一个基本事件在这段时间内故障所满足的分布. 这样, 定义

YF=max{t|∀s<tXF(s)=0}, 系统的可靠性 Re(F)=Pr(YF>t). 对应上面可用性的定义, 系统的可用性 AF(t)=E(XF(t)). 
在以往的工作中, 研究者通常会用 BDD、Monte Carlo[186]、贝叶斯网络分析(Bayesian network analysis)[187]等

方法计算系统的可靠性和可用性. 
标准故障树还能进行一系列的扩展, 例如, 使用动态故障树(dynamic fault tree, DFT)来处理包含序列的组

件[188]. 在实际情况中, 组件的失效按照某种特定的序列出现时, 整个系统不会实效, 而组件的失效以其他顺

序出现时, 系统又会出现失效情况. 动态故障树就是对基本故障树进行了序列依赖上的扩展. 动态故障树在

标准故障树的基础上加入了一些考虑优先级的门结构, 通过添加这些组件, 动态故障树相对于标准故障树具

有更强的表达能力. 这里, 我们将介绍几个 DFT 中重要的门结构. 
• PAND 门: 当输入按顺序从左到右依次为 1 时, 门的输出才为 1. 例如, 一个设备有一个备份, 只有当

备用触发开关激活后, 若此备份失效, 这部分组件才会失效. 我们用 PAND 门表示了这种组件序列依

赖的关系. 
• FDEP(function dependency)门: FDEP 的输出是一个伪输出(即恒等于 0), FDEP 门有一个触发器, 当触

发器触发时, FDEP 门会使所有的门输入进行激活(即输入等于 1), 当然, 其输入不一定需要触发器进

行触发. 例如, 电源的失效可以导致所有 CPU 的失效, 我们可以把电源看作一个触发器, 用 FDEP 门

来表示电源与 CPU 之间的关系. 
• SPARE 门: 表示可由一个徽章多个备件替换的组件. 当主设备发生故障时, 从左到右激活第 1 个可用

的备件, 一个备件可以连接到多个 SPARE 门, 但只能被一个 SPARE 门使用. 例如, 一个计算机系统

中可以有内存备份, 当一个内存失效时, 可以用备份内存替换进行工作. 
图 6 是一个动态故障树的示例. 

 
图 6  动态故障树的实例[189] 

这个故障树实例加入了两个动态故障树的门结构 FDEP门和 SPARE门, 对于 FDEP门而言, 当 PS触发时, 
C1 和 C2 值为 1, G3 的值为 1(即系统失效). 当 PS 不触发时, C1 和 C2 也会根据具体系统的情况取值为 1 或 0. 我
们考虑 SPARE 门, 当 M1 和 M2 中只有一个失效时, 备件 M3 能够对失效的组件进行替换; 而当 M1 和 M2 都失

效时, 备件 M3 不能同时对两个门进行替换, 2 个 SPARE 门中有 1 个会失效. 
此外, 研究者还考虑了一些其他方面的拓展. 例如, 由于实际的故障分布难以获取, 研究者考虑用模糊数
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代替组件的故障分布[190]; 文献[181,191]中考虑在故障树中加入故障修复的情况, 使得一些组件的故障以一定

的概率分布进行修复. 
有很多基于故障树的工具用于进行系统的可靠性和可用性分析. 例如, CORAL[192]借助 Markov 链对故障

树进行分析; DFT2GSPN[193]通过引入 Petri 网进行计算, 其效率比基于 Markov 链的工具有所提升; DFTSim[194]

以及 DRSIM[186]基于 Monte Carlo 方法进行分析, 并支持了多种故障树的拓展. 
5.6.2   可靠性框图 

可靠性框图[195]也是一个常用于评估各种系统可靠性和可用性的分析方法, 其基本思想和故障树类似, 将
一个系统分成各个组件, 再将各个组件通过并联、串联等方式组成一个无向图模型. 因此, 在一个图结构中, 
可以根据单个组件的故障概率分析来计算整个系统的可靠性和可用性. 对于各种不同的结构, 有对应不同的

公式. 
同样地 , 类似于标准故障树到动态故障树的拓展 , RBD 可以考虑动态依赖因素 , 拓展成为 DRBD. 

Distefano 等人[196]通过在 RBD 中引入动态依赖模块, 对系统组件之间的动态依赖关系进行建模, 从而扩展了

RBD 的表达能力. 
基于 RBD 和 DRBD 也存在一些形式化验证的工具. 例如, Object-Z[197]通过将 DRBDs 转化成一个带颜色

的 Petri 网(colored Petri net, CPN)中, 接着利用 Petri 网的分析工具来完成对 RBD 的分析; 文献[198,199]利用

HOL4 高阶逻辑验证工具[200]对 RBD 以及 DRBD 进行了形式化的建模与分析, 从而完成对系统可靠性和可用

性的评估. 

6 混成系统 

动力系统指的是随着时间连续演化的系统, 其连续行为通常使用微分方程等数学模型来描述. 混成系统

是既包含离散行为也包含连续行为的系统, 典型的例子是受离散程序控制的动力系统: 每个时间周期(或每个

事件发生时)离散程序执行一次, 改变系统的离散状态或参数; 然后, 系统以微分方程刻画的规律随时间演化. 
混成系统广泛存在于航空航天、自动驾驶等安全攸关领域, 这些系统的失效会带来人员伤亡等灾难性后果. 因
此, 对这些系统的安全设计及验证变得极为重要. 基于严格数学基础的形式化方法是确保这些系统安全的重

要支撑. 

6.1   行为规约 

混成系统可以使用多种形式化建模语言表达, 其中, 由 Henzinger 提出的混成自动机模型[201]是常用建模

语言之一. 混成自动机可以看作有限状态自动机和时间自动机的扩展. 当系统停留在每个位置上时, 系统的

变量沿着给定的微分方程演化. 每个位置可以带有不动条件: 只要系统状态满足不动条件, 系统就可以继续

停留在该位置. 另外, 每条迁移可以带有条件: 仅当系统状态满足条件, 迁移才可以执行. 每条迁移也可以修

改系统中的状态变量. 例如, 图 7 展示了混成自动机的一个实例. 模型代表一个保温系统, 该系统具有两个状

态: ON(开)和 OFF(关). 假设初始温度为 23 °C, 系统进入 OFF 状态, 温度 T 以−0.1T 的速率变化, 当温度满足

小于 22 °C 时, 可跳转至 ON 状态, 也可继续降温直至温度不再满足 T≥20 °C 时跳转到 ON 状态. 关于 ON 状

态的解释类似. 

 
图 7  混成自动机的实例 

混成自动机的优点是语言相对简单. 然而和有限状态自动机一样, 混成自动机的可组合性较弱, 对于复
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杂的系统, 很难体现系统的模块化结构. 除了混成自动机以外, 其他混成系统建模语言包括微分动态逻辑

(differential dynamic logic, dL)[202]和混成通信顺序进程(hybrid communicating sequential process, HCSP)[203,204]. 
微分动态逻辑由 Platzer提出, 是动态逻辑(dynamic logic)的一个扩展, 在动态逻辑的基础上加入了沿着给定微

分方程演化的语句. HCSP 是 CSP 的一个扩展, 在 CSP 的基础上添加了微分方程演化和中断语句, 表示系统沿

着微分方程运行的过程中同时等待给定的通信. 当其中一个通信可以发生时, 中断连续演化并执行通信. 
除了形式化模型之外, 工业界普遍使用的嵌入式系统建模语言可用于描述混成系统, 例如 Simulink[205]、

Modelica[206]等. Simulink采用图形建模语言, 通过将简单的块(block)连接起来对混成系统建模. 这种图形建模

语言更易于工程师理解和使用. 
Modelica 则定义了一个能够表达微分方程和微分代数方程(differential algebraic equation)的程序语言. 

6.2   性质规约 

对于混成系统, 我们最关注的性质依然是安全性, 也就是系统不会进入危险状态, 例如自动驾驶的车辆

不会与其他车辆相撞. 除了安全性外, 我们也可以考虑活性性质, 例如自动驾驶的车辆最终能够到达目的地. 
混成系统的任何时序性质可以使用 LTL 的扩展 MTL 和 STL 表达. MTL (metric temporal logic)[207]是 LTL

向连续系统的第 1步扩展, 应用于连续时间而不是离散时间的运行轨迹. 假设系统状态由多个布尔值组成, 系
统的运行轨迹可以表达为时间(正实数)到状态的函数. MTL 的语法是: 

ϕ p|¬ϕ|ϕ1∨ϕ2|ϕ1U[a,b]ϕ2, 

其中, 主要添加的语法构造是ϕ1U[a,b]ϕ2, 含义为: 存在一个时间点 t∈[a,b], 系统的运行轨迹在时间 0−t 之间满

足性质ϕ1, 并且在时间 t 满足性质ϕ2. 在 U[a,b]的基础上, 我们可以定义□[a,b]ϕ和◊[a,b]ϕ, 分别代表“在[a,b]区间内

总是满足ϕ”和“在[a,b]区间内存在一个时间满足ϕ”. 例如, □[0,10](p1→◊[2,4]p2)的含义为: 在[0,10]区间内的任何

时间, 如果性质 p1 被满足, 则在那个时间之后的[2,4]时间区间内, 存在一个时间使得 p2 被满足. MTL 性质的

模型检验是不可判定的, 主要问题来自形如[a,a]的约束, 要求对时间有精确的计算. 因此, Alur 等人提出了

MTL 的变种 MITL (metric interval temporal logic)[208], 在时间约束上仅允许 a<b 的情况, 并证明了因此得到的

模型检验问题在 EXPSPACE 中的可判定性. 
STL (signal temporal logic)[209,210]是 MTL 和 MITL 的进一步扩展, 允许系统的状态由实数组成. STL 公式

中可以包含关于状态中实数变量的谓词以及和 MTL 一样的组合方式. 例如, STL 公式□[0,10](x>7→◊[2,4]x<5)的
含义是: 在[0,10]时间区间内, 如果系统中 x 的值超过 7, 那么一定在[2,4]时间之后, x 的值会返回到 5 以下. 这
可以用于描述一个控制系统的正确性, 要求控制策略在 x 过高时, 总能在确定时间内将 x 返回到正常范围. 

目前讨论的 MTL 和 STL 的语义都是布尔语义, 也就是说, 每条轨迹或者满足性质或者不满足性质. 对于

连续和混成系统, 这类语义在很多场景下并不恰当. 例如, 如果需要的 STL 安全性性质是□[0,∞]x<5, 即 x 的值

永远小于 5, 那么一个能够保证 x 永远小于 4 的系统与一个可能让 x 为 4.99 的系统相比显然是“更安全”的. 后
者可能因为较小的扰动变得不安全, 而前者需要更大的扰动. 因此, 我们可以定义 MTL 和 STL 的量化语

义[211,212], 对每个系统轨迹和 STL 性质赋予一个实数, 代表该轨迹满足性质的程度. 
关于 STL 的模型检验已有一些研究[213], 然而, 通过模型检验验证一个混成系统总是满足 STL 性质还是

相对困难的. 因此, 在更多情况下, STL 应用于对系统的离线或实时监控, 通过观察和分析系统的运行轨迹判

断系统是否违反了 STL 性质. 文献[214]提出了 STL 性质的离线监控方法. 文献[215]进一步给出了 STL 性质

的在线监控算法, 可以在系统运行中实时判断其行为是否已经违反了 STL 性质. 

6.3   可达集计算 

可达集计算是混成系统安全设计及验证的主要技术手段, 其中, 系统连续行为可达集计算是主要技术发

展瓶颈. 可达集一般不可准确计算, 因此文献中主要研究可达集上、下近似的计算. 
可达集上近似是包含准确可达集的集合, 一般用于安全性验证. 如果可达集上近似与危险状态不相交, 

则准确可达集与危险状态不相交, 从而系统是安全的. 可达集上近似是近 30 年混成系统安全验证的研究热点
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之一, 其理论及计算方法得到了较好的研究, 如泰勒模型方法[216,217]、区间计算方法[218]、线性化方法[219]、矩

方法[220]、PAC 方法[221,222]等. 
可达集下近似是准确可达集的子集, 一般用于安全设计. 以可达-规避集合为例来说明可达集下近似如何

用于系统安全设计, 如通过计算向后可达集的下近似, 可以确定使系统进入目标区域且在进入目标区域前规

避危险状态的初始状态集合(也称为可达-规避集合). 可达集下近似计算近 8 年来才开始研究, 理论及方法相

对匮乏. 但经过近几年的研究, 涌现出了一些理论方法, 如区间计算方法[223,224]、边界可达性方法[225]、凸优化

方法[226,227]等. 

6.4   验证工具 

混成系统的模型检验工具包括 SpaceEx[228]、Flow*[229]、JuliaReach[230]、CORA[231]、BACH[232]、C2E2[233]

等, 这些工具主要通过计算可达集的近似验证混成系统的安全性质. 另外一些验证工具, 例如 Breach[234], 可
用于验证 STL 性质. 基于定理证明的混成系统验证工具包括用于微分动态逻辑的 KeYmaera X[235]和用于

HCSP 的 HHLProver[236]. 
SpaceEx[237]是一个混成系统的验证平台, 常用于验证带有非确定输入的分段仿射混成系统, 将显式多面

体表示、隐式支持函数表示等结合起来表示近似可达集, 提高可处理系统的规模和效率的同时保持精确度. 
Johnson 等人[238]使用 SpaceEx 对多卫星系统的可靠性进行了分析, 即两颗卫星进行轨道转移时, 根据可靠性

要求是否会进行会合的性质. Minopoli 等人[239]通过模型转化, 将 Matlab/Simulink 的模型转化成一个 SpaceEx
模型. 这样, SpaceEx 可以对所有 Simulink 建模的模型进行验证. 

C2E2 在实际应用中对很多信息物理融合系统进行了验证分析, 如 Duggirala 等人[240]基于 C2E2 工具, 用
信号时序逻辑(STL)对系统性质进行刻画, 对汽车的动力传动控制(powertrain control)系统进行了分析和验证. 

KeYmaera 在混成系统的验证中具有广泛应用: 在文献[241,242]中, 作者基于 KeYmaera 工具分析了火车

控制系统, 对其中系统的速度性质进行了验证; 文献[243]验证了网络物理运输系统的安全性; 文献[244]对飞

行器控制系统的安全性质进行了验证. 除了交通运输领域以外, 文献[245,246]利用KeYmaera对机器人的控制

系统进行了验证. 同时, KeYmaera 还常用于一些其他信息物理系统的形式化的验证和安全性分析 [247,248]. 
HHLProver 被用于月球登陆车控制系统[249]和列车控制系统[250]的验证. 

7 硬件系统 

硬件验证是模型检验最早也最成功的工业应用案例. 很多模型检验技术的发展最初用于硬件模型检验, 
例如符号模型检验[9]、限界模型检验[10]、插值法[30]、反例引导的抽象精化[11]、IC3 算法等[251,252]. 硬件模型检

验的应用也很大程度上驱动了布尔可满足性问题(SAT)求解技术的发展[253]. 硬件模型检验的成功有两个主要

因素: 第一, 由于硬件的每次流片非常昂贵, 并且不像软件那样易于更新, 任何设计错误都会带来巨大的损

失; 第二, 相比于软件, 硬件设计的形式化模型相对简单, 一般不会牵涉无穷状态空间、递归调用等复杂特征. 
因此, 硬件验证, 包括等价性验证和模型检验, 已经是硬件 EDA 工具中普遍带有的功能. 

7.1   行为和性质规约 

硬件模块的设计可以建模为一个迁移系统, 其状态空间由 n个布尔变量组成(因此总状态数量为 2n). 硬件

模块是时钟驱动的, 每个时钟周期进行一次迁移. 因此, 硬件的行为模型可以由一个初始条件 Init(x)和一个迁

移关系 T(x,x′)组成. 其中, x 代表所有状态变量, Init 是 x 上的一个谓词, T 是 x 和 x′上的谓词. 其中, x 代表迁移

前的变量, x′代表迁移后的变量, 例如以下系统: 
Init(x,y,z)=(x=1∧y=0∧z=0); 

T(x,y,z,x′,y′,z′)=(y′=x∧z′=y∧x′=z) 
描述一个初始值为〈x,y,z〉=〈1,0,0〉, 并且在〈1,0,0〉, 〈0,1,0〉, 〈0,0,1〉之间循环的系统. 在给定 Init 和 T 之后, 迁移系

统的运行轨迹包括所有满足 Init(x0)∧T(x0,x1)∧…∧T(xn-1,xn)的 x0,x1,…,xn. 
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在硬件系统的验证中, 最关注的性质依然是安全性. 给定一个由谓词 P 描述的安全性质, 我们希望判断

是否所有可以到达的状态都满足 P. 也就是说, 对于任何状态序列的 x0,x1,…,xn, 满足: 
Init(x0)∧T(x0,x1)∧…∧T(xn−1,xn)→P(xn). 

例如, 以上给出的系统满足任何时候 x, y, z 中至少 1 个变量为 1, 也就是满足安全性性质 x=1∨y=1∨z=1. 除了

安全性质, 我们也可以考虑硬件系统的活性性质, 以及一般的 LTL 性质. 
由于硬件模型检验普遍应用, 已经产生了标准的行为和性质描述语言和文件格式. 在行为描述方面, 一

般采用基于网表的格式, 例如 AIGER[254]. 网表的格式是在布尔级的, 因此会失去字节级的信息, 例如加法、

乘法和比较等运算. 最近的硬件模型检验竞赛开始推荐使用字节级的 Btor2 格式[255]. 在性质描述语言方面, 
工业界普遍使用的标准包括 PSL (property specification language)[256]和 SVA (system verilog assertion)[257]. 

7.2   验证方法 

硬件模型行为和性质的描述本身相对简单, 可以使用一般的 LTL 模型检验方法验证. 因此, 硬件验证的

主要挑战来自待验证的模型规模非常庞大, 可能涉及上万个布尔变量, 而状态空间则是变量个数的指数. 硬
件模型检验的研究主要关注如何通过符号化的方法, 结合基于不变式生成的定理证明技术来处理庞大的状态

空间. 
第 1 个在显式状态空间基础上的突破是符号模型检验[9], 其主要思想是, 使用二元决策图(binary decision 

diagram, BDD)代表可达的状态空间. 在确定变量之间的排序后, 二元决策图可以唯一代表任何布尔表达式, 
并提供模型检验所需要的在布尔表达式上的操作. 下一个重大突破是限界模型检验[10], 通过展开迁移关系, 
将模型在有限步内是否正确转换为一个 SAT 求解问题. 这种方法可以用于快速发现模型中的错误, 但一般无

法证明模型的正确性. 
为了能够验证模型的正确性, 也就是说在任意多步内都不会出错, 主要使用的想法是寻找模型的归纳不

变式. 一个表达式 I 对于初始条件 Init、迁移关系 T 和正确性性质 P 是归纳不变式, 如果满足以下条件: 
Init(x)→I(x), I(x)∧T(x,x′)→I(x′), I(x)→P(x). 

如果存在这样一个归纳不变式, 则可证明模型的确满足安全性性质 P. 归纳不变式可以扩展到 k步的归纳不变

式 , 即如果性质 I 连续 k 步成立 , 可以推导出下一步也成立 . 基于 k 步不变式的正确性验证方法称为

k-induction[258]. 在文献[30]中, McMillan 提出了基于插值的不变式生成方法, 其主要思想是: 如果限界模型检

验没有找到系统在 n 步内的反例, 则说明转换后的布尔可满足性问题是无解的. 从这个问题无解的证明可以

生成一个插值(interpolant), 仅包含系统在 1 步迁移之后的变量. 这个插值是系统 1 步之后可达集的上近似. 通
过不断迭代, 可以得到系统在多步之后可达集的上近似, 最终希望获得不变式. 

继插值法之后的下一个主要进展是 IC3 算法[251,252], 也称为 PDR (property directed reachability). 这个算法

在验证过程中维护一个表达式的序列 F0,F1,…,Fn, 其中, F0 代表初始集合, 每个 F0 代表在 i 步之内可达集的上

近似. 通过一系列对于一步迁移可达性的求解, 算法不断从 F0移出元素, 使其更加精确, 直到出现 Fi=Fi+1, 则
F0 是需要的归纳不变式. 与限界模型检验不同, IC3 算法不需要展开迁移关系, 因此减小了 SAT 求解问题的规

模. 最近的一个研究热点是 IC3 算法用于字节级的模型. 最初的一些工作[259,260]将 IC3 的算法直接扩展到字节

级, 将 SAT 求解问题替换为 SMT 求解问题. 近期的研究首先将字节级的模型通过谓词抽象或其他方法抽象为

布尔模型, 在布尔模型上使用 IC3算法, 并基于反例进行抽象精化. 这方面的代表性工作包括 IC3+IA (implicit 
abstraction, 隐式抽象)[261]和 IC3+SA (syntax-guided abstraction, 语法引导抽象)[262]. 

硬件模型检验的算法在近期依然是一个研究热点 . 除了 IC3 之外 , 其他一些方法 , 包括 CAR 
(complementary approximate reachability)[263]和语法引导的引理生成(SyGuS-APDR)[264]也在特定问题上取得了

成功. 除了传统的模型检验算法, 其他硬件验证方法包括符号轨迹执行(symbolic trajectory execution, STE)[265]

和基于定理证明的方法[266]. 



 

 

 

2390 软件学报 2022 年第 33 卷第 7 期   

 

7.3   验证工具 

硬件模型检验竞赛(hardware model checking competition, HWMCC)是每 1年或 2年举行一次的模型检验工

具之间的竞赛, 在工业界提供的实例上比较工具的性能. 目前, 性能处于前列的工具包括 AVR[267]、nuXmv[268]

和 Pono[269]. 其他一些早期的应用于硬件模型检验的工具包括 NuSMV[75,270]和 ABC[271]. Forte[272,273]是一个基

于符号轨迹执行和定理证明方法的硬件验证工具, 在 Intel 内部有广泛的使用. 

8 通信协议 

通信协议是现代计算机网络连接的约定标准, 是保障计算机之间信息传递的安全性的重要基础. 通信协

议可以用于用户之间或用户和服务之间进行认证, 并产生双方共享的密钥, 保证双方通信的安全性. 然而, 如
果通信协议的设计或实现存在漏洞, 则可能允许入侵者监听通道上发送的私密信息, 也可能允许入侵者伪装

成其中一方与另一方进行通信, 造成信息泄露等通信安全问题. 因此, 保障通信协议的安全性对于计算机网

络是十分重要的. 基于模型检验的方法在验证通信协议方面已经有了很多研究. 我们在本节将主要阐述验证

使用的协议和攻击者的模型、性质描述, 以及验证方法和工具. 

8.1   协议和攻击者模型 

在描述通信协议时, 我们首先需要确定以下概念[274]. 
• 通信方(agent): 表示能够执行通信操作的实体/用户. 
• 角色(role): 表示通信方在一次协议运行中所扮演的角色(例如发起方(initiator)、响应方(responder)以

及中间的服务器方(server)). 
• 协议(protocol): 表示多个角色之间发送消息的规则和顺序. 
• 会话(session): 表示协议的一次执行. 
需要注意的是, 每个通信方可以参与同一个协议的多个会话(session), 并在其中扮演不同的角色. 例如, 

用户 A 可以作为协议的发起方与 B 通信, 并同时在另一个会话中作为响应方响应 C 的通信. 
在通信协议的分析中, 最普遍使用的攻击者模型是 Dolev-Yao 模型[275]. 这个模型假设攻击者可以截获任

何网络中传输的数据, 并对其进行修改, 例如应用加密和解密函数. 但是, 攻击者不能在没有密钥的情况下对

消息进行解密(即假设加密算法是不能被攻破的). 
我们使用 Needham-Schroeder 协议[95]作为案例. 这是两个角色之间的身份认证协议. 角色 A 和 B 分别拥

有各自的公钥 pk(A), pk(B)和私钥 sk(A), sk(B). 首先, A 产生一个随机的 nonce NA, 然后将{|A,NA|}使用 pk(B)加
密后发送给B; 接下来, B将{|NA,NB|}使用 pk(A)加密后发送给A; 最后, A将{|NB|}使用 pk(B)加密后发送给B. 经
过这个协议, A 和 B 确认了各自的身份. 

然而, 这个协议在 Dolev-Yao 攻击者模型下是不安全的. 设 I 为攻击者, 存在以下“中间人攻击”, 可以使

得 I 伪装成 A 与 B 通信. 
1. A→I 发送{|A,NA|}pk(I): A 希望和 I 通信, 因此将{|A,NA|}使用 pk(I)加密后发送给 I. 
2. I→B 发送{|A,NA|}pk(B): I 将 A 发送的 nonce 解密后, 按照协议的第 1 步伪装成 A, 将{|A,NA|}加密发送

给 B. 
3. B→I→A 发送{|NA,NB|}pk(A): B 正确地回复给 A. 但我们可以假设这个消息被 I 截获, 并未经修改传递

给 A. 
4. A→I 发送{|NB|}pk(I): A 收到消息后, 认为 NB 是由 I 产生的, 并按协议的第 3 步将{|NB|}加密发送给 I. 
5. I→B 发送{|NB|}pk(B): I 收到消息后, 对其解密获得 NB, 然后再加密发送给 B, 从而完成与 B 的协议. 
当这个攻击过程完成时, B 认为和 A 建立了联系, 并且只有 A 和 B 拥有 NA 和 NB. 但实际上, A 并没有向 B

发起会话, 而且攻击者 I 也拥有 NA 和 NB. 这可能造成 B 泄漏私有信息. 
除了 Dolev-Yao 模型之外, 最近也有对更强的攻击者模型的研究, 例如 eCK[276]. 这个攻击者模型假设攻
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击者具有所有Dolev-Yao模型中的能力, 另外允许攻击者可能获得某个通信方的私钥. 使用 eCK模型, 我们可

以描述完全正向保密(perfect forward secrecy)性质: 即使攻击者获取了某个通信方的私钥, 也无法破解之前发

生的会话的密钥, 或者面对该通信方时冒充为其他人. 

8.2   性质描述 

在本节, 我们列举通信协议的一些安全性性质. 对于通信协议, 一类非常重要的性质是保证某些信息不

会被攻击者截获. 这类性质称为私密性(secrecy): 对于通信方 A 在 R 角色下的一条信息 t, 我们说 t 是私密的

当且仅当 A 在 R 角色下与其他可信的通信方进行通信时, t 不能被入侵者通过监听信息推断. 
Lowe 的文章[277]中提出了一个身份认证协议性质的分类, 将性质分为如下 4 个等级. 
1. 存活性(aliveness): 当通信方 A(发起者)认为与通信方 B 完成一个通信协议时, 若 B 之前运行过这个协

议, 我们就说通信方 B 对于 A 具有存活性. 这个性质是 4 类性质中最弱的一个. 
2. 弱一致性(weak agreement): 当通信方 A(发起者)认为与通信方 B 完成一个通信协议时, 若 B 在之前运

行过这个协议, 并且确信是与 A 运行这个协议, 我们就说通信方 B 对于 A 具有弱一致性. 
3. 非单射一致性(non-injective agreement): 当通信方 A(发起者)认为与通信方 B 完成一个通信协议时, 在

协议中设定一个双方交换的数据 ds, 如果通信方 B 确信与 A 运行过这个协议, 并且双方对数据 ds 达

成了一致, 我们说通信方 B 对于 A 具有非单射一致性. 
4. 单射一致性(injective agreement): 当通信方A(发起者)认为与通信方B完成一个通信协议时, 在协议中

设定一个双方交换的数据 ds, 如果通信方 B 确信与 A 运行过这个协议, 并且双方对数据 ds 达成了一

致, 且对于 A 的每一次协议的运行, 均在 B 上拥有唯一对应的运行, 我们就说通信方 B 对于 A 具有单

射一致性. 与非单射一致性相比, 这个性质表达不会出现重放攻击. 
在以上性质中, 我们也可以加入近期性(recentness)的要求, 即定义一个验证时间 t, 在通信方 A 完成一个

通信协议时, 要求对应的通信方 B 在最多 t 时间之前运行过这个协议. 
根据以上的定义, 我们可以看出, Needham-Schroeder满足存活性, 但不满足弱一致性: 通过中间人攻击, I

可以使 B 认为和 A 完成了通信协议. 虽然 A 之前运行过这个协议, 但它确信是与 I, 而不是 B 运行的协议. 如
果将协议第 2 步传输的信息从{|NA,NB|}改为{|NA,NB,B|}, 则可以避免这种攻击, 得到的协议满足单射一致性. 

8.3   验证方法和工具 

Lowe 最早基于 FDR 开发了通信协议验证工具 Casper[278], 发现了对 Needham-Schroeder 协议的攻击[279], 
使得模型检验用于验证通信协议获得广泛关注. 目前, 主要的用于验证通信协议的工具包括 Tamarin[280,281]、

ProVerif[282]、AKiSs[283]等. 
Tamarin 将通信协议和攻击者建模为一个迁移系统. 系统的状态表示攻击方所知的信息、网络上的信息、

新产生的值和协议方的状态, 表达为一个由已知事实(fact)组成的多重集. 系统的迁移由多重集的重写规则表

达, 描述协议的规则和攻击者的能力. 加密、解密等函数的代数性质使用一个等式理论(equational theory)表达. 
安全性质表达为关于迁移系统的路径的一阶逻辑公式. Tamarin 使用约束求解算法对性质进行验证, 通过反向

搜索的方式, 试图找到一个违反性质的路径: 如果找到了这个路径, 则说明性质不成立, 并在用户界面上展

示这个反例; 如果不能找到路径, Tamarin 可以生成一个该性质的证明. 由于所涉及的验证问题是不可判定的, 
Tamarin 的自动验证不能保证终止. 但是在很多实际例子中, Tamarin 能够在很短的时间内完成验证或找到反

例. 除了安全性质, Tamarin 也能验证协议中的一些隐私性质及观察等价性(observational equivalence). Tamarin
在很多安全通信协议上取得了非常成功的应用, 例如, Schmidt 等人使用 Tamarin 验证了 NAXOS 协议在 eCK
攻击者模型下的安全性[280]; Cremers 等人使用 Tamarin 验证了 TLS 1.3 协议的抽象模型[284]; Basin 等人使用

Tamarin验证了 5G AKA协议[285], 验证结果表明该协议存在安全漏洞, 并提供了修改建议; 另外, Tamarin也被

用于验证带有循环和可变全局状态的协议, 例如, Kunnemann 等人使用 Tamarin 验证用于网络设备的身份认证

的 Yubikey 协议[286]. 
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ProVerif 和 AKiSs 基于 Applied pi 演算对协议建模. Applied pi 演算[287]是 pi 演算的一个更接近应用的变种, 
主要用于对通信协议进行建模. Pi 演算可以看作 CCS 的一个扩展, 允许进程之间的通信通道结构发生变化, 
例如一个进程将通道发送给另一个进程. Pi演算的一个弱点是提供的原语较少, 因此很多常用的构造, 例如整

数和多元组, 需要额外的通信表达. 这使得对协议中原有的通信进行推理变得更加复杂. Applied pi 演算在 pi
演算的基础上添加了内置函数(例如加密和解密), 并把名称、变量和通信通道区分开来, 避免混淆. 其中, 名
称(names)专门用于代表新产生的通道、随机数、密钥等. 

基于 Applied pi 演算验证的基础是进程之间的等价性概念, 其中, 静态等价性(static equivalence)表达两套

替换之间的不可区分性. 观察等价性和带标注的互模拟关系(labeled bisimilarity)表达了进程之间行为的不可

区分性, 其中, 观察等价性的定义需要考虑所有可能与进程交互的环境, 因此直接验证非常复杂. 相比之下, 
带标注的互模拟关系更易于直接验证. Applied pi 演算理论的一个核心定理是, 观察等价性和带标注的互模拟

关系是等价的. 
ProVerif 工具实现了 Applied pi 演算模型的可达性(reachability)、一致性(correspondence)和观察等价性的

验证算法, 其中, 一致性[288]表达如果某个事件 e执行, 那么另一个事件 e′必然在之前执行. 单射一致性是满足

单射关系的一致性, 即如果事件 e 执行, 那么此前一定执行过事件 e′, 且若事件 e 不同, 对应的 e′也不同. 验
证一致性时, 先将密码协议写成 Horn 子句的集合, 将需验证的一致性性质写成目标结论, 然后通过饱和过程

将子句集进行简化, 最后通过深度优先搜索算法判断目标结论是否能从子句集中推导出来[289]. 验证观察等价

性时, 用 bad 来表示不满足观察等价性的结果, 通过类似一阶逻辑中的 resolution 过程对子句集进行饱和处理, 
如果饱和子句集中不包括结果为 bad 的子句, 则观察等价性成立[290]. 根据上述算法, ProVerif 可用于验证通信

协议的保密性(secrecy)、认证的正确性等, 例如, Abadi 等人[291]使用 ProVerif 验证了 JFK (just fast keying)[292]

快速密钥交换协议, 结果表明, 该协议保证了密钥的保密性并能抵抗拒绝服务攻击; Abadi 等人[293]还使用

ProVerif 验证了认证邮件协议, 证明当且仅当发送方收到消息回执时, 接收方接收到消息. 此外, ProVerif 还被

用于验证电子投票协议的安全性[294−296], 可验证投票者投票内容的隐私性、投票结果的公平性等. 
AKiSs 可用于验证有限会话假设下通信协议的观察等价性, 输入语法与 Applied pi 演算语法相似, 输出结

果为所查询的两个进程是否满足观察等价性. 由于 AKiSs 只考虑有限会话的场景, 并使用了不同的算法, 可
以用于验证一些 ProVerif 无法验证的协议, 例如 Okamoto 电子投票协议[283]. 

8.4   可证明的安全性 

另一种完全不同的验证方式是使用逻辑推理来证明协议的安全性 , 称为可证明的安全性 (provable 
security). 其主要步骤是: 首先, 定义协议模型和攻击者模型; 然后, 定义对密码系统的安全假设; 最后, 通过

归约(reduction)将攻击者针对协议安全性质的攻击行为最终转化为密码系统安全假设的违反, 从而说明协议

的安全性质(在密码系统安全假设成立的情况下)不会被违反. Barthe等人使用概率程序对协议和攻击者行为进

行建模 , 并使用概率关系霍尔逻辑 (probabilistic relational Hoare logic)证明协议的安全性 , 实现了工具

EasyCrypt[297], 并用于证明安全协议的保密性[298]. 

9 信息流 

信息流性质一般指信息不会在未经授权的情况下被访问、修改和泄露, 同时保证被授权的一方在给定的

权限内, 合理地访问和使用信息. 我们这里主要介绍 3 类信息流性质: 无干扰性(noninterference), 即高机密级

别的操作不能影响低机密级别的状态和输出; 不透明性(opacity), 即系统的秘密对外界的入侵者来说不透明; 
以及隐私性, 即用户和用户的数据之间的对应关系一定程度地被隐藏起来, 使得攻击者无法推导. 我们针对

这 3 类性质, 分别从模型、性质描述和验证这些方面进行展开. 

9.1   无干扰性 

无干扰性的定义依赖一个安全模型(security model), 描述哪些用户/进程可以访问或修改哪些资源, 或者
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哪些用户/进程之间可以发送信息. Rushby 基于不同迹之间的 unwinding 关系等价性, 首次给出了具有非传递

性的无干扰性的形式定义[299]. 假设系统 M 里存在多个域(domain), 记为 D, 这些域可以理解为用户或进程. A
为动作集合, S 为状态集合, O 为输出集合. 定义 dom:A→D, 对于任意的动作 a, dom(a)返回它所在的域. 定义

两个函数: step:S×A→S, 记录动作执行后, 状态的改变; 以及 output:S×A→O, 记录动作执行后, 产生一个输出. 
一个安全政策(policy)定义为域上的一个干扰关系↝, 其中, d↝b表示域 d允许向域 b发送信息, 即 d干扰 b. 很
多情况下, 无干扰性是不满足传递性的, 例如, 我们可能需要描述用户 d 可以向用户 b 传输信息, 但只能通过

通信渠道 c. 这可以描述为 d↝c, c↝b 和¬(d↝b). 另一种常见的情况是信息存在多个保密等级, 高保密等级的

信息可以通过一个解密机制降为低安全等级. 因此, 高安全等级可以向解密机制传递信息, 解密机制可以向

低安全等级传递信息, 但高安全等级不能直接向低安全等级传递信息. 
在给出定理之前, 先介绍几个定义. 系统 M 是可视角分区的(view-partitioned), 如果对于任意 u∈D, 存在

S 上的一个等价关系~u. 这个等价关系是输出一致(output consistent)的, 如果 
s~dom(a)t→output(s,a)=output(t,a). 

即如果 s 和 t 是动作 a 域上的等价状态, 那么它们执行 a 后, 输出是一致的. M 是弱步调一致的(weakly step 
consistent), 如果 s~ut∧s~dom(a)t→step(s,a)~ustep(t,a), 即如果 s 和 t 关于域 u 是等价的, s 和 t 关于动作 a 的域是

等价的, 那么 s 和 t 执行 a 后, 关于域 u 还是等价的. M 局部满足↝关系, 如果¬(dom(a)↝u)→s~ustep(s,a), 即
如果动作 a 的域不干扰 u, 那么 s 和从 s 执行 a 后的状态关于 u 是等价的. 可以得到如下的定理, 称为非传递

无干扰政策的 unwinding 定理. 
定理. 设↝为一个非传递无干扰政策, 系统 M 是可视角分区的, 且满足: (1) M 是输出一致的; (2) M 是弱

步调一致的; (3) M 局部满足↝关系, 那么 M 对于政策↝是安全的, 即对于任何域 u 和动作序列α, 执行α然后

执行 u 的输出应该等于仅执行α中能够影响 u 的行为然后执行 u 的输出. 
后来, von Oheimb 对这个定义进行了扩展, 能够处理非确定系统的情况, 并且能够描述更多的性质, 例如

无泄露性质(nonleakage)和无影响性质(noninfluence)[300]. 
以上的工作都是基于状态机, 除此之外, 还有基于进程代数的无干扰性的建模和验证[301−303]. 还有一类

重要的工作是基于语言的类型系统的验证, 首先针对无干扰需求, 定义类型系统; 然后, 定义无干扰性的语

义; 最后证明, 只要系统满足类型系统, 那么系统的执行必定满足无干扰性的语义. 这样, 判断一个系统是否

满足无干扰性, 只需要检查是否满足类型规则. 这方面的工作很多[304−307]. 
以上的工作都是针对静态政策, 无干扰性还被推广到动态政策, 即系统的信息流政策可以在执行过程中

改变, Eggert 等人给出了形式定义[308,309]. 
对于无干扰性的验证, Hadj-Alouane 等人[310]首次提出一个充分且必要的条件, 用于判断无干扰性是否成

立, 然而算法的复杂度是双指数的. Eggert 等人针对几种不同类型的无干扰性, 提出了多项式复杂度的判定算

法[311]. 对于复杂的操作系统内核, 无干扰性也是一类重要的需求, 验证通常需要交互式定理证明的方法. 通
过交互式定理证明验证无干扰性质的工作包括文献[312,313]. 

9.2   不透明性 

不透明性(opacity)可以用来描述系统的安全与隐私性质. 有的研究者认为, 不透明性可以归类到关于系

统秘密行为的隐私问题. 另外, 匿名(anonymity)和保密(secrecy)性质也都可以用不透明性来阐释. 不透明性的

目标是保护系统的秘密, 使其对外界的入侵者来说不透明. 具体来说, 外界入侵者掌握系统的模型构造的全

部内容, 但是在观测系统的行为时, 信息流的局部不能被观测到, 或者不能被准确地观测到. 外界入侵者将基

于上述信息, 对系统的秘密进行推断. 如果在系统的任何一种运行下, 外界入侵者都不能准确发现系统的秘

密, 则称系统对该入侵者而言是不透明的. 由上面的描述可知, 不透明性的研究中带有两个参数: 系统的秘

密, 记作 S; 入侵者的观测能力, 记作 P, 因此, 不透明性表述为: 系统关于其秘密 S 与入侵者观测能力 P 而言

是不透明的. 
基于秘密的类型, 不透明性可以分为两大类: 当系统的秘密是一个语言, 即一个“秘密的行为序列”的集
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合时, 称为基于语言的不透明性(language-based opacity, LBO); 当系统的秘密是系统的一个状态集合, 即一个

“秘密的状态”的集合时, 称为基于语言的不透明性(state-based opacity, SBO). 在系统为离散动态系统的背景

下, 共有两种系统模型: 自动机和 Petri 网. 另外, 在考虑物理时间的条件下, 系统模型为时间自动机. 不透明

性的验证问题一般情况下是不可判定的. 对于自动机模型, Saboori 和 Hadjicostis 以有限状态机为模型, 分别

研究了初始状态不透明性(Initial state opacity)、K 步不透明性(K-step opacity)以及无穷步不透明性(infinite step 
opacity)[314−317]. 在两人的研究基础上, 其他研究者进一步考虑了多种不透明性的验证, 包括系统不透明性验

证、确保不透明性的控制器 /调度器分析综合等 , 使用的方法包括但不限于监督 (supervision)和增强

(enforcement)等. 总的来说, 无论对于确定性转移函数还是非确定性转移函数, 针对给定秘密和入侵者的不透

明性验证, 对逻辑模型来说都是一个是或否的问题. 另一方面, 如果研究者对于量化系统中可能的信息泄露

风险感兴趣, 则可以考虑使用概率模型求解问题[318−320]. 
Petri 网模型是一种用来研究离散事件系统的基本数学工具. Petri 网模型不仅像自动机模型一样具备直观

的图表达与严格的数学表达, 而且在某种程度上还能扩展自动机模型的建模能力. 文献[321]是第一篇基于

Petri 网模型研究系统不透明性的工作, 其给出了不透明性的初步定义(初始透明、最终透明、一直透明), 并且

证明了在有界 Petri 网模型中的上述 3 种不透明性是可验证的. 后续的以 Petri 网作为系统模型的不透明性研

究基本可分为两类, 即针对基于状态的不透明性研究[322]与针对基于语言的不透明性研究. 
对于时间自动机模型, 问题的复杂程度将大幅度上升, 甚至出现不可判定的情况. 解决不可判定的问题

有以下方式: (1) 找到时间自动机的子集, 使得不透明性在该子集上变成可判定问题; (2) 缩小不透明性的范

围, 使问题变得可解[323,324]. 

9.3   隐私性 

一个系统满足隐私性, 如果它能够将用户和用户的系统数据之间的对应关系(correspondence)一定程度地

隐藏起来, 而攻击者无法由已知信息推导出这个对应关系. 按照隐藏的程度不同, 系统将提供不同强度的隐

私性. 最常见的隐私性质有[325]: 不可关联性(unlinkability), 即攻击者不能确认用户和系统数据是否相关联; 
匿名性(anonymity), 即攻击者不能将某个用户从一个匿名用户集合中识别出来; 似是而非的否认(plausible 
deniability), 即当用户否认曾经调用系统时, 攻击者既不能确认也不能反驳; 不可观测性(unobservability), 即
攻击者无法确定用户是否调用过这个系统; 等等. 

Bohli 等人[326]形式化地定义了各种隐私概念以及攻击者模型, 并描述了不同强度隐私之间的层次关系. 
有些情况下, 系统的目标用户有可能与攻击者合作, 而第三方(其他用户)也有可能与攻击者或者目标用户合

作. 这些都将影响目标用户的数据隐私. 这类隐私称作增强隐私. Dong 等人[327]使用 applied pi 演算, 对增强隐

私进行了形式建模. 

9.4   性质的分类 

前面所介绍的功能性质、时序性质、通信性质、协议的鉴权性质等, 都是单个轨迹的性质, 即描述系统

的每个运行轨迹都满足某个性质. 但是, 很多信息安全性质不能如此表示, 因为它们需要表达系统的两个或

多个运行轨迹之间的关系, 例如上面介绍的无干扰性. Clarkson 等人提出了超性质(hyperproperties)[328], 它是

对基于轨迹的性质的一个扩充, 用于描述系统的多个轨迹之间满足的性质. 
Clarkson 等人后来又将时序逻辑扩展到超性质中[329]. HyperLTL 是对 LTL的扩展, 可以对定义在路径集上

的超性质进行描述. 一个 HyperLTL 公式是路径集合的集合. 在 LTL 的基础上, HyperLTL 加入了原子命题 ah, 
表示路径 h 满足命题 a; 同时, 允许存在和任意路径量词. 因此, 在一个 HyperLTL 公式中, 可以同时描述几个

不同路径之间的关系. 类似地, 对 CTL*进行扩展, 定义了 HyperCTL*. Finkbeiner 等人[330]研究了 HyperLTL 的

可满足问题, 证明了复杂度是 PSPACE 完全的. 他们后来在此基础上实现了超性质的验证工具 EAHyper[331], 
用于验证某个超性质是否满足或者两个超性质之间是否等价. 

最后, 对于安全-活性的分类, 已经证明, 任何一个超性质都可以表示为某一个超安全性和某一个超活性
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的合取[328]. 

10 人工智能系统 

近些年来, 基于深度神经网络的人工智能系统得到了飞快的发展以及越来越广泛的应用, 智能系统的正

确性也因此受到越来越多的关注. 关于深度神经网络的可信性和安全性已经有了很多研究, 文献[332]为这些

研究提供了完整的综述. 本节首先从深度神经网络的定义和基本原理入手; 然后对深度神经网络的攻击方式

和性质进行分类, 主要关注安全性以外的其他性质; 最后简要概述这些性质的验证方法和工具. 

10.1   深度神经网络定义 

人工神经网络, 简称神经网络, 是一种模仿生物神经网络(动物中的中枢神经系统, 特别是大脑)的结构和

功能的数学模型或计算模型, 用于对函数进行估计或近似. 经过几十年的发展, 神经网络理论在模式识别、自

动控制、信号处理、辅助决策、人工智能等众多研究领域取得了广泛的成功. 深度神经网络是深度学习的一

种框架, 它是具备至少 1个隐藏层的神经网络. 与浅层神经网络类似, 深度神经网络也能够为复杂非线性系统

提供建模, 但多出的隐藏层为模型提供了更多抽象层次, 因此提高了模型的抽象能力. 神经网络的基本结构

可以分为 3 层: 输入层、隐藏层、输出层, 各层由神经元和神经元之间的权值组成. 

10.2   深度神经网络的工作原理及特点 

在深度神经网络中, 信号从一个神经元传入到下一个神经元之前是通过线性加权和来计算的, 而进入下

一层神经元需要非线性的激活函数, 继续往下传递, 如此循环下去. 由于这些非线性函数的反复叠加, 才使得

神经网络有足够的能力来抓取复杂的特征. 
如果不使用(非线性)激活函数, 每一层输出都是输入的线性函数. 因此, 无论神经网络有多少层, 输出都

是输入的线性函数, 这样就和只有一个隐藏层的效果是一样的, 无法逼近复杂的非线性函数. 这就是为什么

激活函数都是非线性的. 比较常用的激活函数包括 Sigmoid、tanh 和 ReLU 函数. 
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深度神经网络具有以下特点. 
(1) 神经网络与传统的参数模型最大不同之处在于, 它是数据驱动的自适应技术, 不需要对问题模型做

任何先验假设. 在解决问题的内部规律未知或难以描述的情况下, 神经元可以通过对样本的学习训

练, 获取数据之前隐藏的函数关系. 适用于解决一些利用假设和现存理论难以解释, 却具备足够多

数据和观察变量的问题. 
(2) 神经元具备泛化能力. 神经网络可以通过对输入样本数据的学习训练, 获得隐藏在数据内部的规

律, 并利用学习到的规律来预测未来的数据. 
(3) 神经网络是一种具有普遍适用性的函数逼近器. 它能以任意精度逼近任何非线性函数. 传统的预测

模型由于存在各种限制, 不能对复杂的变量函数进行有效的估计. 神经网络的内部函数形式比传统

的统计方法更为灵活、有效. 
(4) 神经网络算法是非线性的方法. 神经元之间相互制约和相互影响, 使得整个网络从输入空间到输出

空间形成了非线性映射, 可用于处理一些环境信息十分复杂、知识背景不清楚和推理规则不明确的

问题. 
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10.3   深度神经网络的攻击和性质分类 

我们对神经网络的可能攻击方式和期望满足的性质进行分类. 
首先, 神经网络可能遇到的攻击有以下几类. 
• 训练时攻击(training-time attack): 攻击者试图通过在训练集里掺入恶意的数据, 从而影响训练出来的

神经网络. 
• 测试时攻击(test-time attack): 攻击者试图构造对抗性的测试案例(adversarial example), 使得神经网络

做出错误的判断. 这是最常见也是研究最广泛的攻击方式. 
• 模型提取攻击(model extraction attack): 攻击者通过对一个模型询问, 试图获取同样的模型. 这可能

会造成商业数据或个人隐私数据的泄露. 
深度神经网络的性质可以分为以下几类[333]. 
• 输入-输出的鲁棒性. 这种正确性性质强调: 如果输入没有很大的改变, 输出也不应有很大的改变. 

这个定义对应着大多数对抗性攻击, 通过对输入微小的扰动来误导神经网络得出错误的判断. 此外, 
我们还可以把鲁棒性定义为: 如果输入相似, 则神经网络的输出相似. 

• 输入-输出关系. 这种正确性性质规定: 当神经网络的输入满足条件 P 时, 输出应当满足条件 Q. 
• 系统正确性. 这种定义方式的主要思想是: 一个神经网络应该考虑为一个更大系统的一部分. 例如, 

神经网络可以作为这个系统的感知部件. 因此, 神经网络的正确性应当从整个系统的正确性考虑. 例
如, 整个系统的正确性可以通过 STL 等时序逻辑公式描述. 在这个定义下, 神经网络的对抗样本是一

个可以造成整个系统违反 STL公式的样本. 同样地, 在对抗样本上进行重新训练的目标是, 使得系统

在更多情况下能够满足设置的 STL 公式. 这种对抗和重新训练的概念被称为语义对抗深度学习

(semantic adversarial deep learning)[334]. 
• 语义不变性. 对于一些应用, 输入空间 X 可以被分为多个等价类, 记为 X1,X2,X3,…. 正确性的定义是,

神经网络对于每个等价类都必须得到同样的输出. 这里, 等价类的划分通常和领域相关. 例如, 在图

像识别领域, 我们可以说在一个图片里对一个物体进行平移和缩放将得到同一个等价类的图片. 
• 单调性. 在一些应用里, 输入空间 X 和输出空间 Y 上存在自然的偏序. 例如, 如果神经网络用于决定

一个贷款申请是否应该被批准, 那么仅仅增加申请人的输入应当只会增加批准的可能性. 
• 公平性. 近期神经网络的公平性越来越受到关注. 我们期望神经网络在做出判断时不会受到某些因

素(例如年龄、种族等)的影响. 这种公平性的定义有多种方式, 例如, 可以要求神经网络给出某个输

出的概率与某些敏感的特征在统计意义下是独立的; 而另一种描述方式则依赖因果模型, 定义为神

经网络对于某个输入是公平的, 如果对这个输入修改某些敏感特征后, 神经网络的输出保持不变. 

10.4   深度神经网络的验证 

深度神经网络的输入/输出常常受到环境、设备及安全等因素的限制, 并且在实际应用中, 也面临着实际

任务需求的限制. 因此, 如果在一些安全攸关应用领域使用深度神经网络, 例如商用飞机防撞、大规模发电

厂、化工厂控制等, 我们必须对部署的神经网络进行形式验证, 以确保其能够安全运行. 深度神经网络形式验

证主要涉及验证网络的输出是否满足给定的安全性质规约. 考虑到实际应用中深度神经网络的非线性、高度

复杂等特性, 对其进行形式验证极具挑战性. 
目前已有的神经网络验证工具包括 Reluplex[335]、Planet[336]、ReluVal[337]等. Reluplex 和 Planet 是两个基于

SMT 求解器的神经网络验证工具, 使用 Davis-Putnam-Logemann-Loveland (DPLL)算法的体系结构来分割案例

和排除冲突子句. Reluplex 扩展了 Simplex 算法中的规则, 首先, 通过主元规则找到线性约束的解; 然后再调

整赋值, 使每一个 ReLU 激活函数的输入输出匹配. Planet 采用线性近似的方法对神经网络进行过近似, 并通

过逻辑公式判断 ReLU 和 max-pooling 节点的条件是否被满足. ReluVal 使用区间算术来验证神经网络的性质, 
在给出运算符输入值的上下界后, 都可以得到输出结果的上近似范围, 并且这种上近似的计算可以随神经网
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络递进. 
ERAN (ETH robustness analyzer for neural networks)是苏黎世联邦理工大学开发的神经网络鲁棒性的验证

工具, 针对多种扰动实现了多个验证算法, 例如基于 zonotopes 抽象域的 DeepZono[338]和基于 DeepPoly 抽象 
域[339]的方法. 其他神经网络鲁棒性验证工具包括 Fast-Lin[340]和 CROWN[341], 其中 Fast-Lin 仅考虑 ReLU 激活

函数的情况, 并利用了 ReLU 网络的特性; CROWN 针对更一般的神经网络, 使用激活函数的线性或二次函数

上下界对其进行逼近. 
此外, 还有许多工作从不同的角度和方向对神经网络的验证进行了探索. Seshia 等人[333]对深度神经网络

的形式规范进行了综述. 关于 DNN 的设计、(对抗)分析和验证的大量文献给出了各种性质, 在展现这些性质

的同时, 关于两种不同的角度进行了讨论: 第 1 种是基于性质含义和相关的语义行为类型, 第 2 种是基于由轨

迹集定义出发的轨迹理论. Dreossi 等人[342]提出了一种形式化的神经网络(和机器学习模型)的鲁棒性对抗分析

问题的规约, 将对抗性输入生成问题表述为一个形式化的验证问题, 包括对抗干扰的可容许限制、距离限制

和目标行为限制. 这种统一的形式鲁棒性公式可以概括不同例子中的鲁棒性定义、不同的对抗环境(黑盒、白

盒攻击)和不同的对抗生成技术. 在清晰地描述不同的对抗目标的同时, 也便于不同技术和对抗分析方法(基
于形式化方法和基于优化等)之间的比较. 

Dutta 等人借助于局部搜索及混合整数线性规划, 提出了计算网络输出集合上近似的迭代算法[343]. 首先, 
随机选取输入集合的一个初始样本, 利用局部搜索的方法来估计神经网络输出的上下界. 局部搜索往往不能

得到神经网络输出的全局上下界, 而是局部上下界. 基于搜索到的局部上下界构建一个混合整数线性规划, 
此规划的一个可行解将改善此局部上下界. 如果此规划无解, 则算法终止, 返回的上下界为全局上下界; 如
果有解, 再利用局部搜索的方法来估计神经网络输出的上下界, 迭代此过程. 

Ruan 等人证明了大多数已知的 DNN 层都是 Lipschitz 连续的, 无论其层深、激活功能和神经元数量, 且
提出一种基于全局优化的自适应嵌套优化算法来进行可达性分析, 解决神经网络的安全性和鲁棒性验证[344]. 
通过神经网络的 Lipschitz 常数来计算一系列上下界, 最终收敛到神经网络输出集的极值. 

利用抽象解释来验证深度神经网络的基本思想是: 利用合适的抽象域(比如 boxes、zonotopes 和 polyhedra)
来上近似神经网络的输入集及其计算过程, 得到神经网络输出集的上近似, 并验证其是否满足给定性质. Li
等人[345]利用符号传播技术提高了基于抽象解释的 DNN 验证的精度, 利用神经网络中大量存在的仿射变换, 
通过将节点值表示为符号变量的仿射表达式, 通过线性变换传播的方式来避免了直接在隐藏层进行区间计算

所产生的误差; 同时, 更精确的数值上下界也会减轻 ReLU 激活函数和 max-pooling 层的计算量. 
对基于精确可达性分析的方法, 如何高效计算出神经网络的输出集, 则是验证问题的核心, 比如利用面-

顶点关联矩阵(FVIM)来表示凸集组合结构的完整编码[346]. FVIMs 结构对于集合操作具有非常有用的性质. 可
以直接利用集合的顶点来确定输入集合是否跨越了 ReLU 函数在神经元中的负输入和正输入范围, 从而避免

使用线性规划进行判断, 更高效地解决问题. 当输入集跨越了 ReLU函数的两个输入范围时, 也可以将其快速

划分为两个子集. 该方法的另一个特性是支持从输出到输入的回溯, 允许计算导致安全性质被违反的完整输

入集. 
针对一个黑盒神经网络, Xue 等人基于可能近似正确学习的理论(PAC learning)以及场景优化(scenario 

optimization), 提出了计算“黑盒”系统(包括大规模非线性深度神经网络)安全特征输入集下近似的线性规划方

法[347]. 
当神经网络仅作为系统中的一部分时, 例如一个信息物理融合系统包含了复杂的机器学习组件, 整个系

统的安全性验证问题则更加复杂. Dreossi 等人提出一个复合框架[348]来解决 CPSML 证伪问题. 通过时序逻辑

伪造器和机器学习分析器共同收集信息, 合作搜索闭环系统中违反目标特性的行为和 ML 组件的输入空间, 
找到系统中不满足 STL 的执行路径. 通过结合系统正确性的概念、证伪技术和 STL 性质的检验, Dreossi 等人

构造了 VerifAI 工具链[349], 并将其应用于基于神经网络的飞机滑行系统的找错和改善[350]. 
ReachNN[351]工具考虑基于神经网络的控制器的验证问题. 该工具首先从神经网络计算出一个 Bernstein
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多项式的近似, 类似于知识蒸馏(knowledge distillation)的技术, 并通过基于 Lipschitz 连续性质的理论计算和

自适应采样技术得到近似的误差估计. 从这个多项式近似, 进而可以计算整个控制系统可达集的上近似. 与
之前的方法不同, 这种方法可以处理多种激活函数, 并具备更好的可扩展性和计算效率. 

11 总  结 

如何设计安全可靠的计算机系统, 是计算机科学的重大挑战. 尤其近年来智能系统在计算机领域的广泛

应用, 给系统的可靠性带来更大的挑战. 具有严格数学基础的形式化方法已被公认为设计可信系统的有效方

法, 在工业领域中得到越来越广泛地应用. 然而, 与传统的仿真和测试相比, 形式化方法对使用者的要求依然

较高; 另一方面, 智能系统的广泛应用也带来新的形式化问题. 本文从系统的可信需求出发, 对系统进行不

同维度的分类, 并调研系统设计中所用的主要形式化方法. 我们分别根据系统的特征和应用场景, 将系统进

行分类. 针对每一类系统和场景, 从行为建模、性质描述、验证方法和工具等方面分别介绍有关的形式化方

法. 本文最终的目的是对系统的行为和性质建立一个形式化的分类和技术框架, 以支撑包括智能系统在内的

可信系统的设计. 

致谢  感谢成文过程中, 詹乃军研究员的指导. 
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