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摘  要: 可信执行环境(trusted execution environment, TEE)基于硬件隔离机制, 为安全敏感应用提供隔离的执行环

境, 保护敏感数据的安全性. 内存隔离机制是 TEE 的关键机制之一, 用于对安全内存和非安全内存进行隔离, 并

对安全内存实施访问控制, 如果其安全性不能保证, 可能造成存储在安全内存中的敏感数据泄露. 为验证 TEE 内

存隔离机制的安全性, 针对基于 ARM TrustZone 技术构建的 TEE, 提出一种基于精化的可信执行环境内存隔离机

制安全性验证方法. 建立抽象模型和具体模型, 并定义两种模型之间的精化关系, 在证明精化关系成立和抽象模

型满足信息流安全性的前提下, 验证具体模型的信息流安全性. 具体模型建模了 TEE 内存隔离机制的关键硬件和

软件, 包括 TrustZone 地址空间控制器、MMU 和 TrustZone monitor 等, 在定理证明器 Isabelle/HOL 中, 验证了该

模型满足无干扰、无泄露、无影响等信息流安全属性. 
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Abstract: A trusted execution environment (TEE) provides security-sensitive applications with an isolated execution environment based 

on hardware isolation mechanisms to protect sensitive data. The memory isolation mechanism is one of the key mechanisms of TEE, 

which is used to isolate the secure memory from the non-secure memory and to control the access to the secure memory. If the security of 

the memory isolation mechanism can not be guaranteed, sensitive data stored in the secure memory may be leaked. To verify the security 

of the TEE memory isolation mechanism, a refinement-based security verification method of the memory isolation mechanism is propose 

for ARM TrustZone-based TEE. An abstract model and a concrete model are established, a refinement relation between these two models 

is defined, and the information flow security of the concrete model is verified on the premise of proving that the refinement relation is 

held and the abstract model satisfies the information flow security properties. The proposed concrete model consists of key hardware and 

software of the TEE memory isolation mechanism, including TrustZone address space controller, MMU, and TrustZone monitor, and using 

the theorem prover Isabelle/HOL, it is verified that the concrete model satisfies the information flow security properties, such as 

noninterference, nonleakage, and noninfluence. 
Key words: TEE; memory isolation mechanism; formal verification; refinement relation; information flow security 

智能手机、平板电脑等嵌入式设备广泛应用于生产生活的各个领域, 其上运行的软件和存储的敏感数据

随之增加. 然而, 操作系统、第三方软件等特权软件和应用程序的漏洞为攻击者提供了可乘之机. 随着运行的

软件数量的增加, 嵌入式设备被攻击的风险也随之增加, 一旦受到攻击, 可能会造成敏感数据泄露或被破坏, 

给用户个人隐私或财产安全造成损害 . 为保证嵌入式设备中敏感数据的安全性 , 可信执行环境 (trusted 

execution environment, TEE)的概念[1]被提出. TEE 利用硬件机制, 为敏感数据和可信应用程序提供一个与其他

执行环境隔离的安全区域, 保证敏感数据不会被泄露. 之后, TEE 的概念被加入到硬件设计中. 目前, 支持实

现 TEE 的主流硬件技术有 ARM TrustZone[2]、Intel SGX[3]和 AMD SEV[4]等. 

ARM TrustZone 技术自提出后, 得到移动和嵌入式设备厂商的支持, 被广泛应用于数字版权保护、移动金

融服务和认证等领域. 本文即针对基于 ARM TrustZone 技术构建的 TEE 展开研究, 如无特殊说明, 后文中的

TEE 均指基于 ARM TrustZone 技术的 TEE 架构. 

ARM TrustZone 技术对片上系统进行安全扩展, 为处理器提供安全世界和普通世界两种执行模式. 其中,

安全世界用于运行 TEE, 普通世界用于运行通用执行环境(rich execution environment, REE). 处理器通过监视

器(monitor)模式在两者之间进行切换. TrustZone 内存隔离机制将内存划分为安全内存和非安全内存, 分别分

配给安全世界和普通世界, 并对内存访问实施控制, 以便在两个世界间实施单向隔离: 当处理器运行在安全

世界时, 可以访问安全内存和非安全内存; 当处理器运行在普通世界时, 只能访问非安全内存, 不能访问安

全内存. 这种单向隔离保证存储在安全内存中的敏感数据不会泄露到普通世界. 内存隔离机制是 TEE 的关键

机制, 其安全性对 TEE 的安全性至关重要. 如果不能保证内存隔离机制的安全性, 会导致 REE 非法读取 TEE

内存, 破坏 TEE 敏感数据的安全性. 因此, 对内存隔离机制进行形式化验证是必要的. 

目前, 关于内存隔离机制的形式化验证工作[510]存在两方面的问题. 

 首先, 针对可信执行环境内存隔离机制的验证工作较少且已有的工作未完整建模内存隔离机制组件. 

文献[5,6]验证了 hypervisor 内存隔离机制的信息流安全性; 文献[7]虽然验证了可信执行环境内存隔

离机制的信息流安全性, 但其缺少对 MMU 等关键性组件的建模. 可信执行环境是涉及硬件和软件两

方面的复杂结构, 因此, 要验证其内存隔离机制的安全性不仅要考虑软件, 还需要考虑硬件组件; 

 其次, 现有工作验证的内存隔离属性仅仅是内存隔离的正确性和简单的安全属性. 文献[8,9]验证了

内核中内存隔离机制的正确性; 文献[6,10]验证了内核中内存隔离机制的机密性、完整性和一致性等

简单安全属性. 然而, 内存隔离涉及隔离域间的信息流问题, 为保证其安全性, 应对内存隔离机制的

信息流安全性等复杂安全属性进行验证. 

针对上述问题, 本文提出一种基于精化的 TEE 内存隔离机制安全性验证方法, 能够对包含硬件和软件在

内的内存隔离机制进行细粒度的建模, 并对其信息流安全属性[11]进行验证. 本文依据 ARM 规范[12]并参考
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ARM 可信固件(ARM trusted firmware, ATF)[13]建模 TEE 内存隔离机制. 首先提出一个新的抽象模型, 建模

TrustZone 中与内存隔离相关的硬件和软件组件, 包括处理器、内存、TrustZone 地址空间控制器(TrustZone 

address space controller, TZASC)和 TrustZone 监视器(monitor), 并建模安全性验证涉及的安全域和敌手; 然后

对抽象模型进行精化建立具体模型, 其中增加了新组件 MMU, 并将其功能建模为 mapping 事件; 之后, 为保

证模型中组件功能的正确性以及模型与实际 TEE 内存隔离机制的一致性, 本文证明了两个模型的正确性属

性. 在此基础上, 本文首先分析 TrustZone 访问控制模型, 提出两种安全策略; 然后定义内存隔离机制的无干

扰、无泄露和无影响等信息流安全属性; 之后, 在证明模型间的精化关系和抽象模型的信息流安全性的情况

下, 验证了具体模型在两种安全策略下均满足信息流安全性.本文的建模和验证均在定理证明器 Isabelle/HOL

中进行, 且在验证过程中发现: 若要保证 TEE 的机密性, 需要限制以下操作: 安全世界向普通世界的内存写、

普通世界内存区域的使能和普通世界内存区域的禁用. 

本文的创新工作如下: 

(1) 提出了 TEE 内存隔离机制的抽象模型. 在文献[7]的基础上, 提出一个新的抽象模型: 更加完整的建

模 TrustZone 监视器的功能, 其在世界切换时可以对上下文进行保存和恢复; 根据 TrustZone 的安全

模型, 在抽象模型中划分出 TEE、REE 和 MON 这 3 个安全域, 以支持对安全策略的细粒度描述; 建

模敌手能力, 允许定义不同能力的敌手, 以支持不同敌手模型下的安全属性验证; 

(2) 精化了抽象模型建立内存隔离机制的具体模型. 具体模型中, 增加了内存管理单元 MMU 组件的模

型. 该模型包含遍历转换表和查询 TLB 两种页表转换方式, 并将 MMU 组件功能建模为 mapping 事

件. 为保证对 MMU 建模的正确性, 分别验证了遍历转换表和查询 TLB 这两种页表转换功能的正确

性. 具体模型完整建模了虚拟地址到物理地址的转换过程, 是对 TEE 内存隔离机制更细粒度的 

建模; 

(3) 提出了内存隔离机制的两种安全策略. 通过分析 TrustZone 内存访问控制模型, 提出了两种信息流

安全策略: 不允许 TEE 向 REE 有直接信息流; 允许 TEE 向 REE 有直接信息流. 上述安全策略分别

对应 TrustZone 的两种应用场景, 其中, 第 1 种安全策略对应需要保护 TEE 中数据机密性的应用场

景. 本文在这两种安全策略下, 验证 TEE 内存隔离机制满足无干扰、无泄露和无影响等信息流安全

属性; 

(4) 发现了破坏 TEE 中数据机密性的 3 种内存操作. 分析 TEE 内存隔离机制建模和验证过程以及验证

结果发现: 不仅安全世界写非安全内存的操作会引起TEE到REE的信息流, 普通世界内存区域的使

能和禁用两个操作也会引起TEE到REE的信息流. 在第 1种安全策略下, 若不对上述操作进行限制, 

则会造成系统中隐蔽的信息流通道. 为保护 TEE中敏感数据的机密性, 高安全要求的 TEE用户应对

上述 3 个操作施加限制. 

本文第 1 节简介与本文研究内容相关的背景知识. 第 2 节介绍 TEE 内存隔离机制的抽象模型及其正确性

证明. 第 3 节描述在抽象模型基础上精化得到的具体模型及其正确性证明. 第 4 节阐述具体模型的安全性验

证过程, 包括抽象模型的信息流安全性验证、精化关系的证明以及具体模型的信息流安全性验证. 第 5 节介

绍本文的相关研究工作. 第 6 节总结全文. 

1   技术背景 

本节给出与本文相关的背景知识. 首先介绍 ARM TrustZone 技术, 重点介绍内存隔离机制中的地址转换

和地址空间隔离; 其次简介基于精化的验证方法; 然后简述信息流安全性证明方法; 最后介绍本文使用的验

证工具定理证明器 Isabelle/HOL 及其相关的语法. 

1.1   ARM TrustZone技术 

ARM TrustZone 架构[14]为处理器提供安全世界和普通世界两种执行模式: 安全世界用于安全子系统, 运

行可信操作系统和可信应用程序 ; 普通世界用于非安全子系统 , 运行通用操作系统和不可信应用程序 , 
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TrustZone 通过硬件隔离, 保证普通世界不能访问安全世界的资源. 两个世界通过在 monitor 模式修改安全配

置寄存器(secure configuration register, SCR)中 NS 位的值进行切换: 当 NS 位的值为 0 时, 处理器运行在安全世

界中; 当 NS 位的值为 1 时, 处理器运行在普通世界中. 两个世界进行切换时, monitor 保存处理器切换前的世

界状态, 并恢复处理器切换后的世界状态, 需要保存和恢复的世界状态包括通用寄存器、系统寄存器以及包

含浮点寄存器在内的其他寄存器. 

TrustZone 内存隔离机制将内存划分为安全内存和非安全内存, 保证安全内存只能被安全世界访问, 不能

被普通世界访问; 而非安全内存则可以被安全世界和普通世界访问. TrustZone 的内存隔离是由 MMU 组件和

TZASC组件共同保证的, 其整体架构如图 1所示. MMU是处理器用来管理虚拟存储器和物理存储器的控制组

件, 负责控制内存访问权限和将虚拟地址映射为物理地址. TZASC 是高性能的地址空间控制器, 可以对内存

进行划分并对内存访问实施控制. 

MMU 是内存隔离的一个重要组件, 有控制内存访问权限和地址转换两种功能[15]. 内存访问有 3 种权限,

分别是可读可写、只读和不能访问. 内存访问权限由表描述符中 APTable 位的值和页描述符中 AP 位的值来决

定: APTable 位的值指定下一级转换表的访问权限, AP 位的值指定物理内存的访问权限. 虚拟地址到物理地址

转换时, MMU 首先检查 TLB 是否命中: 如果命中, 则地址转换可立即执行; 若未命中, MMU 通过遍历转换表

进行地址转换. 在地址转换中, 非安全的虚拟地址只能被映射到非安全的物理地址, 而安全的虚拟地址则根

据表描述符中 NSTable 位的值和页描述符中 NS 位的值来决定映射到安全的物理地址还是非安全的物理地址. 

 当前转换表位于安全内存时, NSTable 位的值为 0, 则下一级转换表位于安全内存中; NSTable 位的值

为 1, 则下一级转换表位于非安全内存中; 

 当前转换表位于安全内存时, NS 位的值为 0, 则映射到安全物理地址; NS 位的值为 1, 则映射到非安

全物理地址. 

MMU 保证安全内存不会被非安全的虚拟地址映射到, 为内存隔离机制提供了保障. 

TZASC 用于划分内存和控制内存访问. TZASC 可将内存划分为 2、4、8 或 16 个区域, 每个区域又可以

划分为 8 个大小相等且互不重叠的子区域. 每个区域有安全权限和区域使能等参数: 通过编写安全权限参数,

可以将内存区域划分为安全内存区域或非安全内存区域; 安全世界通过内存区域使能和禁用操作设置区域使

能参数, 其值为 0 时, 区域被禁用; 其值为 1 时, 区域被使能. TZASC 通过比较内存区域安全权限参数的值和

请求访问内存区域时代表处理器所处世界的 NS 位的值来对内存访问进行控制, 拒绝非安全事务对安全内存

的访问. 

虚拟地址

物理地址

TZASC

MMU

monitor

可信应
用程序

可信应
用程序

安全世界

可信操作系统

普通世界

不可信
应用程序

不可信
应用程序

通用操作系统

安全内存 非安全内存

 

图 1  ARM TrustZone 架构的内存隔离机制 
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1.2   精化方法 

精化是一种程序构造技术[16], 其思想是: 从抽象规范开始, 通过添加细节或消除不确定性等一系列精化

步骤, 来逐步开发程序. 之后, 精化方法作为一种通用技术被用于形式化验证领域, 其思想是: 通过对一个抽

象模型进行逐步证明精化, 构造一个具体模型的证明过程. 

精化证明通过在抽象模型和具体模型之间建立精化关系来验证精化的正确性, 精化关系 R 将抽象和具体

模型的状态对应起来. 精化关系可以根据程序规范(如精化演算[17])或模拟关系来表达和证明. 精化演算通过

使用精化定律(refinement law)从前一个模型计算每个中间模型, 这些定律的应用能够减少证明义务并确保精

化的正确性. 模拟关系[18]是两个模型状态间的对应状态, 模拟证明建立在这种对应关系的基础上, 两个系统

之间存在模拟, 表明一个系统的任何行为也可以由另一个系统展现出来(模拟). 以前向模拟为例, 如果对于具

体模型 Mc 中的每个从初始状态 s 到状态 s的迁移, 在抽象模型 Ma 中都存在一个从状态到的相应迁移, 则

称 Mc 精化 Ma. 所谓相应的迁移是指: 如果状态 s 和之间存在关系 R, 对于状态 s和抽象状态, R 在它们之

间仍成立. 即: 在两个模型的迁移过程中, 得到的状态之间都满足关系 R. 

精化建立了抽象模型与具体模型之间的对应关系, 表明对抽象模型的分析结果也可以转移到具体模型

中. 由于在抽象模型上验证属性通常更容易, 基于精化的验证方法可以简化验证过程. 

1.3   信息流安全性证明方法 

系统可以被划分为不同的域, 域是一个抽象的概念, 表示操作的权限. 信息流策略规定了信息在不同的

域之间所允许的流动方向. 信息流安全性用来保证系统中不存在违反安全策略的隐蔽信息流通道. 目前有两

种主要的信息流安全属性: 无干扰信息流和GWV(以其作者Greve, Wilding和 Vanfleet的名字命名)策略[19]. 本

文使用无干扰信息流, 无干扰信息流有 3 个子属性, 分别为无干扰、无泄露和无影响. 

 无干扰属性是指在安全策略中不允许向观察域有信息流动的事件的发生不改变观察结果. 即: 对于

一个不允许向观察域有信息流动的事件, 观察者不能分辨出执行和不执行此事件的区别. 为定义无

干扰属性, 引入了清除函数 ipurge, 该函数将在安全策略中不允许向域 d 有信息流动的事件清除. 无

干扰属性定义为: 某一状态执行原事件序列后得到的状态和执行进行清除操作后的事件序列得到的

状态关于域 d 等价; 

 无泄露属性确保如果机密数据在最初没有被泄露, 那么在系统执行期间也不会被泄露. 即, 当前域的

信息不会因事件执行而被外部非法获取. 为定义无泄露属性, 引入了函数 sources, 该函数根据安全

策略返回执行某事件序列时允许向域 d有信息流的域集合. 无泄露属性定义为: 如果两个状态关于域

d 等价且关于 sources 函数返回的域集合中的域也等价, 那么这两个状态分别执行该事件序列后得到

的状态关于域 d 仍等价; 

 无影响属性是无干扰属性和无泄露属性的结合, 确保不允许向域 d有信息流动的事件不会对 d的观察

造成影响以及 d 的机密数据不会泄露. 无影响属性定义为: 两个状态关于域 d 等价且关于允许向域 d

有信息流的域也等价, 那么这两个状态分别执行进行清除操作后的事件序列(原事件序列相同)得到

的状态关于域 d 仍等价. 上述属性的具体定义详见文献[20]. 

信息流安全属性的证明通常采用展开定理(unwinding theorem), 通过证明执行轨迹中各个执行步骤都满

足展开条件, 实现对整个系统满足安全属性的证明. 本文通过证明信息流安全属性推理框架[21]可知: 无影响

属性可推导出无干扰属性和无泄露属性, 而无影响属性则可从展开条件推导得出. 展开条件为 local_respect

和 weak_step_consistent, 其中, 

 local_respect 定义为: 若事件的执行域不允许有流向观察域的信息流, 则当前状态与其执行该事件后

得到的新状态关于观察域是等价的; 

 weak_step_consistent 定义为: 若两个状态关于观察域和事件的执行域都是等价的, 则分别执行相同

事件后得到的新状态关于观察域仍是等价的. 
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1.4   Isabelle/HOL定理证明器 

定理证明器 Isabelle/HOL由函数式编程语言ML实现, 支持对系统进行形式化建模, 以及用证明策略或结

构化证明语言验证其属性[22]. 目前, Isabelle/HOL已被广泛应用于数学公式或计算机系统等方面的形式化验证 

工作. 

在 Isabelle/HOL 中, 关键字 datatype 用于定义数据类型. 常用的类型定义如下: 

datatype a option=None|Some a. 

其表示数据类型a option 是在数据类型a 的基础上增加一个在通用意义上代表空的元素 None. 此外, 关键字

type_synonym 用于对一些复杂类型定义进行缩写. 普通函数通常使用关键字 definition 定义, 递归函数则使用

关键字 primrec 定义. 

Isabelle/HOL 中的结构化证明语言称为“Isar”. 结构化证明是正向证明, 即从已知事实出发逐步推导出待

证明的结论, 其语法格式为 proof[method], 表示: 应用初始证明方法 method, 并进入结构化证明状态. 若

method 未给出, 将根据目标命题的形式自动选择初始证明方法; 可使用“-”(连字符)作为初始证明方法, “-”可

理解为不使用任何证明方法的空方法. 

2   内存隔离机制的抽象模型 

本节建立基于 ARMv8 TrustZone 架构的 TEE 内存隔离机制的抽象模型, 该抽象模型包括内存模型和敌手

模型. 内存模型建模内存和关键寄存器的状态, 并且对与内存隔离机制相关的组件 TZASC 和 monitor 的功能

进行抽象描述, 包括内存划分、内存区域使能控制、访问控制和世界切换等. 另外, 基于抽象状态建模内存读

写等事件. 敌手模型建模敌手可观察到的系统状态和敌手的能力. 下面首先对抽象模型进行概述, 然后分别

介绍内存模型、敌手模型和抽象模型的正确性定义及证明. 

2.1   抽象模型概述 

本节在抽象层次上建立内存隔离机制的新抽象模型, 该模型以文献[7]中的内存模型为基础模型, 针对精

化验证需求对其进行了相应的修改: 重新划分安全域; 增加 monitor 组件执行世界切换时保存上下文的功能;

增加敌手模型. 本节介绍新模型重新划分的安全域, 另外两个新增加的内容分别在第 2.2 节和第 2.3 节介绍. 

根据 TrustZone 的安全模型和信息流情况, 本文将内存模型划分为 3 个不同的域: TEE、REE 和 MON, 以

支持对信息流策略的细粒度描述. 首先, 安全世界和普通世界具有不同的安全权限, 应将其分别划分为 TEE

和 REE 两个安全域. 然后, 分析两个世界间的信息流可知, 世界切换时保存上下文的安全内存和普通安全内

存相比有更复杂的信息流: 安全世界切换到普通世界时, 在恢复普通世界上下文过程中产生 TEE 到 REE 的直

接信息流; 普通世界切换到安全世界时, 在保存普通世界的上下文过程中产生 REE 到 TEE 的信息流. 为精确

描述上述信息流并制定细粒度安全策略, 本文将保存上下文的安全内存划分至安全域 MON, 该域不能被除世

界切换之外的其他事件影响. 

TEE 内存隔离机制的抽象模型是一个五元组, 由内存模型、TrustZone 安全域、TrustZone 安全策略、等

价关系和敌手模型组成, 该抽象模型 TEE_Ma 的定义如下. 

定义 1(抽象模型): 

TEE_Ma=(Ma,D, ,~,Aa), 

其中, 

(1) Ma 是内存模型, 该模型抽象描述了与内存隔离机制相关的硬件组件和软件组件. 其中, 硬件组件有

处理器、内存和 TZASC, 软件组件有 monitor. 将组件 TZASC 和 monitor 的功能建模为事件: TZASC

组件的内存区域使能控制功能建模为内存区域使能事件和内存区域禁用事件、monitor 组件的功能

建模为世界切换事件; 

(2) D={TEE,REE,MON}是安全域集合, 其中, TEE 表示安全世界域, REE 表示普通世界域, MON 表示世
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界切换时保存上下文的域; 

(3) DD 表示 TrustZone 的安全策略. 假定 d1 和 d2 表示 D 中两个不同的域, 则 d1 d2 表示允许域

d1 有信息流流向域 d2; d1 d2 表示不允许域 d1 有信息流流向域 d2; 

(4) ~是等价关系, 包括状态等价和观察等价, 具体定义见第 4.1.2 节; 

(5) Aa 是敌手模型, 本文建模的敌手是在普通世界具有内核级权限的敌手, 可对普通世界的内存进行读

写操作. 本文的敌手模型支持扩展, 可根据不同的威胁模型扩展该模型, 以建模不同能力的敌手. 

下面分别对内存模型和敌手模型进行详细介绍. 

2.2   内存模型 

内存模型建模内存隔离机制的内存和寄存器状态, 对相关组件 TZASC, monitor 进行抽象描述, 基于抽象

状态将组件功能建模为事件: 内存区域使能 region_enable 和内存区域禁用 region_disable、世界切换 world_ 

switch、内存读 mem_read 和内存写 mem_write. 

如前文所述, 安全世界的内存划分为两部分, 分别属于安全域 TEE 和安全域 MON, 其中, 属于 TEE 的内

存为大于基地址 base3 的地址空间, 属于 MON 的内存为 base1base3 的地址空间. 其中, base1base2 保存安

全世界上下文, base2base3 保存普通世界上下文. 普通世界的内存属于安全域 REE. 

内存模型 Ma 建模为状态迁移系统, 由状态集合、事件集合、迁移函数和初始状态组成, 其定义如下. 

定义 2(内存模型). 

Ma=(,Ea,a,0), 

其中, 是系统状态的集合, Ea 是事件的集合, a: Ea()是迁移函数, 0是系统的初始状态. 

(1) 内存模型中的系统状态记为, , 包括寄存器以及内存, 即=(R,M), 其中, R 表示寄存器, M 表示

内存. 

1) 寄存器 R=(GP,sysregs,PSTATE). 其中, GP 表示通用寄存器 X0-X30; sysregs 表示系统寄存器, 

用于提供执行控制和系统配置; PSTATE 表示当前程序的状态信息; 

2) 内存表示为附加地址位和物理地址到机器字的映射 mem: (NS64 word)W, 其中, NS 为附加

的地址位, 指示该地址是安全的还是非安全的; 64 word 表示 64 位物理地址. 在抽象内存模型

中, 虚拟地址到物理地址是一一映射的, 定义为 map(,VA)=PA, 其中, VA=(NS,VAw), NS 指示 64

位虚拟地址 VAw 是安全的还是非安全的; PA=(NS,PAw), NS 指示 64 位物理地址 PAw 是安全的还

是非安全的. 

(2) 内存模型中的事件 Ea 包括 5 个事件, Ea={world_switch,mem_read,mem_write,region_enable,region_ 

disable}. 

1) world_switch 为世界切换事件. 抽象模型对基础模型[7]中的世界切换进行了改进, 基础模型中

世界切换时没有保存和恢复上下文, 抽象模型增加了此功能. 本文根据 ATF 中世界切换的处

理过程建模 world_switch 事件, 包含两步: 保存当前世界的处理器状态到内存中, 此过程建模

为函数 save_context(); 从内存中恢复要切换到的世界的处理器状态 , 此过程建模为函数

restore_context(). 如前文所述, 内存模型中设置固定的基地址作为保存两个世界上下文的内

存起始位置. 两个世界切换时, 需要保存的寄存器包括 SCR 寄存器、程序状态寄存器(saved 

program status register, SPSR)和异常链接寄存器(exception link register, ELR), 在保存两个世界

上下文的安全内存中, 保存寄存器 SCR、SPSR 和 ELR 的内存偏移量分别为 CTX_SCR_EL3、

CTX_SPSR_EL3 和 CTX_ELR_EL3; 

2) 其他事件的定义与文献[7]中的事件定义类似; 

3) 事件的执行使用从一个状态到一个新状态的迁移来表示, 初始状态定义为0, 从初始状态0执

行事件序列后获得的任何状态都是可达的, 记为 RE(); 

(3) 迁移函数a:Ea()表示一个系统状态通过执行事件集合 Ea 中的事件迁移到另一个系统状态. 以
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内存写事件 mem_write(,PA,val)为例, 其状态迁移过程为: 系统状态执行内存写事件后得到系统

状态, 为将状态中物理地址值为 PA 处内存映射的内存值修改为 val 后得到的状态. 

(4) 在初始状态0 中, 寄存器 SCR, SPSR 和 ELR 的初始值均设置为 0x0000, 通用寄存器的初始值也均

设置为 0x0000; base2~base3 处内存设置为普通世界初始上下文, 其他内存均初始化为 0x0000. 

内存模型中基地址配置如下: 保存上下文的内存基地址 base1, base2 和 base3 的值分别为 0x0000, 0x0200

和 0x0300. 保存寄存器值的内存偏移量 CTX_SCR_EL3, CTX_SPSR_EL3 和 CTX_ELR_EL3 的值分别为 0x0010, 

0x0020 和 0x0030. 

2.3   敌手模型 

本节介绍敌手模型. 敌手在普通世界具有内核级权限, 可以观察普通世界的寄存器和内存值, 可以对普

通世界的内存进行读写操作, 但是不能观察安全世界的寄存器和内存值, 也不可以对安全世界的内存进行任

何的读写操作. 敌手模型是参数化的抽象模型, 可以扩展敌手模型建模其他能力的敌手. 敌手模型 Aa 的定义

如下. 

定义 3(敌手模型). 

Aa=(Oa,Ea), 

其中, Oa: 表示敌手可以观察到的系统状态, 即 Oa()=. 其中, Oa()表示在状态中敌手观察到的系统

状态, 敌手观察到的系统状态包括普通世界的内存和寄存器的值. 事件 Ea={adversary_read, adversary_write}, 

其中, adversary_read 表示敌手对普通世界内存进行读操作, adversary_write 表示敌手对普通世界内存进行写

操作. 

本节以事件 adversary_write 为例, 简要介绍敌手如何改变系统状态. 当处理器运行在普通世界时, 敌手

的能力有: 观察普通世界中内存和寄存器的值、对普通世界的内存进行读写操作. 当 SCR 寄存器的 NS 位为 1

时, 处理器运行在普通世界, 事件 adversary_write(,PA,val)可以将值 val 写入物理地址 PA=(1,PAw)对应的内存

里. 至此, 敌手完成了对普通世界内存的写操作, 篡改了 PA 处的内存. 事件 adversary_read 与之类似, 故不再

介绍. 

2.4   正确性证明 

模型正确性验证有两方面的作用, 第 1 方面, 可以检查 TrustZone 组件的正确性, 比如通过验证虚拟地址

映射到物理地址时不会溢出和非安全的虚拟地址不会映射到安全的物理地址上, 可以保证内存隔离机制中执

行地址映射的组件是正确的; 通过验证安全内存不会被非安全的事务读取或修改, 可以保证内存隔离机制中

执行内存访问控制的组件是正确的. 第 2 方面, 可以一定程度上保证模型与实际 TrustZone 内存隔离机制的一

致性. 

受篇幅限制, 本文只给出地址映射正确性属性的两个定理. 

定理 1. 物理地址值小于等于物理内存大小: 

unit(addr_val(map(,VA)))≤memory_size, 

其中, 函数 unit 将二进制地址值转换为十进制地址值, 函数 map 将状态下的虚拟地址 VA 转换为物理地址, 

函数 addr_val 获取物理地址值, memory_size 表示物理地址空间的大小. 

定理 2. 不存在非安全的虚拟地址映射到安全的物理地址: 

 VA.RE()((addr_domain(VA)=1)(addr_domain(map(,VA))=0))False, 

其中, 函数 addr_domain 获取地址的附加位 NS 的值. 

抽象模型的正确性在定理证明器 Isabelle/HOL 中进行了验证, 验证结果表明, 抽象模型满足正确性属性. 

3   内存隔离机制的具体模型 

本节对抽象模型进行精化建立具体模型, 具体模型包括内存模型和敌手模型. 具体模型中的内存模型对
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内存隔离机制的状态和组件进行了细粒度建模, 在抽象内存模型的基础上增加了 MMU 组件功能, 建模 MMU

的转换表和 TLB 机制. 下面首先对具体模型进行概述, 然后分别介绍状态精化、事件精化和具体模型的正确

性证明. 

3.1   具体模型概述 

本节介绍对抽象模型进行精化后建立的具体模型, 该模型由内存模型、TrustZone 安全域、TrustZone 安

全策略、等价关系和敌手模型组成. 具体模型 TEE_Mc 的定义如下. 

定义 4(具体模型). 

TEE_Mc=(Mc,D, ,~,Ac). 

具体模型 TEE_Mc是一个五元组, 其中, Mc是内存模型, 内存模型描述与内存隔离相关的硬件组件和软件

组件, 其中, 硬件组件包括 MMU 和 TZASC, 软件组件有 monitor, 相关组件的功能被建模为事件. 五元组中

其他四元分别是在具体内存模型基础上定义的安全域集合 D、安全策略 、等价关系~和敌手模型 Ac. 

具体模型中的内存模型 Mc 将 MMU 组件的地址转换功能建模为事件 mapping, 包括对遍历转换表和 TLB

查找机制的建模. 具体模型中的内存模型 Mc 定义内存、关键寄存器、转换表和 TLB 的状态, 并且对 MMU, 

TZASC 和 monitor 等组件的功能进行描述, 包括虚拟地址到物理地址的映射、内存划分、访问控制和世界切

换等. 具体模型中的内存模型 Mc 定义如下. 

定义 5(内存模型). 

Mc=(S,Ec,c,s0), 

其中, S 是系统状态的集合, Ec 是事件的集合, c: (EcSS)是迁移函数, s0S 是系统的初始状态. 

(1) 内存模型中的系统状态记为 s, sS. 系统状态 s=(R,M,PG_Table,TL_Buffer), 其中, R 表示寄存器, M

表示内存, PG_Table 表示转换表, TL_Buffer 表示 TLB. PG_Table 和 TL_Buffer 是由于新增 MMU 组件

而新引入的状态变量, 具体细节将在第 3.2 节详细介绍; 其他状态变量则与抽象内存模型 Ma 的状态

变量一致; 

(2) Ec 是事件的集合: 

Ec={mapping,cworld_switch,cmem_read,cmem_write,cregion_enable,cregion_disable}, 

其中, 事件 mapping 是新增的事件, 其细节将在第 3.3 节介绍; 其他事件的定义与抽象内存模型 Ma

中的事件定义类似. 

具体内存模型 Mc 精化了抽象内存模型 Ma 的状态和事件, 下面分别介绍状态精化和事件精化. 

3.2   状态精化 

抽象模型中的内存模型 Ma 的状态变量包括寄存器、内存, 通过用新的状态变量 PG_Table、TL_Buffer

对进行扩展, 得到具体模型中的内存模型 Mc 的状态变量 s: 

s=+(PG_Table,TL_Buffer)=(R,M,PG_Table,TL_Buffer). 

PG_Table 表示转换表, 是转换表条目的集合. TrustZone 中, 转换表分为安全世界的转换表和普通世界的

转换表, 安全虚拟地址映射时遍历安全世界的转换表, 非安全虚拟地址映射时遍历普通世界的转换表. 转换

表 PG_Table 的定义如下: 

PG_Table=(pb,PG_index,T,PGF), 

其中, pb=(TTBR1,TTBR0)表示转换表的基地址. 转换表基地址存储在转换表基址寄存器(translation table base 

registers, TTBRx)中, 其中, 内核空间的转换表基地址存储在 TTBR1 中, 用户空间的转换表基地址存储在

TTBR0 中. PG_index 表示虚拟地址索引值. T{4,16,64}表示转换表的转换粒度, 本文支持 4KB、16KB 和 64KB

这 3 种转换粒度, 不同的转换粒度有不同的地址索引值和地址偏移量 offset. PGF 表示转换表描述符, 描述符

由输出的物理地址 base 和内存属性信息标志位 perms 组成. 内存属性信息标志位 perms 由 3 个关键标志位组

成, 分别为 nG、AP 和 NS, 其中, nG 表示是否全局有效; AP=(rw,ro,no)表示内存访问权限, 其中, rw 表示可读
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可写, ro 表示只读, no 表示没有访问权限; NS 指示安全虚拟地址映射的物理地址属于安全内存还是非安全 

内存. 

TL_Buffer 表示 TLB 条目的集合. TL_Buffer=(asid,PG_index,base,I), 其中, asid 表示地址空间 ID (address 

space ID, ASID), 将 ASID 与 TLB 条目关联, 可以支持不同进程的地址转换缓存, 避免进程切换造成的 TLB

频繁刷新; PG_index 表示虚拟地址索引值; base 表示输出的物理地址; I 表示属性信息, 属性信息包括访问权

限、安全状态等. 

3.3   事件精化 

具体模型中的内存模型增加了对 MMU 功能的描述, 因而引入新事件 mapping, 该事件是对抽象模型中地

址映射过程的精化. 下面首先介绍 MMU 功能的建模方法[21], 然后分别介绍 TLB 和转换表功能的建模方法. 

MMU 的地址转换功能由事件 mapping 描述, 该事件以状态 s、转换粒度 T 和虚拟地址 VA 为参数进行地

址转换, 实现如下: 

mapping(s,T,VA): =case lookup(t,asid,VA) of 

Miss(Some(fst(translation(s,VA,T))),s(|TL_Buffer:=(tsnd(translations(s,VA,T)))|)) 

|Hit x(va_to_pa(VA,x),s) (*函数 va_to_pa 使用命中的 TLB 条目 x, 将虚拟地址 VA 转化成物理地址 PA*) 

|Conflict(None,s) 

mapping 根据查找 TLB 的结果做处理, 如果未命中(Miss), 则遍历转换表; 如果命中(Hit), 则将虚拟地址

转换为物理地址; 如果多条命中(Conflict), 则返回 None. 

TLB 查找功能由函数 lookup 描述, 该函数以 TLB 的条目集合 t、ASID 值 asid 和虚拟地址 VA 作为参数,

返回查找 TLB 的结果, 其实现如下: 

Lookup(t,asid,VA): =if entry_set(t,asid,VA)={} then Miss (*函数 entry_set 用于遍历 TLB 条目集合*) 

else if x.entry_set(t,asid,VA)={x} then Hit 

else Conflict 

lookup 根据 entry_set(t,asid,VA)遍历 TLB 条目集合的结果做处理: 如果结果为空, 则返回 Miss; 如果结果

为某一 TLB 条目 x, 则返回 Hit; 否则返回 Conflict. 

TLB 查找过程如图 2 所示. 
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图 2  TLB 查找过程图 
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遍历转换表的功能由函数 translation 描述, 该函数以状态 s、虚拟地址 VA 和转换粒度 T 为参数, 返回完

整的物理地址和新的 TLB 条目, 其具体实现如下: 

translation(s,VA,T): = 

case get_translation_table(s,pb,index,T) of 

(*函数 get_translation_table 用于遍历转换表, index 为虚拟地址的索引值*) 

fourKB base perms 

((get_paddr_four(base,offset,NS,perms)),(get_entry_four(asid,PG_index,offset,base,perms))) 

|sixteenKB base perms 

((get_paddr_sixteen(base,offset,NS,perms)),(get_entry_sixteen(asid,PG_index,offset,base,perms))) 

|sixtyfourKB base perms 

((get_paddr_sixtyfour(base,offset,NS,perms)),(get_entry_sixtyfour(asid,PG_index,offset,base,perms)) 

translation 根据不同的粒度 T 计算出虚拟地址的索引值和偏移量, 通过 TTBR1 寄存器中的转换表基地址

pb 和虚拟地址中的索引值对转换表进行查找, 得到转换表描述符, 从中获取输出的物理地址 base 和内存属性

信息标志位 perms. 使用函数 get_paddr_将 base 和地址偏移量 offset 组合得到 64 位物理地址, 并通过对虚拟

地址的附加位 NS 和内存属性信息标志位 perms 进行比较, 得到物理地址附加位 NS, 从而得到完整的物理地

址.函数 get_entry_以 ASID 的值 asid、虚拟地址索引 PG_index、地址偏移量 offset、输出的物理地址 base 和

内存属性标志位 perms 为输入, 得到一个新的 TLB 条目. 遍历转换表的过程如图 3 所示. 

虚拟地址

0111263

TTBR1/TTBR0

转换表基地址

表描述符 物理内存

.
..

.
..

地址索引值 偏移量

 

图 3  遍历转换表过程图 

3.4   正确性证明 

具体模型的正确性主要包括 MMU 功能的正确性、内存操作的正确性、TZASC 功能的正确性和世界切换

的正确性. MMU 功能的正确性包括遍历转换表和 TLB 查找的正确性; 内存操作的正确性确保安全内存区域

不被非法读取或修改; TZASC 功能的正确性保证安全内存区域不被非安全事务访问; 世界切换的正确性确保

在世界切换过程中, 保存的上下文没有被篡改. 本文对以上正确性属性均进行了验证, 下面以MMU功能的正

确性定义为例进行介绍. 

MMU 功能的正确性定义包括遍历转换表和 TLB 查找两部分, 两者功能正确性的定义方法类似, 本节以

TLB 查找的正确性定义为例进行介绍. TLB 查找过程需要考虑查找结果是否正确, 以及删除 TLB 条目集合中

的非待查找 ASID 对应的条目后查找结果是否发生改变. 对于 TLB 查找的 3 种不同结果, 其正确性定义方法

相似, 本文以 TLB 命中时的正确性定义为例进行介绍, 如定理 3 和定理 4 所示. 

定理 3. TLB 查找时, 若没有多条命中且没有未命中, 则 TLB 命中: 

t asid VA.lookup(t,asid,VA)Conflictlookup(t,asid,VA)Missxt.lookup(t,asid,VA)=Hit x. 

定理 3的含义为: 当查找TLB时不发生多条命中和未命中的情况时, 那么一定存在TLB条目 x, 使得TLB

命中. 该定理表示 TLB 命中正确实现. 

定理 4. 删除 TLB 中的非待查找 ASID 对应的条目后, 不改变 TLB 的命中情况: 
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t VA.asid1asid2lookup(t,asid2,VA)=Hit xlookup((asid_invalidation(t,asid1)),asid2,VA)=Hit x, 

其中, 函数 asid_invalidation(t,asid1)返回在 TLB 条目集合 t 中删除所有 ASID 为 asid1 的条目后得到的新 TLB

条目集合. 定理 4 的含义为: asid1 和 asid2 为两个不同的 ASID, 并且以 asid2 和虚拟地址 VA 为索引命中 TLB

条目 x, 当删除 TLB 中所有 ASID 为 asid1 的条目后, 以 asid2 和虚拟地址 VA 为索引依然会命中 TLB 条目 x. 该

定理表示删除 TLB 条目集合中的非待查找 ASID 对应的条目后, TLB 查找结果不发生改变. 

在定理证明器 Isabelle/HOL 中, 对具体模型的验证结果表明, 具体模型满足上述正确性属性. 

4   信息流安全性验证 

本节首先提出内存隔离机制的两种安全策略, 定义信息流安全属性, 并证明抽象模型在两种安全策略下

均满足信息流安全性; 然后证明抽象模型 TEE_Ma和具体模型 TEE_Mc之间的精化关系; 之后证明具体模型的

信息流安全性; 最后给出验证结论并进行分析. 下面详细介绍抽象模型信息流安全性的证明、精化关系的证

明、具体模型满足信息流安全性的精化证明以及验证结论. 

4.1   安全策略及抽象模型的信息流安全性验证 

本节介绍安全策略定义以及抽象模型中信息流安全属性的定义与证明. 

4.1.1   安全策略 

TrustZone 访问控制模型允许 TEE 和 REE 间的双向信息流: 安全世界可以读写普通世界内存. 安全世界

向普通世界内存进行写操作时, 可能导致 TEE 中敏感数据被有意或无意泄露到 REE 中, 破坏了 TEE 的机密

性. 因此, 在安全性要求高的应用场景中, 如果要保证 TEE 中数据的机密性, 应禁止 TEE 到 REE 的直接信息

流. 基于上述分析, 本文提出两种安全策略, 分别对应 TrustZone 的两种不同应用场景: 高安全要求应用场景、

普通应用场景. 

第 1 种安全策略 P1 不允许 TEE 向 REE 有直接信息流, 对应安全性要求高的应用场景, 要求保证 TEE 的

机密性, 其定义如下. 

P1: 1) dD.d d; 

2) dD.d MON; 

3) dD.MON d; 

4) TEE REE; 

5) REE TEE. 

安全策略 P1 表示: (1) 允许安全域有流向自身的信息流; (2) 允许安全域到 MON 有信息流; (3) 允许安全

域 MON 到任意安全域有信息流; (4) 不允许安全域 TEE 到安全域 REE 有信息流; (5) 允许安全域 REE 到安全

域 TEE 有信息流. 

第 2 种安全策略 P2 允许 TEE 向 REE 有直接信息流, 对应普通安全性要求的应用场景, 这是 TrustZone

访问控制模型的基础安全策略, 未在其上增加额外限制, 其定义如下. 

P2: d1, d2D.d1 d2. 

上述定义表示: 3 个安全域既允许有流向自身的信息流, 也允许每个域到其他两个域有信息流. 

4.1.2   信息流安全属性定义 

信息流安全属性是保证安全内存与非安全内存隔离的基础, 可以保证系统执行过程中不存在隐蔽的信息

流通道. 信息流安全属性在等价关系的基础上定义, 本节首先介绍内存隔离机制模型中等价关系的定义, 然

后介绍本文定义的信息流安全属性. 

(1) 等价关系 

等价关系包括状态等价和观察等价. 下面分别介绍状态等价和观察等价的定义. 

定义 6(状态等价). 

s∼d∼tif d=TEE then (v≥base3.(M s)(0,v)=(M t)(0,v) 
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(current_world(s)=current_world(t))(current_world(s)=TEE(R s)=(R t))) 

else if d=REE then (v.(M s)(1,v)=(M t)(1,v) 

(current_world(s)=current_world(t))(current_world(s)=REE(R s)=(R t))) 

else (v(base1,base3).(M s)(0,v)=(M t)(0, v)(R s)=(R t)) 

上述定义的含义为: 状态 s 和 t 关于域 d 等价(s∼d∼t)的条件是: 

 若 d 为 TEE, 则 s 和 t 两个状态下安全世界的普通安全内存相同、当前处理器执行状态相同; 且若处

理器运行在安全世界, 则两个状态下的寄存器也相同; 

 若 d 为 REE, 则 s 和 t 两个状态下非安全内存相同、当前处理器执行状态相同; 且若处理器运行在普

通世界, 则两个状态下的寄存器也相同; 

 若 d 为 MON, 则两个状态下安全世界的安全内存相同且寄存器相同. 

定义 7(观察等价). 

sas≏d≏tbss t d as bs, (execute(s,as))∼d∼(execute(t,bs)). 

上述定义的含义为: 两个状态 s 和 t, 如果 s 执行事件序列 as 后得到的新状态和 t 执行事件序列 bs 后得到 

的新状态对于域 d 等价, 则称该状态等价关系为观察等价, 记为 sas≏d≏tbs. 其中, execute(s,as)表示在状态 

s 下执行事件序列 as 得到的新状态. 

(2) 信息流安全属性 

信息流安全属性包括无干扰属性、无泄露属性和无影响属性, 下面分别介绍这 3 个属性的形式化定义[23]. 

定义 8(无干扰属性). 

noninterferenced as, (s0as≏d≏s0(ipurge(as,s0,d))). 

上述定义的含义为: 初始状态 s0 执行事件序列 as 后得到的状态和 s0 执行 as 经过清除操作后的事件序列

得到的状态对于观察域 d 是观察等价的. 无干扰属性描述: 对于观察者来说, 不能分辨出执行和不执行被清

除事件的区别, 即清除安全策略中不允许向观察域有信息流的事件不会影响系统执行过程中观察域观察到的

状态. 

定义 9(无泄露属性). 

nonleakages t d as, RE(s)RE(t)(s~d~t)(s~(sources(s,as,d))~t)(sas≏d≏tas). 

上述定义的含义为: 可达状态 s 和 t 关于观察域 d 等价, 并且关于安全策略允许对观察域 d 有信息流的域

也等价, 则 s 和 t 执行事件序列 as 后得到的状态关于观察域 d 仍等价. 无泄露属性将执行相同事件序列的两

个状态关联起来, 表示如果初始状态时没有信息泄露, 后续事件序列的执行也不会导致信息泄露. 

定义 10(无影响属性). 

noninfluences t d as, RE(s)RE(t)(s~d~t)(s~(sources(s,as,d))~t)(sas≏d≏t(ipurge(as,t,d))). 

上述定义的含义为: 可达状态 s 和 t 关于观察域 d 是等价的, 并且关于安全策略允许对观察域 d 有信息流

的域也是等价的, 则 s 执行事件序列 as 后得到的状态和 t 执行 as 经过清除操作后的事件序列得到的状态关于

观察域 d 仍是等价的. 无影响属性是无干扰属性和无泄露属性的结合, 确保不允许向观察域有信息流动的事

件不会对观察域的观察造成影响且观察域的机密数据不会泄露. 

4.1.3   信息流安全性验证 

本文前序工作[7]验证了基础模型在第 2 种安全策略下的信息流安全性, 因此本节仅简要介绍信息流安全

属性的验证方法, 重点介绍在第 1 种安全策略下证明信息流安全属性时对抽象模型中的事件施加的限制. 

本文通过验证系统各个执行步骤均满足展开定理[24]来证明抽象模型在两种安全策略下的信息流安全性.

首先, 通过验证抽象模型中所有事件均满足展开条件 local_respect 和 weak_step_consistent, 证明在抽象模型

中展开条件成立; 然后, 根据展开定理(若两个展开条件成立, 则无影响属性成立)证明无影响属性; 之后, 根

据无影响属性与无干扰和无泄露两个属性的蕴含关系证明这两个属性. 展开条件的形式化定义如下. 

定义 11(local_respect 条件). 
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local_respects d e, RE(s)(domain_of_event(s,e) ds~d~(exec_event(s,e)), 

其中, 函数 domain_of_event(s,e)表示事件 e 的执行域, 函数 exec_event(s,e)表示状态 s 执行事件 e 后得到的新

状态. 上述定义的含义是: 若状态 s 可达且若事件 e 的执行域不允许有流向观察域 d 的信息流, 则状态 s 和执

行事件 e 后得到的新状态关于观察域 d 是等价的. 

定义 12(weak_step_consistent 条件). 

weak_step_consistents t d e, 

RE(s)RE(t)(s∼d∼t)s~(domain_of_event(s,e))~t(exec_event(s,e)~d~(exec_event(t,e)). 

上述定义的含义是: 若可达状态 s 和 t 关于观察域 d 以及事件 e 的执行域等价, 则状态 s 和 t 执行事件 e

得到的新状态关于观察域 d 是等价的. 

本文在有敌手模型的情况下验证了抽象模型在两种安全策略下满足信息流安全属性. 在安全策略 P1 下

验证信息流安全性时, 最初本文通过分析认为只有 TEE 写 REE 内存会引起 TEE 向 REE 的信息流, 因此为满

足安全策略 P1, 在抽象模型的事件中限制 TEE 对 REE 的写操作, 在此基础上验证信息流安全性. 然而在证明

过程中发现, 抽象模型不满足信息流安全性. 本文通过进一步分析发现, 普通世界的内存区域使能 region_ 

enable 和内存区域禁用 region_disable 两个操作也会引起 TEE 向 REE 的信息流. 之后通过在事件中对这两个

操作也进行限制, 证明了抽象模型的信息流安全性. 下面以内存区域使能 region_enable 为例说明对此类事件

施加的限制, 其定义如下: 

region_enable(s,PA,val): =if (current_world(s)=TEEaddr_domain(PA)=1) then (True,s) 

else enableregion(s,PA,val) 

上述定义表示: 若当前世界为 TEE 且物理地址 PA 的附加位 NS 的值等于 1 时, 内存区域使能操作被禁止,

系统状态 s 不发生改变; 否则, 调用 enableregion 函数完成内存区域使能操作. 

4.2   精化关系定义与证明 

本节参考文献[25]中的方法证明两个模型之间的精化关系. 后文中使用下标 a和 c 分别表示抽象模型层次

和具体模型层次. 在精化过程中, 通过引入新的状态变量 s, 将抽象模型状态转换为具体模型状态 s, 即

s=+s; 通过引入新的事件, 将抽象模型事件集合 Ea 扩展为具体模型事件集合 Ec, 即 Ec=Ea{}. 抽象模型

和具体模型之间的精化关系 R 定义如下. 

定义 13(精化关系). 给定两个模型 TEE_Ma 和 TEE_Mc, 如果满足以下条件, 则称具体模型 TEE_Mc 使用

状态模拟关系: Sa 和事件关系: Ec(Ea{})精化了抽象模型 TEE_Ma, 记为 TEE_Mc⊑TEE_Ma. 

(1) TEE_Mc 和 TEE_Ma 的初始状态满足精化关系,即(s0)=0; 

(2) Ea 中每个事件都由 Ec 中的一组事件精化并且e s t, (e)(s,t)c(e)((s),(t))a((e)); 

(3) 新事件只改变精化中引入的新状态变量并且不影响 TEE_Ma 中的状态变量, 即: 

e s t, (e)=(s,t)c(e)(s)=(t); 

(4) 安全域集合不变并且精化得到的事件具有与抽象模型事件相同的执行域, 即 Dc=Da 并且 

e s, (e)domain_of_eventc(s,e)=domain_of_eventa((s),(e)); 

(5) 精化不改变安全策略, 即 c= a; 

(6) 具体模型的状态等价: s~cd~ct=(s)~ad~a(t)s~d~t, 其中, s~d~t 只考虑精化中引入的新状态变

量 S. 

具体模型中, 状态 s 执行事件 e 得到的结果状态的抽象是抽象模型中状态 (=(s))执行被精化的事件

(e)得到的结果状态的子集. 如果具体模型中的事件是新引入的事件, 则其执行不影响抽象状态. 抽象模型

的安全配置(安全域集合 D、安全策略 、事件发起域、状态等价关系)在精化过程中保持不变, 但是具体模

型的状态等价关系还要求两个状态对新的状态变量等价, 即 . 信息流安全性涉及状态和事件, 精化关系表

明, 具体模型中状态-事件迹集合是抽象模型中状态-事件迹集合的子集, 因此精化过程保持信息流安全性. 

本文通过证明抽象模型和具体模型满足精化关系定义中的各项条件, 证明了两者间的精化关系. 
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4.3   具体模型的信息流安全性验证 

具体模型的信息流安全性仍通过展开定理证明, 由于引入新的状态变量和事件, 需要扩展抽象模型的展

开条件. 然而, 因为具体模型和抽象模型间满足精化关系且抽象模型满足展开条件, 所以只需要在新的状态

变量上证明展开条件, 就可以证明具体模型的信息流安全性. 

具体模型中的事件在新状态变量上的 local_respect 条件和 weak_step_consistent 条件的定义方法类似, 下

面以事件在新状态变量上的 local_respect 条件为例说明其定义方法. 

定义 14(事件在新状态变量上的 local_respect 条件). 

local_respectc(e)s d, RE(s)(domain_of_eventc(s,e)) cds~cd~c(exec_eventc(s,e)). 

具体模型信息流安全性的验证过程分为 4 步. 

1) 证明新引入的事件在新状态变量上满足 local_respect; 

2) 证明新引入的事件在新状态变量上满足 weak_step_consistent; 

3) 证明非新引入的事件在新状态变量上满足 local_respect; 

4) 证明非新引入的事件在新状态变量上满足 weak_step_consistent. 

下面分别以新引入的事件 mapping 和非新引入的事件 cmem_write 为例, 介绍在具体模型中证明其满足展

开条件的方法. 

以新引入的事件 mapping 为例, 证明其在具体模型中满足展开条件, 只需证明该事件在新状态变量上满

足 local_respect 条件和 weak_step_consistent 条件, 即: 

定理 5. 事件 mapping 的 local_respect 条件: 

s d s va T, RE(s)(domain_of_eventc(s,mapping(s,T,VA)) cd)s=snd(mapping(s,T,VA))s~d~s. 

定理 6. 事件 mapping 的 weak_step_consistent 条件: 

s t d s t VA T, RE(s)RE(t)s~cd~cts~c(domain_of_eventc(s,mapping(s,T,VA)))~ct 

s=snd(mapping(s,T,VA))t=snd(mapping(s,T,VA))s~d~t. 

定理 6 包括 6 个前提: 状态 s 和 t 是可达的、s 和 t 关于域 d 等价、s 和 t 关于 mapping 的执行域等价、状

态 s是状态 s 执行 mapping 操作的后继状态、状态 t是状态 t 执行 mapping 操作的后继状态. 其结论为: 状态

s和 t对于域 d 等价. 该定理的证明思路为: 首先, 根据观察域 d 的取值(TEE、REE 或 MON)分 3 种情况进行

讨论; 然后, 在每种情况中, 根据 mapping 的执行域为 TEE 或 REE 分两种情况讨论, 通过证明在每种情况中

s~d~t都成立, 可证明该定理. 

以非新引入的内存写事件 cmem_write 为例, 要证明其在具体模型中满足展开条件, 只需证明该事件在新

状态变量上满足 local_respect 条件和 weak_step_consistent 条件, 即: 

定理 7. 事件 cmem_write 的 local_respect 条件: 

s d s PA val, RE(s)(domain_of_eventc(s,cmem_write(s,PA,val)) cd) 

s=fst(cmem_write(s,PA,val))s~d~s. 

定理 8. 事件 cmem_write 的 weak_step_consistent 条件: 

s t d s t PA val, RE(s)RE(t)s~cd~cts~c(domain_of_eventc(s,cmem_write(s,PA,val)))~ct 

s=fst(cmem_write(s,PA,val))t=fst(cmem_write(s,PA,val))s~d~t. 

根据以上定理可得: 如果具体模型 TEE_Mc是抽象模型 TEE_Ma的精化, TEE_Ma满足展开条件, 且具体模

型中新引入的状态和事件也满足展开条件, 则具体模型满足信息流安全性. 以此为基础, 本文通过证明具体

模型 TEE_Mc 在新状态变量上的展开条件, 证明了 TEE_Mc 的信息流安全性. 

4.4   验证结论及分析 

本文在定理证明器 Isabelle/HOL 中完成了 TEE 内存隔离机制的建模和验证. 整体验证工作的工作量为 10

人月. 建模部分工作量为 4 人月; 验证部分工作量为 6 人月, 其中, 事件内存写、内存区域使能和内存区域禁
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用较为复杂, 其展开条件证明花费 2 人月; 其余事件的展开条件证明花费 4 人月. 在本文的验证工作中, 内存

隔离机制的抽象模型和具体模型约 2 500 行代码; 证明部分使用结构化语言 Isar, 该部分代码约 5 800 行, 包

含 350 条定理和引理, 这些定理和引理都得到了证明, 验证了内存隔离机制在两种安全策略下的信息流安 

全性. 

如第 4.1.3 节所述, 本文在验证第 1 种安全策略下内存隔离机制的信息流安全性时发现, 除安全世界对普

通世界的内存写操作会引起 TEE 向 REE 的信息流以外, 普通世界的内存区域使能和内存区域禁用也会引起

TEE 向 REE 的信息流: 当 TEE OS 执行普通世界的内存区域使能和禁用操作时, REE 可以通过检查其内存区

域的使能情况获得 TEE 中信息. 因此, 在高安全要求的应用场景中, 若要保证 TEE 的机密性, 应在系统执行

过程中禁止对普通世界内存区域的使能和禁用操作, 同时禁止安全世界对普通世界内存的写操作. 然而, 完

全禁止该写操作可能会限制 TrustZone 在某些场景中的使用, 在这种场景中, TEE 用户可以增加对安全世界向

普通世界写入数据的敏感性检查, 防止敏感数据经该操作泄露到普通世界. 这种方式可以在一定程度上提高

TEE中数据的安全性. 本文建议ARM规范中增加一条对高安全要求TEE用户的使用提示: 如果要求保证TEE

的机密性, 应禁止上述 3 种操作. 

5   相关工作 

本节介绍本文的相关工作, 包括可信执行环境的形式化验证、内存隔离机制的形式化验证和使用精化方

法的形式化验证. 

 可信执行环境的形式化验证. 2015 年, 加州大学伯克利分校建立了 SGX 的形式化模型, 并提出了基

于自动定理证明和信息流分析验证运行在 SGX 上的飞地程序机密性的工具 Moat[26]. 2017 年, 加州大

学伯克利分校提出了可信抽象平台(trusted abstract platform, TAP)[27]. TAP 是飞地平台规范的形式化

描述, 该团队验证了 TAP 的安全远程执行属性, 并通过精化证明了 Intel SGX 和 MIT Sanctum 实现了

安全飞地. 2020 年, 加州大学伯克利分校提出了符合 POSIX 标准的保护飞地完整性免受恶意操作系

统攻击的文件系统接口 BesFS[28], 并在定理证明器 Coq 中验证了 BesFS 实现符合其 API 规范, 证明

了 BesFS 的安全性(safety). 2017 年, 康奈尔大学提出了一种验证硬件架构安全性的方法[29]. 利用该方

法, 使用安全类型硬件描述语言 SecVerilogBL实现了ARM TrustZone架构的多核原型, 通过静态信息

流分析验证了该原型的安全性. 现有的可信执行环境验证工作侧重于验证 Intel SGX 架构 TEE 的安全

性[2628], 而验证 ARM TrustZone 架构 TEE 的工作[29]仅考虑了其硬件实现. 本文则是对 TrustZone 架

构内存隔离机制的硬件和软件进行了细粒度的建模和验证; 

 内存隔离机制的形式化验证. 2016 年, 瑞典皇家理工学院提出了使用直接分页的 ARMv7 处理器内存

虚拟化平台的设计、实现和验证[5], 使用定理证明器 HOL4, 基于 ARMv7 MMU 模型精化证明了

hypervisor 的 MMU 完整性、内存隔离和信息流正确性. 2021 年, 哥伦比亚大学使用 Coq 精化验证了

经改造的 Linux KVM hypervisor[6], 将 KVM 分解为一个小的对 KVM 其余部分实施访问控制的可验

证核心 KCore 和一组不可信服务, 在验证 KCore 功能正确性的基础上, 证明整个 KVM 实现了 VM 的

私有内存隔离. 2018 年, 法国里尔大学使用 Coq 验证了基于 MMU 的抽象内存管理模型[10], 将隔离所

需的系统功能正确性属性描述为一致性属性, 通过证明该属性, 验证其抽象内存管理模型能够保证

进程的物理内存隔离. 2020年, 首都师范大学验证了ARMv8 TrustZone架构内存隔离机制的安全性[7],

建立了包含内存隔离主要硬件组件和世界切换功能的基础模型, 验证了 TrustZone 内存管理的正确性

和内存隔离机制的信息流安全性. 大部分内存隔离机制验证工作[5]未完整建模内存隔离组件(如

TLB)且未考虑复杂信息流安全属性. 文献[7]是本文的前序工作, 其建立了 TrustZone内存隔离机制的

基础模型, 但是未对该机制涉及的组件进行完整的细粒度建模; 

 使用精化方法的形式化验证 . 2013 年 , 澳大利亚新南威尔士大学对 seL4 微内核进行了精化验 

证[8,30,31], 将 seL4 分成抽象层、实现层和 C 代码层这 3 个规范层次, 为每个规范层次建立形式化模型,
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通过精化关系证明了抽象层建立的模型所满足的属性也适用于另外两层建立的模型[31], 最终证明了

seL4 的信息流安全性[30]. 2016 年, 耶鲁大学提出了验证并发操作系统内核正确性的 CertiKOS 架构[9],

通过定义一系列逻辑抽象层和上下文精化关系来实施验证, 并利用该架构, 在 Coq 中通过约 40 层抽

象证明了 mC2 内核的功能正确性. 该团队还验证了 mCertiKOS 内核的安全性[11], 通过在不同的抽象

层使用不同的观察函数, 并使用模拟关系连接跨抽象层的安全证明, 验证了由 C 语言和汇编语言编

写的 mCertiKOS 的无干扰属性. 2018 年, 华盛顿大学提出了用于验证系统接口和实现的无干扰属性

的框架 Nickel[32], 引入了一种保持无干扰属性的精化形式, 调用 Z3 SMT 求解器, 通过检查展开和精

化条件, 验证实现的无干扰属性, 并使用此框架验证了NiStar、NiKOS和ARINC 653标准. 2017年, 北

京航空航天大学提出了符合 ARINC 653 标准的隔离内核安全性的精化验证方法[25], 使用逐步精化框

架为隔离内核建立了两层功能规范, 在 Isabelle/HOL 中证明了规范的安全性, 且在验证和代码审查过

程中发现了 ARINC 653 标准和实现中的 6 个可能导致信息泄露的安全漏洞. 大部分精化验证工 

作[8,9,11,25,3032]都是对操作系统内核进行分层建模, 通过证明各层次模型间满足精化关系, 验证其正

确性或安全性. 而本文采用与文献[25]类似的精化方法, 验证了涉及硬件和软件两方面的 TEE 内存隔

离机制的安全性. 

6   结束语 

本文提出一种基于精化的 TEE 内存隔离机制安全性验证方法, 使用此方法对 ARMv8 TrustZone 架构内存

隔离机制的安全性进行了验证. 本文建立了内存隔离机制的抽象模型和具体模型, 通过对 TrustZone 访问控制

模型的分析, 制定了两种安全策略. 在证明针对第 1 种安全策略模型的安全性时发现: 仅对安全世界向普通

世界的内存写操作施加限制并不能保证 TEE的机密性, 普通世界内存区域的使能和禁用操作仍会引起 TEE向

REE 的信息流. 在限制上述 3 种操作后, 证明了在该安全策略下模型满足信息流安全属性. 最终, 利用不同的

限制条件, 本文证明了 TEE 内存隔离机制在两种安全策略下的信息流安全性. 通过分析验证结果, 本文建议

ARM 规范中增加对高安全要求用户的 TrustZone 使用提示: 若要保证 TEE 中敏感数据的机密性, 应禁止安全

世界向普通世界的内存写操作, 以及普通世界内存区域的使能和禁用操作. 

本文精化建立的 TEE 内存隔离机制具体模型中增加了 MMU 功能, 建模了 MMU 中的转换表和 TLB, 但

是未对 cache 进行建模; 本文建立了敌手模型, 但敌手模型中未考虑具有侧信道攻击能力的敌手. 未来的工作

是在现有模型的基础上增加精化层次, 建模 cache 组件, 并在敌手模型中加入侧信道攻击能力, 以便更加完整

地验证 TrustZone 内存隔离机制的安全性. 
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