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摘  要: 信息中心网络(information-centric networking, ICN)作为一种新型未来互联网体系结构应运而生, 并广泛

应用于物联网领域, 其中, 缓存技术作为 ICN 的显著特征, 对信息中心物联网的内容传输性能具有重要影响. 由
于信息中心物联网具有数据频繁更新、用户对数据新鲜度有严格要求等特性, 致使传统信息中心网络缓存技术面

临挑战. 提出一种基于内容流行度和网络拓扑的分布式缓存策略, 同时考虑内容新鲜度, 各缓存节点通过优先缓

存流行度较高且较靠近用户的内容, 以最大化缓存效率. 为适应物联网内容的频繁更新, 提出一种基于灰色预测

的内容缓存收益预测方法, 便于快速获取新内容的缓存收益值. 同时, 该策略具有较低的时间和空间开销. 仿真

实验结果表明: 所提方案相比于传统缓存策略, 能有效提高缓存效率和命中率, 并降低访问延迟, 改善用户体验. 
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Abstract: As a new future Internet architecture, information-centric networking (ICN) emerges as the time goes and is widely used in the 
field of Internet of Things. Caching technology is an important feature of ICN, and has an important impact on the content transmission 
performance in ICN-IoT. Due to the characteristics of data updating frequently and the strict requirements for data freshness in ICN-IoT, 
the traditional network caching technology of ICN is facing challenges. This study proposes a distributed caching strategy based on 
content popularity and network topology, considering the freshness of content. To maximize the caching efficiency, each caching node 
first caches the content with higher popularity and closer to users. In order to adapt to the frequent updating of content in IoT, a content 
caching reward prediction method based on grey prediction is proposed, which is convenient to obtain the caching reward of new content 
quickly. Simulation results show that, compared with the traditional caching strategy, the proposed scheme can effectively improve the 
caching efficiency and hit ratio, reduce the access delay, and improve the user experience. 
Key words: ICN; IoT; cache; fressness; topology; popularity; prediction 

近年来, 物联网(Internet of things, IoT)得到广泛关注和应用, 成为新一代信息技术的重要组成部分. 全球

移动通信系统协会 GSMA 公布的报告[1]显示: 截至 2018 年, 全球的物联网设备连接数量达到了 91 亿, 而在
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2018−2025 年间, 全球物联网连接(蜂窝和非蜂窝)数量将增加两倍, 达到 252 亿. 
然而 , 由于物联网基于传统 TCP/IP 网络体系架构 , 本质上仍是面向主机 (host-oriented)或面向位置

(location-oriented)的通信, 因此仍面临传统网络安全性、扩展性、多样性等的问题. 为适应当前用户以内容获

取为主的应用需求, 同时克服传统 TCP/IP 网络在安全性、移动性、扩展性等方面的弊端, ICN 网络应运而生,
并成为未来网络重要发展方向[2−4]. 针对 ICN 未来互联网体系结构, 研究界提出了许多种架构, 其中代表性的

研究主要有 CCN/NDN[5], DONA[6], COMET[7]和 NetInf[8]等. 由于它们之间存在若干共性特征, 为方便起见, 
本文相关内容以 NDN[5]为例进行介绍. 

由于 ICN 在扩展性、服务质量、安全性、节能、移动性、容错、支持异构等方面具有优势[9], 非常符合

物联网的需求, 因此近年来 ICN 和 IoT 的结合已成为大势所趋[10−15]. 特别地, 考虑到缓存对内容传输的重要

影响, 信息中心物联网场景下内容缓存的研究已成为研究热点, 得到广泛关注. 
物联网作为在互联网基础上进行延伸和扩展的网络, 用来实现任何时间、任何地点, 人与人、人与物、

物与物之间的互联互通, 其技术构成主要包括感知与标识技术、网络与通信技术、计算与服务技术和管理与

支撑技术这四大体系[16]. 为了使 ICN 与物联网更好地结合, 最大程度地发挥 ICN 缓存的优势, 需要设计一种

高效的缓存机制, 使用户能够从距离较近的节点的缓存中获取想要的内容, 而不需要总是从内容原始生产者

处获取, 从而降低整个网络的流量以及用户的访问延迟. 在针对信息中心物联网设计的缓存方案中, 现有的

缓存策略主要考虑了要缓存内容的某些属性以及打算缓存该内容的节点. 内容属性主要包括了新鲜度、流行

度、瞬时性、时间和特定的生产者等; 缓存节点的属性则主要考虑了电量、节点到生产者(或消费者)的距离等. 
现有的缓存策略存在缓存中新旧数据更替不够灵活或者考虑因素不够充分等不足. 我们通过分析认为, 物联

网数据的新鲜度及其瞬时性(新数据不断产生)是物联网数据的最重要特征, 而对用户而言, 对数据的访问延

迟需越小越好. 物联网设备会对周围环境进行采集和传感, 每隔一段时间会产生一个新的内容, 该内容仅代

表某个特定时间的值, 因此, 对于不同时刻产生的任何单个内容, 会有不同的值. 对用户而言, 请求某个物联

网设备产生的数据时需要考虑内容的正确性, 即是否是所想要的某个时间产生的内容. Quevedo 等人[17]认为, 
物联网环境中的用户更倾向于请求最新的内容. 然而, 用户也可能请求一些较旧的内容, 如查询之前某时刻

的温度等. 同时, 用户希望尽快获得想要的数据, 这对缓存策略的设计也有一定的要求. 
为了更灵活地考虑缓存数据的新旧与用户的访问延迟问题, 本文提出一种基于内容新鲜度和流行度与网

络拓扑的分布式缓存策略 FPTC (freshness-popularity-topology based caching), 考虑同一生产者在不同时刻所

产生内容的新旧程度不同导致的被请求概率的不同, 结合不同内容在不同路由器的流行度以及与用户之间的

距离, 得出缓存某一生产者在某一时刻所产生内容的收益值, 并依照此收益值来决定内容的缓存. 
本文的主要贡献如下: 
(1) 针对信息中心物联网中的缓存场景进行建模, 分析得出解决缓存优化问题的关键因素; 
(2) 面向信息中心物联网场景, 提出了一种基于内容新鲜度和流行度与网络拓扑的缓存放置策略. 综合

考虑不同内容的新鲜度、在不同路由器的流行度以及与用户之间的距离, 以提高缓存效率. 采用滑

动窗口机制来测量不同请求的数量的变化, 确保统计的是近段时间的请求. 每个路由器根据当前每

种内容的请求数及其与用户之间的跳数动态调整其收益值; 
(3) 提出一种针对物联网新生成内容的收益值预测方法, 使未来收益值较高的内容更早在路由器中得

到缓存, 从而提高缓存效率. 
本文第 1 节介绍信息中心物联网中的缓存策略的相关工作. 第 2 节是本文建立的信息中心物联网缓存系

统模型. 第 3 节介绍根据信息中心网络及物联网的相关特性所设计的缓存方案的思路和具体算法. 第 4 节是

仿真实验和性能评价. 第 5 节讨论所提出的缓存策略的复杂度. 第 6 节得出结论. 

1   相关工作 

在信息中心网络中, 许多节点都可以存储一定量的数据. 当用户需要某些内容时, 会发送关于所需的内
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容的兴趣包. 当网络中的节点收到兴趣包后, 如果该节点存有相应的请求内容后, 其将会把对应的数据作为

响应, 发送数据包沿着兴趣包传播的路径原路返回, 传给用户所需的内容. 因此, 缓存策略的好坏会对缓存的

性能产生较大的影响. 在信息中心网络内, 对缓存策略的研究主要可以分为两个方面: 一方面是缓存放置策

略, 用来决定节点是否缓存经过的数据, 或者数据应放置在何处; 另一方面是缓存替换策略, 用来决定单个

节点所缓存的数据的替换. 目前, 国内外对于信息中心网络的缓存放置策略已经有了较多的研究, 提出了

LCE (leave copy everywhere)[5], LCD (leave cache down)[18], MCD (move cache down)[18]等相关的算法, 而缓存

替换策略也有 FIFO (first in first out), LRU (least recently used), LFU (least frequently used), PLRU (pre-filtering 
LRU)[19]等. 

LCE[5]即处处缓存, 是一种早期且简单的缓存决策方案, 数据在返回请求者的途中被沿途所有的缓存节

点缓存. 这种缓存决策方案虽然简单, 但是容易导致内容高度冗余, 造成较低的缓存利用率, 从而难以发挥缓

存的优势. Laoutaris 等人[18]提出了一种名为 LCD 的缓存方案. 在该方案中, 内容只在缓存命中发生的节点返

回请求方向的下一跳缓存, 因此能够有效降低内容的冗余度. 除了 LCD 外, 作者还提出了另一种与 LCD 类似

的名为MCD的缓存方案. 它除了在缓存命中发生的节点返回请求方向的下一跳缓存内容外, 同时还删除了缓

存命中发生的节点的缓存内容. 这两种方案均是早期针对 Web 缓存提出的, 用来降低缓存的冗余度. 在不增

加缓存策略复杂性的情况下 , 提高缓存多样性的最简单方法是使用概率缓存 . 在这种方法的静态版本

(probabilistic caching)[20]中, 设置一个静态概率 p, 节点以概率 p 决定是否缓存到达的数据. 然而, 以静态的概

率来决定是否缓存时不够灵活的, 因此诞生了基于可用信息来动态地计算每个节点甚至每个内容块的缓存概

率的方案, 以使缓存行为适应网络. Psaras 等人[21]设计了一种名为 ProbCache 的动态概率缓存机制, 其根据给

定内容块的生产者和请求者之间的总跳数以及到请求者的路径上剩余的跳数来计算给定内容块的缓存概率. 
然而, 该方法没有考虑不同内容的不同流行度. Cai 等人[22]提出一种基于概念漂移学习的 ICN 自适应缓存策略

CDL, 在节点数据和内容数据相互感知的基础上,通过对不同环境下概念的挖掘与学习, 自适应地实现在不同

概念下的缓存匹配. Liu 等人[23]提出一种在分布式缓存机制中嵌入中心式缓存决策的机制 APDR, 把内容的放

置、发现、替换统一起来考虑, 实现内容的有序缓存. Wu 等人[24]提出了一种启发式的基于概率的缓存策略

MBP, 同时考虑了内容流行度和内容放置效益, 使每个缓存节点以一定的概率缓存通过的内容. Xu 等人[25]提

出一种基于效用的缓存机制, 网络节点跟踪它们曾经缓存过的内容的效用, 路由节点协作做出缓存决策. 此
外还探讨了该机制的内在权衡, 并为其在现实世界中的部署提供了指导. 这些缓存策略主要考虑的是一般的

信息中心网络场景, 并不特别针对物联网场景. 
目前, 有一些基于物联网节点的信息中心物联网缓存方案. Hua 等人[26]提出了一种基于雾集群的方案, 该

方案同时利用了网络和终端用户设备. Song 等人[27]设计了一种智能协同缓存(SCC)方案, 有利于更好地连接

设备, 并在雾计算中提供协同缓存. Din 等人[28]针对物联网内容提出了基于集群的 PUC, 该策略不断检查物联

网发布服务器上的更新内容, 但这会降低物联网节点的能效. 此外, 有的方案考虑的是无线场景中的缓存. 
Hail 等人[29]提出了一种考虑了节点的剩余电量、节点的剩余存储容量和数据新鲜度的概率缓存方案. Jaber 和
Kacimi[30]设计了一种考虑节点中心性及其与内容源距离的缓存策略. 

考虑到物联网节点计算和存储有限、能耗不易过大等因素, 本文聚焦于在路由器中缓存, 暂不考虑物联

网节点缓存. 目前, 针对信息中心物联网路由器中缓存的方案大致可以分为路径上缓存和路径外缓存两类. 
其中, 路径上缓存是指在消息传递的路径上进行缓存, 路径外缓存则是指在消息传递的路径外执行缓存. 文
献[5,18,20,21,31]等所提出的缓存策略属于路径上缓存策略, 文献[32,33]则属于路径外缓存策略. 路径上缓存

方面, Meddeb 等人[31]提出了一种名为 Consumer-cache 的缓存策略. 该策略在数据包返回路径上的每个连有消

费者的缓存节点缓存数据. 该策略可能会导致缓存节点的不均衡, 即有些节点需要缓存大量内容, 而有些节

点由于没有连接消费者而导致缓存空间的浪费. Chai 等人[34]提出了一种考虑了缓存节点介数的缓存方案

Betw/EgoBetw, 内容缓存在返回路径上介数最高的节点中. 然而, 该策略的复杂度高, 且在网络运行前需要

全局的节点信息以及节点之间的交流开销. 因此, Pfender 等人[35]提出了一种改进的方案 ABC, 使用近似介数
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来缓存数据. 这种只考虑介数的方案的潜在问题是: 增加了连接较多的节点的负载, 而对于连接较少的节点

可能导致缓存空间的浪费. 本文所提方案通过在每个缓存节点中计算和缓存, 能使内容较为均衡地分配在所

有节点中, 从而有效避免缓存节点负载不均以及缓存空间的浪费. Zhang 等人[36]提出了一种基于物联网数据

生存期的协同缓存方案, Meddeb 等人[37]提出了一种名为 LFF 的缓存替换策略, 这两种方案均考虑了数据的新

鲜度, 未考虑流行度、缓存收益、网络拓扑多种影响因素. 本文所提方案除新鲜度外, 还同时考虑了流行度、

缓存收益和网络拓扑几种影响缓存效率的因素. 
路径外缓存方面, Khedher 等人[32]提出了一种根据网络负载和所需服务延迟动态地将 ICN 功能分配给

ICN/IoT 节点的名为 OPA 的缓存部署算法. Nour 等人[33]提出了一种名为 NCP 的路径外缓存算法, 该算法基于

物联网流量类别来选择最佳缓存位置. 然而, Meddeb 等人[31]认为: 在物联网环境中, 由于有大量的设备和大

量的数据流, 指定特定的网关来处理缓存将可能导致网络内产生多个拥塞, 因此最好使用路径上缓存, 而不

是使用路径外缓存将内容集中在固定的缓存节点上. 并且由于在缓存过程中需要向缓存节点发送额外的数据

包, 路径外缓存会增加信令开销. 因此, 结合当前研究现状和路径上缓存的优势, 本文所提方案属于路径上缓

存策略, 较路径外缓存, 能有效降低通信开销, 避免拥塞, 简化路由复杂性. 
与提出新的缓存策略不同, 也有些研究对不同的缓存策略进行了对比. Zhang 等人[38]从多方面着重阐述

和比较了缓存网络的优化方法, 并对缓存网络系统的理论模型研究现状加以阐述, 此外, 还分析了仍待解决

的关键问题和未来的研究方向. Pfender 等人在物理实验台上使用 IoT 设备评估几种 ICN 缓存放置策略在不同

拓扑下延迟和跳数减少方面的性能[39], 此外, 还在物理实验台上的 IoT 设备进行实验, 用多种性能指标评估

不同的 ICN 缓存放置策略和缓存替换策略[40]. 此外也有信息中心物联网缓存安全性的研究, Guo 等人[41]研究

了一种针对 NDN 网络缓存机制的攻击——虚假位置污染攻击. 通过设计一种利用兴趣多样性遍历 ISP 的 PoP
网络内路径的算法来检测和减轻这种攻击, 提出了基于概率计数和 Bloom滤波技术的方法, 并在 NDN路由器

上实现该算法. 本文的方案和实验设计受到上述相关研究的启发. 

2   信息中心物联网网内缓存模型 

2.1   系统模型 

由于 NDN 是 ICN 的代表性体系结构, 因此本文以 NDN 为例来阐述本文所提出的策略. 信息中心物联网

场景如图 1 所示. 
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图 1  信息中心物联网场景 

假设信息中心物联网由若干个物联网节点(传感器)、网关节点、路由器以及用户组成. 网络中有 Interest
包(兴趣包/请求消息)和 Data 包(数据包/数据消息)两种类型的消息. 物联网节点会产生数据并传到相连的网关
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节点, 网关节点收到相应的请求时可以将与之连接的物联网节点产生的数据传回给用户. 路由器可以传递兴

趣包和数据包以及缓存途经的数据. 每个路由器维护 CS, FIB 和 PIT 这 3 张表. 内容(即数据)以块为单位, 且
每个内容块大小相同. 用户可以通过发送兴趣包的方式从网络中获取所需的内容, 且兴趣包会指定所需内容

产生的时间. 假设内容的命名方式是层次式, 携带内容的生产者与内容产生的时间戳. 

2.2   内容放置最优化模型 

内容放置问题可以定义为: 在各缓存节点容量一定的前提下, 在每个时刻如何将内容块合理分配到各缓

存节点, 以达到最佳目标. 相关符号定义见表 1. 

表 1  信息中心物联网缓存建模中用到的符号及其含义 

符号 说明 
U 用户集合 
P 内容提供者集合 
V 路由器集合 
F 内容集合 
T 网络运行时间 

Mp 内容提供者 p 提供的内容产生时间集合 
Cv 路由器 v 的缓存容量 

m
pf  内容提供者 p 提供的在 m 时刻生成的内容 
m
pfr 内容提供者 p 提供的在 m 时刻生成的内容的新鲜度 

,
,

n
pf t

u vQ 二分变量, t 时刻由路由器 v 满足用户 u 请求的内容 n
pf  

,
,

n
pf t

u pQ 二分变量, t 时刻由内容的源提供者 p 满足用户 u 请求的内容 n
pf

Dv,u 路由器 v 与用户 u 之间的延迟 
Dp,u 内容提供者 p 与用户 u 之间的延迟 

,m
p

t
f v

y 二分变量, t 时刻路由器 v 是否缓存有内容 m
pf  

,m
pf p

y 二分变量, p 是否是内容 m
pf 的源提供者 

网络内缓存的最主要目的是降低整个网络的流量以及用户的访问延迟, 这样对互联网服务提供商和用户

都是有利的. 而要实现这样的目标, 可以通过减少对内容源提供者的访问次数并且使内容尽可能靠近用户来

实现. 因此, 针对 ICN 缓存内容放置问题, 定义两个最终目标, 分别如下所示. 
(1) 目标 1: 尽可能降低作为内容提供者的物联网节点负载(降低网络流量): 

 ,
,,

,
Min

n
p

m
pm

p
p

f t
u pf p

u U t n Tf F
p P m M

y Q
∈ ∈∈
∈ ∈

⋅∑ ∑ ∑  (1a) 

  iff m n
p p

m
pf f m fn m r< += ≤  (1b) 

其中, ,
,

n
pf t

u pQ 表示 t 时刻是否由内容的源提供者 p 满足用户 u 的请求. 因此, 使其最小化即可尽可能降低内容提 

供者的负载. 公式(1b)表明, 内容与用户的请求匹配的条件是: 用户所要求的内容产生时间在内容的实际产生

与过期之间. 
(2) 目标 2: 尽可能降低内容访问延迟: 

 ,
, ,,

,
Min

n
p

m
pm

p
p

f tt
u v v uf v

u U t n Tf F
v V m M

y Q D
∈ ∈∈
∈ ∈

⋅ ⋅∑ ∑ ∑  (2a) 

  iff m n
p p

m
pf f m fn m r< += ≤  (2b) 

其中, 
,m

p

t
f v

y 表示 t 时刻路由器 v 是否缓存有内容
,

,,  
n
pf tm

p u vf Q 表示 t 时刻是否由路由器 v 满足用户 u 请求的内容

n
pf , Dv,u 表示路由器 v 与用户 u 之间的延迟. 因此, 三者的乘积表示由路由器满足用户请求的延迟, 使其最 

小化即可, 尽可能降低内容检索延迟. 公式(2b)表明内容与用户请求匹配的条件. 
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由以上两个目标, 可构造如下优化模型: 

 , , ,
, ,, ,

, ,,,

Min
n n
p p

m m
p pm mp p

p

f t f t v ut
u p u vf p f v

u U t n T p uf F p P f pp P v V m M

D
y Q y Q

y D∈ ∈∈ ∈∈ ∈ ∈

⋅ + ⋅ ⋅∑ ∑ ∑ ∑
 (3) 

 
,

s.t.  {0,1},  ,  ,  ,  m
p

t m
p pf v

y v V f F t T m M∈ ∀ ∈ ∈ ∈ ∈  (4) 

 
,

{0,1},  ,  ,  m
p

m
p pf p

y p P f F m M∈ ∀ ∈ ∈ ∈  (5) 

 ,
, {0,1},  ,  ,  ,  ,  
n
pf t n

u v pQ u U v V f F t T n T∈ ∀ ∈ ∈ ∈ ∈ ∈  (6) 

 ,
, {0,1},  ,  ,  ,  ,  
n
pf t n

u p pQ u U p P f F t T n T∈ ∀ ∈ ∈ ∈ ∈ ∈  (7) 

 iff  m n m
p p pf f m n m fr= < +≤  (8) 

 , ,
, , 1,  ,  ,  ,  ,  
n n
p pf t f t n

u v u p p
v V

Q Q u U p P f F t T n T
∈

+ = ∀ ∈ ∈ ∈ ∈ ∈∑  (9) 

 
,

,  ,  ,  m
pm

p

t
v pf v

f F

y C v V t T m M
∈

∀ ∈ ∈ ∈∑ ≤  (10) 

 
,

1,  ,  m
pm

p

pf p
f F

y p P m M
∈

= ∀ ∈ ∈∑  (11) 

其中, 最终目标与前面分开目标的不同之处在于不是前两个目标的简单相加, 而是将目标 2 化为无量纲后再

进行相加. 最终目标中的分式表明了用户 u 到满足用户 u 请求的路由器之间的延迟和用户 u 到内容源提供者

之间的延迟的比值, 比值越小, 说明满足用户 u 的请求路由器越接近用户 u, 因此可间接表示目标 2. 模 

型的目标是求出每个时刻的
,

,,
,  

n
p

m
p

f tt
u vf v

y Q 和
,

, ,
n
pf t

u pQ  使公式(3)的值最小化. 公式(4)~公式(7)表明这 4 个变量为二 

分变量; 公式(8)表示内容与用户的请求匹配的条件是, 用户所要求的内容产生时间在内容的实际产生与过期

之间; 公式(9)表示 t 时刻用户 u 的一个请求只能由一个节点来满足; 公式(10)表示任意时刻路由器缓存的内容

均不能超过其缓存大小; 公式(11)表示每个内容有且仅有一个源提供者. 

2.3   问题分析 

由于目标函数与约束条件均为线性, 且自变量
,

,,
,  

n
p

m
p

f tt
u vf v

y Q 和
,

,

n
pf t

u pQ 的取值均为整数, 因此该问题是整数线 

性规划问题(integer linear programming, ILP). 由于该问题任意一个可能的解都可以在多项式时间内判断其是

否是可行解, 因此该问题是一个 NP 问题. 不难发现, 该 ILP 问题可归约为 3-CNF-SAT 问题[42], 因此其是 NP
完全问题, 要直接求解是困难的. 

同时, 如果直接求解该问题, 得到的是一种全局集中式的内容放置方案, 计算时需要全局的各种信息, 还需要

集中控制节点来实现内容分配, 难以在分布式的缓存系统中实现. 此外, 由于网络会持续运行, 想要在一开始就求

得总时间内的最优解是不现实的. 因此, 本文提出一种分布式缓存内容放置算法, 作为一种实际可行的方案, 所有

路由器基于局部信息独立进行缓存决策. 

观察模型可以发现, ,
,

n
pf t

u vQ 和
,

,

n
pf t

u pQ 是其中关键的参数, 其关系到缓存的内容是否有用. 如果分别对两个参 

数在一段时间里求和, 可以得出某个内容在某个节点处被满足的次数, 其类似于该内容在某个节点处的流行

度. 如果可以获得一段时间内每个内容在每个节点的流行度, 就可以更好地决定该段时间内每个节点需要缓 

存什么内容以达到最佳目标. 因此, 内容的流行度是求解问题的一个关键因素. 观察
,

,

n
pf t

u vQ 和
,

,

n
pf t

u pQ 可以发现, 
n
pf 是二者共有的一个元素, 其表明内容的提供者及内容的产生时间. 由前面对物联网的研究可知: 在物联网 

环境中, 同一个生产者在不同时刻所产生的数据在同一时刻被请求的概率是不一样的, 而且内容与用户的请

求匹配需要满足公式(8)的条件. 因此, 内容的新鲜度与新旧程度对于求解的问题来说也是关键的因素. 此外, 
为了尽可能降低内容访问延迟, 需使Dv,u尽可能地小, 即内容缓存的地方与用户之间的跳数需要尽可能小. 基
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于以上关键因素, 本文提出一种基于内容新鲜度、新旧程度和流行度以及网络拓扑的缓存内容放置策略, 缓
存节点可以采用分布式的内容缓存策略, 以优化缓存系统的整体性能. 

3   信息中心物联网缓存放置策略 

3.1   策略概述 

NDN 路由器各自按照 FPTC 策略对路过的数据包内容进行缓存. 每个 NDN 路由器记录最近一段时间内

收到的请求, 并计算缓存每种请求对应的数据包的收益值; 当数据包到达时查找其对应的收益值排名, 若排

名在 NDN 路由器的缓存容量以内, 则将其缓存. 对于兴趣包, 请求消息中有对内容产生的时间的要求信息, 
并新增一个名为 ITH (interest trace hop)的字段, 以记录兴趣包自发出至当前所到达处的跳数, 跳数越小则在

该路由器缓存对应内容的收益越高; 对于数据包, 内容名字中包含内容产生的时间与新鲜度信息, 其中, 新
鲜度表示内容生产者生成内容与该内容失效(即过期)之间的时间长度. 若请求消息中的时间在内容产生时间

与内容过期时间之间, 则表示内容满足请求消息. 每个 NDN 路由器在原有 CS, FIB 和 PIT 这 3 张表的基础上

新增一个请求队列(request_queue)和一张统计表(statistical_table). 其中, 请求队列用来记录最近一段时间内, 
路由器接收到的请求消息, 队列中的每个元素为请求消息所请求内容的名称. 由于请求队列满时会发生队首

元素的剔除与队尾元素的插入, 因此其类似一个请求序列的滑动窗口. 统计表根据请求队列中的元素, 统计

最近一段时间内的每种内容的请求数及相应的平均跳数, 并根据本文第 3.2.2 节与第 3.2.3 节所提出的计算方

法计算出每种内容的流行度与收益值. 若路由器收到一个统计表中没有记录的新请求时, 会检查统计表中与

新请求属于同一生产者的其他条目, 并根据本文第 3.2.3 节的方法预测其收益值. 请求队列的设置不仅保证路

由器所统计的是近期请求, 同时也避免了统计表的条目无限增多. 在路由器接收到数据包时, 会检查统计表, 
如果内容的收益值在表中的排名小于路由器的最大存储容量大小, 该内容将被缓存. 兴趣包与数据包的结构

如图 2 所示. 兴趣包中含有请求的内容名、请求的内容的时间戳和 ITH 这 3 个字段; 数据包含有内容名、内

容产生的时间戳、内容的新鲜度这 3个字段以及内容. 统计表的结构见表 2, 表中的每个条目包含 6个字段: 内
容名、生产者、时间戳、请求数、跳数和收益值. 内容名即兴趣包所请求的内容的名称; 生产者表示所请求

的内容的源生产者, 时间戳表示生产者产生相应内容的时间, 这两列的设置便于流行度计算时对条目的分类

和排序; 请求数表示请求队列中对应的请求消息的数量; 跳数表示请求队列中对应的请求消息的平均跳数; 
收益值即通过计算所得的请求的内容在该路由器中的收益值. 

Content name Content Name

Timestamp Timestamp

freshnessITH

Data

Interest packet Data packet

 

图 2  兴趣包与数据包结构 

表 2  统计表结构 

内容名 生产者 时间戳 请求数 跳数 收益值 
…/P1/timestamp1 P1 timestamp1 Req1,1 Hop1,1 Reward1,1
…/P1/timestamp2 P1 timestamp2 Req1,2 Hop1,2 Reward1,2
…/P2/timestamp1 P2 timestamp1 Req2,1 Hop2,1 Reward2,1

… … … … … … 

3.2   具体算法 

3.2.1   内容的新鲜度 
在物联网环境中, 物联网每隔一段时间会产生一个新的内容, 每个内容均有新鲜度, 仅能代表某段时间

的值, 过了这段时间即意味着有新的内容产生, 旧的内容过期, 不再新鲜. 例如, 某温度传感器在今日 1:00 产
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生一个新鲜度为 10分钟的值, 则该值只能代表今日 1:00~1:10期间的温度. 用户对内容的时间也会有要求, 例
如查询最新的温度或者昨日 12:00 的温度. 因此, 要使内容与请求相匹配, 需要考虑内容的新鲜度与用户所请

求的内容的时间. 为了更好地统计内容的收益值以及防止统计表中的条目过多, 兴趣包中的时间戳满足如下

规则: 若用户之前未请求过对应的生产者产生的内容, 则兴趣包中的时间戳为用户请求的内容的时间戳; 否
则, 用户会记录有对应生产者产生的内容的新鲜度及历史产生时间, 从而可以获得与用户需求相匹配的内容

的时间戳, 此时, 兴趣包中的时间戳满足公式: 
 Interest.Timestamp≤User.Timestamp<Interest.Timestamp+Data.freshness (12) 
其中, User.Timestamp 表示用户请求时刻为 Timestamp 的内容, Interest.Timestamp 为用户发出的兴趣包中的时

间戳, Data.freshness 为对应生产者产生的内容的新鲜度. 
3.2.2   内容流行度与跳数的计算 

每个路由器所接收到的请求消息及其数量都不相同, 因此, 通过计算每种请求的流行度判断接收到的请

求消息在自己节点的流行程度, 并以此来决定是否缓存接收到的数据是有意义的. 在每个路由器中, 每种内

容的流行度即对该内容的请求数占所有请求的比例, 因此, 对每一个内容生产者 Pi 在 tj 时刻所产生内容的流

行度计算公式为 

 ,

,1 1

( , ) i j

Pm
m n

P t
i j M N

P tm n

R
Popularity P t

R
= =

=
∑ ∑

 (13) 

其中, ,i jP tR 表示在统计表中, 对内容生产者 Pi 在 tj 时刻所产生内容的请求数; M 表示在统计表中, 共有 M 个

不同的生产者; 
mPN 表示在统计表中, 有对生产者 Pm 在

mPN 个不同时刻产生内容的请求. 

如前所述, 物联网中一个重要特征是: 每个物联网节点每隔一段时间会产生一个新的内容, 对于不同时

间产生内容的值是不同的, 而且物联网环境中的用户更趋向于请求最新的信息. 因此, 内容的新旧会对收益

值产生影响. 在统计表中, 将同一个内容生产者在不同时刻所产生的内容按照新旧排序, 最新的内容被请求

的概率最大, 最旧的内容被请求的概率最小. 假设以时间戳区分同一个内容生产者在不同时刻所产生的内容, 
时间戳越大, 则表示内容越新, 该时间戳作为内容名称中的一部分. 对同一个内容生产者 Pi 在不同时刻所产

生的内容, 有: 
 ( , ) 1

Pi

i k
k N

prob P t
∈

=∑  (14) 

 prob(Pi,tm)>prob(Pi,tn), ∀tm>tn (15) 
其中, 

iPN 表示在统计表中, 有对生产者 Pi 在 iPN 个不同时刻产生内容的请求; prob(Pi,tk)表示时间戳为 tk 的内 

容被请求的概率. 公式(14)表示: 在统计表中, 请求同一个生产者 Pi 在不同时刻产生的内容概率和为 1. 公式

(15)表示: 对于同一个生产者 Pi 在不同时刻所产生的内容, 新内容被请求的概率比旧内容被请求的概率大. 
为了降低内容的访问延迟, 内容应尽可能缓存在离请求的用户近的地方. 因此, 本文方案将网络拓扑纳

入考虑来计算缓存内容的整体收益. 在兴趣包中加入一个名为 ITH 的字段, 以记录兴趣包自发出至当前路由

器的跳数. 路由器中的统计表由跳数字段记录请求到达该路由器的平均跳数, 计算方法为 

 
( , ),                       ( , ) is a new entry in router

( , ) ( , ) ( , )
,  ( , ) is an existed entry in router

2

i j i j

i j i j i j
i j

ITH P t P t
hop P t hop P t ITH P t

P t

⎧
⎪= +⎨
⎪⎩

 (16) 

其中, ITH(Pi,tj)为新到达的兴趣包中的 ITH 字段值, hop(Pi,tj)为统计表中条目(Pi,tj)的 hop 字段值. 此处用统计

表中的原 hop 值与 ITH 值做平均得到一个总平均值的近似值. 
3.2.3   缓存内容收益的计算与预测 

统计表中每个条目的总收益根据上一小节计算的几个值获得, 计算公式为 

 
( , ) ( , )

( , )
( , )

i j i j
i j

i j

Popularity P t prob P t
Reward P t

hop P t
⋅

=  (17) 
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其中, Popularity(Pi,tj)由公式(13)计算获得, prob(Pi,tj)根据公式(14)与公式(15)使用特定方式计算获得, hop(Pi,tj)
由公式(16)获得. 由公式(17)可知: 内容越新、流行度越大、路由器与请求相应内容的用户之间跳数越小, 缓
存内容的收益就越高. 

在物联网中, 生产者往往每隔一段时间便会产生新的数据, 因此, 路由器常常会收到对新内容的请求. 当
路由器收到统计表中没有记录的请求时, 仅通过上述计算方法可能会导致新请求的流行度和跳数与后续稳定

时有较大的偏差, 导致新请求的收益值与后续稳定时差距较大. 为了使统计表中的新条目的总收益能更早得

到较为准确的值, 本方案对统计表中的新条目的收益值进行预测. 在本文所针对的场景及所提出的方案中, 
路由器所维护的请求队列和统计表记录近期请求, 因此历史数据量比较少; 此外, 路由器的计算能力有限, 
不适合使用过于复杂的算法. 由于灰色系统预测模型[43]具有无需大量数据样本、短期预测效果好和运算过程

简单等特点, 适用于本文场景及方案, 因此, 本方案采用灰色系统预测模型进行预测. 
预测统计表中新条目收益值的主要思路如下: 首先, 在统计表中找出与新条目属于同一生产者的条目, 

得到比新条目更早产生的数据的收益值 , 得到一个收益值序列 . 假设得到的收益值序列为 x(0)=(x(0)(1), 
x(0)(2),…,x(0)(n)), 待预测的收益值为 x(0)(n+1). 接下来, 使用灰色系统预测模型, 通过收益值序列得到新条目

的流行度的预测值, 作为新条目的收益值. 
本方案灰色模型为 GM(1,1)模型. 首先对收益值序列进行级比检验, 判断使用 GM(1,1)建模的可行性. 序

列的级比定义为 

 
(0)

(0)
(0)
( 1)( ) ,  2,3,...,

( )
x kk k n

x k
σ −

= =  (18) 

如果满足
2 2

(0) 1 1(  e ,) en nkσ
−

+ +
⎛ ⎞

∈⎜ ⎟⎜ ⎟
⎝ ⎠

, 则认为收益值序列 x(0)可用 GM(1,1)建模. GM(1,1)建模过程如下. 

(1) 对收益值序列 x(0)进行累加, 从而弱化序列的波动性和随机性, 得到新的序列 x(1)=(x(1)(1),x(1)(2),…, 
x(1)(n)). 累加的方法为 

 (1) (0)

1
( ) ( ),  1,2,...,

k

i
x k x i k n

=

= =∑  (19) 

(2) 生成 x(1)的邻均值等权序列 z(1)=(z(1)(2),z(1)(3),…,z(1)(n)), 其中, 
 z(1)(k)=0.5x(1)(k−1)+0.5x(1)(k), k=2,3,…,n (20) 

(3) 用最小二乘法估计灰参数 a 和 u: 

 T 1 T( )
ˆˆ
ˆ n
a

U B B B Y
u

−⎡ ⎤
= =⎢ ⎥

⎣ ⎦
 (21) 

其中, a 为发展系数, u 为灰色作用量. 矩阵 B 与常数项向量 Yn 由步骤(1)和步骤(2)中生成的序列 x(1) 

和 z(1)生成: Yn=(x(0)(2),x(0)(3),…,x(0)(n)), 
T(1) (1) (1)...(2) (3) ( ) ;

...1 1 1
z z z nB

⎡ ⎤− − −
= ⎢ ⎥

⎣ ⎦
 

(4) 通过 a 与 u 的估计值求解, 得: 

 ˆ(1) (1) ˆ ˆˆ
ˆ

( 1) (1) e , 1,2,...
ˆ

,atu ux k x k n
a a

−⎡ ⎤+ = − + =⎢ ⎥⎣ ⎦
 (22) 

(5) 将步骤(4)的结果进行累减还原: 

 (0) (1) (1)( 1) ( 1) ( ),  1,2ˆ ˆ . ,ˆ , ..x k x k x k k n+ = + − =  (23) 

最后得到的序列为 (0) (0) (0)(0) (0)( , ,ˆ ˆ ˆ ˆ ˆ(1) (2) ( ) ( 1)..., , )x x x x nx n= + , 其中, (0)ˆ ( 1)x n + 即为新条目的预测收益值. 
3.2.4   处理兴趣包 

路由器接收到兴趣包时, 将其所请求的内容名放入到请求队列中, 如果请求队列已满, 则先取出队首元

素并将其删除. 此后, 在统计表中, 根据请求队列的变化重新对每个请求内容的收益值进行计算, 得到新的收

益值. 此外, 若在请求到达时统计表中没有记录该请求, 即该请求是统计表中的新条目, 则使用该请求的预测
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收益值作为其收益值. 具体描述如算法 1 所示. 
• 第 1−7 行是兴趣包到达时对兴趣包中的 ITH 字段的设置以及消息的转发; 
• 第 8−9 行是兴趣包到达路由器时请求队列和统计表中请求数和跳数的修改; 
• 第 10−15 行针对统计表产生新条目时对新条目的收益值进行预测; 
• 第 16 行是在统计表变动后对收益值的重新计算. 
算法 1. 兴趣包处理算法. 
Input: 兴趣包 I; 请求队列 request_queue; 统计表 statistical_table; 
1  I.ITH=I.ITH+1; 
2  IF canSatisfy(I) THEN  /*若 CS 能满足兴趣包, 则设置数据的两个新增字段, 并传回对应的数据*/ 
3    reply(Data); 
4  END IF 
5  ELSE  /*若 CS 不能满足兴趣包, 则转发兴趣包*/ 
6    forward(I); 
7  END ELSE 
8  request_queue.insert(I);  /*到达的请求插入到请求队列*/ 
9  statistical_table.update;  /*统计表根据请求队列中元素的变化, 修改对应条目的请求数和跳数*/ 
10 IF isNewEntry(I) THEN  /*如果是新条目, 则尝试进行预测*/ 
11     data=getHistoryReward(I);  /*获得统计表中与 I 为同一生产者的历史数据*/ 
12     IF data.size(⋅)>1 THEN  /*如果有两个或以上的历史数据, 则进行预测*/ 
13       statistical_table[I.name].reward=GreyPrediction(data); 
14     END IF 
15 END IF 
16 calculateReward(statistical_table);  /*重新计算条目的收益值, 若是新条目, 则用预测值*/ 

3.2.5   处理数据包 
当数据包到达路由器时, 路由器将根据统计表中的具体收益值排名决定是否缓存该数据包. 收益值越高, 

排名越高. 当在统计表中找到对应的条目并且其收益值在表中的排名小于等于路由器的 CS大小时, 该数据将

会被缓存在 CS 中. 具体描述如算法 2 所示. 
算法 2. 数据包处理算法. 
Input: 数据 D; 统计表 statistical_table; 内容存储 CS; 
1  IF D.name in statistical_table THEN  /*当在统计表中找到 D 对应的条目时, 决定是否缓存*/ 
2    IF rank(statistical_table[D.name])≤CS.size THEN  /*若排名小于等于 CS 大小, 则缓存*/ 
3      cache(D); 
4    END IF 
5  END IF 
6  forward(D);  /*转发数据包*/ 

3.3   FPTC工作过程示例 

本小节将给出具体的示例, 来说明所提出的缓存策略 FPTC 的工作过程. 
首先介绍请求队列和统计表的维护过程. 当统计表中原有新到达的请求所属条目, 或者缺少与新条目同

属一个生产者的条目时, 就不会用到灰色预测. 图 3(a)中, 3 个路由器在兴趣包“/P1/02”到达时均未使用到预

测, 路由器 2 和路由器 3 属于前一种情况, 路由器 1 属于后一种情况. 
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(a) 未用到灰色预测情况示例 

...
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用户

01 3 2
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02 4

生产者 时间戳 收益值请求数内容名
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路由器
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... ... ......
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1
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/P1/10 /P1/10

/P1/10/P1/01 /P1/01
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/P2/01

/P1/02

/P1/03

/P1/10
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P1

P1

P1

P1

2.1

2.3

1.9

popularity(P2,01)*prob(P2,01)/2.1

popularity(P1,01)*prob(P1,01)/2.2
popularity(P1,01)*prob(P1,01)/2.2

popularity(P1,02)*prob(P1,02)/2.3

popularity(P1,03)*prob(P1,03)/1.9

Prediction(P1,10)  
(b) 使用灰色预测情况示例 

图 3  FPTC 工作过程示例 

如图 3(a)所示: 网关节点与传感器 P1 和 P2 连接, 可以为用户提供 P1 和 P2 产生的数据, 每个路由器最

多能缓存 2 个内容. 用户发出一个兴趣包, 请求生产者 P1 时间为 02 的内容, 名称假设为“/P1/02”. 由于所有

路由器的缓存中均未有对应的数据, 因此该兴趣包经由路由器传到了网关节点. 在兴趣包到达路由器 1时, 由
于请求队列未满, 请求的名称直接插入队列中(深色元素), 由于队列中原来没有名称为“/P1/02”的元素, 统计

表中原来也没有对应的条目 , 因此统计表中新增一个条目 (深色条目 ), 并重新计算每种内容的收益值 : 
“/P1/01”的收益值由 2/(2+2)⋅1÷1=0.5 变为 2/(2+2+1)⋅prob(P1,01)÷1=0.4⋅prob(P1,01), “/P2/01”的收益值由

2/(2+2)⋅1÷1=0.5 变为 2/(2+2+1)⋅1÷1=0.4, “/P1/02”的收益值为 2/(2+2+1)⋅prob(P1,02)÷1=0.2⋅prob(P1,02). 当兴趣

包到达路由器 2 时, 由于请求队列已满, 队首元素为“/P1/01”, 因此将队首元素(深色元素)弹出队列, 再将

“/P1/02”插入队尾(深色元素). 相应地, 统计表中“/P1/01”和“/P1/02”的请求数量发生变化, 并重新计算每种内

容的收益值 : “/P1/01”的收益值由 0.192⋅prob(P1,01)变为 0.154⋅prob(P1,01), “/P2/01”的收益值仍为 0.107, 
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“/P1/02”的收益值由 0.08⋅prob(P1,02)变为 0.133⋅prob(P1,02). 当兴趣包到达路由器 3 时, 请求队列的情况与路

由器 2 一样, 而在统计表中, 由于“/P1/01”的请求数量原来为 1, 在减 1 之后会变为 0, 因此将该条目删除(深色

条目), “/P1/02”的请求数量加 1, 然后重新计算收益值: “/P2/01”的收益值仍为 0.152, “/P1/02”的收益值由

0.125⋅prob(P1,02)变为 0.161. 网关节点在收到兴趣包后, 返回一个对应的数据包. 当数据包到达路由器时, 路
由器对其统计表中的条目按照收益值由高到低进行排名, 若数据包对应的内容收益值排名为 1 或 2 时, 路由

器会缓存数据. 
接下来给出一个用到灰色预测的示例. 当统计表中与新条目同属一个生产者的条目足够多时, 就会使用

灰色预测对新条目的收益值进行预测. 因此, 当网络持续运行时, 很多时候会用到预测. 如图 3(b)所示, 网关

节点与传感器 P1 和 P2 连接, 可以为用户提供 P1 和 P2 产生的数据. 路由器中的统计表中原有条目为 P1 在

时间 01 到 09 产生的内容名(即“/P1/01”至“/P1/09”), 以及 P2 在时间 01 到 05 产生的内容名(即“/P2/01”至
“/P1/05”). 用户发出一个兴趣包, 请求生产者 P1 时间为 10 的内容, 名称假设为“/P1/10”. 当兴趣包到达路由

器时, 由于请求队列已满, 队首元素为“/P1/01”, 因此, 将队首元素(深色元素)弹出队列, 再将“/P1/10”插入队

尾(深色元素). 相应地, 统计表中“/P1/01”的请求数量减 1. 由于队列中原来没有名称为“/P1/10”的元素, 统计

表中原来也没有对应的条目, 因此统计表中新增一个条目(深色条目). 由于这是一个新条目, 因此尝试预测其

收益值. 首先, 从统计表中找出与新条目属于同一生产者并且时间戳小于新条目的时间戳的所有条目, 即
“/P1/01”至“/P1/09”共 9 个条目, 将这 9 个条目按时间从小到大的顺序排列, 取出 9 个条目的收益值得到一个

收益值序列 x(0)=(x(0)(1),x(0)(2),…,x(0)(9)), 设待预测的新条目收益值为 x(0)(10). 接下来计算序列的级比σ(0)(k)= 

x(0)(k−1)/x(0)(k), k=2,3,…,9 是否在区间
2 2

9 1 9 1e ,e
−

+ +
⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

内, 如果满足, 则按照公式(19)~公式(23)计算得到 (0)ˆ (10)x 即 

为新条目的预测收益值, 假设为 Prediction(P1,10). 接下来重新计算所有条目的收益值, 填入统计表, 新条目

的收益值用 Prediction(P1,10)的数值填入. 

4   仿真实验 

4.1   实验设置 

为了对所提出缓存放置策略 FPTC 的性能进行评价, 本文在 ndnSIM[44]上进行了相关仿真实验. ndnSIM 平

台基于 NS-3[45], 将 NDN 的功能设计成一个独立的协议栈, 可以方便地配置到节点之上, 实现 NDN 网络功能

部署. FPTC 将与 5 种现有的其他缓存决策策略进行性能对比. 
(1) LCE[5]: 缓存决策最简单的方法, 让每个节点缓存每个传入内容; 
(2) LCD[18]: 内容只在缓存命中发生的节点返回请求方向的下一跳缓存; 
(3) Probabilistic Caching[20]: 每个缓存节点以固定概率缓存传入的内容, 本实验中设置此概率为 0.5 

(p=0.5); 
(4) ProbCache[21]: 每个缓存节点缓存传入内容的概率是动态的, 根据缓存节点与发出请求的用户之间

的距离来确定缓存概率, 越接近发出请求的用户的缓存节点, 缓存概率越高; 
(5) ABC[35]: 将内容缓存在返回路径中近似中心度最高的节点. 
对于所有的缓存决策策略, 均使用 LRU 作为缓存替换策略, 使用最短路径路由(SPR)作为转发策略. 
实验采用图 4 所示的网络拓扑结构. 在两种拓扑结构中, 各有 9 个不同的网关节点、15 个不同的用户, 在

拓扑 1中有 20个路由器, 在拓扑 2中有 8个路由器. 每个网关节点连有 10个作为内容生产者的物联网节点, 因
此, 共有 90 个不同的物联网节点. 作为内容提供者的网关节点与物联网节点相连, 可以提供与之相连的物联

网节点所产生的数据给用户. 用户发送的请求最远在与对应的内容生产者(即物联网节点)相连的内容提供者

(即网关节点)处可以获得数据. 实验设置相邻节点之间的带宽为 1 Mb/s, 延迟为 2 ms. 
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 用户

路由器

网关

拓扑1 拓扑2  
图 4  实验拓扑图 

实验设置不同的内容生产者被请求概率的概率相同. 每个用户随机请求 12 个不同生产者的内容. 每个内

容生产者每隔 1 s 会产生一个新的内容, 即每个内容的新鲜度为 1 s. 实验设置同一个内容生产者在不同时间

产生的内容被请求的概率服从如下规则: 

 
[0.8,1.0],                   

( )
 

,
 : 0.8, 1,  else

r latest
i r

t t
prob P t

Zipf Cα
=⎧

= ⎨ = =⎩
 (24) 

其中, r 表示生产者 Pi 产生的第 r 个内容, tr 表示内容产生时间, r 越大, 即内容越新; tlatest 表示最新内容的产生

时间. 公式(24)表示: 用户对同一个内容生产者的请求中, 最新内容被请求的概率最大, 为[0.8,1.0]; 对其他较

旧的内容的概率由剩下的[0,0.2]的概率按照参数α=0.8, C=1 的 Zipf 分布[46]进行分配. 
在实验中, 通过改变每个节点最大可以缓存的内容块数(CS 的大小)、请求最新内容的概率、每个用户的

请求速率、网络拓扑以及所提出的 FPTC 缓存策略中请求队列的长度来观察性能变化的趋势. 具体实验参数

变化设置见表 3. 每次实验取仿真开始 2 s 之后 30 s 的数据作为实际处理的数据时间, 每种情况均做 10 次实

验, 结果取平均值. 在本实验中, 90 个内容生产者每隔 1 秒都会产生新内容, 因此整个网络开始运行时的内容

总数为 90, 在运行的 30 s 内一共会产生 90×30=2700 个不同的内容. 在文献[47]中, Rossi 和 Rossini 证明了缓

存的大小 C 与目录大小(网络中的内容总数)F 的比值为[10−5,10−1]. 在本实验中, 设置 C 与 F 的比值范围约为

10−3 到 10−2 之间. 为了体现 ICN 的缓存所带来的好处, 增加一个 CS 大小为 0(即没有缓存)的情况. 在本实验

中, 设置 CS 的大小取值为[0,10], 每个用户的请求速率取值为 5 个/s 至 20 个/s. FPTC 策略中, 每个路由器的

请求队列长度(最大容纳的请求条数)为 50−850. 此外, 实验设置内容生产者产生的数据大小均为 1 KB. 

表 3  实验参数 

参数 默认值 变化范围 
内容数 − [90,2700] 

缓存容量 6 [0,10] 
访问模式 最新内容请求概率: 0.9; 其他内容请求概率: Zipf: α=0.8 最新内容请求概率: [0.8,1.0] 
请求速率 10 个/s [5,20] 

请求队列长度 250 [50,850] 
实验拓扑 拓扑 1 (拓扑 1,拓扑 2) 

 

4.2   性能指标 

为了反映不同缓存决策策略的实际效果、评价不同缓存方案的性能, 本文定义了以下 4 个性能评价指标. 
(1) 平均访问延迟(average access delay, AAD) 
平均访问延迟表示从用户发出请求消息(即兴趣包)到收到对应的内容(即数据包)所经历的平均延迟. 本

指标反映缓存服务的响应速度. 本文考虑用户至网关节点之间的延迟, 不考虑物联网节点到网关节点之间的

延迟. 平均访问延迟越低, 缓存效率越高. 平均访问延迟的计算方法为 
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ii d
AAD

q
== ∑  (25) 

其中, di 表示用户从发出请求 i 到收到请求 i 对应的内容所经历的延迟, q 表示请求的总数. 
(2) 平均跳数(average hop count, AHC) 
平均跳数表示缓存命中发生的节点与用户发出请求所在的节点之间的平均跳数距离. 与上一个指标相

同, 只考虑用户至网关节点之间的跳数. 平均跳数越低, 表示缓存命中发生的节点越接近用户发出请求所在

的节点. 由于延迟与跳数有着紧密的相关性, 因此该指标可作为对平均访问延迟的补充. 平均跳数的计算方

法为 

 1

q
ii

hop
AHC

q
== ∑  (26) 

其中, hopi 表示请求 i 对应的内容命中处(即开始发送数据包处)到用户所经历的跳数, q 表示请求的总数. 
(3) 缓存服务率(cache service ratio, CSR) 
缓存服务率反映了用户的请求由路由器的缓存而不是内容提供者响应的比率. 缓存服务率越高, 缓存系

统的效率就越高. 缓存服务率的计算方法为 
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其中, r 表示路由器的数量, hiti 表示在路由器 i 缓存命中的次数. 因此, 分子表示在中间路由器请求命中的次

数, 分母表示中间路由器与内容提供者总的请求命中的次数. 本指标既表示缓存系统的服务效率, 又可表示

中间路由器缓解内容提供者压力的效果. 
(4) 平均缓存命中率(average cache hit ratio, ACHR) 
缓存命中率反映了每个路由器的缓存命中的情况, 缓存命中率越高, 表示缓存在该路由器中的内容块被

利用得越多, 效率越高. 平均缓存命中率即反映了所有路由器的缓存命中率的整体水平, 可作为对缓存服务

率的补充. 平均缓存命中率的计算方法为 
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其中, r 表示路由器的数量, hiti 表示在路由器 i 缓存命中的次数, missi 表示在路由器 i 缓存未命中的次数. 

4.3   实验结果 

4.3.1   缓存容量变化 
图 5显示了在不同的缓存容量大小下, 不同缓存策略的性能. 图 5(a)显示了不同缓存大小下不同缓存策略

的平均访问延迟. 如预期所料, 实验中的所有缓存方案的平均访问延迟都随着缓存大小的增加而减少. FPTC
策略在内容提供者传回数据后, 就有可能缓存在靠近用户的地方, 从而降低了之后的请求的访问延迟, 因此

FPTC 的性能会比较好. 由于 LCE 将导致频繁的缓存替换, 用户的请求在接近自己的路由器上被满足的可能

性不大, 因此具有较高的访问延迟. ABC 倾向于将内容缓存在路径中近似中心度最高的节点, 随着时间的推

移, 节点间的不均衡性愈发凸显, 中心度高的节点缓存替换更加频繁, 中心度低的节点缓存空间可能会浪费, 
中心度最高的节点由于网络拓扑原因可能距离用户较远, 因此访问延迟较高. LCD 只在缓存命中发生的节点

返回请求方向的下一跳缓存, 这样虽然会降低缓存的冗余程度, 但是在内容提供者传回数据后, 缓存命中的

节点与请求发出的节点之间的距离较远, 需要在命中几个相同的请求后, 缓存所在地才会接近用户, 而此时

数据可能已经变得不流行或者不新鲜了. Probabilistic Caching 随机决定是否缓存传入的数据, 有可能快速在

靠近用户的节点缓存了数据. 在缓存大小较小时, Probabilistic Caching 的性能接近 LCE; 而当缓存较大时, 
Probabilistic Caching 的平均访问延迟会有较大的降低. ProbCache 的整体平均延迟高于 Probabilistic Caching, 
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其平均访问延迟随 CS 大小的变化趋势与 Probabilistic Caching 类似, 会随 CS 的增大而有较大的降低. 当缓存

大小较大时, ProbCache 的平均访问延迟甚至比 LCD 还低. 图 5(b)显示了不同缓存大小下不同缓存策略的平均

跳数. 所有缓存方案的平均跳数都随着缓存大小的增加而减少, FPTC 依然表现出几种方案中最佳的性能. 可
以看出, 平均跳数与平均访问延迟之间的结果相似. 缓存策略影响跳数和在每个节点的计算开销, 当缓存决

策的开销不大时, 跳数与访问延迟的差异就不是特别大. ABC 的平均跳数与 LCE 差别小, 但计算比 LCE 略复

杂, 因此平均延迟会略高于 LCE. 图 5(c)显示: 随着缓存大小的增加, 每种缓存策略的缓存服务率均呈上升趋

势. 可以看到: 在实验中, FPTC 优于其他缓存方案. 在几种缓存策略中, LCE 的性能最差. 由于 LCE 缓存每个

传入内容, 导致缓存会很快填满, 因此内容会迅速从缓存中移出, 这会增加移出的次数并导致缓存未命中, 请
求往往需要一直传到内容提供者处才能被满足. LCD 只在缓存命中发生的节点返回请求方向的下一跳缓存, 
Probabilistic Caching 随机决定是否缓存传入的内容, 这两种方案均能有效降低缓存的冗余, 减少缓存替换的

次数, 因此性能会比 LCE 好. ABC 只将内容缓存在路径中近似中心度最高的节点, 一定程度上降低了缓存的

冗余度, 且物联网中请求最新内容的概率较大, 因此内容在高中心度的节点中的缓存被满足的可能性较大, 
因此缓存服务率也比 LCE 好 . ProbCache 也是一种概率缓存 , 其缓存服务率随 CS 大小的变化趋势与

Probabilistic Caching 类似, 但低于 Probabilistic Caching. 这可能是因为虽然 ProbCache 考虑让内容缓存在越接

近用户的地方, 但是较高的缓存概率也使缓存内容被替换的可能性增大, 导致了较多的缓存替换. 由于 LCD
与 Probabilistic Caching 没有考虑具体的传入内容与网络拓扑, 而 FPTC 考虑了内容的流行度, 提高了缓存的

内容在未来的一段时间内命中的可能性, 从而减少了缓存的内容替换的次数. 图 5(d)显示, 所有缓存方案的

平均缓存命中率都随着缓存大小的增加而减少. 在实验设置的几种缓存大小中, FPTC 的平均缓存命中率比其

他几种对比策略要高. 在缓存较小时, FPTC 就已经有了较高的缓存服务率. 可以发现: 平均缓存命中率与缓

存服务率的结果有一些不同, 其中差异最大的是 LCD 和 ABC. LCD 使内容缓存在缓存命中发生的节点返回请

求方向的下一跳, 这可以使请求到达内容源提供者的概率减小, 但请求命中处离用户较远, 所有路由器收到

的总请求次数较多, 导致平均缓存命中率较低. ABC 中中心度低的节点无法缓存内容, 导致这些节点的缓存

命中率低, 拉低了整体的平均值. 

       
(a) 平均延迟                                   (b) 平均跳数 

       
(c) 缓存服务率                               (d) 平均缓存命中率 

图 5  不同缓存容量下性能对比 
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4.3.2   访问模式中最新内容请求概率变化 
图 6 显示了在不同的最新内容请求概率下, 不同缓存策略的性能. 图 6(a)与图 6(b)显示: 几种对比缓存策

略的平均访问延迟和平均跳数差别较小, 而 FPTC 在这两个指标上远优于几种对比的缓存策略. 由于 FPTC 通

过考虑内容的流行度, 使内容在路由器上的缓存更加有效, 优化了缓存的分配; 此外, 通过对网络拓扑的灵

活考虑, 使得内容更加靠近发出请求的用户, 有效降低了平均访问延迟与平均跳数. 同样考虑网络拓扑的还

有 ProbCache 和 ABC: ProbCache 使用概率方式进行缓存, 虽然能使内容缓存在靠近用户的路由器, 但同时也

增加了路由器上缓存内容的替换, 导致效果不如预期; ABC 虽然将内容缓存在路径上中心度最高的节点, 但
由于网络拓扑原因, 中心度高的节点可能离用户较远, 此外, 不同的用户请求的内容不相同, 导致中心度高的

节点中的缓存可能无法满足用户, 因此效果也较差. 图 6(c)与图 6(d)显示: 当对最新内容的请求概率变化时, 
除了 FPTC 之外, 几种缓存策略的缓存服务率随最新内容的请求概率变化不是特别大, FPTC 的缓存服务率在

最新内容请求概率为 0.9 的时候高于 LCD, 其余时候低于 LCD. 在平均缓存命中率方面, FPTC 的平均缓存命

中率总是高于 LCD 和其他几种策略. 如前所述, LCD 减小了请求到达内容源提供者的概率, 但请求命中处离

用户较远, 需要途经较多的路由器, 增加了所有路由器收到的总请求次数, 从而导致平均缓存命中率较低. 
FPTC 在保证较高缓存服务率的同时, 使内容缓存处尽可能靠近用户, 因此平均缓存命中率也较高. 整体来

说, 最新内容的请求概率在一个较高值范围内变化时对几种缓存策略的影响十分有限. 

         
(a) 平均延迟                                        (b) 平均跳数 

         
(c) 缓存服务率                                    (d) 平均缓存命中率 

图 6  对最新内容的不同请求概率下性能对比 
4.3.3   请求速率变化 

图 7 显示了在不同的请求速率下, 不同缓存策略的性能. 图 7(a)与图 7(b)显示: 除 FPTC 外, 几种缓存策

略的平均访问延迟与平均跳数随请求速率变化而变化的幅度不大. 由于 FPTC 考虑网络拓扑, 且其使用排名

的方式比 ProbCache 和 ABC 更具灵活性, 因此当请求速率增大时, FPTC 会使内容缓存在更靠近用户的地方且

缓存替换没有 ProbCache 和 ABC 那么频繁, 从而使平均延迟和平均跳数在请求速率增大时降低更多. 图 7(c)
与图 7(d)显示: 随着请求速率的变化, 除 LCE 外, 几种缓存策略的缓存服务率与平均缓存命中率呈上升趋势, 
LCE 则呈下降趋势. FPTC 的缓存服务率与平均缓存命中率变化幅度较大, 尤其是在请求速率从 5 个/s 到 10
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个/s 时的变化很大. 其原因可能是: 请求速率较大时, 路由器记录的请求消息中, 对新内容的请求会更多, 使
新内容的流行度比较高, 从而使新内容缓存在路由器中, 后发出的请求在路由器被满足的概率较大, 路由器

满足了更大比例的请求, 使缓存服务率与平均缓存命中率上升. LCD 的上升幅度很小, Probabilistic Caching, 
ProbCache 与 ABC 的上升较 LCD 明显. LCD 由于内容从源提供者处发出后必定会缓存在路由器中, 因此请求

速率的增大一定程度上使内容在路由器命中概率增大, 但变化幅度十分有限. 而 Probabilistic Caching 与

ProbCache 使用概率进行缓存, 当请求速率较大时, 由于多次的请求增加了流行内容缓存在路由器中的可能

性增加, 同时也会使请求在路由器被满足的可能性增加. ABC 将内容缓存在中心度高的节点中, 当请求速率

较大时, 中心度高的节点缓存的内容被满足的次数也会增多. 因此, 这几种缓存服务率与平均缓存命中率呈

上升趋势且上升幅度比 LCD 大. LCE 呈下降趋势可能是因为请求速率的上升导致 LCE 的缓存替换次数增加, 
请求在路由器命中的次数减少. 

       
(a) 平均延迟                                     (b) 平均跳数 

       
(c) 缓存服务率                                 (d)平均缓存命中率 

图 7  不同请求速率下性能对比 
4.3.4   网络拓扑变化 

图 8 显示了在拓扑 2 下, 不同缓存策略的性能. 可以发现: 在拓扑 2 的结果中, 与拓扑 1 差别较大的是

LCD 和 ABC. 在拓扑 1 中, LCD 几乎是几种对比方案中变现最好的, ABC 的表现则较差; 而在拓扑 2 中, ABC
的性能有大幅提升, LCD 的性能则有较大下降. 文献[31]的研究指出, 网络拓扑结构对缓存策略的性能具有重

要影响. LCD在文献[31]中的 core topology 类型的网络拓扑结构中表现较好, 在 edge topology 类型的网络拓扑

结构中表现较差; ABC 则反之. 图 8(a)与图 8(b)显示: FPTC 的平均访问延迟与平均跳数最低; ABC 的平均延迟

略高于 Probabilistic Caching 和 ProbCache, 而平均跳数则略低于 Probabilistic Caching 和 ProbCache. LCD 的平

均延迟与平均跳数最高, 其次是 LCE. 图 8(c)与图 8(d)显示: 缓存服务率和平均缓存命中率最高的是 ABC; 
LCD 的缓存服务率高于 FPTC, 但平均缓存命中率低于 FPTC. 另外 3 种对比策略的缓存服务率和平均缓存命

中率都较低, 其中最低的是 LCE. 可以发现, FPTC 在两种不同的网络拓扑中都有较好的性能. 
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(a) 平均延迟                                      (b) 平均跳数 

       
(c) 缓存服务率                                 (d) 平均缓存命中率 

图 8  拓扑 2 下的性能对比 
4.3.5   请求队列长度变化 

图 9 显示的是所提出的 FPTC 缓存策略中, 请求队列长度不同时对策略性能的影响. 图 9(a)与图 9(b)显示: 
平均延迟与平均跳数随请求队列长度的增大首先是降低, 但随后又会有所上升. 图 9(c)与图 9(d)显示: 当请求

队列长度较小时, 缓存服务率与平均缓存命中率较低; 随着请求队列长度增大, 缓存服务率与平均缓存命中

率首先是上升, 但随后又会下降. 这是因为当请求队列长度过小时, 路由器记录的请求消息太少导致流行度

的计算误差较大, 使 FPTC 的性能较差; 当请求队列长度变大时, 路由器的记录会更加全面, 流行度计算更为

准确, 从而提高 FPTC 的性能; 但随着队列长度逐渐变大, 路由器的记录包含了较早的请求信息, 这些信息不

够新鲜、可用性不大, 且会降低新内容的流行度, 使 FPTC 的性能有所下降. 因此, 请求队列长度过小和过大

均会导致 FPTC 性能的降低, 需要选择合适长度的请求队列才能使 FPTC 的性能最大化. 

       
(a) 平均延迟                                      (b) 平均跳数 

图 9  不同请求队列长度下的性能对比 
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(c) 缓存服务率                                (d) 平均缓存命中率 

图 9  不同请求队列长度下的性能对比(续) 

5   讨论和复杂度分析 

所提出的缓存策略 FPTC 同时考虑了数据新鲜度、流行度和网络拓扑, 对新内容收益值的预测使用短期

预测效果好和运算过程简单的灰色预测模, 具有较低的时间和空间开销, 整个缓存放置策略简便高效. 本节

讨论 FPTC 的时间复杂度和空间复杂度, 分析得出其复杂度是可接受的. 算法的复杂度在一定程度上可以反

映其计算代价与节点能耗, 算法的复杂度越低, 则计算代价越小, 节点所需能耗也就越低. 

5.1   时间复杂度 

首先讨论兴趣包处理算法中, 对请求队列和统计表的维护操作的时间复杂度. 当兴趣包到达路由器时, 
对请求队列的操作最多仅有队首元素出队及新元素插入队尾, 其时间复杂度为 O(1). 统计表根据请求队列的

变化来改变表中条目的请求数和跳数, 其时间复杂度也为 O(1). 关于预测方面, 假设统计表中共有 m 个条目, 
统计表需要遍历整张表获得与新条目属于同一生产者且时间戳早于新条目的所有条目 , 其时间复杂度为

O(m); 假设获得的条目共有 n 条, 需要将这 n 个条目按照时间戳进行排序, 复杂度为 O(n⋅log2n); 在灰色预测

中, 公式(18)−公式(20)的时间复杂度均为 O(n); 公式(21)中, 2×n 和 n×2 的矩阵相乘得到 2×2 的矩阵复杂度为

O(n), 2×2 的矩阵求逆的复杂度为 O(1), 求逆后与 BT 相乘得到一个 2×n 的矩阵复杂度为 O(n), 再往下 n×1 和

2×n 的矩阵相乘复杂度为 O(n); 公式(22)和公式(23)的时间复杂度均为 O(n). 因此, 预测部分的总时间复杂度

为 O(n). 最后是计算条目的收益值部分, 对统计表的所有条目进行遍历分类的时间复杂度为 O(m); 假设其中

共有 x 种不同的生产者(即分为 x 类), 对于每种分类, 即属于同一生产者的所有条目, 按照时间戳大小排序的

时间复杂度为 O(n⋅log2n). 每个条目计算公式(13) −公式(15)和公式(17)的时间复杂度为 O(1). 因此, 计算所有

条目收益值的总时间复杂度为 O(m+x⋅n⋅log2n). 由于 x⋅n≈m, 因此计算所有条目收益值的总时间复杂度近似为

O(m⋅log2m). 
综上所述, 兴趣包处理算法中, 对请求队列和统计表的维护操作的总时间复杂度近似为 O(m⋅log2m). 由

于请求队列长度有限, m, x 和 n 的大小可以控制在一个较小的范围内, 因此整个算法的计算时间较小. 
接下来讨论数据包处理算法中, 路由器决定是否缓存内容的时间复杂度. 当数据包到达时, 假设统计表

中共有 m 个条目, 则计算排名时只需对整个统计表进行一次遍历即可获得数据包对应的内容排名, 其时间复

杂度为 O(m); 按照排名决定是否缓存内容的时间复杂度为 O(1). 因此, 整个算法的时间复杂度为 O(m), 与前

面所述相同. 由于 m 的值较小, 整个算法的时间开销较小. 
综上所述, FPTC 可以在一个较短的时间内完成, 因此其是可接受的. 

5.2   空间复杂度 

首先讨论请求队列和统计表的空间复杂度. 由于请求队列的最大长度是一个固定的值, 因此其空间复杂

度为 O(1); 统计表统计请求队列中的每种请求内容数量, 其条目数量不会超过请求队列的最大长度. 
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接下来讨论兴趣包处理算法的空间复杂度. 假设统计表中共有 m 个条目. 在预测时, 统计表首先获得与

新条目属于同一生产者且时间戳早于新条目的所有条目, 假设获得的条目共有 n 条, 则此临时数组的空间复

杂度为O(n); 接下来, 公式(18)−公式(23)的空间复杂度均为O(n), 因此预测部分的总空间复杂度为O(n). 在计

算所有条目的收益时, 对所有 m 个条目分类所需的空间复杂度为 O(m), 计算公式(13) −公式(15)和公式(17)所
需空间复杂度为 O(m). 因此, 计算所有条目收益值的总空间复杂度为 O(m). 由于请求队列长度有限, m 和 n
的大小可以控制在一个较小的范围内, 因此整个算法的空间开销较小. 

最后讨论数据包处理算法中路由器决定是否缓存内容的空间复杂度. 当数据包到达时, 假设统计表中共

有 m 个条目, 只需一个变量即可获得排名, 因此空间复杂度为 O(1), 因此整个算法的空间开销较小. 
综上所述, FPTC 所需空间开销不大, 空间复杂度是可接受的. 

6   结  论 

信息中心网络(ICN)中的网络缓存技术在降低带宽、减少内容检索延迟、降低访问成本、降低网络流量等

方面都有显著的改进. 然而, 信息中心物联网中的缓存仍然存在一些挑战, 例如, 如何在数据频繁更新以及物

联网用户对数据新鲜程度有要求的环境中缓存内容副本以最大化缓存效率. 本文提出了一种基于内容流行

度、网络拓扑、同时考虑了物联网数据更新的缓存策略, 根据内容的流行度、缓存节点与用户之间的距离, 以
及新鲜程度来确定是否在节点上缓存相应的内容块. 当内容的流行度与新鲜程度较高且节点距离用户较近

时, 节点将缓存该内容. 在 ndnSIM 中对该方案的有效性进行了评估. 实验结果表明: 在不同的缓存大小、对

最新内容不同的请求概率和不同的请求速率下, 所提出的策略在平均访问延迟、平均跳数和平均缓存命中率

等方面的性能优于现有的缓存策略. 
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