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摘  要: 随着移动通信网络的飞速发展, 越来越多的可穿戴设备通过移动终端接入网络并上传大量医疗数据, 这
些医疗数据聚合后具有重要的医学统计分析与决策价值. 然而, 在医疗数据传输和聚合过程中会出现传输中断、

信息泄露、数据篡改等问题. 为了解决这些安全与隐私问题, 同时支持高效而正确的医疗密态数据聚合与统计分

析功能, 提出了基于移动边缘服务计算的具有容错机制的可验证医疗密态数据聚合方案. 该方案改进了 BGN 同

态加密算法, 并结合 Shamir 秘密共享机制, 确保医疗数据机密性、密态数据的可容错聚合. 该方案提出了移动边

缘服务计算辅助无线体域网的概念, 结合移动边缘计算和云计算, 实现海量医疗大数据实时处理与统计分析. 该
方案通过边缘计算服务器和云服务器两层聚合, 提高聚合效率, 降低通信开销. 同时, 使用聚合签名技术实现医

疗密态数据的批量验证功能, 进而保障其在传输与存储过程中的完整性. 性能比较与分析表明, 该方案在计算与

通信开销方面都具备突出优势. 
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Abstract: Due to the fast development of mobile communication networks, more and more wearable devices access the network through 
mobile terminals and produce massive data. These aggregated medical data have significant statistical analysis and decision making value. 
Nevertheless, there are emerge security and privacy issues (e.g., as transmission interruption, information leakage, and data tampering) in 
medical data transmission and aggregation process. To address those security issues and ensure accurate medical data aggregation and 
analysis, an efficient verifiable fault-tolerant medical data aggregation scheme is proposed based on mobile edge service computing. The 
scheme exploits a modified BGN homomorphic encryption algorithm, integrates Shamir secret sharing mechanism to ensure medical data 
confidentiality, fault tolerance of encrypted aggregated data, simultaneously. The concept of mobile edge-assisted service computing in 
wireless body area networks is proposed in the scheme. Combined with the advantages of mobile edge computing and cloud computing, 
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the real-time big data processing and statistical analysis of massive medical big data could be conducted. Through edge-level aggregation 
and cloud-level aggregation, the aggregation efficiency is improved and the communication overhead is reduced. Besides, the scheme 
designs an aggregate signature algorithm to conduct batch verification on medical encrypted data, and guarantee the integrity during 
transmission and storage process. The comprehensive performance evaluation demonstrates that the proposed scheme has outstanding 
advantages in terms of computational costs and communication overhead. 
Key words: medical data; edge service computing; encrypted data aggregation; homomorphic encryption; aggregate signature 

随着传感技术和微电子技术的发展, 越来越多的传感器通过物联网、无线体域网和车联网等技术接入到

互联网[1,2], 构建出各种智能应用, 如智能电网、智能医疗和无人驾驶等[3−5]. 随着这些应用的出现, 传输在互

联网上的数据也随之激增, 同时, 云计算技术在计算资源和存储资源方面可以提供有效的保障. 然而, 据统

计:在不久的将来, 将有数十亿的智能设备接入互联网并产生大量的数据[6], 这些数据需要以安全有效的方式

进行分析和处理. 特别地, 在智能医疗领域, 无线体域网的广泛应用要求智能设备具有低延迟、高速率、快速

的数据访问能力, 用于实时数据处理、分析和决策. 因此, 单一的云计算架构无法满足这些需求, 迫切需要引

入各种智能边缘计算设备[7,8], 辅助云计算实现海量医疗大数据实时处理与计算分析. 
在医疗数据的传输过程中, 由于无线体域网采集的医疗数据涉及用户的隐私数据, 较为敏感. 在开放的

无线网络传输过程中, 会采用数据加密技术来保障医疗数据机密性和用户隐私安全[9]. 由于解密密钥在某些

特殊情况下可能因安全保护措施不够而泄露, 甚至可能会被敌手窃取, 从而解密单个用户的医疗密态数据, 
对用户的隐私安全产生威胁. 此外, 在开放的无线网络环境中, 可能存在外部敌手对通信信道进行窃听, 拦
截, 甚至替换、篡改用户传输的医疗数据, 导致医生使用错误数据产生临床误诊, 因此需要采用数字签名等技

术保障密态数据传输的完整性. 
事实上, 医疗数据加密传输, 将会丧失不同程度的数据可用性. 近年来, 许多学者基于同态加密算法设计

了各种密态数据聚合协议[10−14]. 由于同态加密算法所具有的保持加法或者乘法运算的特性, 数据被加密后, 
能够被高效地进行聚合, 同时, 医疗数据分析中心可以利用解密私钥直接对聚合密文进行解密, 得到一些核

心统计指标, 为精确的诊断决策提供隐私保护的深度数据统计分析. 整个过程无需对单个用户的密态数据进

行解密, 因此有效保护了用户隐私和数据机密性. 
基于无线体域网的医疗数据可以为医疗数据分析中心提供重要的医疗信息挖掘和决策价值, 然而由于医

疗数据通常在无线体域网中被使用各种方法进行加密处理以保障数据机密性和用户隐私安全, 导致密态数据

经过聚合后, 医疗分析中心通过对聚合结果解密只能够获取有限的统计信息. 因此, 数据聚合必须在保障数

据机密性、完整性和用户隐私安全这些安全需求的同时, 为医疗数据分析中心提供尽可能多的统计分析结果. 
在某些情况下, 终端用户可能非常注重自己的医疗隐私数据, 并不愿意按照要求实时通过互联网分享自

己的敏感医疗数据. 另一方面, 用户在传输自己加密医疗数据过程中, 可能因为网络传输问题, 或者恶意敌手

的截断等行为, 导致医疗密态数据传输失败. 文献[15]提出了支持容错机制的医疗密态数据聚合方案, 但此方

案采用的 Shamir 的秘密共享技术并不能达到最终聚合密态数据的容错特性. 
本文针对医疗密态数据设计了一种支持边缘服务计算和完整性验证功能的聚合与统计分析方案. 本方案

将移动边缘服务计算集成到传统的云计算框架, 提出移动边缘服务计算辅助无线体域网的概念, 改进 BGN 同

态加密算法, 并结合 Shamir 的秘密共享技术确保数据传输过程中的机密性, 以及聚合密态数据的容错特性. 
本方案设计了一种基于身份的聚合签名算法, 实现医疗密态数据在传输和存储过程中的完整性验证. 特别地, 
本方案中的移动边缘服务计算辅助无线体域网分为 4 层结构: 第 1 层是部署在无线体域网中的传感器设备, 
负责采集用户医疗数据, 然后对医疗数据进行加密盲化并签名上传; 第 2 层是部署在云计算网络边缘的边缘

计算服务器, 负责收集本区域无线体域网上传的医疗数据, 然后进行聚合运算, 并去除盲化提交给云服务器; 
第 3 层是云服务器, 负责聚合存储医疗数据, 并对医疗数据分析中心提供数据分析服务; 第 4 层是医疗数据分

析中心, 负责对云服务器发送挑战,然后对其返回的聚合数据的完整性和正确性进行验证, 并用私钥解密聚合

密文, 最后对解密数据进行统计分析. 
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本文的主要贡献如下: 
(1) 移动边缘服务计算辅助无线体域网: 在移动边缘服务计算的第 2 层中, 边缘服务计算服务器所具备

的计算、存储和通信资源远高于传感器设备, 并且在物理位置上比云服务器更靠近无线体域网. 因
此, 与传统的云计算相比, 边缘计算大大减少了响应时间和能耗. 

(2) 医疗数据机密性: 用户在使用医疗数据分析中心的公钥对医疗数据加密后, 需要使用边缘服务器分

发的秘密参数对密文进行盲化运算, 生成最终密文值, 使得即使敌手获得医疗数据分析中心的私

钥, 在没有得到边缘服务器的控制权和足够多的密文数据时, 也无法独立解密出用户的医疗数据. 
(3) 密态数据统计分析多功能性: 本方案改进了 BGN 同态加密算法, 将原 BGN 密码体制扩展到双消息

加密, 可以同时对医疗数据的两种形态进行加密, 在保障医疗数据机密性和用户隐私安全的基础

上, 为医疗数据分析中心提供均值、方差等多功能统计分析结果. 
(4) 支持传输容错机制: 考虑到有些用户不愿意上传敏感的医疗数据或者医疗数据在传输过程中被截

断, 本方案在注册阶段要求边缘服务计算服务器采用 Shamir 秘密共享技术, 将秘密参数分发给本区

域的各个用户. 这样, 用户使用秘密参数对加密后的医疗密态数据进行盲化后上传给边缘服务器, 
边缘计算服务器只需要接收到超过一定样本数量的可验证密态数据信息, 就可以正确地聚合医疗

密态数据并去除盲化. 
(5) 批量验证: 为了实现医疗密态数据可批量验证的功能, 本方案设计了基于身份的聚合签名算法, 在

用户上传医疗密态数据到边缘服务器、边缘服务器上传聚合密态数据到云服务器以及云服务器上传

聚合密态数据到医疗数据分析中心的过程中, 发送方都需要对发送的数据、发送者的身份以及发送

时间进行聚合签名再上传, 并且接收方在收到消息后, 根据签名值和密态数据以及发送方公钥执行

批量验证, 从而可以得知密态数据在处理和传输过程中有没有遭到篡改、替换或销毁. 
本文第 1 节总结现有的数据聚合与统计分析领域的研究现状, 对已有的加密聚合方案的优劣进行讨论与

分析. 第 2 节介绍双线性对技术、BGN 同态加密算法和 Shamir 秘密共享技术的相关理论和概念, 并详细描述

系统模型. 第 3 节给出新型 BGN 同态加密算法的设计、可验证医疗密态数据聚合与统计分析方案的具体实施

步骤. 第 4 节对方案的正确性进行证明. 第 5 节对方案的安全性进行分析. 第 6 节将本设计方案与同类方案进

行性能对比与分析. 第 7 节对全文进行总结. 

1   相关工作 

数据聚合技术为信息系统提供全面而准确的数据分析, 基于数据聚合技术的统计分析方法可有效提高系

统的可靠性和准确性. 考虑到移动终端设备的多样性以及用户的隐私性, 用户的敏感数据往往需要加密传输, 
特别是隐私保护要求更高的医疗系统、政务系统、国防系统. 因此, 开放式物联网环境中的密态数据聚合已

成为当前学术界和产业界的研究热点. 近年来, 许多密态数据聚合方案已被提出. Lu 等人[16]采用 Paillier 同态

加密体制, 提出了一种具有隐私保护的用户数据聚合系统, 同时采用批量验证技术降低了认证成本. Zhang 等

人[17]开发了一种具有多级可信机构的框架, 并采用基于身份的聚合签名技术, 在车联网中实现了隐私保护的

数据聚合. Kang 等人[18]利用联盟区块链和智能合约技术, 在车载边缘网络中实现了安全数据存储和授权共享. 
此外, 他们还提出了一种新型数据共享方案, 以确保智能车辆之间的高质量数据共享. 最近, Wang 等人[19]提

出了一种基于身份的智能电网数据聚合协议, 以抵御恶意篡改攻击. 
为了减少网络延迟, 合理管理数据流, 保证网络安全运行, Li 等人[20]提出了基于移动边缘计算框架的聚

合方案, 方案可以有效地保护数据隐私, 提高网络的数据传输能力. 然而该方案没有容错功能, 任意一个移动

终端上传的数据无效, 都会导致数据聚合的失败. 事实上, 基于数据聚合的网络传输过程, 往往会出现一部分

数据由于网络原因传输失败, 或者终端用户为了自己更高的隐私安全不愿意上传数据, 因此更实际的系统应

该是当参与聚合的有效数据量大于等于门限值时, 就能完成正确的数据聚合, 实现后续的隐私保护的统计分

析. Tang 等人[15]基于秘密共享技术提出了具有容错机制的轻量级电子医疗物联网设备的安全数据聚合方案, 
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而事实上, 该方案由于 BGN 密码算法的固有特性, 还不能真正做到数据传输容错机制. Chan 等人[21]提出了一

种新的机制, 能够有效地支持数据动态连接和离开. 在不可信聚合器场景中, Benhamouda 等人[22]考虑让一个

不可信的聚合器周期性地计算由一组用户贡献的密态数据的聚合值. 在移动边缘计算辅助无线体域网的环境

下, 边缘服务器在计算能力和通信时延上的优势可以有效地降低云服务器的带宽压力[23,24], 同时, 对医疗数

据进行聚合可以进一步节省边缘服务器与云服务器之间的通信开销和云服务器的计算资源. 为了保证医疗数

据聚合的安全性, 用户的医疗数据在提交前需要加密, 边缘服务器应该能够以密态的形式聚合数据. 显然, 传
统的加密算法无法实现这一功能, 而文献[25,26]中同态加密算法则允许我们对密态数据进行特殊的代数运算, 
其结果与对明文进行相同的运算后再进行加密是一样的. 信息技术时代, 隐私越来越受到人们的关注[27,28]. 
移动边缘计算辅助无线体域网虽然减少了通信开销, 但对于如何保护用户隐私仍然是一个挑战, 即终端用户

通过无线体域网上传医疗数据, 而这些医疗数据可能会导致隐私泄露. 因此, 为实现医疗数据隐私保护统计

分析, 数据聚合方案[29,30]应保证终端用户的隐私性, 即云服务器不能从聚合数据中检索到用户的医疗数据. 

2   预备知识 

2.1   双线性对技术 

在本节中我们主要对双线性对技术的定义进行介绍. 
定义 1. 对于 p 阶乘法循环群 G1 和 p 阶乘法循环群 G2 的双线性对映射关系: e:G1×G1→G2, 应该满足以下

3 个性质. 

(1) 双线性: 对任意两个元素∀g1,g2∈G1 以及 *, ,pa b Z∀ ∈  使得 1 2 1 2( , ) ( , ) ;a b abe g g e g g=  

(2) 非退化性: 存在两个元素∀g1,g2∈G1 使得 e(g1,g2)≠1∈G2, 这里的 1 是 G2 的单位元; 
(3) 可计算性: ∀g1,g2∈G1, 对任何的输入都能找到一个有效的算法来计算 e(g1,g2). 

2.2   BGN同态加密算法 

BGN 同态加密算法[25]属于半全同态加密技术,具有加法同态和一次乘法同态的特性,其主要由以下 3 个子

算法构成. 

• 密钥生成: 根据安全参数κ, 合数阶双线性对映射产生函数 ( )κG 生成一个数组 1 2( , , ,n g G G , )e , 在数组

中, n 是由两个长度为κ比特的大素数 p 和 q 的乘积构成的; 1 2,  G G 是两个合数阶循环群,其阶为 n; g

是 1G 循环群的生成元; 1 1 2:e G G G× → 为循环群 1G 和循环群 2G 的双线性对映射. 计算 1G 的 q 阶循环

子群的生成元 pv g= . 公钥是 1 2( , , , , , )pk n G G e g v= , 私钥 sk=q. 

• 加密: 假设明文 m 的空间是一个整数集{1,2,…,T}, 其中, T<p. 随机选取一个数字 r∈Zn, 计算 m 的密

文: 

1( , ) m rc Enc m r g v G= = ∈ . 

• 解密: 使用私钥 q 对密文 m rc g v= 进行解密运算: ( ) ( )q m r q mc g v g= = . 然后令 ˆ qg g= , 若要恢复 m 只

需要计算以 ĝ 为底 qc 的离散对数. 由于 0≤m≤T, 因此使用 Pollard’s lambda 方法[25]只需在 ( )Tο 的

时间复杂度内完成离散对数运算恢复出明文 m. 
 

2.3   Shamir秘密共享技术 

Shamir 秘密共享技术[31]是基于多项式的拉格朗日插值公式, 提出的一个门限秘密共享方案. 其主要思想

是将一个秘密值拆分成若干个子秘密, 并将子秘密交由不同的成员保管, 只有当协作的成员数量达到门限值

时才能恢复秘密. Shamir 秘密共享技术主要包括秘密共享和秘密恢复这两个算法. 
• 秘密共享: 假设现在有一个秘密值λ要与 n 个用户进行分享, 首先确定一个 k−1 次多项式 EK(x)=λ+ 

a1x+a2x2+…+ak−1xk−1, 其中, a1,a2,…,ak−1∈Zq是对应的多项式系数, k<n. 然后计算λj=EK(xj), 其中, xj=1, 
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2,…,n, 并把λj 作为子秘密分发给第 j 个用户. 
• 秘密恢复: 在恢复秘密λ时, 至少需要 k 个成员参与并用各自的子秘密一起构建拉格朗日插值公式才

可以恢复秘密 λ . 假设{(x1,λ1),(x2,λ2),…,(xk,λk)}是任意 k 个成员的子秘密, 重构如下公式: 

1 1
( ) .

kk
j

z
z j z j

j z

x x
EK x

x x
λ

= =
≠

−
=

−∑ ∏  

因此, 当 x=0 时, EK(0)=λ. 即恢复出原始秘密值λ. 

2.4   系统模型 

支持边缘服务计算的可验证医疗密态数据聚合与统计分析方案的系统模型主要包含 5 类通信实体: 可信

中心、用户、边缘服务器、云服务器以及医疗数据分析中心, 如图 1 所示. 

云服务器

用户的移动计算设备

边缘服务器

医疗数据分析中心

可信中心

① 发送解密私钥 

① 发送签名

私钥

③  上传无线体域

网中的密文数据 

④  聚合数

据并上传 

⑤请求数据

分析 

⑥ 响应请求 

⑦  验证并

解密数据 

① 发送签名

私钥

① 发送签名

私钥

 
图 1  支持边缘辅助计算的医疗密态数据聚合和统计分析系统模型 

• 可信中心: 负责产生整个系统所需的密码参数, 并为各个通信实体计算公私钥对, 最后发布需要公开

的参数. 
• 用户: 使用可穿戴设备采集自身的生命体征数据, 并通过无线体域网将采集的数据传输到移动计算

设备中进行加密、盲化和数字签名. 最后再将这些密态医疗数据和签名值上传到所在区域的边缘计算

服务器上. 
• 边缘服务器: 边缘服务器是部署在特定区域内的服务器, 其为该区域用户提供计算服务并且由云服

务器进行维护. 由于边缘服务器所具备的计算、存储和通信资源远高于用户设备, 并且在物理位置上

比云服务器更靠近用户, 因此边缘服务器能够有效地降低用户端的计算开销和云服务器的带宽压力. 
主要功能是聚合该区域用户传输的密态数据并去除盲化, 然后在有效周期内上传可验证的边缘级聚

合密态数据信息到云服务器进行长期存储. 
• 云服务器: 主要用于存储和验证边缘服务器上载的边缘级聚合密态数据信息, 并向医疗数据分析中

心提供数据支持. 当医疗数据分析中心向其发送挑战请求时, 云服务器会对挑战的边缘级聚合密态
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数据信息进行云级聚合运算和数字签名, 并向医疗数据分析中心返回所有的计算结果. 
• 医疗数据分析中心: 在接收到云级聚合密态数据后, 首先对其进行完整性验证, 然后使用私钥对密态

数据进行解密, 获得不同区域用户生命体征数据的聚合值、均值和方差. 最后, 医疗数据分析中心对

这些医疗数据进行进一步隐私保护地统计分析. 

3   支持边缘服务计算的可验证医疗密态数据聚合与统计分析方案 

为了实现医疗密态数据聚合以及均值、方差等多种统计分析功能, 本节首先需要改进和设计新型 BGN 同

态加密算法. 之后, 本节将移动边缘服务计算集成到云计算架构之中, 进一步详细介绍支持边缘服务计算的

可验证医疗密态数据聚合与统计分析方案. 

3.1   新型BGN同态加密算法 

本方案中, 我们将原 BGN 密码体制扩展到双消息加密, 即用 4 个素数构造群的合数阶 n, 并引入两个不

同的解密私钥对两类明文进行解密. 改进的新型 BGN 同态加密算法的细节如下. 

• 密钥生成: 根据安全参数κ, 合数阶双线性对映射产生函数 ( )κG 生成一个数组 1 2( , , ,n g G G , )e , 其中, 

n=q0q1q2q3, q0, q1, q2, q3 是长度为κ比特的大素数; 1 2,  G G 是两个合数阶循环群, 其阶为 n ; g 是循环

群 1G 的生成元, 1 1 2:e G G G× → 是循环群 1G 和循环群 2G 的双线性对映射. 设置 0 21 2
1 2,  ,q qq qv g v g= =  

0 1
3

q qv g= , 其中, v1 是 1G 的 q0q3 阶循环子群的生成元, v2 是 1G 的 q1q3 阶循环子群的生成元, v3 是 1G 的

q2q3 阶循环子群的生成元. 公钥是 1 2 1 2 3( , , , , , , , )pk n G G e g v v v= , 私钥 sk1=q1q2q3, sk2=q0q2q3. 

• 加密: 对于两个需要加密的明文 m1∈[0,T1]和 m2∈[0,T2], 其中, T1<q0q3, T2<q1q3. 选择一个随机数 

r∈Zn, 然后计算密文 1 2
1 2 1 2 3 1({ , }, ) m m rc E m m r v v v G= = ∈ . 

• 解密: 给定密文 1 2
1 2 3
m m rc v v v= , 对应的明文 m1 和 m2 可以分别通过私钥 sk1 和 sk2 解密. 计算 1skc =  

1 2 3 1 2 31 2 1 1 2 1
1 2 3 1 2 3 1( ) ( ) ( )q q q q q qm m sk m m mr rv v v v v v v= = . 然后根据文献[25]中 Pollard 的 lambda 解密方法计算以

2 2
1 2 3q q qg

为底 1skc 的离散对数, 即可恢复 m1. 然后计算 0 2 3 0 2 32 1 2 2 1 2 2
1 2 3 1 2 3 2( ) ( ) ( )q q q q q qsk m m sk m m mr rc v v v v v v v= = = , 同理, 根

据 Pollard 的 lambda 解密方法计算以
2 2
0 2 3q q qg 为底 2skc 的离散对数, 即可恢复 m2. 

新型 BGN 同态加密算法的加法同态性质描述如下. 
对于 4 个消息 m1,m2∈[0,T1], m3,m4∈[0,T2]: 

3 3 41 1 2 4 2 1 2 1 2
1 3 1 2 4 2 1 2 3 1 2 3 1 2 3 1 2 3 4 1 2({ , }, ) ({ , }, ) ({ , }, )m m mm r m m r m m r rE m m r E m m r v v v v v v v v v E m m m m r r++ +⋅ = ⋅ = = + + + . 

3.2   方案具体步骤 

支持边缘服务计算的可验证医疗密态数据聚合与统计分析方案分为 7 个阶段: 系统初始化、系统注册、

用户的医疗数据加密和签名上传、边缘计算服务器数据聚合去盲化、云服务器存储有效数据、云服务器数据

聚合、可验证的聚合密态数据解密与统计分析. 其中, 密态数据的聚合、完整性验证和统计分析的流程如图 2
所示. 

• 系统初始化阶段 
此阶段由可信中心 TA 为各通信实体颁发私钥和秘密参数, 并发布系统公开参数. 

(1) TA 设置一个合数阶 n=q0q1q2q3 的双线性对映射 1 1 2:e G G G× → , 其中, 1 2,  G G 为 n 阶乘法循环群. TA

选取 1G 的生成元 g ,  分别计算 0 2 0 1 1 2 31 2
1 2 3,  ,  ,  q q q q q q qq qv g v g v g f g= = = = ,  并计算 sk 1 =q 1 q 2 q 3 和 

sk2=q0q2q3. 
(2) TA 生成另一个非退化的双线性对映射 e:G1×G1→G2, 其中, G1, G2 为具有相同素数阶 p 的乘法循环 

群, 选取 G1 中的生成元 g1. TA 设置两个抗碰撞的哈希函数 H:{0,1}*→G1 和
* *:{0,1} ph Z→ . 

(3) TA 为云服务器 IDPCC 选取签名私钥 *
pu Z← , 计算其签名公钥 1

uU g= . 对于每一个边缘计算服务器
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iESID (i=1,2,…,N), TA 为
iESID 选取签名私钥 *

i pu Z← , 计算对应的签名公钥 1
iu

iU g= . 同时, TA 为

iESID . 

所辖区域的每一个用户
i jPSID (j=1,2,…,η)选取签名私钥 *

ji pu Z← , 计算对应的签名公钥 1 .i j

j

u
iU g=  

最后, TA 通过安全信道将解密私钥 sk1=q1q2q3 和 sk2=q0q2q3 发送给医疗数据分析中心 IDDAC, 将签名私 
钥 u 发送给 IDPCC, 将签名私钥 ui 发送给对应的

iESID (i=1,2,…,n), 以及将签名私钥
jiu 发送给对应的用户

i jPSID (j=1,2,…,η). TA 发布公开参数 1 1 2 1 2 3( , , , , , , , , )para n G G e g v v v f= 以及公开参数: 

2 1 1 2 1 1( , , , , , , ,{ } ,{ } ).
ji i N i ipara g G G e H h U U U η< <= ≤ ≤  

数据

所有
用户
的密
文

用户
ID

时间
戳

签名
数据

所有
用户
的签
名数
据

验证
结果

加密
盲化 上传

签名
批量
验证

聚合去
除盲化

边缘
级聚
合数
据

边缘
级聚
合数
据

边缘
服务
器ID

时间
周期

所有
边缘
服务
器的
聚合
数据

签名
聚合
值

时间
周期

云服
务器
ID

上传

聚合被挑
战数据

数据
标签

地里
位置

签名

签名
数据

验证
结果

边缘
服务
器签
名聚
合

响应
数据

平均值
上传

批量
验证

验证

用户 边缘服务器 云服务器 数据分析中心

密文

发起挑战

响应
数据

解密
分析

方差

密文

上传 签名
签名
数据

上传

所有
的边
缘服
务器
的签
名数
据

批量验证 验证
结果

聚合被
挑战的
签名

响应
数据

响应
数据

上传

机
密
性

完
整
性

 

图 2  医疗密态数据聚合、完整性验证和统计分析流程图 

• 系统注册阶段 

当用户
i jPSID 想要在对应的边缘计算服务器

iESID 注册时 , 
i jPSID 选取随机数 * ,

ji pZν ←  计算数字签名

( )( || )
,1 ,2 1

( , ) , ( )
PS reg i ij ji ij j

j j j i

h ID t u
i i i ES

sig sig sig g H ID
νν +

= = , 其中, treg 是当前时间戳. 

当收到身份注册信息 ( , , ),  
i j ijPS i reg ESID sig t ID 检测时间戳 treg 是否失效, 验证以下方程: 

 
( || )

,2 1 ,1( , ) ( ),
PS regi j

j i j j

h ID t

i ES i ie sig g e H ID sig U⎛ ⎞= ⎜ ⎟
⎝ ⎠

 (1) 

如果验证方程通过, 边缘计算服务器
iESID 采用 Shamir 秘密共享技术为合法用户

i jPSID 分享秘密参数. 

(1) 
iESID 设置两个秘密参数λi, γi, 满足λi+γi=0(mod q0). 

(2) 
iESID 设置 k−1 次多项式 EKi(x)=λi+ai,1x+ai,2x2+…+ai,k−1xk−1, 其中, 

0,1 ,2 , 1, ,...,i i i k qa a a Z− ∈ 是对应的多 

项式系数. 
(3) 

iESID 为用户
i jPSID 计算秘密值 ( ),

ji iEK jλ =  同时秘密保存 ( , ).
i jjPS iID λ  

• 医疗数据加密和签名上传阶段 
(1) 对于医疗数据 ,

jim  用户
i jPSID 选择随机数 (1 ),

j ji ir r n≤ ≤  利用秘密参数 ,
jiλ  根据新型 BGN 同态加

密算法, 计算盲化的密态数据
2

1 2 3 1.
i i i ij j j j

j

mm r
ic f v v v G

λ
= ∈  

(2) 
i jPSID 选取随机数 *

ji pw Z← , 利用私钥
jiu 产生

jic 的数字签名: 

( || || )

,1 ,2 1( , ) , ( ) .
PS i i i ii i j j j jj j

j j j

h ID c t w uw
i i i g H tagσ σ σ

+⎛ ⎞= = ⎜ ⎟
⎝ ⎠
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其中, tag 是医疗数据的属性类型, 
jit 是当前时间戳. 

(3) 
i jPSID 将可验证密态数据信息 { , , , , }

j j j i jji i i PS iAuth c ID t tagσ= 发送给对应的边缘计算服务器 .
iESID  

• 边缘计算服务器数据聚合去盲化阶段 
一旦成功接收到不同用户

i jPSID 发送的 { , , , , },  
j j j i j iji i i PS i ESAuth c ID t tag IDσ= 将这些有效身份

i jPSID 信息形

成数据集 { },
i ji PSPST ID=  当数据集中的有效样本容量 li 满足 li≥k(k 为门限值), 

iESID 对这 li 个不同的可验 

证密态数据信息进行如下批量验证: 

 
( || || )

,2 1 ,1
, ( ),

PS i ii j jj
j j j

PS ii PS ij i j

h ID c t
i i i

ID PST ID PST

g H tag Ue eσ σ
∈ ∈

⎛ ⎞⎛ ⎞ = ⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠
∏ ∏  (2) 

如果验证未通过, 则表示至少有一个用户
i jPSID 上传的

jiAuth 已经被替换或者篡改, 
iESID 终止后续操作. 

如果以上方程验证通过 ,  
iESID 计算拉格朗日插值系数

,
,

j
PS iiz

i
ID PST z j

z
z j

β
∈ ≠

=
−∏  进行如下边缘级密态数据 

聚合去盲化操作: 

2

2

2

( 1)

( 1)
1 2 3

1 2 3

1 2 3

   

   

   

i ij ji
j

PS ii j

i i i i i ij j j j j ji

PS ii j

i i i i ij j j j ji

PS ii j

i i i iij j j jj
ID PST ID PST ID PST ID PSTPS i PS i PS i PSi i i ij j j ji

i i
ID PST

mm r

ID PST

mm r

ID PST

m m r

c f f c

f f f v v v

f f v v v

f f v v v

λ βγ

λ β λγ

λ βγ

λ β

γ ∈ ∈ ∈ ∈

−

∈

−

∈

∈

=

=

=

∑ ∑ ∑
=

∏

∏

∏

2

2

1 2 3

1 2 3

   

   .

i

i iij jj
ID PST ID PST ID PSTPS i PS i PS ii i ij j ji i

i iij jj
ID PST ID PST ID PSTPS i PS i PS ii i ij j j

m m r

m m r

f v v v

v v v

γ λ ∈ ∈ ∈

∈ ∈ ∈

+

∑

∑ ∑ ∑
=

∑ ∑ ∑
=

 

iESID 选取随机数 * ,i pw Z←  利用私钥 ui产生 ci的数字签名
( || || || )

,1 ,2 1( , ) ( , ( ) ),ES i i i ii ih ID c l Tim w uw
i i i g H tagσ σ σ += =  其

中, Tim 是有效周期. 最后, 
iESID 向云服务器 IDPCC 上载可验证的边缘级聚合密态数据信息: 

{ , , , , }.
ii i ES ic ID tag lσ  

• 云服务器存储有效数据 
当云服务器 IDPCC 接收到边缘计算服务器

iESID (i=1,2,…,N)的 { , , , , },
ii ES i iID c tag lσ  云服务器 IDPCC 对这 N 

个可验证的边缘级聚合密态数据信息进行如下批量验证: 

 ( || || || )
,2 1 ,1

1 1
, ( ), ES i ii

N N
h ID c l Tim

i i i
i i

e g e H tag Uσ σ
= =

⎛ ⎞ ⎛ ⎞=⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠
∏ ∏  (3) 

如果验证未通过, 则表示至少有一个边缘计算服务器
iESID 上传的信息是无效的, 然后, IDPCC 逐个执行如

下验证: ( || || || )
,2 1 ,1( , ) ( ( ), ).ES i iih ID c l Tim

i i ie g e H tag Uσ σ=  当所有信息验证通过之后, IDPCC 存储有效的边缘级聚合密态

数据信息 1{ , , , , , } .
ii ES i i i NID c Tim tag lσ ≤ ≤  

 
 
• 云服务器数据聚合阶段 
在有效周期 Tim 内, 当医疗数据分析中心 IDDAC 需要对特定区域的 tag 属性类型的医疗数据进行统计分析

时, 选择这些区域的边缘计算服务器的身份信息的集合 EST, 然后发送挑战信息{EST,tag}给云服务器 IDPCC. 
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按照集合 EST 中的所有身份信息提取出 tag 属性类型对应的可验证的边缘级聚合密态数据信息, IDPCC 产生如

下云级聚合密态数据: 
2

1 2 3 .
i iij jj

ID EST ID PST ID EST ID PST ID EST ID PSTES PS i ES PS i ES PS ii i i i i ij j j

ESi

m m r

i
ID EST

c c v v v
∈ ∈ ∈ ∈ ∈ ∈

∈

∑ ∑ ∑ ∑ ∑ ∑
= =∏  

IDPCC 产生如下云级聚合数字签名: 
( || || || )

,1 ,2,1 ,2
,( , ) .

ES i ii

ES ESi i

h ID c l Tim
i iAgg Agg Agg ID EST ID EST

σ σσ σ σ
∈ ∈

⎛ ⎞= = ⎜ ⎟
⎝ ⎠

∏ ∏  

IDPCC 计算所有用户数量 .
ESi

i
ID EST

L l
∈

= ∑  

最后, IDPCC 选取随机数 *
pw Z← , 并用私钥 u 产生如下数字签名: 

( || || || || )
,1 ,2 1( , ) ( , ( ) ).PCC Aggh ID c L Tim w uw

PCC PCC PCC g H tag σσ σ σ += =  

IDPCC 返回可验证的云级聚合数据信息{σAgg,IDPCC,c,L,tag,σPCC,Tim}给 IDDAC. 
• 可验证的聚合密态数据解密与统计分析 
当收到 IDPCC 发送的可验证的云级聚合数据信息{σAgg,IDPCC,c,L,tag,σPCC,Tim}, 医疗数据分析中心 IDDAC

执行如下验证: 

 ( || || || || )
,2 1 ,1( , ) ( ( ), )AggPCCh ID c L Tim

PCC PCCe g e H tag Uσσ σ=  (4) 

如果验证未通过, 则表示数据无效(数据被替换或者篡改), IDDAC 重新发起挑战; 如果通过, 则执行第 2 个

验证方程: 

 ,1
,2 1

( ),( , )
ESi

Agg i
Agg ID EST

H tag Ue g e σσ
∈

⎛ ⎞= ⎜ ⎟
⎝ ⎠

∏  (5) 

如果验证通过, 则表明 IDPCC 是严格按照挑战信息{EST,tag}进行云级密态数据聚合. 
最后, IDDAC 利用私钥 sk1, 计算: 

1

2
1 2 3 1 2 3 1 2 3

2 2 2 2
1 2 3 0 1 2 3

( ) ( ) ( )

1 2 3

( ) ( )

    

    

i iij jj
ID EST ID PST ID EST ID PST ID EST ID PSTES PS i ES PS i ES PS ii i i i i ij j j

i ij j
ID EST ID PST ID EST ID PSTES PS i ES PS ii i i ij j

sk

q q q m q q q m q q q r

q q q m q q q q m

SC c

v v v

g g

∈ ∈ ∈ ∈ ∈ ∈

∈ ∈ ∈ ∈

=
∑ ∑ ∑ ∑ ∑ ∑

=
∑ ∑ ∑ ∑

=

2
0 1 2 3

2 2
1 2 3

( )

( )

    .

i j
ID EST ID PSTES PS ii i j

i j
ID EST ID PSTES PS ii i j

q q q q r

q q q m

g

g

∈ ∈

∈ ∈

∑ ∑

∑ ∑
=

 

IDDAC 私钥 sk2 计算: 
2

2
0 2 3 0 2 3 0 2 3

2 2 2 2
0 1 2 3 0 2 3

( ) ( ) ( )

1 2 3

( ) ( )

       

       

i iij jj
ID EST ID PST ID EST ID PST ID EST ID PSTES PS i ES PS i ES PS ii i i i i ij j j

i ij j
ID EST ID PST ID ID PSTES PS i ES PS ii i ij j

sk

q q q m q q q m q q q r

q q q q m q q q m

QSC c

v v v

g g

∈ ∈ ∈ ∈ ∈ ∈

∈ ∈ ∈

=
∑ ∑ ∑ ∑ ∑ ∑

=
∑ ∑ ∑

=

2
0 1 2 3

2 2 2
0 2 3

( )

( )

       .

i j
EST ID EST ID PSTES PS ii i i j

i j
D EST ID PSTES PS ii i j

q q q q r

q q q m

g

g

∈ ∈ ∈

∈ ∈

∑ ∑ ∑

∑ ∑
=

 

根据新型 BGN 同态加密算法的解密步骤, IDDAC 可有效求解 2 2
31 2

log
q q q

SC

g
和 2 2

30 2
log ,

q q q

QSC

g
 即可恢复 tag 属性类型

医疗数据的统计和
j

ES PS ii i j

i
D EST ID PST

m
∈ ∈
∑ ∑ 以及平方和 2 .

j
ES PS ii i j

i
D EST ID PST

m
∈ ∈
∑ ∑  据此 ,  IDD AC 可计算出该类型医疗数 

据的平均值和方差: 
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平均值: ;
j

ES PS ii i j

i
D EST ID PST

m

m
L

∈ ∈
=

∑ ∑
 方差: 

2
2

var .
j

ES PS i ji i j
ES PS ii i j

i
D EST ID PST i

D EST ID PST

m
m

L
L

∈ ∈
∈ ∈

⎛ ⎞
⎜ ⎟= −
⎜ ⎟
⎝ ⎠

∑ ∑ ∑ ∑
 

最后, IDDAC 可进一步在确保用户医疗数据安全的情况下进行大数据统计与深度分析. 

4   正确性证明 

在本节, 我们首先进行方案中所涉及的密态数据完整性验证的各个方程正确性证明. 

身份信息注册验证方程(1)
( || )

,2 1 ,1( , ) ( ),
PS regi j

j i j j

h ID t

i ES i ie sig g e H ID sig U⎛ ⎞= ⎜ ⎟
⎝ ⎠

的正确性推导如下: 

( || )

,2 1 1

( || )

1

( || )

1 1

( , ) ( ) ,

                  ( ) ( ) ,

                  ( ) , ( ( ) , )

       

PS reg i ii j jj
j i

PS reg ii j ij j
i i

PS reg ii j ij j
i i

h ID t v u

i ES

h ID t v u
ES ES

h ID t v u
ES ES

e sig g e H ID g

e H ID H ID g

e H ID g e H ID g

+⎛ ⎞= ⎜ ⎟
⎝ ⎠
⎛ ⎞= ⎜ ⎟
⎝ ⎠
⎛ ⎞= ⋅⎜ ⎟
⎝ ⎠

( || )

1 1

( || )

,1

( || )

,1

           ( ), ( ( ), )

                  ( ), ( ( ), )

                  ( ), .

PS reg ii j ij j
i i

PS regi j
i j i j

PS regi j
i j j

h ID t v u
ES ES

h ID t

ES i ES i

h ID t

ES i i

e H ID g e H ID g

e H ID sig e H ID U

e H ID sig U

⎛ ⎞= ⋅⎜ ⎟
⎝ ⎠
⎛ ⎞= ⋅⎜ ⎟
⎝ ⎠
⎛ ⎞= ⎜ ⎟
⎝ ⎠

 

批量验证方程(2)
( || || )

,2 1 ,1
, ( ),

PS i ii j jj
j j j

PS ii PS ij i j

h ID c t
i i i

ID PST ID PST

g H tag Ue eσ σ
∈ ∈

⎛ ⎞⎛ ⎞ = ⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠
∏ ∏ 的正确性推导如下: 

( || || )
,2 1 1

( || || )

1

, ( ) ,

( ) ( ) ,                                

                      

PS i i i ii j j j jj
j

PS ii PS ij i j

PS i i ii j j j ij j

PS ii j

h ID c t w u
i

ID PST ID PST

h ID c t w u

ID PST

g H tag ge e

H tag H tag ge

σ +

∈ ∈

∈

⎛ ⎞⎛ ⎞ = ⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠
⎛ ⎞

= ⎜ ⎟⎜ ⎟
⎝ ⎠

∏ ∏

∏

( || || )

1 1

( || || )

1 1

          
( ) , ( ) ,

                                
( ), ( ),

PS i i i ii j j j jj
ID PST ID PSTPS i PS ii ij j

PS i i i ii j j j jj
ID PST ID PSTPS i PSi ij j

h ID c t w u

h ID c t w u

e e
H tag g H tag g

e e
H tag g H tag g

∈ ∈

∈ ∈

∑ ∑⎛ ⎞ ⎛ ⎞= ⋅⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

∑⎛ ⎞= ⋅⎜ ⎟
⎝ ⎠

( || || )

,1

( || || )

,1

( ),( ),                                

( ),                                

i

PS i ii j jj
jj

PS iiPS i ji j

PS i ii j jj
j j

PSi j

h ID c t
ii

ID PSTID PST

h ID c t

i i
ID PS

H tag UH tage e

H tag Ue

σ

σ

∈∈

∈

∑⎛ ⎞
⎜ ⎟
⎝ ⎠

⎛ ⎞ ⎛ ⎞= ⋅⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠

=

∏∏

.
iT

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

∏

 

批量验证方程(3) ( || || || )
,2 1 ,1

1 1
, ( ), ES i ii

N N
h ID c l Tim

i i i
i i

e g e H tag Uσ σ
= =

⎛ ⎞ ⎛ ⎞=⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠
∏ ∏ 的正确性推导如下: 

1

( || || || )
,2 1 1

1 1

( || || || )
1

1

( || || || )

, ( ) ,

                     ( ) ( ) ,

                     
( ) ,

ES i i i ii

ES i i ii i

N

ES i i ii
i

N N
h ID c l Tim w u

i
i i

N
h ID c l Tim w u

i

h ID c l Tim w

e g e H tag g

e H tag H tag g

e
H tag g

σ

=

+

= =

=

⎛ ⎞ ⎛ ⎞=⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

⎛ ⎞= ⎜ ⎟
⎝ ⎠

∑=

∏ ∏

∏

1
1 1( ) ,

N

i
i

ue
H tag g=

⎛ ⎞ ⎛ ⎞∑⋅⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠
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1 1
( || || || )

1 1

( || || || )
,1

1 1

                     
( ), ( ),

                    ( ), ( ),   

                    

N N

ES i i i ii
i i

ES i ii

h ID c l Tim w u

N N
h ID c l Tim
i i

i i

e e
H tag g H tag g

e H tag e H tag Uσ

= =

= =

⎛ ⎞ ⎛ ⎞∑ ∑= ⋅⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠
⎛ ⎞ ⎛ ⎞= ⋅⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

∏ ∏
( || || || )

,1
1

 ( ), .ES i ii
N

h ID c l Tim
i i

i
e H tag Uσ

=

⎛ ⎞= ⎜ ⎟
⎝ ⎠

∏
 

验证方程(4) ( || || || || )
,2 1 ,1( , ) ( ( ), )AggPCCh ID c L Tim

PCC PCCe g e H tag Uσσ σ= 的正确性推导如下: 
( || || || || )

,2 1 1

( || || || || )
1

( || || || || )
1 1

( , ) ( ( ) , )

                   ( ( ) ( ) , )

                   ( ( ) , ) ( ( ) , )

          

AggPCC

AggPCC

AggPCC

h ID c L Tim w u
PCC

h ID c L Tim w u

h ID c L Tim w u

e g e H tag g

e H tag H tag g

e H tag g e H tag g

σ

σ

σ

σ +=

=

= ⋅
( || || || || )

1 1
( || || || || )

,1

( || || || || )
,1

         ( ( ), ) ( ( ), )

                   ( ( ), ) ( ( ), )

                   ( ( ), ).

AggPCC

AggPCC

AggPCC

h ID c L Tim w u

h ID c L Tim
PCC

h ID c L Tim
PCC

e H tag g e H tag g

e H tag e H tag U

e H tag U

σ

σ

σ

σ

σ

= ⋅

= ⋅

=

 

验证方程(5) ,1
,2 1

( ),( , )
ESi

Agg i
Agg ID EST

H tag Ue g e σσ
∈

⎛ ⎞= ⎜ ⎟
⎝ ⎠

∏ 的正确性推导如下: 

,2 1
,2 1

( || || || )
1

( || || || )

1

( || || || )

,( , )

( ) ,

 ( ) ( ) ,

( )

ESi

ES i i i ii

ESi

ES i i i ii
ID EST ID ESTES ESi i

ES i i ii
ID ESTESi

i
Agg ID EST

h ID c l Tim w u

ID EST

h ID c l Tim w u

h ID c l Tim w

ge g e

H tag ge

e H tag H tag g

e H tag

σσ

∈ ∈

∈

∈

+

∈

⎛ ⎞= ⎜ ⎟
⎝ ⎠
⎛ ⎞= ⎜ ⎟
⎝ ⎠

∑ ∑⎛ ⎞= ⎜ ⎟
⎝ ⎠

∑=

∏

∏

1 1

( || || || )

1 1

( || || || )
,1

, ( ) ,

( ), ( ),

( ),( ),

(

i
ID ESTESi

ES i i i ii
ID EST ID ESTES ESi i

ES i ii

ESES ii

u

h ID c l Tim w u

h ID c l Tim
ii

ID ESTID EST

eg H tag g

e eH tag g H tag g

H tag UH tage e

H tae

σ

∈

∈ ∈

∈∈

∑⎛ ⎞ ⎛ ⎞⋅⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

∑ ∑⎛ ⎞ ⎛ ⎞= ⋅⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠
⎛ ⎞ ⎛ ⎞= ⋅ ⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠

=

∏∏

,1), .
ESi

Agg i
ID EST

g Uσ
∈

⎛ ⎞
⎜ ⎟
⎝ ⎠

∏

 

接下来, 我们对支持边缘服务计算的可验证医疗密态数据聚合与统计分析方案的进行安全性分析. 

5   安全性分析 

定理 1. 支持边缘服务计算的可验证医疗密态数据聚合与统计分析方案可确保各阶段用户医疗数据的机

密性. 

证明: 移动终端用户
i jPSID 产生

jim 的医疗密态数据
2

1 2 3 ,i i i ij j j j

j

mm r
ic f v v v

λ
=  本质上是新型 BGN 同态加密算 

法生成密文的盲化值. 
此外, 在边缘计算服务器对数据集 Authi 的有效性进行批量验证通过后, 对数据集 Authi 中所有医疗密 

态数据
2

1 2 3
i i i ij j j j

j

mm r
ic f v v v

λ
= 进行边缘级去盲化的密态数据聚合, 最终得到: 

2

1 2 3 .
i iij jj

ID PST ID PST ID PSTPS i PS i PS ii i ij j j

m m r

ic v v v
∈ ∈ ∈
∑ ∑ ∑

=  



 

 

 

4296 软件学报 2022 年第 33 卷第 11 期   

 

本质上, ci 是 1 j

l
ij

m
=∑ 和 2

1 j

l
ij

m
=∑ 的新型 BGN 同态加密算法去盲化的密文. 

一旦接收到医疗数据分析中心 IDDAC 的挑战信息, IDPCC 云服务器产生如下的云级密态聚合数据: 
2

1 2 3 .
i iij jj

ID EST ID PST ID EST ID PST ID EST ID PSTES PS i ES PS i ES PS ii i i i i ij j j

ESi

m m r

i
ID EST

c c v v v
∈ ∈ ∈ ∈ ∈ ∈

∈

∑ ∑ ∑ ∑ ∑ ∑
= =∏  

本质上, c 是
j

ES PS ii i j

i
ID EST ID PST

m
∈ ∈
∑ ∑ 和 2

j
ES PS ii i j

i
ID EST ID PST

m
∈ ∈
∑ ∑ 的新型 BGN 的同态加密算法的密文. 

根据文献[25]安全性分析可知: 新型 BGN同态加密算法的安全性本质上与原型 BGN加密算法一样, 都是

基于子群判定困难性问题, 满足选择明文安全的语义安全性. 因此, 即使敌手在整个医疗信息传输或存储阶

段截获到相关密文, 也不能恢复用户的原始医疗数据及其相关统计信息.  □ 
定理 2. 支持边缘服务计算的可验证医疗密态数据聚合与统计分析方案可确保各阶段医疗密态数据聚合

的完整性. 
证明: 支持边缘服务计算的可验证医疗密态数据聚合中设计了一个基于身份的聚合签名算法来确保各 

阶段医疗密态数据聚合的完整性. 具体来说, 在医疗数据加密和签名上传阶段, 用户
i jPSID 使用自己的私钥

jiu 对盲化的密态数据进行数字签名, 得到签名值
( || || )

,1 ,2 1( , ) ( , ( ) );
PS i i i ii i j j j jj j

j j j

h ID c t w uw
i i i g H tagσ σ σ

+
= =  在边缘计算

服务器数据聚合去盲化阶段, 边缘服务器
iESID 利用自己的私钥 ui 对聚合后的密态数据进行数字聚合签名, 得

到签名值
( || || || )

1( , ( ) ).ES i i i ii ih ID c l Tim w uw
i g H tagσ ′ +=  事实上, 本方案基于身份聚合签名算法的设计是基于文献[32]中 

构造思想, 文献[32]已经对基于身份的聚合签名算法存在不可伪造性的可证明安全论证详细归约到 CDH 困难

性问题, 因此, 本方案中的聚合签名算法同样可以达到存在不可伪造性. 
本方案将侧重证明在各阶段医疗密态数据传输与聚合的完整性, 即在各阶段, 敌手试图篡改或者替换密

态数据来通过完整性验证是计算不可行的. 接下来, 我们将从 Game 1, Game 2, Game 3 和 Game 4 能够满足数

据完整性保证的方案设计目标. 
• Game 1 
首先, 在本方案中, 在医疗数据加密和签名上传阶段, 不同于按照方案步骤生成正确的可验证密态数 

据信息, 我们假设至少有一个用户
iPSID
τ
在传输可验证密态数据信息 { , , , , }

ii i i PS iAuth c ID t tag
τ τ τ ττ

σ= 到边缘计算

服务器
iESID 的过程中, 其密态数据 ic

τ
被敌手A1 以不可忽略的优势篡改或者替换为 *

ic
τ

, 通过以下批量验 

证方程: 
* ( || || )( || || )

,2 1 ,1 ,1
\{ }

, ( ), .
PS i iPS i i i j ji j

j j j
PS ii PS i PSj i ij

h ID c th ID c t
i i i i

ID PST ID PST ID

g H tag Ue e
τ ττ

τ

τ

σ σ σ
∈ ∈

⎛ ⎞⎛ ⎞ ⋅= ⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠

∏ ∏  

对于不同的真实的可验证密态数据信息需要满足如下批量验证方程: 
( || || )

,2 1 ,1
, ( ), .

PS i ii j jj
j j j

PS ii PS ij i j

h ID c t
i i i

ID PST ID PST

g H tag Ue eσ σ
∈ ∈

⎛ ⎞⎛ ⎞ = ⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠
∏ ∏  

结合以上两个方程得到: 
*( || || ) ( || || )

,1 ,1 .PS i i PS i ii ih ID c t h ID c t
i i

τ τ τ ττ τ
τ τ

σ σ=  

设置
( || || )
,1 ,PS i iih ID c t

i
τ ττ

τ
β σ=  于是, 如果敌手可以在多少项时间内篡改或者替换密态数据并通过完整性验证, 

则其必在多项式时间内求解到 ,1iτ
σ 与β之间的离散对数 *( || || ).

iPS i ih ID c t
τ ττ

 这与求解离散对数困难性相矛盾. 

因此, 敌手A1 以不可忽略的优势篡改或者替换某些用户的密态数据, 通过边缘服务器的批量验证来赢得 

Game 1 是计算不可行的. 
• Game 2 

在边缘计算服务器数据聚合去盲化阶段 ,  由于

2

1 2 3

i iij jj
Auth Auth Auth Auth Auth Authi i i i i ij j j

m m r

ic v v v
∈ ∈ ∈
∑ ∑ ∑

= 是边缘服务器对密态 
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数据聚合去盲化后产生的, 不同于按照方案步骤生成正确的边缘级聚合信息, 我们假设至少有一个边缘服 

务器 ESID
τ
在上传边缘级聚合数据 cτ到云服务器的过程中, 敌手A2 以不可忽略的优势替换或者篡改 cτ为

*,cτ  

即替换或者篡改后的边缘级聚合信息 *{ , , , , }ESID c tag l
ττ τ τσ 要通过云服务器的如下批量验证方程: 

*( || || || ) ( || || || )
,2 1 ,1 ,1

1 {1,..., }\{ }
, ( ), .ES ES i ii

N
h ID c l Tim h ID c l Tim

i i i
i i N

e g e H tag Uτ ττ
τ

τ
σ σ σ

= ∈

⎛ ⎞⎛ ⎞ = ⋅⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠
∏ ∏  

对于 N 个不同的边缘级聚合信息 { , , , , },
ii ES i iID c tag lσ  应满足如下批量验证方程: 

( || || || )
,2 1 ,1

1 1
, ( ), .ES i ii

N N
h ID c l Tim

i i i
i i

e g e H tag Uσ σ
= =

⎛ ⎞ ⎛ ⎞=⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠
∏ ∏  

根据以上两个批量验证方程得知: 
*( || || || ) ( || || || )

,1 ,1 .ES i i ES i ii ih ID c l Tim h ID c l Tim
i iσ σ=  

设置
* *

1 ( || || || ) ( || || || )
1 ,1 ,ES i i ES i ii iw h ID c l Tim h ID c l Tim

igα σ= =  我们可以求解 g1 和α之间的离散对数 *
1 ( || || || ),

iES i iw h ID c l Tim  这

与离散对数困难问题假设是矛盾的. 因此, 敌手A2 以不可忽略的优势篡改或者替换某些边缘级聚合数据, 

并通过云服务器的批量验证来赢得 Game 2 是计算不可行的. 
• Game 3 
在云服务器数据聚合阶段, IDPCC 产生如下云级聚合密态数据: 

2

1 2 3

i iij jj
ID EST ID PST ID EST ID PST ID EST ID PSTES PS i ES PS i ES PS ii i i i i ij j j

ESi

m m r

i
ID EST

c c v v v
∈ ∈ ∈ ∈ ∈ ∈

∈

∑ ∑ ∑ ∑ ∑ ∑
= =∏  

以及云级聚合数字签名: 
( || || || )

,1 ,2,1 ,2
,( , ) .

ES i ii

ES ESi i

h ID c l Tim
i iAgg Agg Agg ID EST ID EST

σ σσ σ σ
∈ ∈

⎛ ⎞= = ⎜ ⎟
⎝ ⎠

∏ ∏  

我们假设敌手A3 以不可忽略的优势篡改或者替换最终挑战的聚合密态数据 c 为 c*, 通过以下验证方程: 
*( || || || || )

,2 1 ,1( , ) ( ( ), ).AggPCCh ID c L Tim
PCC PCCe g e H tag Uσσ σ=  

用同样的方法可以分析得到敌手A3 必须要求解离散对数困难问题. 因此, 敌手A3 以不可忽略的优势篡 

改或者替换最终挑战的聚合密态数据, 并通过医疗数据分析中的完整性验证来赢得 Game 3 是计算不可  行
的. 

• Game 4 
由于σAgg 是云服务器按照集合 EST 中的所有身份信息提取出 tag 属性类型对应的可验证的边缘级聚合 

密态数据的签名信息进行聚合后的云级聚合数字签名, 我们假设敌手A4 (恶意云服务器)以不可忽略的优势 

在聚合过程中是按照非法集合 EST*对边缘级聚合密态数据的签名信息进行聚合得到非法的云级聚合数字 

签名 * ,Aggσ  那么非法的云级聚合数字签名 *
Aggσ 要通过医疗数据分析中心的验证, 并满足以下方程: 

*
* ,1

,2 1
( ),( , ) .

ESi

Agg i
Agg ID EST

H tag Ue g e σσ
∈

⎛ ⎞= ⎜ ⎟
⎝ ⎠

∏  

而根据方程(5)的正确性验证可知, *
Aggσ 满足 *

*
* ,1

,2 1
( ),( , ) .

ESi

Agg i
Agg ID EST

H tag Ue g e σσ
∈

⎛ ⎞= ⎜ ⎟
⎝ ⎠

∏  

根据以上两个方程得知: 

*

* *
,1 ,1( ), ( ), .

ESES ii

Agg i Agg i
ID ESTID EST

H tag U H tag Ue eσ σπ
∈∈

⎛ ⎞ ⎛ ⎞= ⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠
∏ ∏  

即
*

.
ESES ii

i i
ID ESTID EST

U U
∈∈

=∏ ∏  显然是不成立的. 因此, 敌手A4 以不可忽略的优势按照非法集合 EST*对边缘级 

聚合密态数据的签名信息进行聚合, 并通过医疗数据分析中的验证来赢得 Game 4 是计算不可行的. 
因此, 根据以上 Game 1, Game 2, Game 3 和 Game 4 安全性分析过程得知, 支持边缘服务计算的可验证医
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疗密态数据聚合与统计分析方案可确保各阶段医疗密态数据聚合的完整性.  □ 

6   性能分析与评估 

6.1   安全与统计特性比较 

本节我们首先将支持边缘服务计算的可验证医疗密态数据聚合与统计分析方案和现有的方案[15,20,29,30]在

安全与统计特性功能方面进行比较, 具体见表 1. 结果表明, 支持边缘服务计算的可验证医疗密态数据聚合与

统计分析方案同时具备多源密态数据聚合、分层级聚合、支持传输容错机制、支持方差统计特征, 同时确保

数据在整个系统传输与存储中的机密性与完整性验证的安全功能. 因此, 本方案可有效部署在无线医疗大数

据处理与隐私保护领域. 

表 1  安全与统计特性比较 

方案 多源 可容错 机密性 完整性验证 分层级聚合 支持方差统计 
文献[30] √ √ √ √ × × 
文献[29] √ √ √ √ × × 
文献[15] √ √ √ × √ × 
文献[20] √ × √ √ √ × 
本方案 √ √ √ √ √ √ 

 

6.2   计算与通信开销比较 

现在, 我们将支持边缘服务计算的可验证医疗密态数据聚合与统计分析方案与可验证的密态数据聚合方

案[20,29,30]进行性能比较与分析. 在性能比较和分析时, 硬件环境为处理器: Inter (R) Core (TM) I5-2320    
3.00 GHz 和内存条: DDR4 2 666 MHz 8 GB 组成的主机, 软件环境为操作系统: Windows 10 和 c 语言密码算 

法基础函数库 MIRACL. 其中, q0, q1, q2, q3 都是 512 位的大素数, 群 1 2,  G G 中的元素长度是 2 048 位, 群 G1, 

G2 中的元素长度是 512 位, 椭圆曲线上点元素是 320 位. Tpa 是一次双线性对运算所需时间, TMu 是椭圆曲线中

一次倍点运算所需时间, Tmu 是一次普通模乘法运算所需时间, Tex 是一次普通模指数运算所需时间, THa 是一次

映射到循环群中的椭圆曲线点坐标的运算所需时间, Tha是一次普通哈希函数运算所需时间, Tadd是基于椭圆曲

线的加法循环群中一次加法运算所需时间. 具体的算法实验仿真数值见表 2. 

表 2  不同算法仿真的执行时间 

符号 运行时间(ms) 
Tpa 5.427 0 
TMu 2.165 2 
Tmu 0.000 9 
Tex 1.17 
THa 5.493 0 
Tha 0.007 87 
Tadd 0.013 2 

 
支持边缘服务计算的可验证医疗密态数据聚合与统计分析方案与可验证的密态数据聚合方案[20,29,30]在用

户端、边缘服务器端、数据分析中心处理端的计算开销对比结果见表 3. 
在我们提出的系统模型中, 云服务器和医疗数据分析中心所执行的功能和其他方案的模型中的数据中心

实体所执行的功能类似, 因此, 我们将云服务器和医疗数据分析中心统称为数据中心和其他方案进行对比. 
接下来, 我们进行计算效率分析. 根据文献[30]中所提出的 ASAS 方案, 我们分析得知: 在用户端, 需要执行 1
次模乘法运算和 3 次普通模指数运算才能构造出密文, 同时需要执行 1 次映射到循环群的哈希运算和 1 次倍

点运算才能获得签名值, 最后执行 2 次双线性对运算、1 次映射到循环群的哈希运算用来验证数据完整性. 用
户端总共的计算开销为 3Tex+Tmu+2THa+TMu+2Tpa. 边缘服务器需要执行 2l 次双线性对运算和 l 次映射到循环群

的哈希运算验证所有查询, 同时需要执行 2 次双线性对运算、2(l−1)次椭圆曲线上的加法运算和 l 次映射到循

环群的哈希运算验证 l 个消息的有效性, 然后执行 2(l−1)次模乘法运算对数据进行聚合, 最后执行 1 次映射到
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循 环 群 的 哈 希 运 算 和 1 次 模 乘 法 运 算 构 造 签 名 . 边 缘 服 务 器 总 共 的 计 算 开 销 为

(2l+1)THa+TMu+2(l+1)Tpa+2(l−1)Tmu+2(l−1)Tadd. 数据中心需要执行 2N 次双线性对运算和 N 次映射到循环群的

哈希运算验证聚合消息的有效性, 并执 N 次模指数运算和 N 次模乘法运算解密出明文. 数据中心总共的计算

开销为 NTHa+NTmu+2NTpa+NTe. 

表 3  计算开销比较 

方案 用户端 边缘服务器端 数据分析中心端 
文献[30] 3Tex+Tmu+2THa+TMu+2Tpa (2l+1)THa+TMu+2(l+1)Tpa+2(l−1)Tmu+2(l−1)Tadd NTHa+NTmu+2NTpa+NTex 
文献[29] 2Tex+THa+3TMu+Tha+3Tmu+Tadd (l+2)Tpa+2(l−1)Tadd+lTex+lTha+6lTmu+THa+TMu 2NTpa+NTHa+NTex+2NTmu 
文献[20] 2Tmu+THa+4Tex (l+1)Tpa+2Tex+(3l−2)Tmu+(l+1)THa (N+1)Tpa+NTHa+3(N−1)Tmu+Tex

本方案 THa+Tha+6Tex+4Tmu 2THa+(6l−1)Tmu+(2l+3)Tex+2Tpa+(l+1)Tha 
3THa+(7N−3)Tmu+(N+5)Tex+ 

6Tpa+(N+2)Tha 
 
根据文献[29]中所提出的 PHDA 方案, 我们分析得知: 在用户端, 需要执行 2 次模指数运算和 2 次乘法运

算构造密文, 然后执行 1 次射到循环群的哈希运算、3 次倍点运算、1 次乘法运算、1 次椭圆曲线上加法循环

群的加法运算以及 1 次普通哈希运算完成对密文的签名计算 . 用户端总共的计算开销为 2Tex+THa+ 
3TMu+Tha+3Tmu+Tadd. 边缘服务器需要执行(2l−1)次椭圆曲线上加法循环群中的加法运算、l+2 次双线性对运

算、l 次模指数运算、l 次普通哈希运算以及 l 次乘法运算验证用户数据完整性. 同时需要执行 5l 次乘法运算

聚合用户的密文数据. 最后执行 1 次映射到循环群的哈希运算和 1 次倍点运算构造聚合值的签名值. 边缘服

务器总共的计算开销为(l+2)Tpa+2(l−1)Tadd+lTex+lTha+6lTmu+THa+TMu. 数据中心需要执行 2N 次双线性对运算和

N次映射到循环群的哈希运算验证边缘服务器的数据完整性. 然后执行N次模指数运算和 2N次乘法运算对数

据进行解密. 数据中心总共的计算开销为 2NTpa+NTHa+NTex+2NTmu. 
根据文献[20]中的方案, 我们分析得知: 在用户端, 需要执行 3 次模指数运算和 2 次模乘法运算构造密文, 

然后执行 1 次映射到循环群的哈希运算和 1 次普通模指数运算完成对密文的签名计算. 用户端总共的计算开

销为 2Tmu+THa+4Tex. 边缘服务器需要执行(l+1)次双线性对运算、2(l−1)次乘法运算和 l 次映射到循环群的哈希

运算验证用户数据完整性. 然后执行 l 次模乘法运算和 1 次模指数运算完成数据的聚合运算. 最后执行 1 次映

射到循环群的哈希运算和 1 次普通的模指数运算构造聚合值的签名值 . 边缘服务器总共的计算开销为

(l+1)Tpa+2Tex+(3l−2)Tmu+(l+1)THa. 数据中心需要执行(N+1)次双线性对运算、N 次映射到循环群的哈希运算以

及 2(N−1)次模乘法运算验证用户数据完整性. 然后执行(N−1)次模乘法运算和 1 次模指数运算完成聚合解密. 
数据中心总共的计算开销为(N+1)Tpa+NTHa+3(N−1)Tmu+Tex. 

在本方案中, 用户端需要执行 4 次模指数运算和 3 次模乘法运算构造密文, 然后执行 1 次映射到循环群

的哈希运算、1 次普通哈希运算、1 次模乘法运算以及 2 次模指数运算得到密文数据的签名值. 用户端总共的

计算开销为 THa+Tha+6Tex+4Tmu. 边缘服务器需要执行 1 次映射到循环群的哈希运算、3l−2 次模乘法运算、l
次模指数运算、2 次双线性对运算和 l 次普通哈希运算验证用户数据的完整性. 然后执行(l+1)次模指数运算和

3l 次模乘法运算聚合用户密文数据并去除盲化. 最后执行 2 次模指数运算、1 次映射到循环群的哈希运算、1
次模乘法运算和 1 次普通哈希运算对边缘级聚合数据进行签名 . 边缘服务器总共的计算开销为

2THa+(6l−1)Tmu+(2l+3)Tex+2Tpa+(l+1)Tha. 在本方案中, 数据中心被分为云服务器和医疗数据分析中两个部分, 
其中, 

• 云服务器需要执行 2 次双线性对运算、3N−2 次模乘法运算、N 次模指数运算、N 次普通哈希运算和

1 次映射到循环群的哈希运算验证边缘服务器上传数据的完整性, 然后执行 3(N−1)次模乘法运算得

到云级聚合数据, 最后执行 2 次模指数运算、1 次普通哈希运算、1 次模乘法运算和 1 次映射到循环

群的哈希运算对聚合数据进行签名 . 云服务器总共的计算开销为 2THa+(6N−4)Tmu+(N+2)Tex+ 
2Tpa+(N+1)Tha. 

• 医疗数据分析中心需要执行 1 次映射到循环群的哈希运算、1 次普通哈希运算、N+1 次模乘法运算、

1 次模指数运算和 4 次双线性对运算验证云服务器上传数据的完整性, 最后执行 2 次模指数运算解密
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得到明文. 医疗数据分析中心的总开销为 THa+(N+1)Tmu+3Tex+4Tpa+Tha. 
所以数据中心的总开销为 3THa+(7N−3)Tmu+(N+5)Tex+6Tpa+(N+2)Tha. 具体的性能分析对比如图 3−图 5   

所示. 
图 3 表明, 本设计方案在用户端的计算开销方面低于文献[30]和文献[29]中方案, 略高于文献[20]中方案. 

这是由于本设计方案在功能方面增加了传输容错机制, 并且可以同时保持对密态数据的和、方差等统计特征; 
而文献[20]中方案不能同时满足这两点特征. 图 4 和图 5 表明, 本设计方案在边缘服务器和数据中心端的计算

开销明显低于其他方案. 特别地, 本设计方案在边缘服务器端和数据中心端进行了两层聚合, 随着移动终端

用户数量和边缘服务器数量的增加, 其计算开销增幅非常小. 因此, 本设计方案在分层密态数据聚合与统计

分析过程中具有明显的计算效率优势. 

 
图 3  用户端的计算开销 

 

图 4  边缘服务器端的计算开销 
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图 5  数据中心端的计算开销 

最后, 在通信开销方面, 我们将支持边缘服务计算的可验证医疗密态数据聚合与统计分析方案与可验证

的密态数据聚合方案[20,29,30]进行分析与比较. 首先统一实体的身份信息(ID)长度为 64 位, 时间戳(t)的长度为

32 位, 数据标签(tag)的长度为 32 位, 用户数量(l)的长度为 32 位. 其余群中元素的长度与本方案统一. 
本方案的通信包括两个部分——用户端上传密文数据到边缘服务器和边缘服务器上传聚合数据到数据 

中心: 在用户数据加密和上传阶段, 用户端上传可验证密态数据消息 { , , , , }
j j i jji i PS ic ID t tagσ 到边缘服务器的 

通信开销为 2048+1024+64+32+32=3200 比特; 在边缘服务器聚合和上传阶段, 边缘服务器上传可验证的边 
缘级聚合密态数据信息 { , , , , }

ii i ES ic ID tag lσ 到数据中心的通信开销为 2048+1024+64+32+32=3200 比特. 

在方案[30]中, 用户端需要给边缘服务器发送 32+32+512=576 比特的查询信息, 边缘服务器也需要回复

用户端 32+32+512=576 比特的信息完成身份认证. 此外, 用户端需要上传 4096+32+64+512=4704 比特的密态

数据到边缘服务器 . 因此在用户端 , 加密和上传阶段用户端和边缘服务器的总通信开销为 576+576+ 
4704=5856 比特; 在数据聚合和上传阶段 , 边缘服务器上传聚合数据到数据中心的通信开销为 4096+32+ 
32+64+512=4736 比特. 

在文献[29]的方案中, 用户端上传加密数据到边缘服务器的通信开销为 1024+2048=3072 比特, 边缘服务

器上传聚合数据到数据中心的通信开销为 512+2048=2560 比特. 
最后, 在文献[20]的方案中, 用户端上传加密数据到边缘服务器的通信开销为 64+32+2048+2048=4192 比

特, 边缘服务器上传聚合数据到数据中心的通信开销为 64+32+2048+2048=4192比特. 具体的通信开销对比如

图 6 所示. 
图 6 表明: 设计方案在用户端上传数据阶段的通信开销方面均低于文献[30]和文献[20]中方案, 略高于文

献[29]中方案. 根据前面计算开销方面得知: 本设计方案在边缘服务器端和数据中心端方面的计算开销都明

显低于文献[29]中方案, 而且文献[29]中方案不能支持方差统计. 整体上, 本设计方案在各层数据传输之中具

备合理的通信开销优势. 
因此, 从以上的性能分析与比较结果可知, 本设计方案不仅同时达到了多源密态数据聚合、分层级聚合、

支持传输容错机制、支持方差统计特征, 确保数据在整个系统传输与存储中的机密性与完整性验证的安全功

能, 而且在计算与通信开销方面也占有优势, 非常有利于部署在分层级医疗密态数据聚合与统计分析系统. 
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图 6  通信开销比较 

7   结束语 

本文设计了支持边缘服务计算的可验证医疗密态数据聚合与统计分析方案. 方案集成了云服务器与边缘

服务器, 改进了 BGN 同态加密技术, 构建了密态数据分层聚合模型, 使得医疗数据分析中心只需通过两次解

密就可以进行具有隐私保护的均值和方差等统计分析. 方案结合 Shamir 秘密共享技术与改进的 BGN 同态加

密技术, 保证了移动终端用户医疗数据的机密性, 同时支持传输容错机制. 这样, 即使部分数据由于网络不稳

定导致数据丢失或者用户不愿意上传自己敏感的医疗数据, 边缘级密态数据聚合仍能正常进行; 即使敌手获

得医疗数据中心的解密私钥, 在没有得到边缘服务器的控制权和足够多的密文数据时, 也无法独立解密出用

户的医疗数据. 此外, 方案设计了基于身份的聚合签名算法确保各层级医疗密态数据在传输和存储过程中的

完整性. 性能分析表明: 与现有类似方案相比, 本方案在性能方面具有明显优势. 特别是随着参与密态数据

聚合的用户数量增加, 医疗数据中心只需要几乎恒定量的计算开销就可以判断出密态数据在传输和存储过程

中是否遭到篡改、替换或销毁. 
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