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摘  要: 随着信息技术的飞速发展, 网络攻击事件频发, 造成了日益严重的经济损失或社会影响. 为了减少损失

或预防未来潜在的攻击, 需要对网络攻击事件进行溯源以实现对攻击者的挖掘追责. 当前的溯源过程主要依赖于

人工完成, 效率低下. 面对日益增加的海量溯源数据和日趋全面的溯源建模分析维度, 亟需半自动化或自动化的

网络攻击者挖掘方法. 提出一种基于图模型的网络攻击溯源方法, 建立网络攻击事件溯源本体模型, 融合网络攻

击事件中提取的线索数据和威胁情报数据, 形成网络攻击事件溯源关系图; 引入图嵌入算法自动学习嵌有关联线

索特征的网络攻击事件特征向量, 进而利用历史网络攻击事件特征向量训练 SVM(support vector machine)分类器, 

并基于 SVM 分类器完成网络攻击者的挖掘溯源; 最后, 通过实验验证了该方法的可行性和有效性. 
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Abstract: With the rapid development of technologies such as computers and smart devices, cyber attack incidents happen frequently, 

which cause increasingly serious economic losses or reputation losses. In order to reduce losses and prevent future potential attacks, it is 

necessary to trace the source of cyber attack incidents to achieve accountability for the attackers. The attribution of cyber attackers is 

mainly a manual process by forensic analyst. Faced with increasing analysis data and analysis dimensions, semi-automated or automated 

cyber attackers mining analysis methods are urgently needed. This study proposes a graph model-based attacker mining analysis method 

for cyber attack incidents. This method first establishes an ontology model for cyber attack incident attribution, and then fuses clue data 

extracted from cyber attack incidents with various threat intelligence data to construct a cyber attack incidents attribution relationship 

graph. The graph embedding algorithm automatically learns the representation vector of cyber attack incidents, which embedded clue 

characteristics of cyber attack incidents, from the attribution relationship graph of cyber attack incidents. And then a classifier is trained 

with the historical cyber attack incidents representation vector, which classifies the cyber attack incident to one cyber attacker. Finally, the 
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feasibility and effectiveness of the method are verified by experiments. 
Key words: cyber attack incident; cyber attacker; attribution; cyber attack incident attribution; relation graph; graph embedding 

APT (advanced persistent threat)攻击多由具有国家背景的攻击组织发起, 通过向目标计算机系统投放特

种木马, 以窃取国家机密信息、重要企业的商业信息、破坏基础设施等. 据不完全统计, 2019 年上半年与 2018

年上半年相比, 国内外公布的 APT 攻击事件数量增长近 5 成[1], 导致越来越多的经济损失或名誉损失[2]. 为了

减少网络攻击带来的损失和阻止未来潜在的攻击行为, 需要进行网络攻击溯源, 以追究攻击者或攻击组织的

罪责[3]. 

Wheeler 等人[4]将网络攻击溯源定义为“确定攻击者(或攻击者使用设备)的身份或位置的过程”. 根据溯源

深度和粒度, 网络攻击溯源可分为攻击主机溯源、控制主机溯源、攻击者溯源、攻击组织溯源这 4 个级别[5]. 为

了实现网络攻击溯源, 研究人员已从追踪回溯技术[6]、蜜罐技术[7]、数字取证技术[8]、网络取证技术[9]、恶意

代码分析技术[10]、基于情报的溯源技术[11]等多方面开展了诸多研究. Allan 等人[12]针对已有研究工作的性能、

可靠性、扩展性、关联性、攻击身份识别、攻击意图挖掘等指标进行综合评价, 得出基于情报的溯源技术和

恶意代码分析技术的效果要明显优于网络取证技术、数字取证技术、蜜罐技术和追踪回溯技术. 为了实现已

知攻击者或攻击组织的溯源, 典型的方法是通过融合威胁情报和网络攻击事件线索数据, 具体分为多源异构

数据融合和攻击者挖掘两部分. 

 在多源异构数据融合方面, 基于本体的数据融合是一种典型的方法. 当前网络安全领域的本体多以

支持网络安全威胁情报共享为主. Saad 等人[13]提出了一套适合网络取证调查的本体模型. Qamar 等 

人[14]提出了一套支持威胁情报分析和共享的本体模型, 该模型可以从攻击者画像的角度支持网络攻

击溯源分析. 但是, 上述模型对网络威胁情报信息、攻击者与攻击目标间存在的地缘政治关系等信息

的融合力度不够. 针对现有方法的局限性, 本文基于本体融合的方法, 提出一套较全面的网络攻击事

件溯源本体; 

 在攻击者挖掘方面, 由于网络中的僵尸主机、匿名代理服务器、洋葱路由、注册隐私制度等隐藏了攻

击者的真实身份, 增加了网络攻击事件溯源难度[15], 需要进一步增加溯源的分析维度[3](如攻击者与

攻击目标间的国家关系、攻击目标的行业特征等等); 同时, IoT (Internet of Things)、智能设备等技术

的发展也为攻击者提供了更多的攻击对象和利用跳板, 增加了网络攻击事件溯源过程中需要挖掘分

析的数据[3]. 分析维度和数据量的增加, 进一步加大了网络攻击者挖掘分析的工作量, 亟需自动化辅

助的分析方法 [16], 以提高分析效率. 但是, 已有的研究工作存在分析特征或推理规则依赖专家经 

验[3,17]的问题. 针对该局限性, 本文提出通过挖掘网络攻击事件与攻击者使用的攻击工具、攻击方法、

攻击模式、基础设施等特征间存在的隐含关系进行攻击溯源的思路. 

综上所述, 本文提出一种基于图模型的网络攻击溯源方法. 

 首先构建网络攻击事件溯源本体模型, 融合事件中挖掘的线索数据与各种威胁情报数据形成溯源关

系图; 

 然后引入图嵌入算法, 从溯源关系图中学习网络攻击事件的关联特征向量; 

 利用历史网络攻击事件的关联特征向量训练 SVM 分类器, 进而使用 SVM 分类器完成网络攻击者的

挖掘分析. 

本文的主要贡献有: 

(1) 建立了面向网络攻击事件的溯源本体模型, 为线索数据和威胁情报数据的融合提供了基础框架; 

(2) 引入图嵌入算法, 建立用于描述网络攻击事件隐含关系的关联特征向量, 克服分析特征和推理规则

依赖专家经验的局限性; 

(3) 利用机器学习算法自主学习生成攻击事件特征向量的分类判定模型, 实现自动化辅助的攻击溯源. 
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1   基于图模型的网络攻击溯源框架 

网络攻击溯源需要安全专家首先收集攻击活动中遗留的线索数据, 与已知攻击者、历史攻击事件和各种

地缘政治等相关数据进行关联分析, 挖掘多维数据间的关系, 从而判断可能的攻击者或攻击组织. 图数据结

构适用于描述多维数据间的关系, 故本文将网络攻击者挖掘分析相关的多维数据融合形成网络攻击事件溯源

关系图. 

基于图的分析能够挖掘高价值的分析结果(如潜在的关系等), 但是已有的方法大多存在高计算资源和空

间资源浪费的局限性[18], 而图嵌入算法能够在保留图信息的前提下将图转化为低维空间特征向量, 进而利用

低维空间特征向量进行高效的图挖掘分析. 

当前, 图嵌入算法主要分为基于因式分解的方法、基于随机游走的方法和基于深度学习的方法这三大类. 

其中, 根据南加州大学的 Goyal 等人在参考文献[20]的分析结果: 在节点分类方面, 由于基于随机游走的

node2vec[19]方法能够较好地挖掘图节点间的同质性(即节点间存在边)和结构对等性(即节点间存在共同的连接

节点), 故其与基于因式分解的方法和基于深度学习的方法相比具有明显的优势. 而网络攻击事件的溯源问题

可以转化为网络攻击事件面向攻击者的分类问题: 同一攻击者发起的不同的网络攻击事件在攻击方法、攻击

工具、攻击动机、攻击目标等方面具有相似性, 如果将网络攻击事件及其相关的攻击方法、攻击工具、攻击

动机、攻击目标等转化为图模型, 那么表示某网络攻击事件的节点与表示攻击者在此网络攻击事件中使用的

攻击方法、攻击工具、攻击动机、攻击目标等的节点间就具有同质性(即表示网络攻击事件的节点与表示攻击

方法、攻击工具等的节点间存在边), 而同一攻击者发起的不同的网络攻击事件就存在结构对等性(即表示不同

网络攻击事件的节点间存在共同的连接节点, 这些共同的连接节点表示不同攻击事件中使用的相同攻击方

法、攻击工具、攻击动机等). 故本文引入基于随机游走的图嵌入算法学习网络攻击事件的关联特征向量, 进

而将网络攻击事件面向攻击者进行分类, 辅助完成攻击事件的溯源分析. 

如图 1 所示, 网络攻击溯源包含源数据获取、网络攻击事件溯源关系图生成和攻击者挖掘这 3 个阶段. 

1) 在源数据获取阶段, 主要完成网络安全威胁情报和网络攻击事件线索数据两类数据的获取: 网络安

全威胁情报数据主要是指从 Twitter 等社交网站、FireEye 等威胁情报源采集攻击者相关威胁情报(如

已知攻击者、攻击者动机、攻击工具、基础设施、攻击方法和攻击模式等)和历史网络攻击事件相

关的威胁情报(如历史攻击事件涉及的攻击目标、攻击者、攻击目标与攻击者所属区域间的地缘政

治关系、恶意 IP 地址、恶意域名、恶意邮件地址、攻击工具、攻击工具利用的脆弱性、攻击方法

等); 网络攻击事件线索数据主要是指从网络攻击目标的流量日志、告警日志、主机日志等数据源中

利用恶意代码分析、数字取证和网络取证调查等手段分析提取的攻击者使用的攻击工具指纹、攻击

IP、攻击域名等线索数据; 

2) 在网络攻击事件溯源关系图生成阶段, 首先对网络威胁情报和网络攻击事件线索数据进行数据清

洗和标准化处理; 然后利用基于词向量的本体映射方法与基于词典的本体映射方法相结合完成本

体映射; 最后利用字符串的编辑距离和字符串相似性对标准化后的数据进行实体对齐, 实现多源异

构数据融合, 形成网络攻击事件溯源关系图; 

3) 在攻击者挖掘阶段, 引入基于随机游走的图嵌入算法, 在网络攻击事件溯源关系图上随机游走, 生

成网络攻击事件溯源实体序列(见定义 11), 基于该实体序列生成网络攻击事件的关联特征向量, 利

用历史网络攻击事件的特征向量训练 SVM 分类器, 并使用 SVM 分类器实现对已知攻击者/组织的

自动挖掘. 

下文分别对网络攻击事件溯源本体模型、基于图嵌入的网络攻击事件自动特征提取算法和基于 SVM 分

类器的攻击者判定算法进行详细阐述. 
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图 1  基于图模型的网络攻击事件溯源框架 

2   网络攻击事件溯源本体模型 

2.1   定  义 

定义 1(网络攻击事件溯源局部本体(LocalOntology)). 网络攻击事件溯源分析过程中涉及网络安全威胁情

报、网络攻击事件、地缘政治等领域, LocalOntology 是这些特定领域的概念及概念间关系的形式化表示. 即

LocalOntology=C,R, 其中, C 表示概念, R 表示概念间的关系. 

定义 2(网络攻击事件溯源本体(CyberAttributionOntology)). 描述网络攻击事件溯源相关的概念以及概念

间关系的形式化表示, 即 CyberAttributionOntology=Classes,Relations, 其中, Classes 表示概念, Relations 表示

概念间的关系. 

定义 3(网络攻击事件溯源实体(CyberAttributionEntity)). 这是指网络攻击事件溯源本体中概念的实例, 

如实体 APT29 是概念 Attacker 的实例; 同理, 使用 LocalOntologyEntity 表示网络攻击事件溯源局部本体的 

实体. 

定义 4(网络攻击事件溯源实体间关系(CyberAttributionRelations)). 这是指网络攻击事件溯源本体中概念

间关系, 即 CyberAttributionRelationsRelations. 同理, 使用 CyberAttributionRelations 表示网络攻击事件溯源

局部本体的实体间关系. 

定义 5(网络攻击事件溯源元数据(MetaData)). 这是指用于攻击溯源的网络安全威胁情报和事件线索数据
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的最小数据单元 , 使用六元组 MetaData=entity1,r,entity2,ontologyType,c1,c2表示 , 其中 , entity1,entity2 

LocalOntologyEntity, r=(c1,c2)LocalOntologyRelations, OntologyTypeLocalOntology, c1,c2C. 

定义 6(网络攻击事件溯源关系图(G)). 使用无向图描述网络攻击事件溯源实体及实体间的关系, 即 G=(V, 

E), 其中, V 是 CyberAttributionEntity 的集合, E 是 CyberAttributionRelations 的集合. 

定义 7(网络攻击事件溯源本体映射(OntologyMap)). 如图 2 所示, 描述网络攻击事件溯源局部本体

LocalOntology向网络攻击事件溯源本体CyberAttributionOntology映射的方法, 即OntologyMap: LocalOntology 

CyberAttributionOntology. 具体来说, 假设存在 c1,c2C, (c1,c2)R, class1,class2Classes, (class1,class2) 

Relations, SimilarSemantic(c1,class1)=True, SimilarSemantic(c2,class2)=True, 则 c1class1, c2class2, (c1,c2) 

(class1,class2), 其中, 
True,   if ,   

( , ) ,
False,  else

c class
SimilarSemantic c class


 


语义相似
 概念间的语义是否相似根据词向 

量和词典的方法判断. 

定义 8(网络攻击事件溯源实体对齐(EntityAlignment)). 如图 2 所示 , 描述网络攻击事件溯源元数据

MetaData 中的实体向网络攻击事件溯源关系图 G 中的实体转化的过程. 

具体来说, 如果vV, SimilarSemantic(v,MetaData.entityi)=True, 则 MetaData.entityi=v, 其中, i=1,2. 

网络攻击事件溯源局部本体
(LocalOntology)

网络攻击事件溯源本体
(CyberAttributionOntology)

LocalOntology.C
c1

LocalOntologyEntity
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图 2  网络攻击事件溯源本体映射和网络攻击事件溯源实体对齐 

2.2   本体模型 

本文提出的网络攻击事件溯源本体模型如图 3 所示, 图中节点标签表示概念, 边的标签表示概念间的关

系(见定义 2). 网络攻击事件溯源本体以网络攻击事件(cyber incident)为主要分析对象. 网络攻击事件是指在

某个时间点或时间段(time), 有特定动机(motivation)的网络攻击者(attacker), 在某些政治事件(GeoIncident)的

刺激下, 为达成某种目的(goal), 利用一系列攻击工具(tools)、攻击方法(means)、基础设施(IOC)攻陷攻击目标

(target)的信息资产(asset), 并产生一定后果(consequences)的安全事件, 其中, Tools 针对 Asset 存在的漏洞或弱

点(exploit target); Attacker、GeoIncident、Target、Tools、Means 中均可提取与地缘政治相关的本体(GeoOntology)

辅助网络攻击事件溯源. 
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图 3  网络攻击事件溯源本体模型 

网络攻击事件溯源本体使用二元组表示: CyberAttributionOntology=Classes,Relations表示, 其中, 

 Classes 表示网络攻击事件溯源本体中的概念, Classes{Cyber Incident,Time,Motivation,Attacker, 

GeoIncident,Goal,IOC,Means,Tools,Target,Asset,Exploit Target,Consequences,Area,TimeZone,Coordinates, 

Language}; 

 Relations 表 示 网 络 攻 击 事 件 溯 源 本 体 中 各 个 概 念 之 间 的 关 系 , Relations{HappensTime, 

RelatesGeoIncident,HasAttacker,HasGoal,FindTools,FindIoc,FindMeans,HasTarget,RelatesAsset,GausesConseque

nces,RelateExT,…,CompromisesAsset}. 

由于网络攻击事件溯源本体根据网络攻击事件的事前、事中、事后的关键关联因素进行构建, 故其对网

络攻击事件事前的触发因素中暗含的攻击者与攻击目标间的地缘政治、事中攻击者使用的网络安全威胁情报、

事后攻击目标发现的网络安全威胁情报等线索具有较好的融合力度. 

3   网络攻击事件溯源算法 

3.1   基于图嵌入的网络攻击事件自动特征提取算法(GECEFA) 

定义 9(1 阶关联实体集( 1
vCyberAttributionEntity )). 与网络攻击事件溯源实体 v 存在直接关联的网络攻击

事件溯源实体的集合, 即: 

(u,v)E, 1,vu CyberAttributionEntity  如图 4(b)所示, 1
11 ,Cyber IncidentMalware CyberAttributionEntity  即有: 

Malware1 是 Cyber Incident1 的 1 阶关联实体, 表示 Malware1 是 Cyber Incident1 的直接关联特征. 
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定义 10(k 阶关联实体集( k
vCyberAttributionEntity )). 与网络攻击事件溯源实体 v 存在间接关联的网络攻击

事件溯源实体的集合, 即: 1 1 ,k k
v uCyberAttributionEntity CyberAttributionEntity      

1 1( ) ,k k k
u v vCyberAttributionEntity CyberAttributionEntity CyberAttributionEntity    

其中, 1<kN, 如图 4所示, 2
11 ,Cyber IncidentIP CyberAttributionEntity  即 IP1为Cyber Incident1的 2阶关联实体, 表 

示 IP1 是 Cyber Incident1 的间接关联特征. 

 

图 4  网络攻击事件溯源实体特征向量生成流程 

定义 11(网络攻击事件溯源实体序列(AttributionEntityListv)). 表示以 v 为起点, 在网络攻击事件溯源关系

图中随机游走产生的实体集合. 具体来说, 如果 G 中存在长度为 l 的路径 walk=v0e0v1e1…el1vl, 则: 

00 1... ,l vv v v AttributionEntityList    

其中, 对于所有的 i<l, 均有 ei=(vi,vi+1)E. 如图 4 中以 Cyber Incident1 为起点的长度为 5 的一组网络攻击事件

溯源实体序列为Cyber Incident1,Target1,Asset1,Malware1,Attacker1, 该实体序列包含了 Cyber Incident1 的 1

阶关联实体(Target1,Malware1)和 2 阶关联实体(Asset1,Attacker1) 

定义 12(网络攻击事件溯源实体的特征向量(Vectorv)). 嵌入网络攻击事件溯源实体 v 的一阶关联实体集 

( 1
vCyberAttributionEntity )或 k 阶关联实体集( k

vCyberAttributionEntity )信息的数学向量, 即 Vectorv=[x1x2x3…xd],其 

中, xiR, 0<i≤d≤|V|, 而网络攻击溯源实体的特征向量提取过程即是寻找函数 f:vVectorv 的过程. 

当前, 网络攻击事件在分析过程中, 需要依赖专家经验从线索数据中挖掘价值较高的直接特征和潜在特

征, 以备后续的溯源过程; 而网络攻击事件 v发生时, 与网络攻击事件相关的直接特征和潜在特征会以一定的

概率同时存在(Pr(AttributionListv|v)), 那么可将网络攻击事件 v 的特征提取过程和网络攻击事件 v 向量化过程 

同时进行, 即转化为 max log Pr( | ( )).vv Vf
AttributionList f v

  即: 以 f(v)表示网络攻击事件 v 的特征向量时, 其 

相关的特征能以极大的概率共存)的优化问题. 
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根据文献[19], 可将上述优化问题简化为 max [ log( exp( ( ) ( ))) ( ) ( )],
uu V v V AttributionListf

f u f v f f u



  

       

进而利用随机梯度下降求解 f. 

基于上述分析, 本文设计了如算法 1 所示的基于图嵌入的网络攻击事件自动特征提取算法(GECEFA): 首

先, 融合多源异构数据(如图 4(a)所示)形成网络攻击事件溯源关系图(如图 4(b)所示); 然后, 在溯源关系图上

随机游走产生网络攻击事件溯源实体序列(如图 4(c)所示), 进而基于溯源实体序列, 利用随机梯度下降算法求

解上述优化问题中的函数 f; 最后, 利用 f 计算网络攻击事件溯源实体的特征向量(如图 4(d)所示). 

算法 1 的第 2 行将源数据获取阶段收集的源数据信息 incidentInfo 经过数据预处理, 转化为标准的

MetaData 形式; 第 38 行将元数据集中的数据经过本体映射和实体对齐融合入已有的网络攻击事件溯源关系

图 g 中; 第 915 行在图 g 中随机游走, 形成网络攻击事件溯源实体序列集 attributionEntityLists; 第 16 行利用

随机梯度下降算法求解网络攻击事件溯源实体的特征向量提取函数 f; 第 1721 行将图 g 中各个网络攻击事件

溯源实体的特征向量存入字典变量 nodesVectors 中, 并作为返回值返回. 该算法的时间复杂度为 O(|V|d), 其

中, |V|表示网络攻击事件溯源关系图 g 中节点的个数, d 表示输出特征向量的维度 dim. 

算法 1. 基于图嵌入的网络攻击事件自动特征抽取算法(GECEFA). 

输入: 历史网络攻击事件溯源关系图 g; 网络攻击事件 incident; 源数据信息 incidentInfo; 特征向量的维

度 dim; 每个实体的网络攻击事件溯源实体序列数量 attributionEntityListNum; 网络攻击事件溯源实体序列长

度 attributionEntityListLen; 窗口大小 winSize; 

输出: 网络攻击事件溯源关系图 g; 网络攻击事件溯源实体的特征向量 incidentVec. 

1  gecefa(g,incident,incidentInfo,dim,attributionEntityListNum,attributionEntityListLen,winSize): 

2  metaList=preProcess(incidentInfo)  /*数据预处理*/ 

3  for meta in metaList:  /*对每个元数据进行融合*/ 

4    class1,class2=OntologyMap(meta.ontologyType,meta.c1,meta.c2,CyberAttributionOntology) 

5    entity1=EntityAlignment(entity1,g) 

6    entity2=EntityAlignment(entity2,g) 

7    g. add_edge(g.add_node(entity1),g.add_node(entity2),(class1,class2)) 

8  end for 

9  attributionEntityLists=[] 

10 for iter=1 to attributionEntityListNum: 

11   for u in g.V: 

12   attributionEntityList=RandomWalk(g,u,attributionEntityListLen)  /*随机游走产生溯源实体序列*/ 

13     attributionEntityLists.append(attributionEntityList) 

14   end for 

15 end for 

16 f=StochasticGradientDescent(attributionEntityLists,dim,winSize) 

17 nodesVectors={} 

18 for v in g.V: 

19   nodesVectors[v.value]=f(v) 

20 end for 

21 return g, nodesVectors 

3.2   基于SVM分类器的网络攻击者判定算法(SVM-CADA) 

网络攻击事件攻击者的挖掘过程可进一步转化为 k 分类问题, 即对网络攻击事件 Cyber Incident, 寻找函

数:(f(Cyber Incident))y, y(Attacker1,Attacker2,…,Attackerk), Attackeri(其中, 1≤i≤k)表示已知攻击者. SVM
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分类的基本思想是: 构造一个决策超平面将数据点分开, 使数据点与平面距离最远. SVM 通过引入结构风险

最小化原则、核函数思想, 可将非线性的问题转化为高维线性可分的问题, 使得 SVM 在处理有限样本、非线

性高维模式中有广泛的应用. 单一的 SVM 分类器解决的是二分类问题, 基于一对多的原则可构建 k 个 SVM

分类器解决 k 分类问题. 本文设计了如算法 2 所示的基于 SVM 分类器的网络攻击者判定算法, 利用 GECEFA

获取欲溯源网络攻击事件及历史网络攻击事件的特征向量, 然后使用历史攻击事件的特征向量学习 SVM 分

类器, 以挖掘网络攻击事件与网络攻击者间的分类关系, 最后使用学习完成的分类器自动判定欲溯源网络攻

击事件的攻击者. 

算法 2 的第 2 行调用算法 1(GECEFA 算法), 将网络攻击事件 incident 及已提取的攻击事件源数据

(incidentInfo)融入已有的网络攻击事件溯源关系图 g 中, 并提取网络攻击事件溯源实体的特征向量, 存入字典

nodesVectors; 第 313行从图 g中搜寻网络攻击者列表 attackerList, 及每个攻击者发起的历史网络攻击事件列

表 historyIncidentList; 第 1416行从网络攻击事件溯源实体的特征向量字段 nodesVectors中提取历史网络攻击

事件的特征向量, 存入变量 historyIncidentVectorList 中; 第 1719 行训练 SVM 分类器模型, 以挖掘网络攻击

事件间存在的潜在特征, 并将学习结果用于挖掘网络攻击事件 incident 的攻击者 attacker. 该算法的时间复杂

度为 O(|V|2), 其中, |V|表示网络攻击事件溯源关系图 g 中节点的个数. 

算法 2. 基于 SVM 分类器的网络攻击者判定算法(SVM-CADA). 

输入: 已有网络攻击事件溯源关系图 g; 网络攻击事件 incident; 网络攻击事件源数据 incidentInfo; 输出

特征向量的维度 dim; 每个节点的路径数量 attributionEntityListNum; 路径长度 attributionEntityListLen; 窗口

大小 winSize; 

输出: 攻击者或攻击组织 attacker. 

1  svm-cada(g,incident,incidentInfo,dim,attributionEntityListNum,attributionEntityListLen,winSize): 

2  g, nodesVectors=gecefa(g,incident,incidentInfo) 

3  for v in g.V: 

4    if v.type==“Cyber Incident”: 

5      1
vCyberAttributionEntity =getNeighborhoodNodes(v) 

6      for u in 1 :vCyberAttributionEntity  

7        if u.type==“Attacker”: 

8          historyIncidentList.append(v.value) 

9          attackerList.append(u.value) 

10       end if 

11     end for 

12   end if 

13 end for 

14 for inc in historyIncidentList: 

15   historyIncidentVectorList.append(nodesVectors[inc]) 

16 end for 

17 svmModel=svmModelTrain(historyIncidentVectorList,attackerList) 

18 attacker= svmModel.predict(nodesVectors[incident.name]) 

19 return attacker 

4   攻击溯源实验验证 

4.1   实验场景设计 

为了验证基于图模型的网络攻击溯源方法的可行性和有效性, 本文设计了典型实验场景, 从 MITRE、
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FireEye 和 Twitter 等数据源利用主体爬虫采集网络攻击者(attacker)、攻击方法(means)、攻击工具(tools)、历

史网络攻击事件(cyber incident)、地缘政治事件(GeoIncident)数据. 利用如图 5 所示的实验拓扑环境, 其中, 

 Area1、Area2 和 Area3 表示 3 个不同的地理区域: Area1 区域有攻击者 Attacker1、Attacker2; Area2 区

域有攻击目标 Target1; Area3 区域有攻击目标 Target2; 

 IP1 和 IP2 是不属于 3 个区域的 C2(command and control)服务器. 如表 1 所示, 模拟典型的两类攻击

者, 其中, Attacker1 代表擅长基于钓鱼邮件和零日漏洞发起攻击的 APT28, Attacker2 代表擅长基于钓

鱼邮件和历史漏洞发起攻击的 Lazarus. 

互联网

IP1

Attacker2 Attacker1

Switch1

Switch2

Area3

Area2

                  Area1

IP2

Email 服务器
Target1 DB服务器

Target2

 

图 5  攻击溯源实验网络拓扑图 

表 1  攻击溯源实验模拟攻击者 

序号 攻击者 攻击方法和攻击工具 攻击目标 归属地区 使用语言 攻击动机

1 Attacker1 
利用 Spearphishing Attachment 方法探测目标

系统, 并利用基于零日漏洞(CVE-2017-2063)
研制的工具(Seduploader)实施攻击 

Target1 Area2 Language1 Spying 

2 Attacker2 
利用 Spearphishing Attachment 方法探测目标

系统, 并利用基于历史漏洞(CVE-2010-2883)
研制的工具(Asruex)实施攻击 

Target2 Area3 Language1 Financial

 

4.2   网络攻击事件特征向量提取实验 

Attacker1 和 Attacker2 分别针对攻击目标 Target1 和 Target2 发起攻击, 对应的网络攻击事件分别命名为

Cyber Incident1 和 Cyber Incident2, 攻击数据流如图 6(a)和图 6(b)所示. 

Seduploader

X-Agent

Attacker1

1) Login 2) Spearp hishing
Attachment

3) Exploit
CVE-2017-2063 

4) Seduploader
Download
Backdoor

5) X-Agent Send
sensitive 

information to IP1

IP1 Target1 Word Attacker2 IP2 Target2
Adobe 

Pdf

Asruex

WannaCry

4) Asruex
Download

Ransomware 

(a) Cyber Incident1 (b) Cyber Incident2 

1) Login

2) Spearp hishing
Attachment

3) Exploit
CVE-2010-2883

Vulnerability 

 

图 6  Cyber Incident1 和 Cyber Incident2 数据流 
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具体来说, Attacker1利用 IP1 C2服务器发送钓鱼邮件, Target1打开钓鱼邮件附件触发基于Microsoft Word 

零日漏洞(CVE-2017-2063)实现的恶意代码 Seduploader 执行, Seduploader 从 IP1 服务器中下载后门工具

X-Agent, 进而 X-Agent 将 Target1 中的敏感信息发送至 IP1 的邮箱中; Attacker2 利用 IP2 C2 服务器发送钓鱼

邮件, Target2 打开钓鱼邮件附件触发基于 Adobe Pdf 漏洞(CVE-2010-2883)实现的恶意代码 Asruex, Asruex 从

IP2 服务器中下载勒索病毒 WannaCry 并执行. 

根据网络攻击事件(Cyber Incident 1 和 Cyber Incident 2)中分析提取的目标探测方法(Spearphishing 

Attachment)、攻击目标(Target1 和 Target2)、攻击工具(Seduploader、Asruex、X-Agent 和 WannaCry)、攻击目

的(Steal Sensitive Information 和 Ransom)、利用漏洞信息(CVE-2017-2063 和 CVE-2010-2883)等攻击线索信息, 

结合表 1 中 Attacker1 及 Attacker2 的攻击者威胁情报, 按照网络攻击事件溯源本体进行本体映射和实体对齐, 

形成如图 7 所示的溯源关系图. 

Attacker1

Cyber 
Incident1

Spearphishing 
Attachment

Seduploader

Target1

Microsoft 
Word

CVE-2017-
2063

Steal  Sensitive 
Information

Area1

Language1

Attacker2

Target2

Asruex

WannaCry

Ransome

Spying

Cyber 
Incident2

Area3
Area2

Financial

X-Agent

Adobe Pdf

CVE-2020-
xxxx

IP1 IP2  

图 7  攻击溯源实验关系图 

为了验证本文算法的特征提取能力, 我们首先将网络攻击事件与网络攻击者间的直接关联关系删除(如

图 7 中“--”虚线所示), 尝试利用基于图嵌入的网络攻击事件自动特征提取算法生成网络攻击事件及攻击者的

各个溯源实体特征向量 (如表 2 所示 , 其中 , GECEFA 算法核心输入参数依据文献 [19]设定为 dim=20, 

attributionEntityListNum=10, attributionEntityListLen=80, winSize=10), 验证其是否能够发现攻击事件与攻击者

间的隐含关联关系. 

表 2  Cyber Incident1 溯源实体特征向量示例 

网络攻击事件溯源实体 特征向量 

Cyber Incident1 
[0.31503633 0.2292631 0.16837947 0.30400065 0.2730783 0.094090745 
0.19904819 0.19169393 … 0.08717842 0.2229294 0.049735274 0.1393603] 

Spying 
[0.31179816 0.21796714 0.15583366 0.28965893 0.30278617 0.11816654 

0.24400358 0.073624246 … 0.23395094 0.01215893 0.10738527] 

Area2 
[0.2812579 0.35807425 0.12953421 0.27463776 0.32449752 

0.13647129 0.35081187 0.21411277 … 0.07754889 0.45965984] 

Seduploader 
[0.2856931 -0.3336967 0.14781223 0.28763297 0.38636363 
0.17443292 0.41205558 0.281206 … 0.06979721 0.31511995] 

CVE-2017-2063 
[0.33217767 0.2864591 0.17007424 0.33301264 0.37664014 

0.17568526 0.33176097 0.21295169 … 0.065267056 0.45379722] 

计算攻击事件特征向量与攻击者间的皮尔森相关系数(Cov 表示协方差, 表示标准差): 
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计算攻击事件特征向量与攻击者间的距离相关系数(dCov 表示距离协方差, dVar 表示距离方差): 

 
( , )

( , )
( ) ( )

dCov X Y
dCor X Y

dVar X dVar Y
  (2) 

利用公式(1)和公式(2)分别测试攻击事件特征向量与攻击者的不同画像维度相关性(见表 3), 可以看出: 

Cyber Incident1 与 Attacker1 的攻击动机、攻击目标区域、攻击工具、利用漏洞的皮尔森相关系数分别为 0.996、

0.963、0.962、0.984, 均高于 Cyber Incident1 与 Attacker2 的皮尔森相关系数 0.762、0.582、0.585、0.672; Cyber 

Incident1 与 Attacker1 的攻击动机、攻击目标区域、攻击工具、利用漏洞的距离相关系数分别为 0.989、0.925、

0.926、0.966, 均高于 Cyber Incident1 与 Attacker2 的距离相关系数的 0.497、0.299、0.304、0.391. 同理, Cyber 

Incident2 与 Attacker2 的攻击动机、攻击目标区域、攻击工具、利用漏洞的相关系数也均高于 Cyber Incident2

与 Attacker1 的各项相关系数. 

表 3  网络攻击事件特征向量与攻击者的相关系数实验结果 

相关性系数 网络攻击事件 
Attacker1 Attacker2 

攻击

动机

目标

区域

攻击

工具

利用

漏洞

攻击

动机

目标

区域

攻击 
工具 

利用 
漏洞 

皮尔森 
相关系数 

Cyber Incident1 0.996 0.963 0.962 0.984 0.889 0.540 0.764 0.602 
Cyber Incident2 0.762 0.582 0.585 0.672 0.971 0.946 0.996 0.968 

距离 
相关系数 

Cyber Incident1 0.989 0.925 0.926 0.966 0.707 0.284 0.502 0.317 
Cyber Incident2 0.497 0.299 0.304 0.391 0.922 0.909 0.990 0.935 

由上述实验结果可以得出, 基于图嵌入的网络攻击事件自动特征提取算法能够挖掘网络攻击事件与网络

攻击者在攻击动机、攻击目标区域、攻击工具、利用漏洞等特征间的关联关系. 

为了验证网络攻击事件溯源本体模型对地缘政治的融合能力, 首先假设 Area1 和 Area2 间存在地缘政治

冲突; 然后利用网络攻击事件溯源本体模型进行数据融合, 在 Area1和 Area2间出现地缘政治冲突关系(如图 7

中“...”点线虚线所示); 最后, 与上述实验类似, 利用基于图嵌入的网络攻击事件自动特征提取算法生成网络

攻击事件及攻击者的各个溯源实体特征向量, 并利用式(1)和式(2)计算网络攻击事件与目标区域的相关性(见

表 4). 由表 3 和表 4 可以看出: 在融合了地缘政治冲突关系后, Cyber Incident1 与 Area2 的皮尔森相关系数

0.985 高于未考虑地缘政治冲突关系的皮尔森相关系数 0.963, 而 Cyber Incident1 与 Area3 的皮尔森相关系数

0.435 低于未考虑地缘政治冲突关系的皮尔森相关系数 0.540; 距离相关系数类似, 也出现了相应的增加和减

少. 因 Cyber Incident2 的攻击者也属于 Area1 区域, 故其与 Area2 的相关度出现小幅度增加. 由此可以得出, 

本文提出的网络攻击事件溯源本体模型在融合地缘政治关系和提取地缘政治隐含关系方面具有一定的优势. 

表 4  网络攻击事件特征向量与目标区域的相关系数实验结果 

相关性系数 网络攻击事件 Area2 Area3 

皮尔森相关系数 
Cyber Incident1 0.985 0.435 
Cyber Incident2 0.627 0.993 

距离相关系数 
Cyber Incident1 0.939 0.211 
Cyber Incident2 0.388 0.988 

 

4.3   APT攻击事件溯源分析实验 

为了进一步验证本文方法的有效性和准确性, 我们首先采集 2019 年上半年针对我国发起攻击较多的

APT32(海莲花)、APT37(Group123)和污水(MuddyWater)这 3 个攻击组织[1]的威胁情报数据和历史攻击事件(见

表 5); 然后基于采集的数据集进行扩展, 将各个攻击者常用的攻击方法(means)、攻击工具(tools)、拥有基础设

施(IOC)等按照杀伤链各个阶段进行分类; 从分类结果中按杀伤链各个阶段随机抽取攻击方法、攻击工具和基

础设施构建模拟攻击杀伤链, 与已有的攻击目标、攻击动机等因素随机结合, 生成与已有攻击事件相同比例

的模拟攻击事件, 由此得到的真实历史攻击事件和模拟攻击事件分布情况见表 5. 
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表 5  网络攻击数据集 

攻击者 
历史攻击 
事件数(件) 

模拟攻击

事件数(件)
攻击 

方法(种)
攻击 

工具(种)
基础 

设施(个)
地缘政治 
事件(件) 

APT32 7 21 55 12 39 5 
APT37 5 15 27 11 50 3 

MuddyWater 3 9 31 3 167 0 

针对上述数据集, 本文首先利用网络攻击事件溯源本体模型进行数据融合, 形成网络攻击溯源关系图(如

图 8 所示), 并存储于 Neo4j 图形数据库, 利用基于图嵌入的网络攻击事件自动特征提取算法(GECEFA, 算法

1), 在图 8 所示的网络攻击溯源关系图中随机游走生成如表 6 所示的网络安全实体序列, 进而生成各个历史事

件的特征向量(表 7 给出了其中 APT37 对应的特征向量示例, 其中, GECEFA 算法核心输入参数依据文献[19]

设定为 dim=128, attributionEntityListNum=10, attributionEntityListLen=80, winSize=10). 

然后基于交叉验证法[21], 分别使用支持向量机(support vector machines, SVM)、k 近邻(k-nearest neighbor, 

KNN)、决策树(decision tree)这 3 种分类器进行攻击者的判定, 并依据准确率[22]、精确率[22]、召回率[23]、F1

分数[24]及ROC曲线[25]等指标评价模型. 挖掘结果如表 8和图 9所示, 其中, SVM分类器的准确率达到了 0.952, 

ROC 曲线中 AUC(area under curve)值达到 0.995, 优于文献[17]中提出的方法. 

 

图 8  网络攻击溯源关系图示例 

表 6  网络安全实体序列示例 

序号 网络安全实体序列 

1 
[‘cloud.360cn.info’, ‘APT32’, ‘Process Discovery’, ‘Process Discovery’, ‘NavRAT’, 

‘Command-Line Interface’, ‘Denis’, ‘Scripting’, ‘POWERSTATS’, …] 

2 
[‘Scripting’, ‘Cobalt Strike’, ‘Indicator Removal from Tools’, ‘Indicator Removal from Tools’, 

‘Cobalt Strike’, ‘Windows Remote Management’, ‘APT32’, ‘Vietnam’, ‘Vietnam banking incident’, …] 

3 
[‘ourkekwiciver.comdieordaunt.comstraliaenollma.xyz’, ‘APT32’, ‘Exfiltration Over Command 

and Control Channel’, ‘APT37’, ‘Exploitation for Client Execution’, ‘APT32’, …] 

4 
[‘Standard Application Layer Protocol’, ‘APT37’, ‘Process Discovery’, 

‘POORAIM’, ‘Web Service’, ‘DOGCALL’, ‘Audio Capture’, …] 

5 
[‘66.85.157.86’, ‘APT37’, ‘Audio Capture’, ‘DOGCALL’, ‘Obfuscated Files 

or Information’, ‘OSX_OCEANLOTUS.D’, ‘File Deletion’, ‘Denis’, …] 
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表 7  APT37 历史攻击事件特征向量示例 

网络攻击事件溯源实体 特征向量 

Cyber Incident1 
[0.1818611 0.054629683 0.09002642 0.25070268 0.13314888 

0.1568169 0.17999335 0.2616101 0.15407752 …] 

Cyber Incident2 
[0.1649639 0.2126497 0.0017947868 0.3686488 0.21032447 
0.076248884 0.10456581 0.20869191 0.20489159 …] 

Cyber Incident3 
[0.3007822 0.00673637 0.13540925 0.2864082 0.23925436 
0.033850934 0.079270884 0.23141465 0.026851924 …] 

Cyber Incident4 [0.16604747 0.14231886 0.17420572 0.25907087 0.16201456 
0.1430352 0.061189238 0.3693804 0.0027026148 …] 

Cyber Incident5 
[0.1305695 0.22911757 0.16194338 0.23060691 0.36658522 

0.023613885 0.087287396 0.2805204 0.31468526 …] 

由此可以看出: 本文提出的算法可自动提取网络攻击事件的关联特征, 充分利用了攻击事件的多维度关

联信息, 通过 SVM 分类器实现针对网络攻击者的判定, 从而达到攻击溯源的目的. 

表 8  攻击者挖掘分析结果 

溯源方法 分类器 准确率 精确率 召回率 F1 分数

本文方法 
SVM 0.952 0.961 0.941 0.949 
KNN 0.857 0.857 0.836 0.845 

Decision tree 0.523 0.488 0.467 0.470 

文献[17] 
Random forest 0.88 0.92 0.89 0.89 

DLNN 0.94 0.90 0.89 0.89 

 

图 9  SVM、KNN、Decision Tree 的 ROC 曲线 

5   结  语 

本文针对当前网络攻击溯源工作过度依赖人工分析的局限性, 提出了一种基于图模型的网络攻击溯源方

法: 建立网络攻击事件溯源本体模型, 融合攻击事件线索数据与威胁情报, 形成网络攻击事件溯源关系图; 

利用基于随机游走的图嵌入算法, 从溯源关系图中自动提取网络攻击事件的关联特征, 形成网络攻击事件特

征向量; 引入机器学习分类器, 通过对网络攻击者的挖掘分析, 判断攻击事件与攻击者之间的归属关系, 从

而实现网络攻击溯源. 本文根据实际的 APT 攻击组织数据, 构造了测试数据和实验环境, 对本文提出的本体

模型、特征提取算法和攻击者判定算法的可行性及有效性进行了验证. 

后续研究工作包括: 进一步细化网络攻击链各个阶段的特点、网络攻击组织随着时间和技术积累攻击手

段的演进过程等因素; 并基于攻击链各个阶段的依赖性和时间性的考虑, 可在图模型的基础上引入 LSTM 等

能够提取依赖性因素和时间性因素的模型, 以进一步优化模型. 
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