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摘  要: 5G 技术为智能家居行业开拓了更大的发展空间, 但安全问题也日益突出, 用户身份认证作为信息安全防

护的第一道关卡备受关注. 智能家居系统传统的认证方法存在中心化信任挑战, 且资源开销大. 区块链技术因其

去中心化、不可篡改等优势成为研究热点, 为实现分布式智能家居系统安全认证提供了新思路. 但无中心认证面

临着用户与多个分布式终端认证的效率问题和用户隐私泄露问题两个方面的挑战. 提出了一种基于区块链的动态

可信轻量级认证机制(dynamic trusted lightweight authentication mechanism, DTL). DTL 机制采用联盟链构建区块链

系统, 既保证了仅授权的智能家居传感器节点可加入网络, 又满足分布式高效认证和安全访问需求. DTL 具有以

下优点: (1) 针对认证效率问题, 通过改进共识算法建立面向智能家居的动态可信传感设备组(DT sensor group, 
DTSG)认证机制, 避免了传统的用户端与传感终端或者网关节点之间一对一的频繁认证引起的接入效率低和用户

访问速率低问题, 实现了轻量级认证; (2) 针对用户隐私保护问题, 创新性地设计了 DTSG 机制和零知识证明结合

的认证方案, 在不泄露用户隐私情况下, 实现了用户身份的认证. 对 DTL 的安全特性进行了定性分析, 并通过大

量仿真实验对 DTL 的实用性和轻量级进行了验证. 
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Abstract: The promotion of 5G provides new opportunities for the rapid development of the smart home industry, while the authentication 
issue of smart home systems has become a concern. The traditional centralized management and authentication methods adopted by smart 
home systems face centralized trust issues, and have the disadvantages of high performance overhead. Blockchain technology has become 
a research hotspot due to its advantages of decentralized and non-tampering features, providing new ideas for the realization of security 
certification for distributed smart home. Nevertheless, it also faces two challenges: the efficiency of user authentication with multiple 
distributed terminals and the leakage of user privacy. This study proposes a dynamic trusted lightweight authentication mechanism (DTL) 
based on blockchain. DTL uses consortium blockchain to build a blockchain system, which not only ensures that only authorized smart 
home sensor nodes can join the network, but also meets the needs of distributed security and scalability. DTL can achieve the following 
two advantages. (1) Aiming at the issue of authentication efficiency, by improving the consensus algorithm, a dynamic trusted sensor 
group (DTSG) authentication mechanism for smart homes is established, which avoids low access efficiency and low user access rate 
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caused by one-to-one frequent authentication between the user and sensor terminal or gateway node. DTL has realized lightweight 
authentication. (2) For addressing the problem of user privacy protection, an authentication scheme combining DTSG mechanism and 
zero-knowledge proof is innovatively designed, which realizes user identity authentication without leaking user privacy. These security 
features are demonstrated by carrying out security analysis. Meanwhile, extensive simulations are conducted to validate the practicality 
and lightweight of DTL. 
Key words: smart home; blockchain; dynamic trusted lightweight authentication; zero-knowledge proof 

物联网(Internet of Things, IOT)在日常生活中连接数量众多的智能设备, 例如各类传感终端以及摄像头、

空调、电灯等智能家电[1]. 近年来, 5G 的兴起推动了 IOT 领域智能家居行业的发展. 用户可通过手机等方式灵

活方便地控制智能家居设备. 智能家居系统存储和处理的信息大多涉及用户隐私和设备运行数据, 身份认证

作为智能家居系统安全防护的第一道关卡, 成为研究热点. 
在智能家居领域, 身份认证的瓶颈主要体现在性能和安全两个方面: (1) 低计算能力、低能源的传感器设

备组成了智能家居系统[2], 这类设备将大量资源用于应用业务[3], 其投入安全防护的资源十分有限, 必须寻求

在受限的硬件资源条件下实现智能家居安全认证的方案; (2) 传统的智能家居网络大多采用中心化的体系架

构, 由一个高性能中心节点(比如服务器)来存储和处理终端设备信息, 网络中所有节点都需要与中心节点进

行通信[4]. 这种架构适用于高资源集群系统, 但是在资源受限的智能家居中应用, 会存在中心节点流量拥塞

导致较大网络延迟的性能问题. 另外, 中心化的管理方式普遍面临中心信任的安全问题, 中心节点遭受攻击

会引发整个系统信息泄露. 
分析智能家居系统存在的性能问题和安全风险, 安全可行的认证机制需要满足以下需求: (1) 分布式认证

模式替代中心化认证模式, 以解决中心化信任问题; (2) 不泄露身份信息; (3) 接入系统中的智能家居设备安

全可信; (4) 少量终端设备被攻击不影响整个系统安全运转; (5) 时延低, 不影响用户体验; (6) 认证机制是轻

量级的, 适用于资源受限的智能家居环境. 
区块链是一个去中心认证的、由保存有同样信息的大量网络节点组成的分布式系统[5], 可解决中心化管

理方式带来的性能问题和安全问题, 提高系统可靠性和健壮性[6], 为智能家居设备和用户的身份认证提供了

一个可行的解决方案. 
本文考虑的是包含多个住宅分布式部署的智能家居系统环境[7]. 区块链的分布式架构可以满足智能家居

系统分布式认证需求, 避免中心化系统架构带来的性能和安全问题; 区块链应用的密码学技术支持用户匿名

通信, 不会暴露用户隐私; 加密机制保护通信数据的安全和不可篡改; 基于共识的信任机制可保证网络节点

认证的一致性, 且具有一定的容错性能, 少量虚假节点不会影响整个网络的决策. 区块链的技术特性天然符

合智能家居环境安全认证需求. 
虽然传统区块链的安全特性可满足智能家居系统安全认证的部分需求, 但共识机制及密码算法的运行仍

需消耗大量存储资源、计算资源和网络资源, 超出了智能家居设备的能力. 同时, 区块链的安全机制会引起较

大网络时延, 用户体验差, 不能满足智能家居系统的实时性要求. 经典的区块链安全机制仍无法完美契合智

能家居系统的安全认证需求. 
针对以上难题, 本文提出了基于区块链的动态可信轻量级安全认证 DTL 机制, 尽可能地在系统安全和设

备性能开销之间取得平衡, 以适应智能家居身份认证的需求, 并通过定性分析和仿真验证的方式证明 DTL 的

安全性和实用性. 
本文的主要贡献是: 
(1) 基于联盟链的系统架构. 将联盟链引入智能家居系统, 保证仅授权的智能家居传感器节点可加入网

络, 满足分布式认证效率和安全需求. 
(2) 轻量级共识算法. 优化共识机制, 提出了 DTSG-PBFT 高效共识算法, 将无中心的传感网组织成安

全可信组 DTSG, 利用可信组 DTSG 的认证结果和定向信任传播机制, 将用户与可信组成员间的认

证结果在 DTSG 内进行信任传递, 实现 DTSG 成员共享认证结果, 使可信组内的成员均识别该合法
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用户, 减少用户在 DTSG 间的频繁认证开销, 提高访问效率和用户体验. 
(3) 基于零知识证明的认证. 采用一种 DTSG 机制和零知识证明[8]结合的身份认证方案, 在不泄露用户

隐私条件下进行认证. 

1   相关工作 

智能家居身份认证机制在区块链技术兴起之前便有许多研究成果. 因此, 本节相关工作描述主要从传统

的智能家居安全认证机制以及基于区块链技术的智能家居身份认证两方面展开. 

1.1   传统的智能家居身份认证机制 

智能家居是物联网(IoT)的新兴应用, 智能家居的身份认证问题一直是学术界关注的热点. 在区块链技术

兴起之前, 在该方向很多研究已经涌现. Gross 等人提出了基于 IPsec 的认证方案[9], 但超出了大多数智能家居

设备计算能力. Skarmeta 等人设计了一种用户访问控制分布式架构[10], 但该方法未充分考虑计算开销和网络

延迟因素, 不满足智能家居实时性需求, 并有可能泄露用户隐私. Fakroon 等人提出一种有效的匿名身份验证

方案以保证智能家居环境中用户和设备安全的通信, 但是该方案仅考虑用户的身份认证, 未考虑智能家居设

备安全接入的认证[11]. 姜怡等人设计了结合中国余数定理和椭圆曲线 Diffie-Hellman(ECDH)的密钥协议[12], 
提高了系统安全性; 同时, 通过单向哈希认证而不是双向认证来实现算法的轻量级. 该方法不适用于安全性

要求较高的应用场合. Sahraoui 等人设计了一种点到点的认证机制[13], 该方法通过修改网络协议报头来减少

网络开销, 不适合通用的应用场合. Soumya 等人提出一种基于 Internet 安全协议和应用程序的自动验证的智

能家居匿名认证方案[14], 但其通信开销较大, 不满足智能家居低耗能要求. 
综上, 传统的智能家居身份认证方案具有较强的应用局限, 主要表现在以下 3 个方面. 
(1) 认证算法复杂度高, 对计算资源和存储资源要求较高, 不适用于资源受限的智能家居设备. 
(2) 大多采用中心化的网络设计, 面临管理节点流量过大引起拥塞延迟的性能问题, 以及单点攻击整个

网络受影响的安全问题. 
(3) 一些安全认证算法是通过修改通用协议以实现认证的轻量级, 适于特定应用, 不具备普适性. 

1.2   基于区块链的智能家居身份认证 

近几年, 随着区块链技术的发展, 不少专家学者进行了将区块链应用于智能家居身份认证的探索. Rahim
等人搭建了基于私有链的智能家居系统, 并采用物理不可克隆技术提高身份认证的安全强度. 但是该方案仍

面临私有链管理服务器的中心化信任问题[15]. Singh 等人提出一种基于云计算和区块链技术的安全高效的物

联网智能家居体系结构[16], 身份认证通过策略控制和共享密钥来实现. 该方案实现的前提是所有设备连接上

云, 对计算能力有限的智能家居设备而言是一个挑战. Dang 等人应用区块链的智能合约技术保护智能家居的

数据[17], 该方案需要较高的计算资源, 对资源十分有限的智能家居设备应用场景未提出解决思路. 梅晨等人

结合区块链设计了一种分布式的物联网平台[18], 并在该平台上运用区块链的智能合约实现对设备的接入认证

功能; 同时, 采用区块链账本对认证结果进行备份, 保证其不被篡改. 该方案实现了智能家居安全认证, 但未

针对轻量级计算需求提出解决思路. 王泽远等人针对智能家居信息安全设计了区块链分层方案[19], 降低了能

源消耗和时延, 但设计方案中未考虑本地设备中心管理器受攻击的情况. 
综上, 尽管区块链技术去中心化、不可篡改等诸多特性[20]在智能家居身份认证方面有良好的应用场景,

但两者成熟融合应用还有待进一步探索. 目前存在的主要问题如下. 
(1) 传统的区块链分布式共识需要消耗大量的计算资源, 且具有较高时延. 
(2) 区块链采用的一些计算密集型认证算法, 超过了大多数智能家居设备的处理能力. 
(3) 采用私有链进行智能家居设备安全认证的方案, 仍存在中心服务器受攻击带来的安全威胁. 
因此, 在充分利用区块链诸多安全特性保证的同时, 要充分结合智能家居设备资源和能力受限的因素, 

这也是本文的研究重点. 
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2   背景知识 

2.1   区块链与共识机制 

区块链实质上是记账各方共同维护的分布式账本[21], 通过数学算法选取记账节点, 其他成员跟随该节点

实现一致的账本[22]. 节点选取所依赖的机制就是共识机制. 每次记账的节点都会根据网络环境和共识算法结

果的不同而变化, 进而保证系统不会因某一节点的故障和信任问题而崩溃[23]. 
不同共识算法适应不同的应用环境. 例如, PoW 算法能源消耗大, 易遭受算力攻击, 共识达成周期较长等

不适用于时延要求高的通信系统[24]. 
智能家居系统对网络和设备的响应效率有较高的要求, 基于区块链的认证机制需要重点解决高效响应问

题. 另外, 传统 PBFT 算法假设的前提是参与共识的节点相对固定, 而 DTSG 是跟随用户端移动和访问需求的

改变动态变化的. 为了提升算法效率和 DTSG 的适应性, 本文充分考虑 DTSG 动态变化的特性, 基于 PBFT 共

识机制优化算法设计. 

2.2   零知识身份认证 

本文采用的认证方案基于 Feige-Fiat-Shamir 零知识身份证明和 DH 密钥交换算法[25], 保证用户和设备可

以通过区块链账本中的公开参数信息来验证其合法身份, 不会泄露隐私数据. 认证方案的安全基于以下两个

方面. 
• 一是 Feige-Fiat-Shamir 零知识身份证明协议. 证明者 P 有 k 组公私密钥对(v1,v1,…,vk)与(s1,s1,…,sk), P

欺骗验证者 V 一次的概率为 1/2k, 欺骗 t 次的概率为 1/2kt. 
• 二是离散对数问题(DLP). b=ai mod q (0≤i≤q−1). 基于 b 计算 i 具有指数级计算复杂度. 

3   以用户为中心的 DTSG 架构 

本文方案基于多个智能家居系统共同构建区块链的场景. 智能家居系统中, 未授权的终端设备和用户不

可加入区块链, 因此公有链的架构不适用于智能家居环境. 本文使用联盟链构建面向智能家居应用的区块链

系统, 不同住宅的智能家居传感网系统互通构成联盟链. 

3.1   设计目标 

一个实用的认证方案必须综合考虑可用性、安全性和效率, 因此本节从方案具备的安全属性、认证性能

两个方面提出设计目标. 对于分布式智能家居系统, DTL 应该实现如下设计目标来保证安全和性能. 
(1) 安全性 
参考 Wang 等人[26]所提出的认证机制安全要求, 结合本文基于区块链的安全认证模型 DTL 自身的应用特

点, 提出以下 9 类安全属性以评估方案的安全性. 
S1. 密码存储安全: 密码不会被超级管理员获取. 
S2. 抗攻击性: 可抵抗认证机制面临的 6 种典型攻击类型, 包括重放攻击、假冒攻击、传感器节点捕获

攻击、中间人攻击、女巫攻击、设备注入攻击. 
S3. 错误及时告警: 如果用户输入密码等认证信息错误, 可快速向用户反应告警. 
S4. 双向认证: 服务器和客户端之间进行双向认证. 
S5. 匿名性: 用户身份隐私数据不被泄漏. 
S6. 前向安全性: 认证机制具有前向保密性. 
S7. 正确性: 保证信息不被篡改, 一致完整. 
S8. 保密性: 保证信息不可非法解密. 
S9. 不可抵赖: 当一个非法用户被举报, 其不良行为不可抵赖. 
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(2) 性能 
智能家居环境下对用户请求响应的实时性要求较高, 同时, 应考虑多用户访问下的认证效率不会明显降

低, 因此提出以下性能要求. 
• 可扩展性: 系统性能不受网络节点数目增大而降低. 
• 轻量级: 计算和通信开销低, 能够适应计算能力和网络资源受限的智能家居设备. 

3.2   以用户为中心的DTSG架构 

本文所设计的 DTL 方案基于分布式的智能家居环境, 如图 1 所示. 区块链网络由系统中的所有实体设备

组成. 设备类型包括 3 类: (1) 汇聚节点(sink node, SN), 智能家居设备的管理控制节点, 通常是服务器、计算

机或网关等设备; (2) 传感终端(sensor terminal, ST), 智能家居传感设备, 可通过WiFi, ZigBee或有线网络与汇

聚节点连接; (3) 用户设备(user device, U), 用户的手机、平板电脑等访问控制智能家居的设备. 各设备间可以

相互通信. SN 和 ST 是区块链共识的主体. 用户设备作为客体向区块链提出访问请求. 当一个新的用户请求访

问控制 ST 时, 需要向区块链进行注册, 区块中存储的注册信息同步更新. 

用户设备

(PC、平板或手机等)

存
储
设
备

主
机

服
务
器

主
机

智能家居终端设备

区

块
链
网
络

Block 1 Block 2 Block 3 Block n...

区块链账本

记账节点 记账节点

 
图 1  智能家居网络架构 

智能家居网络中包含大量节点, 为了确保用户访问认证的高效以及网络的可扩展, 本文设定联盟链分组

管理, 即按 DTSG 管理, 如图 2 所示. 在分布式网络中, 用户访问智能家居终端时需要频繁与不同的终端设备

进行认证, 认证开销大, 影响用户体验. 因此, 建立可信的智能家居传感设备组 DTSG, 为用户提供认证访问

服务. 用户只需与 DTSG 内终端进行一次认证, 可在组内所有终端设备间认证通行. 由于网络中的终端设备

可能存在假冒或恶意节点, 对认证效率要求较高, 因此, 本文通过对高效且支持拜占庭容错的 PBFT 共识机制

进行改进, 提出了 DTSG-PBFT 算法, 选取可信的终端设备组成一个可信设备组 DTSG. 可信设备组内所有终

端节点信息以区块方式存储到区块链中. 当用户访问需求发生变化时, 参与共识的节点随之变化, DTSG 成员

同步更新. 
DTSG 架构的安全性体现在智能家居终端设备安全和用户认证数据安全两个方面. 
• 终端设备安全方面, 只要保证划分到DTSG的设备成员是安全的, 就可以在设备访问层面保证用户访

问的安全性, 而无需要求网络中所有设备终端都必须是合法可信的, 从而缩小了设备终端安全保证

的范围和难度[27]. 由于 DTSG 的组成是动态的和无中心化的, 因此用户要进行安全可信的访问, 在用
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户周围形成一个安全可信的 DTSG 是必不可少的前提. 
• 用户隐私保护方面, 采用零知识证明协议保证了用户认证过程中隐私数据的安全. 

用户设备
合法或正常的
智能家居终端

假冒或非法的
智能家居终端

DTSG1

汇聚节点

DTSG2

DTSGn

 

图 2  以用户为中心的 DTSG 架构 

在性能方面: (1) 该方案采用了基于 DTSG 的分组认证机制, 网络中的基本任务都由 SN 执行, 更能适应

大规模的区块链网络环境, 比传统区块链具有更好的扩展性; (2) 基于 DTSG 可信组的认证机制, 大大减少了

用户认证次数和计算开销. 

3.3   区块数据结构设计 

区块数据结构设计是整个认证架构的基础. 区块链账本中存储 SN, ST和U用于身份认证和密钥协商的公

开信息, 包括交易类型、设备节点的身份 ID、DTSG 可信组 ID、零知识证明和 DH 密钥交换算法的相关公开

信息、时间戳等. 区块数据结构如图 3 所示. 
• Type: 智能家居设备交易类型. 
• Identity: 设备 ID, 设备注册时分配. 
• DTSG id: 设备所属的可信设备组 ID, 若设备不属于任何可新设备组, 则该值为空. 
• ZKP info: 零知识证明需要的公开参数信息. 
• DH info: DH 密钥交换算法需要的公开参数信息. 
• Timestamp: 提交交易的时间. 

 
图 3  区块数据结构 

4   DTL 机制描述 

DTL 机制在 DTSG 建立的基础上运行. 为实现 DTSG 的容错和快速生成, 本文提出了一种基于 PBFT 共

识机制改进的 DTSG 生成算法 DTSG-PBFT, 并在该 DTSG-PBFT 算法的基础上提出了基于零知识证明的身份

认证方案. 因此, 本节首先介绍 DTL 机制运行原理, 然后分别对改进的共识算法以及认证算法进行详细描述. 

4.1   DTL运行原理 

本节通过 6 个部分逐步描述 DTL, 分别是节点注册、DTSG 初始化申请、基于共识的可信 ST 选取、DTSG
生成、U 与 DTSG 成员的双向认证、U 认证结果的 DTSG 定向传递, 如图 4 所示. 这里, U 代表用户, SN 代表

汇聚节点. 



 

 

 

张珠君 等: 面向智能家居的区块链轻量级认证机制 2705 

 

U ST DTSG SN

访问请求
ST服务请求

密钥计算协商

共识机制下达
DTSG

共识计算
共识结果上报

IDDTSG准备达成共识
的STs

DTSG生成

IDDTSG颁发

完成DTSG生成

最优ST响应

认证结果
组内传递

IDDTSG响应

认证请求 认证请求

认证响应

认证响应

完成DTSG的可信访问

U访问需求改变 新ST共识
加入

DTSG更新

网随人动: 一次认证, DTSG组内安全快速通过  
图 4  DTL 运行原理 

步骤 1: 节点注册. 所有 U 和 ST 节点在加入网络时, 必须首先进行注册, 获取 ID. 注册信息写入区块链,
用于用户身份认证. 本文采用零知识证明协议验证身份, 利用 DH 算法交换密钥. 注册流程在第 4.3 节进行了

详细描述. 
步骤 2: DTSG 初始化申请. U 发起初始接入请求, 请求范围内(设定数量为 n)的所有 ST[n]接收并转发 U

的请求信息, 并向 SN 申请服务. SN 接到请求后, 准备 DTSG 的唯一标识信息 IDDTSG 和密钥, 同时向 ST[n]发
送进行共识的消息. 本文方案采用基于 PBFT 的进行优化的算法共识机制运行. 

步骤 3: 基于共识的 ST 选取. 网络中的终端设备节点可能存在虚假或非法节点, 那么如何通过共识算法

选出可信安全的 ST 进行记账是核心问题. 经典的 PBFT 共识运算获得的结果, 决定了所有网络节点达成一致

性的账本, 但无法保证记录账本的节点的安全性和可靠性. 本文在 PBFT 基础上提出的 DTSG-PBFT 算法, 对
终端节点增加了标记为 ST[n], 区分节点接收和发出的共识计算结果. 当共识计算完成, 通过二分法查找发出

的共识结果与最终形成的一致性共识结果一样的节点 ST[i], 即为本轮共识运算中提供正确共识消息的可信终

端节点. 
为提高选取的 ST 认证的可靠性, 本文引入了基于信誉度的节点激励机制. 在信誉度评价中, 复杂且难以
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衡量的节点信誉度问题被分解为对多个可收集、可测量和可计算指标的评估. 我们采用层次分析法 AHP 算 
法[28]对节点信誉度进行量化评估, 选取节点安全性和可用性作为第 1 级指标描述属性. 安全性描述了诚实合

作和节点不欺诈的特征, 包括异常数据比率、误码率和身份欺诈比率. 可用性是根据节点自身的通信功能、

存储功能和处理能力(包括传输成功率、可用存储容量比率和处理器利用率)来描述的. 这 6 个属性作为第 2
级指标属性. 这些指标的定量评估数据是通过硬件和软件测试获得的, 并标准化并转换为[0,1]范围内的值. 
依据这些指标进行 AHP 运算, 最终确定各个 ST 节点的信誉度评分 sτ. 优先在信誉度处于较高评分阈值范围

的节点集合内进行共识运算, 选取可信 ST. 
当用户访问节点的需求发生了变化, 或者有新的节点加入和旧的节点退出时, 需要重新进行共识运算, 

重新选举 ST[i]. 本文第 4.2 节对 DTSG-PBFT 共识算法进行了详细描述. 
步骤 4: DTSG 构建. 通过 DTSG-PBFT 选取出所有发出正确共识消息的节点 ST[i]集合, 构成 DTSG 可信

设备组. 节点 ST[i]集合作为区块 ST[j](j=[1,...,m],m≤n)构成基于 DTSG 的区块链结构体. SN 将步骤 1 准备的

IDDTSG 分配给新生成的 DTSG, 组成 DTSG 中的所有成员 ST 都是可信的, 组成可信传感设备组为用户提供服

务, 共享 DTSG 的标识 IDDTSG.. 其他未被选取的 ST 节点被认为不可靠节点被丢弃. 需要说明的是, DTSG 可

信组是逻辑上的, 是没有顺序和方向的, 即无中心的. 
步骤 5: U 与 DTSG 成员的双向认证. DTSG 生成后, 其中选取一个成员 ST[j]对用户 U 进行 Feige-Fiat- 

Shamir零知识身份认证. 若认证通过, 则该节点 ST[j]将获得相应的认证结果. 本文第 4.3节对认证算法进行了

详细描述. 
考虑到用户 U 的移动性和访问请求的变化, 共识重新运算, DTSG 成员不断更新, 可能有的 ST 多次被选

中. 为提升用户体验, 可以对与 U 进行双向认证的 DTSG 中成员 ST[j]的选取进行优化. 本文对 DTSG 中的成

员增加选取次数记录, 由于它已在DTSG中, 只标记该节点 ST[j]被选中的次数, 不做其他处理. 被选中次数最

多的接入节点作为优选节点. 
步骤 6: U 认证结果的 DTSG 定向传递. U 认证结果通过区块链传播机制在具有相同 DTSG 标识 IDDTSG 的

节点 STs 之间传播, 即 DTSG 定向传播. 所有收到定向广播的接入节点 ST[j](j=[1,...,m],m≤n)将保存 U 的认证

结果. 当 U 移动到该节点 ST[j]的覆盖范围内时, U 直接出示认证并与接入节点 ST[j]中保存的认证结果进行快

速校验(无须重复完整的双向认证过程). 校验通过, 则提供数据访问服务, 用户将无感知地接入到下一个 ST
节点中, 即永远处于一个 DTSG 的无缝覆盖服务范围内. 

随着 U 访问请求的变化, 重复第 2 步、第 3 步和 DTSG 更新, 使用户获得最好的体验和高效认证的支撑. 

4.2   DTSG-PBFT共识算法 

在智能家居环境中, SN 是所有传感设备 STs 的管理节点, 且在实际应用中大多为经过认证的设备, 可信

度较高. 本文根据实际应用条件, 选取信誉度评分较高的 ST 集合, 在该集合内为每个 ST 进行编号, 并指定

SN 为主节点且编号为 0, 其他节点 STs 从 1 开始. 其中, f 为可容忍的拜占庭节点数即不可信节点数. 设定当

前网络中有 n 个节点参与运算, 共识计算推选出共识节点 ST[i]并构建 DTSG. 随着用户访问需求的变化, 当节

点数量发生变动时, 重新计算共识和构建 DTSG. 
SN 收到 U 的请求, 开始下达指令后, 各节点开始计算共识. 共识开始时, SN 作为身份验证的主节点, 在

pre-prepare 阶段广播消息〈b,n,i,d,s〉,其中 b 是新区块,n 是出块序号,i 是节点序号,d 是区块 b 的摘要,s 是摘要的

签名.当其余作为副节点的 ST 收到广播消息验证合法后,进入 prepare 阶段,副节点向全网广播消息〈b,n,i,d,s〉.当
每个节点累计收到 2f+1 条不同节点的相同 prepare 阶段广播的消息后,进入 commit 阶段,对身份信息进行认证,
广播 commit 消息〈b,n,i,d,s〉. 每个节点收到超过 2f+1 条不同节点在 commit 阶段广播的信息后, 对该区块达成

共识, 并回应用户. 由于在 prepare 阶段和 commit 阶段只要收到 2f+1 条相同的广播信息即可完成共识, 网络

中可能存在假冒或恶意节点, 这些节点广播的信息与共识结果并不相同, 因此在一轮共识完成后, SN 根据开

始设定的 ST 编号选择与共识结果计算一致的 ST 节点作为可信节点, 所有的可信节点组成可信设备组 DTSG
为用户提供服务. 
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DTSG-PBFT 关键算法流程如下. 
DTSG-PBFT Algorithm. 
SN.Accept(block,ST0); 
ST.filter(sh≤sτ≤1);    //选取信誉度较高的节点集合进行共识 
ST0.Broadcast〈b,n,i,d,s〉; 
While (2×f+1)<n 

For i=1 to n 
STi.Receive(block,j++); 
STi.Prepare〈b,n,i,d,s〉; 
STi.Commit〈b,n,i,d,s〉; 
If j>(2×f) Then 

STi.addMark〈input,output,k〉; 
STi.Broadcast〈b,n,i,d,s〉; 

End if 
End for 
ST0.Receive(STi.block,i); 

End while 
ST0.Reply(block,U); 
ST0.Lookup(STi,i++,k); 
DTSG=fun(IDDTSG,ST1,ST2,…,STk); 
If p(STk,ST0)=true Then 

addChain(IDDTSG,block,STk); 
Else 

Skip; 
End if 
在 DTSG-PBFT 算法实现中, 选取计算能力和可信度都较高的设备作为 SN 管理节点, 缩减了 PBFT 中管

理节点计算筛选的步骤; Commit 阶段对终端节点设置唯一标识, Reply 阶段结合节点编号, 通过二分法查找选

择出共识计算一致的可信节点, 高效构建 DTSG. 

4.3   基于零知识证明协议和DH算法的认证方案 

本文采用基于零知识证明协议和 DH 算法的认证方案. Feige-Fiat-Shamir 方案使用公钥密码机制, 它的优

点是只需要很少的模块化操作, 因此它与其他公钥算法(比如 RSA)相比更快, 可以在智能传感终端中嵌入的

弱微处理器上实现, 这很符合智能家居设备计算能力有限的场景, 因此本文选择 FFS 零知识证明的协议为用

户身份隐私信息不被泄露提供一定保证; 在密钥协商机制选择上, 采用 DH 密钥交换算法, 算法涉及模幂运

算, 计算复杂度较高, 但认证一次产生的时间消耗不会对用户体验产生太大影响, 对密钥的可靠传输也可提

供更可靠的保证. 所有 U 和 ST 在加入区块链前需进行注册, 获取零知识证明协议和 DH 算法所需的公开参数

信息. 注册流程如下. 
(1) 设置一个系统安全参数 Xi. 

(2) 计算 DH 算法交互参数  mod  ,iX
iY a q=  其中, a, q 为系统预置参数. 

(3) 生成一系列本地参数, 包括随机数 r、随机符号数 s(s 赋值为−1 或 1)、s1,s2,…,sk. 

(4) 设置大整数 m, 计算 2  mod  ,i iv s m=  用于组成零知识证明的公开参数信息. 

(5) 组装注册信息 reg={id,(v1,v2,…,vk),Yi}向区块链网络广播, id 为节点标识信息. 
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用户 U 和终端节点 ST[j]的双向认证过程如下. 
(1) 用户 U 向 DTSG 发送请求信息, 查询获取 ST[j]注册的公开参数信息, 即绑定节点 ST[j]的 idj 生成的

零知识证明公开参数 s1,s2,…,sk 和 DH 算法参数 Yj, 向 ST[j]发送用户标识 idu、时间戳 t1 和随机序列

值 N1. 
(2) 节点 ST[j]收到用户 U 发来的消息后, 随机生成二进制数串 a1,a2,…,ak, ak 为 0 或 1, 向用户 U 发送该

数串、节点自身 idj、时间戳 t2 和序号 N2(N2=N1+1). 
(3) 节点 ST[j]请求获取用户 U 的注册信息. 
(4) 用户 U 获取到节点 ST[j]发送的二进制数串 a1,a2,…,ak 后, 依据其注册信息随机数 r 和 s1,s2,…,sk 计算

零知识证明参数信息, 并将该信息同当前时间戳 t3、序列值 N3(N3=N2+1)发送给节点 ST[j]. 

(5) 用户 U 依据 DH 算法计算公共密钥 ( )  mod  ,UX
jK Y q=  然后用 K 加密信息并发送给 ST[j]. 

(6) 节点 ST[j]收到 U 发送的信息后, 根据零知识证明协议对 U 身份进行验证, 若验证通过, 则说明用户 

U 身份正确. 节点 ST[j]根据区块链获取的用户 U 的注册信息计算公钥 ( )  mod  jX
UK Y q= , 解密 U 的 

消息, 并用 K 加密信息发送给用户 U. 认证结束, K 即为数据交换时的会话密钥. 

5   安全性分析 

为验证方案是否实现了第 3.1 节设定的安全目标,本节分析 DTL 方案的安全性,包括认证机制的抗攻击性

和 DTSG-PBFT 的安全性两方面. 

5.1   抗攻击性分析 

(1) 攻击模型 
参考传感网络身份认证的抗攻击安全需求[29], 提出了基于区块链系统的认证机制面临的 6 种典型攻击类

型, 建立了基于区块链的认证方案的攻击模型, 如图 5 所示. 

用户设备U(PC、平板或手机等)

DTSG

终端设备ST

SN节点, 管理设备

密钥协商

注册

注册

假冒攻击重放攻击

女巫攻击

设备注入攻击

传感器节点捕获攻击

中间人攻击

 
图 5  攻击模型 

• 重放攻击: 攻击者窃听网络中的认证数据, 然后重复多次发给验证者, 以获取非法服务或利益. 
• 假冒攻击: 攻击者截获网络中传播的合法用户身份信息, 利用身份信息假冒用户实施欺骗行为. 
• 传感器节点捕获攻击: 攻击者有足够的计算能力和手段窃听并获取到网络中部分合法传感节点的私

密信息, 进而攻陷网络中更多的通信链路. 
• 中间人攻击: 攻击者通过技术手段拦截两个设备间的通信数据, 在双方无感知情况下, 进行数据篡改

等操作. 
• 女巫攻击: 网络中少量攻击节点模仿多种身份, 以达到控制网络中大部分节点的攻击. 针对区块链这
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种通过多个节点保存的冗余数据保证网络数据安全和不可篡改的特性, 女巫攻击通过控制大多数节

点, 削弱冗余备份的安全作用. 
• 设备注入攻击: 攻击者将虚假或恶意设备接入智能家居系统中, 以窃取用户注册的隐私信息. 
(2) 抗攻击能力分析 
具体分析本方案如何防御上述 6 种攻击, 如表 1 所示. 通过分析可知, DTL 机制可以有效抵抗基于区块链

身份认证方案的常用攻击, 满足设计目标. 
• 抵抗重放攻击: DTL 机制中, 用户 U 和智能家居设备 ST 的每一次认证交互信息都包含时间戳 t、序

列值 N、随机数 r、随机符号数 s, 每一次会话, 上述信息都会变化, 攻击者重新发放数据包的恶意行

为很容易被发现, 重放攻击几乎不可能发生. 

• 抵抗假冒攻击: 本文通过 DH 算法计算得到会话密钥 ( )  mod  UX
jK Y q= , 模幂运算复杂度高, 攻击者 

难以通过窃听的公钥信息来计算出节点的私钥, 从而难以假冒用户U. 基于零知识证明的认证协议保

证虚假节点无法验证通过. 
• 抵抗传感器节点捕获攻击: 假设攻击者已获取某些设备节点 ST 的私密信息, 但是每个 ST 节点和用

户节点的会话密钥都包含随机数 r、随机符号数 s 等信息, 用户 U 与每个传感节点 ST 的会话密钥都

不同, 且每次认证会话密钥都会更新. 攻击者很难通过捕获的少量传感节点私密信息攻陷整个网络. 
• 抵抗中间人攻击: 本文采用 FFS 零知识证明协议, 即使中间人获得了用户 U 与传感设备 ST 的通信信

息, 也不会从截获信息中获得用户私密信息. 
• 抵抗女巫攻击: 设备节点 ST 在注册时要验证其合法 ID, 验证不通过的节点注册信息无法生效, 节点

不可能伪造多重身份信息加入区块链中. 
• 抵抗设备注入攻击: 注入的恶意设备 ST 在共识机制中无法提供正确的共识结果, 不会被纳入 DTSG

可信组, 会被抛弃不参加认证, 进而不会获取用户隐私信息. 
表 1 列出了本文所提出的 DTL 方案与其他认证方案, 包括基于区块链技术的认证机制(文献[15,20,30])和

传统非区块链的认证机制(文献[11,31]), 在抵抗上述典型网络攻击能力上的对比. 与其他认证方案相比, DTL
可以更有效、全面地抵抗上述 6 种典型攻击. 

表 1  抗攻击能力对比 

攻击类型 DTL 机制 文献[15] 文献[20] 文献[30] 文献[11] 文献[31] 
重放攻击 √ √ √ √ √ √ 
假冒攻击 √ √ √ √ √ √ 

传感节点捕获攻击 √ √ × √ √ √ 
中间人攻击 √ √ √ √ √ √ 
女巫攻击 √ √ × √ √ √ 

设备注入攻击 √ × √ √ / / 
 

5.2   DTSG-PBFT安全性分析 

DTSG-PBFT 算法在保持 PBFT 容错性条件下, 确定非拜占庭节点共识计算的一致性, 并且通过二分法查

找发出的共识结果与最终形成的共识结果一致的节点形成 DTSG 可信组. 因此, DTSG-PBFT 的安全性体现在: 
(1) 共识不会分叉. 在 PBFT 机制中, 若超过全网 2/3 的节点计算得到一致性结果, 则形成对一组计算数

据的共识. 在一轮共识中不会出现两个不同的共识结果. 
(2) 基于节点信誉度的共识组成的 DTSG 的设备 ST 为可靠节点, 可为用户提供服务. 

5.2.1   共识不会分叉. 
设定网络节点总数 N=3f+1, 则网络中最多有 f 个拜占庭节点. 假设节点 ST1 和 ST2 接收到了两个不同的

共识结果, 则超过全网 2/3 的节点即至少 2f+1 个节点计算达成了共识结果 1, 至少 2f+1 各节点计算达成了共

识结果 2. 因此,至少 2f+1+2f+1-3f-1=f+1 有个节点发出了两个共识结果. 这样的节点为拜占庭节点, 与设定条

件网络中最多有 f 个拜占庭节点矛盾. 因此假设不成立, 不会出现超过全网 2/3 的节点计算得出两个不同共识
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结果的情况. 

5.2.2   共识选取的 ST 节点的可靠性. 
DTSG-PBFT 对参与共识的节点进行编号. 用户提出访问请求后启动共识计算. 在形成共识后, 根据编号

查找发出共识结果与最终形成的共识结果一致的节点, 这些节点为非拜占庭节点, 可为用户提供本次访问请

求的可靠服务. 随着用户访问需求的变化, 会重新启动共识计算和可信节点 ST 的选举, 以保证每次交易中服

务于用户的 ST 的可靠性. 

6   性能分析 

DTL 的轻量级主要依赖于改进的共识算法和基于 DTSG 的认证机制, 因此, 为了说明 DTL 机制的性能优

势, 本节首先单独计算并仿真分析改进的共识算法 DTSG-PBFT 在效率和评分值上的改善; 然后计算认证的

时间开销, 并仿真认证流程, 从认证响应时间的角度说明本文提出的认证方案是可行并且是轻量级的. 

6.1   DTSG-PBFT共识算法仿真与分析 

为了提高效率, 首先分析了区块链技术对智能家居环境的适应性. 智能家居场景不需要永久可信的账本,
但在有多个不可信终端节点加入的条件下能高效地达成共识一致, 及时响应用户需求. 因此, DTSG-PBFT 中

通过高效建立 DTSG, 为用户提供快速认证对象群, 并指定特定 SN 作为管理节点, 进一步提高共识效率. 
为了量化评估共识算法的性能, 提出如下评价公式: 

 
ST

tpsEfficiency
delay

=∑  (1) 

其中, tps 为每秒交易量, 定义为 Δtps transactions t=∑ 表示; delay 为共识消耗时间; ST 为网络节点. 

为模拟 DTSG-PBFT 性能, 基于 python 语言和 flask 架构编写仿真系统. 设定网络中节点数目分别为 35, 
40, 45, 50, 对共识算法进行有效性观测. 

系统仿真后观测到的相关结果与 PBFT 算法比较如图 6−图 8 所示. 
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图 6  节点数变化情况下的每秒交易量比较 图 7  节点数变化情况下的共识消耗时间比较 

0

10

20

30

40

50

60

70

5 10 15 20

DTSG-PBFT

PBFT

 
图 8  节点数变化情况下的评分值比较 
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从以上仿真可知, 在不同节点数量条件下, DTSG-PBFT 比 PBFT 具有更高的交易量和更低的时间延迟, 
共识效率更高. 

6.2   认证性能评估 

6.2.1   认证开销 
一个用户 U 需负责发送环境上下文信息给 ST 进行认证. 用户认证通过后, ST 将认证消息在 DTSG 内定

向传递. 为了衡量认证阶段产生的时延, 本文采用了两台电脑分别作为 U, SN, 电脑配置为 Intel(R) Core(TM) 
i7CPU, 8 GB 内存; 选用 z1 mote 传感器作为智能家居终端设备 ST. 

本文应用协议 IEEE 802.15.4, 将信息大小设为 24 字节. 在此设置条件下, 模拟用户 U 与已共识选取产生

的 ST 进行认证, 记录在认证阶段 FFS 和 DH 算法运算产生的时间消耗. 当 ST 接收到消息后进行认证, 主要

操作需要进行大数幂乘运算, 在 JAVA运行环境下运算对应的时间见表 2. 为了更准确地衡量算法消耗,实验设

置认证算法分别执行 100 次、200 次、300 次和 400 次,再计算平均时间消耗. 

表 2  与 ST 的认证时间消耗 

认证算法执行次数 时间消耗(ms) 
100 136 
200 282 
300 403 
400 536 

由表 2 数据计算可得出, 平均一次算法运行时间消耗为 1.357 ms. 根据 DTL 工作流程, U 与优选的 ST 认

证通过后, 在 ST 所在的 DTSG 内定向传播认证结果, 以保证整个 DTSG 内节点可提供给 U 合法服务. 服务定

向传播阶段, 时间消耗主要由于信息传播和数据搜索产生. 信息传播时间为 1.928 ms. 本文采用的数据搜索

方法是快速搜索算法, 如哈希搜索算法. DTSG 内节点数目 k 不同, 搜索时间不同. 
从 U 与 ST 开始认证, 到 DTSG 内节点成员可提供给 U 合法服务, 所需总时间消耗 overhead=3.285+T(k),

见表 3. 

表 3  DTSG 认证时间消耗 

DTSG 内节点数量 时间消耗(ms) 
5 4.082 
6 4.301 
7 4.496 
8 4.691 

 

6.2.2   认证机制对比 
为了分析 DTL 机制的优越性, 本节选取了基于区块链技术的认证机制[20]和传统非区块链的认证机制[11]

作为比较对象, 从可用性、安全性和效率等方面综合评价. 
在安全性评价方面, 依据第 3.1 节提出的 9 项安全属性要求, 分析 DTL 与文献[11,20]提出的认证机制的

安全性. 
在性能评价方面, 考虑到智能家居系统快速响应的需求, 本文选取认证耗时为评价指标. 从 U 与 ST 开始

认证, 到 DTSG 内节点所有成员可提供给 U 合法服务所消耗时间, 包括模幂运算耗时、信息广播耗时、哈希

算法耗时. 在上述第 6.2.1 节认证开销所描述的环境中, 各部分计算的时间开销见表 4. 

表 4  计算时间开销 

操作类型 时间消耗(ms) 
模幂运算 Texp 1.357 
哈希运算 Th 0.176 
信息广播 Tt 1.928 

非对称加密/解密 Te/d 0.932 
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设定 DTSG 内节点数量为 8, DTL 与文献[11,20]提出的认证机制在安全性、性能方面的对比见表 5. 

表 5  认证的安全性与效率对比 

认证机制 计算耗时 仿真耗时(ms) S1 S2 S3 S4 S5 S6 S7 S8 S9 
DTL 机制 Texp+Tt+8Th 1.928 √ √ √ √ √ √ √ √ √ 
文献[20] 8×2Te/d 14.91 √ × × √ √ √ √ √ √ 
文献[11] 8×10Th 14.08 × × √ √ √ √ √ √ × 

从表 5 可看出, DTL 满足第 3.1 节提出的 9 项安全要求, 而另外两种方案并不能完全抵抗 S2 所列的所有

攻击; 此外, 文献[20]提出的认证方案缺少用户密码错误及时检测特性, 文献[11]提出的认证方案在密码存储

安全、不可抵赖等方面安全性也比较弱; 在认证效率方面, 虽然 DTL 涉及模幂运算, 比较耗时, 但由于用户 U
与优选节点 ST 认证一次, 认证结果即可在 DTSG 内所有 ST 间传递, 不需再重新认证, 认证效率高于其他认

证方案. 通过以上分析可得: DTL 在具备较高安全性的同时, 也具有较高的运行效率, 安全性和性能皆优于文

献[11,20]提出的认证机制. 
6.2.3   仿  真 

为了对比分析达成共识条件下 DTL 认证开销, 本文模拟了不采用 DTSG 分组认证的场景, 其他条件与

DTL 机制相同, 将其作为 DTL 比较的对象. 
本文假设每个 DTSG 包含采用 ST 数目相同, 都为 5 个, 共存在 4 个 DTSG.设置如下: (a) 在每一个 DTSG

范围内有 m 个 U, 并且用户请求遵循泊松分布, 用户成批提出访问认证请求, 系数为λi; (b) 用户的转发时间

为 1.928 ms乘以用户的数量; (c) 一批用户的认证时间为 overhead=3.285+T(k)乘以用户的数量. 基于这些设置,
本文进行如下仿真. 

在第 1 组仿真中, 设置参数如下: (a) m∈[5,10]; (b) 1/λi=1 s. 结果如图 9(a)所示. 第 2 次仿真设置参数如下: 
(a) m=5; (b) 1/λi=[5,300] s. 其他参数同第 1 次设置. 结果如图 9(b)所示. 
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图 9  每个 DTSG 包含 5 个 ST 时, 响应时间的变化 

第 2 组仿真和第 3 组仿真, 本文分别设每一个 DTSG 节点数量为 6 和 8, 其他参数同第 1 组设置. 结果分

别如图 10、图 11 所示. 
从图 9(a)、图 10(a)、图 11(a), 本文观察到: DTL 机制下, 随着 U 数目的增加, 认证的平均响应时间增加.

原因是 U 数目越多, 等待时间越长. 然而, 随着 DTSG 包含 ST 数目的增加, 认证响应一个请求的平均时间几

乎没有变化. 而不采用 DTSG 分组认证的场景, 平均响应时间消耗皆大于 DTL; 并且随着 ST 数目的增多, 平
均响应时间也越来越长. 原因是: 基于 DTSG 的认证, 用户仅需要与分组内优选的一个 ST 进行一次认证, 之
后在分组内广播认证结果, ST 的变化对认证时间影响不大; 而不采用 DTSG 的认证场景, 随着 ST 数量增多,
用户认证次数增多, 认证时间随之增加. 

从图 9(b)、图 10(b)、图 11(b), 本文观察到: DTL 机制下, 随着认证请求时间间隔的增加, 平均认证响应

时间开始时下降, 在第 1 分钟时突然下降, 之后保持平衡. 原因是随着请求间隔增加, 等待认证时间越来越
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短, 因此平均响应时间逐步减小. 当时间间隔达到 1 分钟时, 由于没有等待时间了, 响应时间急剧下滑. 而不

采用 DTSG 分组认证的场景, 平均响应时间消耗皆大于 DTL, 当到 2 分钟以后, 认证时间才保持平衡. 
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图 10  每个 DTSG 包含 6 个 ST 时, 响应时间的变化 
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图 11  每个 DTSG 包含 8 个 ST 时, 响应时间的变化 

仿真结果表明, 提出的 DTL机制在单用户和多用户访问下的认证响应时间都是毫秒级, 应用上是可行的.
并且与不采用 DTSG 分组认证的场景对比, 时间消耗更低, 因此 DTL 机制是轻量级的, 适合于资源能力受限

且对实时性要求较高的智能家居应用. 

7   结束语 

随着 5G和物联网技术的发展, 智能家居系统中部署的终端传感设备和用户访问数量更加密集, 智能家居

终端传感设备之间相互独立且平等, 所有终端设备相互对等构成一个无中心的网络. 如何保证用户安全高效

地访问可信的智能家居网络, 这对未来 5G网络下物联网系统架构和安全机制提出了新的挑战. 现有的认证与

密钥协商算法不能满足用户快速而安全访问一个无中心的动态变化的智能家居系统的需求. 本文针对智能家

居设备资源受限问题, 提出了基于区块链的轻量级认证方案 DTL, 并验证其改善的能力. DTL 机制通过

DTSG-PBFT 共识算法及反向筛选机制, 在智能家居环境中实现动态生成可信任的 DTSG, 并将用户认证结果

在 DTSG 组成员中进行信任传递和共享, 使得可信链上的成员均能够认证该用户, 减少了用户在 DTSG 成员

间的频繁认证, 实现了用户平滑接入与安全访问, 提高了用户体验. 通过对共识算法的仿真分析表明, DTSG- 
PBFT 算法提升了共识算法的效率, 这对保障未来 5G 环境下物联网系统的可靠安全性具有重要的参考价值. 
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