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摘  要: 随着科技的进步,新型复杂系统,例如人机物融合系统(human cyber-physical systems,简称 hCPS),已与人类

社会生活越来越密不可分.软件系统所处的信息空间与人们日常生活所处的物理空间日渐融合.物理空间内环境的

复杂多变、时空数据的爆发增长以及难以预料的人类行为等不确定因素威胁着系统安全.由于系统安全需求的增

长,系统的规模和复杂度随之增加所带来的一系列问题亟待解决.因此,在不确定性环境下,构造智能、安全的人机

物融合系统已成为软件行业所面临的不可回避的挑战.环境不确定性使得人机物融合系统软件无法准确感知其所

处的运行环境.感知的不确定性将导致系统的误判,从而影响系统的安全性.环境不确定性使得系统设计人员无法为

人机物融合系统软件的运行环境提供准确的形式化规约.而对于安全要求较高的系统,准确的形式化规约是保证系

统安全的首要条件.为了应对规约的不确定性,提出时空数据驱动与模型驱动相结合的建模方式,即通过使用机器学

习算法,基于环境中时空数据对环境进行建模.根据安全软件的典型特征,采用动态验证的方式保证系统的安全,从

而构建统一而安全的理论框架.为了展示方案的可行性,以自动驾驶车辆与人驾驶的摩托车的交互场景为例说明了

在不确定性环境下的人机物融合系统的建模与验证的具体应用. 
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Abstract:  With the development of technology, new complex systems such as human cyber-physical systems (hCPS) have become 

indistinguishable from social life. The cyberspace where the software system located is increasingly integrated with the physical space of 
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people’s daily life. The uncertain factors such as the dynamic environment in the physical space, the explosive growth of the spatio- 

temporal data, as well as the unpredictable human behavior are all compromise the security of the system. As a result of the increasing 

security requirements, the scale and complexity of the system are also increasing. This situation leads to a series of problems that remain 

unresolved. Therefore, developing intelligent and safe human cyber-physical systems under uncertain environment is becoming the 

inevitable challenge for the software industry. It is difficult for the human cyber-physical systems to perceive the runtime environment 

accurately under uncertain surroundings. The uncertain perception will lead to the system’s misinterpretation, thus affecting the security 

of the system. It is difficult for the system designers to construct formal specifications for the human cyber-physical systems under 

uncertain environment. For safety-critical systems, formal specifications are the prerequisites to ensure system security. To cope with the 

uncertainty of the specifications, a combination of data-driven and model-driven modeling methodology is proposed, that is, the machine 

learning-based algorithms are used to model the environment based on spatio-temporal data. An approach is introduced to integrate 

machine learning method and runtime verification technology as a unified framework to ensure the safety of the human cyber-physical 

systems. The proposed approach is illustrated by modeling and analyzing a scenario of the interaction of an autonomous vehicle and a 

human-driven motorbike. 

Key words:  human cyber physical system; machine learning; uncertainty modeling; formal verification; statistical model checking 

随着计算机科学技术的发展,各种新型复杂系统快速涌现,尤其是与人类社会交互和协作的复杂系统越来

越受到人们的关注.信息物理融合系统(cyber physical system,简称 CPS)是一种综合计算、网络和物理环境的多

维复杂系统,通过 3C 技术,即计算(computation)、通信(communication)和控制(control)的有机融合与深度协作,

实现大型工程系统的实时感知、动态控制和信息服务[1].CPS 系统的本质就是以“人-机-物”融合为目标的计算

技术,以实现人的控制在时间、空间等方面的延伸.人机物融合系统(human cyber-physical-system,简称 hCPS)是

具有深度集成的人、网络和物理元素的智能联网系统[2],是在信息物理系统 CPS 的基础上,重点考虑系统所处

的不确定环境以及环境中人的因素.例如,与驾驶员和行人交互的自动驾驶系统、与医生合作的智慧医疗系统

以及与用户互动的智能家居系统等. 

作为人机物系统的核心,hCPS 软件系统所处的信息空间与人们日常生活所处的物理空间日渐融合.作为人

机物融合系统主体的智能体(agent)在与所处的环境(environment)不断进行交互的过程中,智能体需要像人一样

具有学习能力,拥有“智能性”以应对各种环境.“智能性”主要是指计算智能,是以数据为基础,通过训练建立联系

进行问题求解,人工神经网络、遗传算法、模糊系统、进化程序设计等都属于计算智能.由于环境与过程的时

空特性,hCPS 系统行为的响应不仅与所经历的时间有关,同时也与所处的空间相关,具体表现为计算过程要求

严格的时间约束,而物理过程具有空间依赖性.同样,随着万物互联的发展,人成为 hCPS 系统中的重要组成部分.

由于许多 hCPS 都发挥着至关重要的作用(例如,在能源、医疗保健、国防安全、智能驾驶等方面),因此这些

系统的“安全性”也同样至关重要 .“安全性”是系统所在环境的函数 ,是对任何环境下系统零风险程度的度 

量[3].Sun 等人[4]指出:“确保软件的安全性是指在任何环境中各种软件的运行不会导致系统出现不可预测的风

险,具有避免灾难事故发生的能力”.物理空间内环境的复杂多变、时空数据的爆发增长以及难以预料的人类行

为等不确定因素威胁着系统的安全性.智能体如何准确感知并捕获不确定环境中的有效信息并及时做出准确

且安全的决策是目前研究人员重点关注的问题. 

由于人机物融合系统所涉及的研究系统比较广泛,不同系统所涉及的人的因素各不相同,本文中我们以无

人驾驶系统作为人机物融合系统的典型案例进行分析和研究.无人驾驶是典型的 hCPS 应用领域,未来将是人

机共驾、有人无人驾驶车辆共存的局面.在这样的混合交通场景中,无人驾驶车辆作为智能体不可避免地需要

与所处环境中的其他车辆以及车辆内部和外部的人进行交互[5].这对无人驾驶系统的设计提出了更高的要求.

一方面,系统需要有应对环境的“智能性”,拥有迅速且准确的决策能力,可以自主地应对驾驶过程中常常遇到

的、偶发的各种各样的不确定性事件.我们知道,人类驾驶员在突发事件的情况下,会因为情绪失控而导致不理

性决策产生.对人来说,这类事故是小概率事件,因而很难通过对事故的“练习”来帮助驾驶员积累处理经验.而机

器学习(machine learning,简称 ML)技术可以帮助自动驾驶系统应用所感知到的时空数据进行及时而有效的计

算,从而分析周边环境以产生决策.因而无人驾驶系统可以在事故发生时,精准且理性地应对,从而最大限度地
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减少事故的发生.机器学习可以帮助我们提高系统的“智能性”,但是并不能保证系统的“安全性”.数据驱动的方

式可能会由于某个数据的变化导致学习出的结果是错误的,从而产生无法预料的后果,这对安全的系统是不可

接受的[68].该方案显示出了对于数据的敏感性,由于机器学习算法本身可解释性较差的缺点导致系统无法预

知所学习的结果.所以,仅仅依靠机器学习的方法无法保证无人驾驶系统的安全性.目前,无人驾驶由于安全问

题的不断出现仍然面临巨大的挑战.2016 年,一辆特斯拉汽车由于传感器失灵没有及时感知到前方的障碍物而

与之发生碰撞[9].2018 年,Uber 的无人驾驶汽车由于夜间识别能力较差没有及时感知到前方的行人而加以避让

从而发生车祸事故,导致行人的死亡[10].城市交通环境日趋复杂,面对自动驾驶场景复杂多变、时空数据的爆发

以及其他人工驾驶车辆的主观驾驶行为所导致的环境中不确定性的增加,因此,如何避免事故的发生以保证

系统的“安全性”仍是目前的研究难点. 

随着 hCPS 应用空间的扩大,开发具有安全保证的设计框架至关重要.在对 hCPS 建模的过程中,需要重点考

虑 hCPS 动态行为的 3 个特性.(1) 混成性:hCPS 依赖行为离散的计算系统,同时也依赖行为连续的物理环境(例

如:连续的温度变化、时间及空间的变化等),其异构的本质导致其行为具有混成性;(2) 随机性:hCPS 系统处在

开放的环境中,不确定的环境(例如:环境中人的行为不确定、用户的行为不确定以及天气的变化等),造成 hCPS

的行为具有随机性;(3) 安全性:hCPS 经常被用于安全攸关的系统(例如:智慧医疗系统、列车控制系统和智能驾

驶系等),因此需保证 hCPS 的行为必须是安全可信的. 

形式化方法(formal method,简称 FM)是基于严谨的数学(逻辑)语言和精确的数学语义的方法学,主要应用

于对系统软件进行建模分析和验证等工作,以保证系统的正确运行[11].面对系统规模的扩大和复杂度的增加,形

式化方法越来越频繁地被应用于安全攸关软件的验证,以此来保证其安全性[12,13].模型检测(model checking,简

称 MC)是通过对系统的状态空间进行全遍历,从而对系统的安全性进行自动验证[14],其本质是将一个过程或系

统抽象成一个有穷状态机模型加以分析验证.传统的模型检测由于状态爆炸的问题,增大了对系统进行分析验

证的难度.统计模型检测技术(statistical model checking,简称 SMC)[15]可以通过评估系统所满足的概率区间对

系统进行定量分析,从而有效地解决状态过多而难以验证的问题[1618].统计模型检测是一种高效的验证技术,常

用于复杂的随机系统的验证.该工具所采用的技术主要是参数估计式和假设检验.其中,参数估计是基于所收集

到的足够的样本,给出模型满足给定性质的近似概率,属于定量的结果;而假设检验是基于样本给出模型是否满

足给定的性质,属于定性的结果.本文主要考虑人类驾驶车辆和自动驾驶车辆共存的混合交通流下的驾驶环境,

由于人的行为以及物理环境,从而导致不确定性因素的增加.而 UPPAAL-SMC 具有定性和定量分析的能力,能

够分析验证出自动驾驶车辆的相对安全性,因此,本文选用 UPPAAL-SMC 作为自动验证工具. 

本文采用时空数据驱动的方法来处理环境的不确定性,目前,针对安全攸关 hCPS 的建模与验证还缺乏统

一、系统的理论、方法.围绕“不确定环境下的人机物融合系统的建模与验证”这一关键科学问题,提出了以数据

驱动和模型驱动相结合的创新方式构建不确定环境下的 hCPS,并对其关键支撑技术进行创新性研究. 

(1) 针对系统所处的物理环境的不确定性,应用机器学习技术,以环境中的时空数据为驱动、环境感知计算

为切入点,提出了不确定环境下的基于朴素贝叶斯的人类行为分类模型. 

(2) 为了应对大规模系统的结构化建模 ,构建了不确定环境场景下的 hCPS 系统模型 ,使用验证工具

UPPAAL-SMC 实现对模型的动态验证. 

(3) 提出基于统计模型验证的运行时动态验证技术,采取线下和线上验证相结合的方法,即通过比较参数

即可快速得出验证结果,从而达到动态、实时的验证效果,进而保障系统在复杂环境中的安全运行. 

本文以构建安全智能的人机物融合系统的理论框架及应用作为主要的研究目标.第 1 节主要介绍所涉及

到的一些背景知识,包括概念及其主要应用.第 2 节介绍不确定环境下的感知模型,针对系统所处物理环境的不

确定性,应用机器学习算法,以环境的时空数据为驱动,提出不确定环境下的基于朴素贝叶斯的人类驾驶行为分

类模型.第 3 节提出线下与线上验证相结合的动态验证方法,即通过验证工具 UPPAAL-SMC 实现对模型的动态

验证,从而定量评估不确定性环境以及人的行为对系统安全性的影响.第 4 节对相关工作进行比较.最后总结全

文,并对未来值得关注的研究方向进行初步探讨. 
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1   预备知识 

1.1   朴素贝叶斯算法 

朴素贝叶斯或简单贝叶斯分类器广泛应用于数据分析.朴素贝叶斯分类器[19],基于关键的约束假设,即属性

Xi 之间彼此独立,也就是 P(Xi|Xk)=P(Xi). 

 
     ( ) ( 1, 2, , )

| 1, 2, , .
   ( 1, 2, , )

P P N
P N

P N

 
   

类别 特征 特征 特征
类别 特征 特征 特征

特征 特征 特征
  

上述公式是朴素贝叶斯分类器的原理,即在给定 n 个特征的情况下,计算事件属于某个类别的概率,概率

最大的那个类别即为该事件所属类别.虽然贝叶斯分类原理很简单,但却有着高效的学习效率和准确的分类效

果.原因是,我们不需要知道类别概率的精确值 P(1,2,...,k),只需要分类器对它们进行正确的分类.朴素贝叶斯

算法被广泛应用在机器学习中,相较于其他监督学习分类算法,其所需考虑的参数更少也更简单、高效.朴素贝

叶斯算法主要包括 3 个阶段:准备阶段、学习阶段和预测阶段.在准备阶段,需要进行数据预处理,指定特征属性

和类别,获取训练数据.在学习阶段,首先要估计每个类别出现的概率,估计每个类别下每个特征属性出现的概

率,然后对于每个属性组合,分别计算其归属于每个类别的概率.在预测阶段,针对输入的特征属性集合,挑选最

大概率所属的类别作为最终的分类结果. 

1.2   随机混成自动机SHA 

考虑到我们的模型中含有时间、速度等连续变量,信号灯表示属于离散变量.同时,驾驶员状态的迁移以及

行人对于来往车辆的关注行为都带有不确定的特性.因此,我们用随机混成自动机来构建模型.随机混成自动机

(stochastic hybrid automata,简称 SHA)[20]是混成自动机带有随机行为的版本.用于实现对带有随机混成行为的

系统建模,即包含离散和连续变化的变量,同时状态之间迁移带有随机行为.本文关注的不确定环境下的人机物

系统包含混成行为和随机行为,且对时间约束高度敏感.因此,本文将无人驾驶系统特征映射到随机混成自动

机,实现自动化的模型验证.SHA 是对混成自动机 HA 进行了随机语义扩展,状态之间的迁移可基于离散概率分 

布[21]. 

随机混成自动机是一个八元组 M=(L,l,C,Act,inv,enab,prob,F),其中, 

 L 表示位置的有限集合; 

 l 表示初始位置,lL; 

 C 表示时钟的有限集合; 

 Act 表示动作的有限集合; 

 inv:LCC(C)表示不变式的有限集合,CC 表示时钟约束函数; 

 enab:L×ActCC(C)表示迁移触发的条件; 

 prob:L×ActDist(2C×L)表示概率迁移函数; 

 F:L→2AP 表示将每个位置映射到原子命题集合的标签函数. 

1.3   概率计算树逻辑PCTL 

概率计算树逻辑(probabilistic computation tree logic,简称 PCTL)是对计算树逻辑(computation tree logic,简

称 CTL)的概率扩展,用概率运算符 P 定量扩展了 CTL 的路径量词“所有(all,简称 A)”和“存在(exists,简称 E)”. 

PCTL 的详细语义参见文献[22,23].PCTL 语法的状态公式和路径公式的定义如下所示: 

 : tr ),ue (pap P         

 : { } | .U k X    ≤  

其中,AP 表示原子命题集合,apAP,p[0,1],kN,⨝{≤,<,>,≥},时序操作符 X 表示 Next,U 表示 Until.状态

公式中的每个状态被评估为 true 或 false.状态 s 满足关系定义如下: 

 | true, | iff ( )s s ap ap inv s    
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 | iffs s     

 1 2 1 2| iff | and |s s s        

 | iff Pr(( )) |ps P s p     

s|=P⨝p(ψ)中 P 表示在起始状态为 s 的路径集合中满足路径公式 ψ的概率,P⨝p 比较得出的概率 P 与给定的

概率值 p 的对比结果⨝{≤,<,>,≥}是 true 还是 false.给定一个路径公式,第 i 个状态和初始状态分别定义为

[i]和[0].对于路径公式$\psi$的满足关系定义如下: 

 | iff [1] |X      

 1 2 | iff ,0kU i i k   ≤ ≤ ≤  

 1[ ] | _ 2( ,0 [ ] | )i i i k i     ≤ ≤  

1.4   统计模型检测 

统计模型检测(statistical model checking,简称 SMC)问题可以描述为:给定一个随机系统模型M和一个性质

规约公式,“统计模型检测技术建立在蒙特卡洛(Monte Carlo)模拟技术之上,它能够有效地评估系统模型满足

目标约束的概率区间,对系统进行验证分析”.SMC 算法主要分为定性和定量两种类型,其中,定性算法用来验证

“系统 M 满足约束的概率是否大于或者等于某个概率阈值 p,p[0,1],即 s|=P⨝p()”包括:single sampling plan 

(SSP)、sequential probability ratio(SPRT)和 Bayesian hypothesis testing(BHT).定量算法用来验证“系统 M 满足约

束2 的概率是多少,即 s|=P=?(2)”包括 Bayesian interval estimation(BIE)和 approximate probabilistic model 

checking(APMC).不同类型的 SMC算法的主要区别在于统计参数的计算和置信度满足条件的判断这两个方面. 

2   基于朴素贝叶斯分类器的人工驾驶风格分类模型 

在 hCPS 软件系统所处的信息空间与人们日常生活所处的物理空间日渐融合的情况下,作为人机物融合系

统主体的智能体在与所处的环境不断进行交互的过程中,智能体需要像人一样具有学习能力,拥有“智能性”来

应对各种环境.无人驾驶系统作为 hCPS 的典型应用系统,无人驾驶汽车是集感知、决策和控制等功能于一体的

自主交通工具,其中,感知系统代替人类驾驶过程中人的视、听、触等功能,融合摄像机、雷达等传感器采集的

海量交通环境数据,精确识别各类交通元素,为自动驾驶汽车决策系统提供支撑.在无人驾驶和人工驾驶的混合

交通场景中,由于人类驾驶员在驾驶过程中会疲劳或者分心,这就使得人类驾驶行为很随机.无人驾驶系统由于

高精度的传感、执行、控制,其技术是规定好的,不会退化,在交互过程中,智能化的技术对于未知环境的理解,

其认知理解能力是有限的.而目前的一些无人驾驶设计基于规则驾驶的一些模式来设定,有相关的一些逻辑参

数,在自适应方面包括人性化方面做得很不到位,这就导致无人驾驶和人工驾驶有可能产生一定的冲突.如何保

证系统在不确定的复杂环境下智能运行仍是目前无人驾驶系统设计所面临的挑战.在本节中,为了提高系统的

“智能性”,我们提出了基于朴素贝叶斯分类器的人工驾驶行为的分类模型(drving style classification,简称 DSC). 

本节重点介绍人工驾驶行为的分类模型,一方面从环境中接收数据,将环境数据和智能体自身的相关数据

作为模型输入,基于朴素贝叶斯的分类算法对周边人工驾驶车辆的驾驶行为进行分类,学习器的学习结果将作

为参数输入到后续的系统模型中. 

无人驾驶车辆在行驶过程中要面对大量的不确定因素,在与人工驾驶的车辆交互的过程中,由于人类驾驶

员在驾驶过程中的驾驶行为具有很强的主观性,所以在无人驾驶车辆的角度来看,驾驶员的行为状态具有一定

的不确定性.例如,面对相同的驾驶环境,不同的驾驶员可能会产生不同的驾驶行为.如果无人驾驶车辆不能及

时、准确地判定周围人类驾驶员的驾驶行为,势必会导致本车进入不安全的状态.因此需要对周边车辆的驾驶

行为进行分析.本节将重点聚焦于对人工驾驶车辆的驾驶风格进行分类.本节的目标是通过无人驾驶与人工驾

驶交互所产生的数据进行分类学习,构建人类驾驶员的驾驶行为分类模型,无人驾驶车辆根据周围人工驾驶车

辆的当前状态来对其驾驶行为进行分类,并预测周边车辆的未来状态.从而指导无人驾驶车辆做出智能决策.为

了实现该目标,本文提出了基于朴素贝叶斯的驾驶行为分类模型,使用有监督的机器学习训练模型以对数据进
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行分类,该模型的分类准确率将作为概率参数输入到下一节的模型中. 

2.1   分类流程 

图 1 展示了基于朴素贝叶斯分类器的驾驶行为分类模型,共分为 3 部分,第 1 部分是数据预处理,获取训练

样本,第 2 部分是朴素贝叶斯分类器的线下训练阶段,第 3 部分是在线测试阶段.第 1 个模块是数据预处理模块

(data preprocess),该模块用于提取特征数据并且形成驾驶行为的特征数据集.在数据预处理阶段,带标签的数据

包括无人驾驶车辆自身的行车数据以及与周边人工驾驶车辆的关系数据,将带标签的数据输入样本选取预处

理器中后,特征样本存储器会存储特征样本,同时进入线下训练阶段.接着在第 2 个模块,基于贝叶斯的学习

(Bayes-based learning)中,使用所得数据来训练状态预测模型,通过该模型,可以判断驾驶行为的类别.在线下训

练阶段中,第 1 步是估计每个类别出现的概率,接着估计每个类别条件下每个属性值出现的概率 p(yi),并对每个

属性组合计算属于每个类别的概率 p(x|yi)p(yi),最后选择最大概率值 p(x|yi)p(yi)作为该条件数据的推测结果而

输出.在第 3 阶段中,将实时收集到的时空数据输入到训练好的分类模型中,进行模型评估,最后输出对行为预测

的结果. 

 

Fig.1  Driving style classification model based on naïve Bayes 

图 1  基于朴素贝叶斯分类器的驾驶行为分类模型 

下面详细介绍分类器线下训练流程. 
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(1) 将已知的输入数据(观测值或示例)和对数据的已知响应(标签或类别)作为数据集输入; 

(2) 选择参与训练的特征或者使用 PCA 降维,默认不降维,使用全部特征; 

(3) 设定误分类代价,即类别准确率优先级,哪些类别一定要分对,哪些类别可接受一定的误差范围; 

(4) 选择训练模型并进行模型参数配置; 

(5) 输入样本数据来训练模型,采用并行训练的方式可同时训练多个分类器模型,提高训练效率,该训练模

型可以对新数据的响应生成预测; 

(6) 分类器效果评价结果包括散点图、混淆矩阵、ROC 曲线等; 

(7) 导出训练结果和模型文件,为接下来的线上训练做准备. 

2.2   模型评价指标 

针对一个二分类问题,我们将实例分为如下两类:正类(positive)和负类(negative). 

那么在实际分类中,会出现如下 4 种情况. 

(1) 真正类(true positive,简称 TP),即被预测为正类,实际为正类; 

(2) 假正类(false positive,简称 FP),即被预测为正类,实际为负类; 

(3) 真负类(true negative,简称 TN),即被预测为负类,实际为负类; 

(4) 假负类(flase negative,简称 FN),即被预测为负类,实际为正类. 

正确率(precision): .
TP

Precision
TP FP




 

真阳性率(true positive rate,简称 TPR),灵敏度(sensitivity),召回率(recall):TPR=Sensitivity=Recall= .
TP

TP FN
 

真阴性率(true negative rate,简称 TNR),特异度(specificity): .
TN

TNR Specificity
FP TN

 


 

假阴性率(false negative rate,简称 FNR): .
FN

FNR
TP FN




 

假阳性率(false positive rate,简称 FPR): .
FP

FPR
TN FP




 

F1-score:
2

1-score .
Precision Recall

F
Precision Recall

 



 

2.3   案例研究 

如图 2 所示. 

 
Fig.2  Senario: Autonomous vehicle change to the lane where human-drive vehicle occupied 

图 2  驾驶场景:无人驾驶车辆(黑色)变道至人工驾驶车辆(蓝色、红色)所在的车道上 

图 2 中,人工驾驶的车辆(蓝色、红色)在直行道上行驶,旁边的车道上由一辆无人驾驶车辆(黑色)同向行驶.
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在该驾驶场景中,无人驾驶车辆(黑色)需要变道至人工驾驶的车辆(蓝色、红色)所在的车道上.图中,S0,S1,…,Sn

表示不同时刻 T0,T1,…,Tn 车辆所在的不同位置.上半部分表示场景 1:蓝色人工驾驶车辆减速行驶,黑色无人驾

驶车辆通过加速超车后完成变道.下半部分表示场景 2:红色人工驾驶车辆加速行驶,黑色无人驾驶车辆减速后

跟在人工驾驶车辆后方完成变道. 

2.3.1   数据采集及预处理 

首先,需要从传感器获取时空数据,我们将智能体采集到的数据划分为以下 3 种类型,见表 1. 

(1) 自身驾驶数据以及与周边人所驾驶车辆的关系数据,主要包括自动驾驶车辆的速度、加速度,与周边车

辆的相对速度、相对距离等; 

(2) 周边人所驾驶车辆的驾驶数据,主要包括车灯使用是否正确、刹车次数以及是否存在其他不规范的行

车行为等; 

(3) 周边环境中与车辆无关的信息数据,主要包括天气(例如:雨天、雾天、晴天等)、时间(例如:白天、晚

上、早晚高峰等)、道路情况(例如:高速公路、城市道路、乡村道路等)等. 

由于缺少实验条件,我们采用仿真的方式生成了近 200 条数据(https://github.com/DongdongAn/DrivingStyle 

Classification.git).在此场景中,人的行为是间接通过车辆的行驶数据来体现的,所以我们对人类所驾驶车辆的行

车行为分类即为对人工驾驶员的驾驶行为进行分类. 

Table 1  The input dataset 

表 1  输入分类器的数据集 
类别 数据 

1. 与周边车辆的相关数据  
1) 自动驾驶车辆的速度 
2) 相对距离 
3) 相对速度 
4) 周边车辆的速度 
5) 速度差百分比 

0~120km/h 
1m~20m 

–15km/h~15km/h 
0~120km/h 

–10%;–10%~10%;10% 

2. 周边车辆其他数据  
1) 车灯使用是否正确 
2) 刹车次数 
3) 其他不合规行为 

0-使用正确;1-使用错误 
0-无刹车;1-有刹车 

0-无;1-有 
3. 周围环境  
1) 天气情况 
2) 所处时间 

0-雨天;1-晴天;2-雾天 
0-夜晚;1-白天 

驾驶行为分类 正常-Normal;轻度激进-SlightlyAggressive;激进-Aggressive 
 

2.3.2   分类器效果评价 

如图 3 所示,散点图表示了不同驾驶行为的分类情况,不同颜色的点表示不同的分类结果.如图 4 所示,在人

工智能中,混淆矩阵(confusion matrix)是可视化工具,特别用于监督学习.混淆矩阵是通过将每个实测像元的位

置和分类与分类图像中的相应位置和分类相比较来计算的,从而刻画出一个分类器的分类准确程度来验证分

类结果的有效性.如图 5所示,平行坐标图(parallel coordinates plot)采用的是一种数据可视化的方式.横坐标的每

个标记表示样本中的一个属性,如车速、相对距离、相对速度等.纵坐标表示每个样本中该属性的值,相连而得

到的一个折线表示该样本.蓝色、红色、黄色分别表示激进驾驶行为、危险驾驶行为和正常驾驶行为.直线表

示分类结果与输入时样本的预分类结果一致,虚线表示模型的分类结果与输入时样本的预分类结果不一致.如

图 6 所示,ROC(receiver operating characteristic)曲线的横坐标表示:1-Specificity,伪正类率(false positive rate,简

称 FPR),预测为正但实际为负的样本占所有负例样本的比例;纵坐标表示:Sensitivity,真正类率(true positive rate,

简称 TPR),预测为正且实际为正的样本占所有正例样本的比例.表 2 给出了线下训练结果,每个模型训练后的准

确率及其他相关信息都会被显示出来.训练方法主要包括决策树(decision trees)、朴素贝叶斯(naïve Bayes 

classifiers)、支持向量机(support vector machines)、最近邻 KNN(nearest neighbor classifiers)和组合分类器.最终

的结果显示,训练准确度较高的是朴素贝叶斯分类器.对于训练好的模型,我们可以输入新的数据进行分类,采
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用样本预测,将线下训练好的模型导出到工作空间,这样就可以利用模型来测试新的数据. 

 
 

Fig.3  The classification result of different driving style 
图 3  不同驾驶行为的分类情况 

Fig.4  The classification result of confusion matrix
图 4  混淆矩阵结果 

  

Fig.5  The classification result of parallel coordinates plot
图 5  分类结果的平行坐标图 

Fig.6  ROC (receiver operating characteristic) 
图 6  ROC 曲线结果 

3   线下与线上验证相结合的动态验证方法 

在上一节我们得到 UPPAAL-SMC 可以验证的模型后,通过写入要验证的性质(query),即可对模型进行验

证.但是,目前使用 UPPAAL-SMC 进行验证的时间成本较高,通常需要十几秒钟甚至更长,对于复杂的系统很可

能由于要检测的状态过多而产生状态爆炸的问题.由于本文所研究的无人驾驶系统的物理车辆是行驶在不确

定且复杂多变的场景中,十几秒钟后才能出现的验证结果对于系统来说是难以接受的,若车辆不能及时地对周

边环境做出反应,那么对于无人驾驶车辆来说将造成无法承担的后果.所以我们从机器学习流程中线下训练和

线上学习的过程得到启发,通过采取线下验证和线上验证相结合的方法,比较参数后即可快速得出验证结果,从

而达到动态、实时的验证效果,进而保障系统在复杂环境中能够安全运行. 

图 7 显示了线下与线上结合的动态验证方法示意图.上半部分显示的是线下的验证过程,下半部分所示为线

上验证过程.在线下验证过程中,统计模型检测工具 UPPAAL-SMC 接受的是属性和 NSHA 模型,其中所要验证的

属性基于不同场景下的安全需求进行形式化描述而产生,而 NSHA 模型由上一节提出的环境感知模型和线下训

练场景共同建模得到.不断加入新的线下场景进行验证.这样,在线上验证过程中,通过对比相关安全数据,在验证



 

 

 

2008 Journal of Software 软件学报 Vol.32, No.7, July 2021   

 

结果库中查询之前线下已经验证出的结果,从而及时给予系统反馈,获得实时、动态验证的效果,使得 hCPS 系统可

以智能、安全且及时地应对复杂多变的不确定性环境.对于训练好的驾驶行为分类模型,通过两组新的环境数据和

人工驾驶车辆的行车数据,我们得到的人工驾驶行为预测结果为:在场景 1,T1 时刻,driver_style=NORMAL 的概率

为 85%;在场景 2,T2 时刻,driver_style=AGGRESSIVE 的概率是 87%.将以上结果作为参数集输入到后续的 NSHA

模型中. 

Table 2  The learning results of the classification learner 

表 2  分类器学习结果统计 
模型 准确率(%) 分类错误数量 预测速度(obs/s) 训练时间(s) 

精细树 83.70 24 2 600 1.136 3 
中等树 83.70 24 1 700 5.124 8 
粗略树 81.60 27 1 700 5.035 7 

精细 KNN 79.60 30 1 300 4.894 9 
中等 KNN 78.90 31 1 900 2.064 6 
粗略 KNN 76.20 35 1 800 2.35 
余弦 KNN 78.90 31 2 200 3.374 7 
3 次 KNN 76.90 34 2 800 3.265 2 
加权 KNN 83.70 24 2 400 3.714 
朴素贝叶斯 85.50 22 760 1.616 5 
线性 SVM 78.90 31 1 200 3.731 1 
二次 SVM 81.60 27 960 3.841 8 
3 次 SVM 85.00 22 1 100 4.781 3 

精细高斯 SVM 76.20 35 1 400 4.662 3 
装袋树 85.00 22 200 11.638 

子空间判别 82.30 26 170 12.516 
子空间 KNN 79.60 30 130 12.403 

RUSBooosted 树 76.90 34 230 12.846 

 

Fig.7  Offline and online verification method 

图 7  线下与线上验证相结合的动态验证方法 
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3.1   构建NSHA模型 

将无人驾驶车辆进行建模,UPPAAL-SMC 可以进行验证 NSHA 模型.所构建出的 NSHA 模型由 5 个子模型

组成,分别是组合模型 Composite、开始模型 Start、风险模型 EnvRisk、人工驾驶模型 HumanDrive 和无人驾驶

模型 Autodrive.因此,随机混成自动机网络可以表示成: 

 ChangeLane Composite Start EnvRisk HumanDrive Autodrive.      

图 8 表示复合状态抽象成的 SHA 模型,主要包括 STOP、STRAIGHT 和 CHANGE_LANE 这 3 个状态和两

个 Urgent 状态,在 Urgent 状态中时间不流失,会跳转到下一个状态.受篇幅所限,其他 SHA 模型的建立过程详见

https://github.com/DongdongAn/DrivingStyleClassification.git,这里不再一一列举. 

 

Fig.8  Composite state of SHA model 

图 8  复合状态抽象成的 SHA 模型 

3.2   采用UPPAAL-SMC对NSHA模型进行验证 

建立好 NSHA 模型后,接下来是对其进行验证.首先需要结合 PCTL 公式定义所要验证的性质,见表 3. 

(1) P1 表示在 15 个时间单位内人工驾驶车辆允许无人驾驶车辆通过的概率.当人工驾驶风格分类模型预

测结果为 normal driver 时,图 9 表示在模拟了 1 305 次之后,所得的概率区间是[0.549862,0.609859],其中,置信度

为 0.97.概率密度分布和累积分布如图 10 所示.图中的 x 轴表示时间,y 轴分别表示概率密度和概率.图 11 表示,

当人工驾驶风格分类模型预测结果为 aggressive driver 时,概率密度分布和累积分布的情况. 

Table 3  Property list 

表 3  性质列表 
序号 性质 
P1 Pr[<=15] (<> HumanDrive.LET_PASS) 
P2 Pr[<=30](<>AutoDrive.CHANGE_LANE)

 

Fig.9  The verification result of P1 for normal driver 

图 9  当学习出的结果是 normal driver 时性质 P1 的验证结果 
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Fig.10  The probability distribution and cumulative distribution of P1 for normal driver 

图 10  当学习出的结果是 normal driver 时,P1 性质的概率密度分布和累积分布情况 

 

Fig.11  The probability distribution and cumulative distribution of P1 for aggressive driver 

图 11  当学习出的结果是 aggressive driver 时,P1 性质的概率密度分布和累积分布情况 

(2) P2 表示在 30 个时间单位内无人驾驶车辆完成变道的概率.图 12 表示,当学习出的结果是 normal driver

时,P2 性质的概率密度分布和累积分布情况.图 13 表示,当人工驾驶风格分类模型预测结果为 aggressive driver

时,P2 性质的概率密度分布和累积分布情况. 

 
Fig.12  The probability distribution and cumulative distribution of P2 for normal driver 

图 12  当学习出的结果是 normal driver 时,P2 性质的概率密度分布和累积分布情况 
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Fig.13  The probability distribution and cumulative distribution of P2 for aggressive driver 

图 13  当学习出的结果是 aggressive driver 时,P2 性质的概率密度分布和累积分布情况 

3.3   采用参数比较法进行动态验证 

在上一节我们得到 UPPAAL-SMC 可以验证的模型后,通过写入要验证的性质,即可对模型进行验证.上一

小节的验证都是线上验证的,通过设置不同的参数,可以对同一个模型进行多次验证,得到不同的验证结果.由

于在风险等级较高的环境中,需要保证车辆的安全,但是验证时间在二十几秒之后才能得到,这对于系统来说是

难以接受的.若车辆不能及时地对周边环境做出反应,那么对于无人驾驶车辆来说将造成无法承担的后果.对于

场景 A,Probability uncertaintyϵ参数为 0.01,我们得到了验证结果.那么,我们将其存入场景库中.在车辆实时运行

在场景 B 中,如果场景 B 的大部分指标与 A 相同,个别项比场景 A 还要宽松,例如在相同环境下,人流量相对于场

景 A 较少.那么,我们就不再需要对场景 B 进行耗时的线上验证,而只需参考场景比 B 更严格的场景 A 的验证结

果即可.这种参数对比方法,大大节省了线上验证的时间,获得了动态实时的验证效果,进而保障了系统在复杂

环境中的安全运行.在得到验证结果后,接下来就是决策阶段,基于不同的驾驶环境,无人驾驶车辆根据验证结

果来决定是否改变车道. 

(1) 当车辆行驶在高速公路上,车速大于 80km/h 时,车辆换道的概率大于 95%. 

(2) 当车辆行驶在城区,车速小于 30km/h 时,车辆换道的概率大于 80%. 

例如,上面案例中 P1 的结果为 90%,如果所处的场景为高速公路,90%<95%,所以不能完成变道.如果所处的

场景为城区,90%>80%,可以进行变道.可见不同场景下指定不同的动作阈值可以保证系统在更安全的情况下进

行决策并决定未来状态. 

本节以无人驾驶车辆与人工驾驶车辆交互过程中的变道过程为案例,首先基于上一节提出的基于机器学

习的环境感知模型得到驾驶风格分类结果,接着基于 SHA 模型对无人驾驶汽车的运动状态进行了建模,并使用

统计模型检测工具 UPPAAL-SMC 来验证所建立的 NSHA 模型. 

4   相关工作比较 

目前,对于驾驶风格识别的研究尚处于起步阶段.人与机器最大的不同在于人是有情绪的,有些驾驶员比较

激进,有些比较稳重.2016 年,谷歌公司的自动驾驶汽车在换道时与迎面而来的巴士相撞,原因就是自动驾驶汽

车以为巴士会减速,而巴士司机却加速行驶.如果能够事先知道司机的驾驶风格,并结合进行预测,这场事故也

许是可以避免的.当然,驾驶风格目前还没有一个准确的定义,因此分类的依据也有很多种,比如油耗、均速、跟

车行为等.目前,还没有将驾驶风格识别成功应用到真实的自动驾驶系统的相关报道,但是这些研究可能是未来

自动驾驶发展的一个方向. 

2011 年 11 月 15 日,首个适用于汽车电子电器相关产品的功能安全标准 ISO 26262 正式发布.功能安全的

设计议题在汽车领域开始受到重视.为了更好地量化驾驶场景的不确定性和风险水平以提高自动驾驶系统的

安全性,Geng 等人[24]提出了利用贝叶斯方法来量化深度神经网络不确定性的方法.Gadepally 等人[25]设计了一
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个贝叶斯深度学习框架,并在模拟场景中展示了它相对于传统方法的优势.该方法是每个模块在系统中的传递

和输入都服从概率分布函数,而不是一个精确的结果.另一种方法是单独评估驾驶场景下的风险水平.可以理解

为,前者是从系统内部进行评估,后者是从系统外部进行评估.Yamazaki等人[26]将传感器数据输入到一个风险推

理框架中,利用隐马尔可夫模型(hidden Markov model,简称 HMM)和语言模型检测不安全的车道变更事件. 

Yurtsever[27]引入了一个深度时空网络来推断驾驶场景的总体风险水平,从而评估车道变更的风险水平.牛津大

学的Wu等人[28]提出了基于双方回合博弈的(two-player turn-based game)框架来对神经网络加以验证,用于评估

安全攸关自动驾驶系统对交通标志识别的准确性.Wicke 等人[29]研究了对抗性输入扰动下的贝叶斯神经网络

BNN的概率安全性,基于非凸优化的技术,开发了用于计算概率安全性的算法框架,从而验证具有数千个神经元

的概率安全性并应用于自动驾驶系统.Huang 等人[30]提出了可以表达社会信任概念(如能力、性格和依赖性)的

算子,将扩展逻辑 PCTL*变为概率理性时间逻辑 PRTL*,建立了一个基于人的信任度的模型验证框架,可用于自

动驾驶系统以根据行人的反应进行决策.Sun 等人[31]通过将覆盖率指导的神经网络测试工具 DeepConcolic 与

车辆跟踪系统集成,对深度神经网络(deep neural network,简称 DNN)进行了验证.伯克利大学的 Sanjit 等人[32]提

出了一种通过深度强化学习来改善布尔逻辑回溯搜索算法的方法,这是一种对使用ML进行感知的系统进行形

式分析的方法.在基于深度神经网络的感知组件上显示了该技术的有效性.实际环境中的自动驾驶决策还有周

围驾驶员的意图与行为相关.目前,该技术在自动驾驶领域尚不常见.Geng 等人[33]用隐马尔可夫模型(HMM)对

目标车辆的未来行为进行了预测,通过学习人类驾驶特征,将预测时间范围延长了 56%.这里,主要是利用了预定

义的移动行为来标记观测值,然后再使用 HMM 以数据为中心学习每种类型的特征.除此之外,还有一些其他方

法,比如贝叶斯网络分类器、混合高斯模型和隐马尔可夫模型相结合[34]、支持向量机等.这一类评估的主要问

题在于观测时间短,实时计算量要求高,大多数情况下,自动驾驶系统只能观测周围车辆几秒钟,因此不能使用

在需要较长观察周期的复杂模型中. 

针对不确定性的模型检测技术,关于随机模型检验的研究开始于 20 世纪 80 年代初,Harts 等人[35]使用离散

时间马尔可夫过程建模概率程序,研究概率并发程序的终止性质和概率程序性质的证明方法.Vardi 等人[36,37]提

出基于自动机理论的定性线性时间性质的验证方法,Courcoubetis 和 Yannakakis[38]研究了线性时间框架下的定

性、定量验证理算时间马尔可夫链 .英国牛津大学的 Kwiatkowska 团队开发出图形化随机模型检验工具

PRISM[39],该工具可以验证包括 DTMC、CTMC、MDP、PA、PTA 及其 reward 扩展模型等多种类型的随机系

统模型,其性质规约包括 PCTL、CSL、概率 LTL、PCTL*及其 reward 扩展等定量性质规约语言.PRISM 基于

BDD(binary decision diagram)和 MTBDD(multi-terminal binary decision diagram)的符号数据结构和算法[40],通

过离散事件模拟引擎来实现定量抽象精化和系统归约等验证技术,支持多目标定量性质的随机模型检验和统

计随机模型检验[41].德国亚琛工业大学的 Hartmanns 等人提出了支持验证随机混成自动机、随机时间自动机的

工具集 MODEST[42].通过为现有语言提供导入和导出功能,允许重复使用现有模型;并通过将它们集成在统一

的建模和分析环境中而允许重复使用现有工具.MRMC(Markov reward model checker)[44]采用基于系数矩阵的

数据结构和算法[43],支持精确的 on-the-fly 稳态检查和互模拟最小化等验证技术,其优势在于验证规模较小的连

续时间随机系统的稳态性质效率较高.Katoen等人近年来开发的工具 Storm[45]支持对马尔可夫链和马尔可夫决

策过程的离散和连续时间变体进行分析,支持包括 JANI 和 PRISM 建模语言、动态故障树、广义随机 Petri 网

和概率保护的命令语言.模块化设置可以轻松交换求解器和符号引擎,通过封装 Python API 使得 Storm 工具可

以使用扩展的算法来实现快速原型制作.丹麦乌普萨拉大学的研究人员Larsen和David等人基于随机混成自动

机 SHA,开发了统计模型验证工具 UPPAAL-SMC[46],统计模型检测是一种高效的验证技术,常用于复杂的随机

系统验证.该工具所采用的技术主要是参数估计式和假设检验.目前使用上述工具所进行建模的系统需要设计

人员在建模初期就确定好参数,以便验证.但在不确定性环境中,参数是不断变化的,采用这种验证方法无法满

足时效性的要求.目前结合机器学习的统计验证模型框架的相关工作比较少,还缺乏统一的理论框架. 
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5   总结与展望 

为了提高无人驾驶系统面对不确定环境的“智能性”,本文提出了时空数据驱动的基于朴素贝叶斯分类器

的周边人工驾驶行为分类模型 DSC.基于朴素贝叶斯的分类算法对周边人工驾驶车辆的驾驶行为进行分类并

将学习器的学习结果作为参数输入到后续的系统模型中.为了提高无人驾驶系统面对不确定环境的“安全性”,

我们从模型驱动的角度出发,构建结合了人工驾驶行为分类模型的计算结果的 NSHA 模型.通过将 NSHA 模型

和需要验证的性质共同输入到统计模型验证工具 UPPAAL-SMC 以对系统模型进行验证.为了提高验证模型的

效率,我们从机器学习流程中线下训练和线上学习的过程中得到启发,采用线下验证和线上验证相结合的方法,

通过比较参数可快速得出验证结果,实现动态验证,从而帮助 hCPS 系统面对复杂多变的不确定性环境可以更

及时地进行决策.综上,我们对机器学习和形式化方法的交叉领域展开了探索研究.整个过程展现了从机器学

习、模型构建到统计模型验证的全过程. 

在接下来的工作中,我们需要从以下几点进行拓展:由于条件限制,目前大多数研究关注于无人驾驶车辆本

身的数据采集,对周边车辆的监控数据通过识别或者对比来判断危险情况,还存在一定的风险.目前无人驾驶车

辆还没有“智能”到可以预判周边人类驾驶员的行为.近年来已有学者在对相关问题展开研究,例如卡内基梅隆

大学相关学者对周边车辆的相关数据进行了采集,但还未开放.在今后的工作中,我们需要模拟不同情况下的危

险驾驶行为的相关数据,从而帮助建立更完善的模型.目前我们使用的是统计模型检测的工具 UPPAAL-SMC.

暂时没有与其他高效率的验证工具进行对比,例如概率模型检测工具 PRISM.在接下来的工作中,我们考虑使用

不同的工具进行验证.目前的工作是基于监督学习的,由于强化学习在交互方面表现良好,未来我们考虑建立基

于强化学习的人工驾驶行为分类模型,从而帮助无人驾驶车辆更智能地应对复杂的环境. 
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