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摘  要: 软件错误定位是一项耗时又费力的工作,因此如何提高软件错误定位的自动化程度一直以来都是软件工

程领域研究的热点.现有的基于频谱的错误定位方法很少利用程序的上下文信息,而程序的上下文信息对错误定位

至关重要.针对这一问题,提出了一种基于路径分析和信息熵的错误定位方法 FLPI.该方法在基于频谱信息技术的

基础上,通过对所有执行路径中的数据依赖关系进行分析来引入执行上下文信息,同时利用信息熵理论将测试事件

信息引入到可疑语句的怀疑度计算公式中,以提高错误定位的精度和效率.为了评价该方法的有效性,基于一组基准

程序和开源程序进行实验验证.实验结果表明,所提出的方法 FLPI 能够有效地提高错误定位的精度和效率. 
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Abstract:  Software fault localization is a time-consuming and laborious work, so determining how to improve the automation of 

software fault localization has always been a hot topic in the field of software engineering. The existing spectrum-based fault localization 

(SBFL) methods rarely use the context information of the program, which is very important for fault localization. To solve this problem, 

this study proposes a fault localization approach based on path analysis and information entropy (FLPI). Based on the spectrum 
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information technology, this approach introduces the execution context information by analyzing the data dependencies in all execution 

paths, and introduces the test event information into the suspiciousness formula by using the information entropy theory, so as to 

maximize the accuracy and efficiency of fault localization. To evaluate the effectiveness of the proposed approach, the experiments are 

conducted on a set of benchmark programs and open source programs. Experimental results show that the proposed FLPI approach can 

effectively improve the accuracy and efficiency of fault localization. 

Key words:  fault localization; context information; information entropy; path analysis 

导致软件运行失效或发生故障的原因称为软件错误[1],研究软件错误产生的机制是定位软件错误的前提,

而错误产生的原因主要与其内部因素与外部因素有关.软件测试一直以来都被视为检测和分析软件错误的重

要途径[2],软件测试分为静态测试和动态测试.动态分析方法能够准确地捕获程序的执行轨迹、数据流覆盖、逻

辑控制依赖等重要信息,动态测试方法只能证明程序中存在错误而不能预测和修复错误,因此软件调试就显得

格外重要[3].在软件开发和维护过程中,程序调试是一项十分容易出错的任务,其关键步骤就是错误定位和缺陷

修复[46]. 

传统的错误定位技术包括程序日志记录、断言、断点和性能分析.而自动化错误定位技术主要分为基于静

态分析的方法和基于动态测试的方法.后者通过测试用例驱动待测程序,将程序执行结果与预期结果进行分析

对比完成错误定位过程[7]. 

基于程序频谱的错误定位技术能够直观地提供程序实体的测试覆盖信息,且计算复杂度低、操作简单、适

用范围广,因此一直以来都是研究的热点.Harrold 等人[8]首先提出频谱在错误定位上的应用;在此基础上,Jones

等人[9]提出了 Tarantula 技术,并利用不同深度的颜色可视化地将语句出错的可能性呈现出来;Abreu 等人[10,11]

受聚类分析和分子生物学领域中相似度系数的启发,分别提出了 Jaccard方法和Ochiai方法.在此之后,越来越多

的基于频谱信息的错误定位技术被相继提出.多数方法仅仅利用二元覆盖信息计算语句的可疑度值,并根据可

疑度值大小顺序检查语句.这些方法在错误定位过程中对程序执行过程和轨迹进行了高度简化,忽略了变量之

间固有的语义联系和依赖关系等程序执行上下文信息,从而大大影响了定位的精度,使得程序员很难在短时间

内根据单个程序实体的可疑度来找出程序中故障的位置. 

程序依赖分析表明了程序实体的执行顺序、相互调用和依赖关系,是一种理解和分析软件行为特征的重要

手段,因此基于程序依赖信息的错误定位技术更加注重程序实体的内部信息及其之间的相互关系.Baah 等人[12]

以概率图形模型为基础,通过对具有统计依赖性信息的程序依赖图进行扩充,提出了基于概率程序依赖图即

PPDG(probabilistic program dependence graph)的错误定位模型.该模型很好地反映了程序内部行为,很大程度上

提高了定位的精度. 

针对上述关于两类技术存在问题的分析,本文提出了一种基于路径分析和信息熵的错误定位方法 FLPI 

(fault localization based on path analysis and information entropy).该方法在基于频谱信息技术的基础上,通过对

所有执行路径中的数据依赖关系进行分析以获取执行上下文信息,同时利用信息熵理论将测试事件信息引入

到可疑度计算公式中,最大程度地提高错误定位的精度和效率. 

本文第 1 节给出本文方法的技术背景.第 2 节首先描述 FLPI 方法的框架和整体流程,然后具体介绍该方法,

最后给出一个实例分析.第 3 节使用基准程序集 Siemens Suite、Nano XML、XML-sec 及 Defect4J 对本文所提

方法开展实验验证及结果分析.第 4 节介绍相关工作.最后总结全文并讨论进一步的研究方向. 

1   研究背景 

1.1   基于频谱的错误定位技术 

基于频谱的错误定位(SBFL)是一种典型的动态分析技术,它主要利用软件测试过程中收集到的两种信 

息[13,14],即测试执行结果和程序频谱进行分析来识别错误程序实体(如语句、分支、基本块、方法或谓词).SBFL

方法利用程序实体的覆盖信息计算其可疑度值,具有计算复杂度低、操作简单且适用范围广的特点,因此一直

是错误定位问题的研究热点,这也是本文研究的重点. 
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SBFL 方法一般遵循以下步骤:执行测试用例,通过插桩技术获取源程序在给定测试用例集下的覆盖信息

以及执行结果,并根据覆盖信息和执行结果构建测试覆盖矩阵和执行结果向量;统计分析覆盖信息,借助不同的

错误定位公式计算程序实体的可疑度,并根据可疑度计算结果由高到低的顺序排列程序实体.程序实体的可疑

度越高,其包含错误的可能性就越大,开发人员依次检查程序实体开展错误定位工作.基于频谱的软件错误定位

框架如图 1 所示. 

 
Fig.1  Spectrum-based fault localization framework 

图 1  基于频谱的软件错误定位框架 

对于任意一个程序实体 Si,其在测试用例下的执行信息和覆盖特征可以用一个四元组表示,即 Ns=(NCF,NUF, 

NCS,NUS).4 个元素分别代表执行失败且覆盖程序实体 Si 的测试用例次数、执行失败且未覆盖程序实体 Si 的测

试用例次数、执行成功且覆盖程序实体 Si 的测试用例次数和执行成功且未覆盖程序实体 Si 的测试用例次数.

一般情况下,用 NF 表示所有执行失败的测试用例次数,用 NC 表示所有执行成功的测试用例次数.表 1 给出了几

种典型的错误定位技术可疑度度量公式. 

Table 1  The calculation formula of suspicious degree for fault localization 

表 1  典型的错误定位怀疑度计算公式 
公式名称 公式表达式 

Tarantula CF F

CF F CS S

N N

N N N N
∕

∕ ∕
 

Ochiai 
( )

CF

F CF CS

N

N N N 
 

Naish1 
1 CS F

S CS CS F

N N

N N N N


  

＜
 

Dstar 
*

CF

CS UF

N

N N
 

Jaccard CF

CS CF UF

N

N N N 
 

Wong2 NCF－NCS 
 

1.2   程序依赖性分析 

程序依赖分析主要分析程序实体的执行顺序、函数之间的相互调用以及依赖关系,是一种理解和分析软件

行为特征的重要手段,在程序分析与调试、软件测试与维护等软件工程领域有着广泛的应用.目前常用的方法

主要包括过程内的依赖分析(控制依赖分析和数据依赖分析等)、过程间的依赖分析(程序依赖图分析等)和程序

切片等.下面给出程序依赖性分析的相关定义. 

定义 1. 控制流图 CFG(control flow graph).程序 PG 的控制流图是一对(N,E)组合,其中,N 代表 PG 中所有语

句的节点集合,E代表有向边集合,而边(ni,nj)则表示从节点 ni到节点 nj的控制流,其中,条件分支和循环边上的标

识表示取这些边时的条件. 

定义 2. 控制依赖:在控制流图 G 中,如果节点 n2 具有输出边 e1 和 e2,则节点 n1 控制依赖于 n2,当且仅当满

足以下条件. 

(1) G 中以 e1 开始并以结束节点结束的每条路径都包含 n1; 
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(2) 存在一条路径以 e2 开始并以结束节点结束,而中间节点不包含 n1. 

定义 3. 数据依赖:在控制流图 G 中,节点 n1 数据依赖于节点 n2,当且仅当满足以下条件. 

(1) 节点 n2 定义了变量 v; 

(2)  G 中存在一条从 n2 到 n1 但未重新定义 v 的路径; 

(3) 节点 n1 使用了变量 v. 

Zeller[15]提出的 Defect-Infection-Failure 模型指出:开发人员在用给定的测试用例执行缺陷程序时,软件缺

陷可能会导致其余源代码部分的感染,感染状态的传播最终会导致程序失效.程序实体间的依赖分析不仅有助

于定位引起程序失效的根源,而且还充分考虑了感染状态在程序内部的传播机制,为理解程序失效提供了有效

的上下文信息,一定程度上可以帮助开发人员理解错误产生的原因.因此在错误定位过程中引入程序依赖性分

析可以有效地提高方法的精度和准确性. 

下面给出数据依赖路径分析过程中的相关定义. 

定义 4. 变量轨迹:变量 vx 的轨迹为 Trace(vx)={ 0
xv , 1

xv ,…, n
xv },其中, 0

xv 、 1
xv 、 n

xv 表示程序中变量 vx 在程序 

执行过程中的定义与使用. 

变量的定义是指其值或内部状态发生改变,通常出现在赋值指令、输入数据指令或过程调用中,而变量的

使用是指其值或内部属性被读取,但未发生任何改变的过程.这样一个程序的行为就可以通过一组变量跟踪来

表示. 

定义 5. 变量依赖关系:变量 vx 和 vy 的依赖关系为 VDR(vx,vy)={( i
xv , i

yv ) | i
xv Trace(vx),

i
yv Trace(vy),

i
xv   

i
yv },其中,“→”表示数据依赖关系. 

2   本文方法 

2.1   总体框架 

FLPI 方法以待测程序 PG 和测试用例集 Tc 作为输入,最终得到错误定位报告.整体框架主要包括 3 个部分:

预处理阶段、错误定位方法和定位结果显示,如图 2 所示. 

① 预处理阶段:通过静态分析对待测源程序 PG 构建控制流图,同时进行程序插桩工作,编译执行插桩后的

程序并运行测试用例集,获取程序的执行轨迹和覆盖信息. 

② 利用控制流图分析得到程序所有执行路径中的不同数据依赖关系,即以语句节点 li 作为数据依赖前驱

和依赖后继时的不同 Pl,结合程序的执行轨迹和数据依赖路径分析结果得到 Pl 的覆盖信息,根据覆盖信息矩阵

计算得到 Pl 在执行过程中 4 类随机事件的信息熵. 

③ 计算所有路径中不同 Pl的怀疑度值,对于涉及到语句 li的所有 Pl的怀疑度值进行加权平均,最终得到程

序所有语句节点的怀疑度,生成错误定位报告定位到错误语句. 

 

Fig.2  Overall framework of our approach 

图 2  本文方法的总体框架 

2.2   数据依赖路径分析 

程序变量的状态在程序运行过程中沿着不同的执行路径发生改变,变量的不正确定义和使用会造成程序
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发生故障.数据依赖路径分析不仅可以得到变量状态变化信息及其传递轨迹,而且可以获取语句之间的相互作

用和依赖关系,为错误定位分析提供更加有效的上下文信息.变量依赖关系说明了其值和内部状态发生改变的

机理,主要包括变量之间的语义联系和变量的自身依赖. 

Aho等人[16]提出了利用控制依赖图和控制依赖子图进行数据依赖分析的方法.收集控制依赖图的DEF[n]、

REF[n]、KILL[n]、IN[n]和 OUT[n]集合,其分别代表语句节点 N 中产生变量的集合、使用变量的集合、杀死变

量的集合、流入语句节点的变量集合和流出语句节点的变量集合.除 DEF[n]和 REF[n]外,其余集合均为一个语

句节点和变量构成的二元组,表示为li,vx.本文参考了文献[16]中的方法,使用控制流图 CFG 获取上述集合并进

行数据依赖分析. 

算法 1 描述了对程序所有执行路径进行数据依赖分析的过程.输入控制流图以及各节点的 IN、OUT、REF、

DEF 集,对 CFG 进行遍历,针对图中的每个节点 N,首先判断其变量的使用情况,在使用集不为空时将使用变量 x

与 IN 集中的变量 vx 对比,并建立从节点 N 到节点 li 的数据依赖边(第 4 行~第 8 行),最后遍历控制流图,输出节

点 N 到其父节点的数据依赖边,完成数据依赖分析过程(第 12 行~第 14 行). 

算法 1. 数据依赖分析. 

输入:控制流图 CFG,各节点的 IN、OUT、REF、DEF 集; 

输出:数据依赖关系. 

1.  for each node N in CFG do 

2.     if REF[n] is not null then 

3.       for each variable x in REF[n] do 

4.           for each pair li,vx in IN[n] do 

5.               if vx==x then 

6.                   establish data-dependent edges from node N to li 

7.               end if 

8.           end for 

9.        end for 

10.     end if 

11.  end for 

12.  for each node N in CDS do 

13.     output the data dependent edges from node N to its parent 

14.  end for 

end 

在一条执行路径上,若在语句节点 li 处定义了变量 vx,而在语句节点 lj 处引用了变量 vx,那么我们使用 Pl 

(li,lj,vx)来表示这种数据依赖关系,其中,li为依赖前驱,lj为依赖后继,vx为依赖变量.Pl(li,*,vx)和Pl (*,li,vx)分别代表

以 li 为依赖前驱和后继的不同数据依赖关系.通过对语句节点 li 所有不同执行路径的分析可以得到其有效上下

文信息,利用数据流对变量定义使用的跟踪和变量依赖关系的描述分析程序复杂的行为,更好地定位程序错误

的位置. 

2.3   测试事件信息熵与怀疑度计算 

SBFL 方法就是针对程序的执行覆盖信息进行一系列操作,进而确定程序语句出错的可能性[17],从本质上

讲就是利用怀疑度公式进行概率统计.程序语句在测试用例下的执行信息和覆盖特征可以用一个四元组表示,

即(NCF,NUF,NCS,NUS),其分别代表不同的随机事件.以往的怀疑度计算仅仅考虑了不同事件发生的次数而忽略了

组合事件附带的信息.信息熵是表示随机事件不确定性的数学化度量,因此利用信息熵可以将程序语句存在错

误可能性的信息量加权平均,将两者有机结合即可将测试事件信息引入到可疑度计算中. 

在错误定位研究过程中,若存在大量执行失败的测试用例,那么对执行成功的测试用例进行研究可以获得
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更多与错误相关的信息;反之,若仅有少数测试用例失败,那么其更有利于错误定位.基于此,文献[18]提出了一种

基于事件信息量的方法 SIQ.本文在其基础上,利用信息熵加以改进,进一步提高错误定位的精度. 

信息熵是表示随机事件不确定性的数学化度量,是所有随机事件信息量的期望.对于一组随机事件 X   

1 2{ , , , },nx x x 假设 xi 发生的概率为 P(xi),则其信息熵 H(x)的定义如下: 

 
1 1

( ) [ ( )] ( ( ) log ( )) ( ) [ ( )] ( ( ) log ( ))
n n

i i i i i i
i i

H x E I x P x P x H x E I x P x P x
 

          (1) 

错误定位中的测试事件主要分为 4 类,即执行成功的事件 P 和执行失败的事件 F、覆盖程序实体的测试事

件 C(s)和未覆盖程序实体的测试事件 U(s),它们的信息熵表示如下: 

 ( ) [ ( )] logS S

S F S F

N N
H P E I P

N N N N

 
    

  
  (2) 

 ( ) [ ( )] logF F

S F S F

N N
H F E I F

N N N N

 
    

  
  (3) 

 
( ) ( )

( ( )) [ ( ( ))] log
( ) ( ) ( ) ( )

C C

C U C U

N s N s
H C s E I C s

N s N s N s N s

 
    

  
  (4) 

 
( ) ( )

( ( )) [ ( ( ))] log
( ) ( ) ( ) ( )

U U

C U C U

N s N s
H U s E I U s

N s N s N s N s

 
    

  
  (5) 

为避免程序实体全部被覆盖执行或全部不执行两类随机事件的发生,我们取未执行一次代替全部执行的

事件,同理,用覆盖一次代替全部不执行的事件. 

对测试事件进一步分析可知:NCF和 NUS 的数值越高,说明覆盖程序实体的测试事件更容易导致执行失败而

未覆盖程序实体的测试事件更容易使得执行成功,这两个参数与怀疑度计算成正比.同理可得,NCS 和 NUF 的数

值与怀疑度计算成反比. 

利用信息熵 H(P)、H(F)、H(C(s))和 H(U(s))将程序语句存在错误可能性的信息量加权平均,对计算公式中

参数设置权重进行动态调整,辅助语句可疑度的计算.由于测试事件执行成功与否和其覆盖信息并不是相互独

立的,两者的信息熵无法相加,故以乘积的方式引入.综上所述,我们得到的怀疑度计算公式如下: 

 
( ( ( )) ( ) ( )) ( ( ( )) ( ) ( ))

( )
( ( ( )) ( ) ( )) ( ( ( )) ( ) ( ))

CF US

CS UF

H C s H F N s H U s H P N s
susp s

H C s H P N s H U s H F N s

    


    
 (6) 

2.4   示例分析 

本节引入了一个简单的例子程序,该例子程序包含 12条语句,错误语句位于 s5处,例子程序及其控制流图如

图 3 所示. 

 

Fig.3  An example program and its CFG 

图 3  示例程序及其控制流图 
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同时设计了如下 8 个测试用例:t1(6,3,6)、t2(4,1,4)、t3(4,2,2)、t4(1,5,1,)、t5(1,0,1)、t6(2,4,1)、t7(0,4,1)

和 t8(0,0,1).程序语句的覆盖信息及使用 Tarantula 和 FLPI 方法对示例程序的定位结果见表 2.其中,“语句”表示

程序相关的语句;“覆盖信息”表示在各个测试用例执行过程中对各个语句的覆盖情况;“排名”表示用 Tarantula

方法和我们的方法分别计算得到的各个语句出错怀疑度值的排名. 

Table 2  The result of the example program 

表 2  示例程序结果 

语句 
覆盖信息 排名 

t1 t2 t3 t4 t5 t6 t7 t8 Tar FLPI 
s1         3 6 (0.757) 
s2         3 6 (0.757) 
s3         3 4 (1.567) 
s4         3 6 (0.757) 
s5         3 5 (1.379) 
s6         3 11 (0.511) 
s7         3 6 (0.757) 
s8         2 3 (2.006) 
s9         3 6 (0.757) 
s10         1 1 (3.614) 
s11         12 12 (0.264) 
s12         3 2 (2.025) 
结果 F F F T T T T T 3-11 5-5 

 

针对上述的示例程序,我们来介绍 FLPI 方法的定位过程.首先根据控制流图及各节点的 IN、OUT、REF、

DEF 集获取程序所有执行路径中的不同数据依赖关系,例如语句节点 5 的 IN 集为(1,x)、(2,y)、(3,z)和(4,m),OUT

集为(5,x)、(2,y)、(3,z)和(4,m),REF 集为 x 和 z,而 DEF 集则为 x.针对语句节点 5,将其 REF 集中的使用变量与

IN 集中的流入变量进行对比,由此可以建立 Pl关系(1,5,x)和(3,5,z),同理可以得到所有执行路径中的其他数据依

赖关系,分别为(2,4,y)、(3,8,z)、(3,10,z)、(3,11,z)、(4,9,m)、(5,6,x)、(5,7,x)、(5,8,x)、(5,10,x)、(6,11,y)、(8,10,x)、

(10,12,r)和(11,12,r). 

接下来结合程序语句覆盖信息和所有执行路径中的数据依赖关系对示例程序进行路径分析,得到 Pl 的覆

盖信息并计算其相应的信息熵等值,所得结果见表 3. 

Table 3  The result of path analysis 

表 3  路径分析结果 

Pl 信息 
覆盖信息 计算结果 

t1 t2 t3 t4 t5 t6 t7 t8 NCF NUS NCS NUF Sus 
(1,5,x)         3 0 5 0 0.757 
(2,4,y)         3 0 5 0 0.757 
(3,5,z)         3 0 5 0 0.757 
(3,8,z)         1 4 1 2 1.459 

(3,10,z)         3 3 2 0 3.786 
(3,11,z)         0 2 3 3 0.264 
(4,9,m)         3 0 5 0 0.757 
(5,6,x)         3 0 5 0 0.757 
(5,7,x)         3 0 5 0 0.757 
(5,8,x)         1 4 1 2 1.459 

(5,10,x)         3 3 2 0 3.786 
(6,11,y)         0 2 3 3 0.264 
(8,10,x)         1 5 0 2 3.099 
(10,12,r)         3 3 2 0 3.786 
(11,12,r)         0 2 3 3 0.264 
结果 F F F T T T T T      

 

与 s5 语句相关的 Pl 为(1,5,x)、(3,5,z)、(5,6,x)、(5,7,x)、(5,8,x)和(5,10,x),以(1,5,x)为例,其信息熵等值计算

如下: 

H(P)= logS S

S F S F

N N

N N N N

 
  

  
 =

5 5
log

5 3 5 3
 

 
=0.42, H(F)=0.53, 
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H(C(s))=
( ) ( )

log
( ) ( ) ( ) ( )

C C

C U C U

N s N s

N s N s N s N s

 
  

  
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7 7
log

7 1 7 1
 

 
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( ( ( )) ( ) ( )) ( ( ( )) ( ) ( ))
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CS UF

H C s H F N s H U s H P N s
susp s

H C s H P N s H U s H F N s

    


    
=

0.17 0.53 3 0.38 0.42 0

0.17 0.42 5 0.38 0.53 0

    
    

=0.757. 

同理可以得到其他与 s5 语句相关的 Pl 的怀疑度值分别为 0.757、0.757、0.757、1.459 和 3.786,加权平均

得到 susp(s5)=1.379.同理可以得到其余语句的怀疑度值,详见表 1 最后一列.表 1 最后一行显示了两种方法在最

好和最坏情况下需要检查的语句数,分别为 3-11 和 5-5.由此示例可知,FLPI 方法是可行的.综上,FLPI 方法可以

减少语句检查数量,提高错误定位的精度. 

3   实  验 

针对本文提出的基于路径分析和信息熵的错误定位方法进行实验验证评估其有效性.实验运行环境为

Windows 10 和 Linux 系统,2.60GHz Intel(R) i5 四核处理器,4GB 物理内存. 

3.1   实验对象 

本文选取了 17 个程序作为实验对象,程序特征见表 4.前 14 个程序来自 SIR 库[19],后 3 个开源项目

JFreeChar、Joda-Time 和 Mockito 来自 Defect4J 库[20]. 

Table 4  Experimental subject 

表 4  实验对象 
程序 简要描述 错误版本数 代码行数 测试用例数 

print_tokens 词法分析 7 565 4 130 
print_tokens2 词法分析 10 510 4 115 

replace 模式替换 32 563 5 542 
schedule 优先级调度 9 412 2 650 

schedule2 优先级调度 10 307 2 710 
tcas 高度分离 41 173 1 608 

totinfo 信息度量 23 406 1 052 
NanoXML v1 XML 解析器 7 4 351 237 
NanoXML v2 XML 解析器 7 5 671 237 
NanoXML v3 XML 解析器 10 6 838 237 
NanoXML v5 XML 解析器 8 7 160 237 
XML-sec v1 XML 加密程序 8 21 613 92 
XML-sec v2 XML 加密程序 6 22 318 94 
XML-sec v3 XML 加密程序 7 19 895 84 
JFreeChart 图表绘制类库 26 96 300 2 205 
Joda-Time 日期时间类库 27 28 400 4 130 
Mockito 单元测试框架 38 23 000 1 366 

 

本文的实验最终选取了基准程序中的 249 个错误版本.剩余程序被排除的主要原因如下:部分错误版本程

序不存在失败的测试用例,如 replace 的版本 32 和 schedule2 的版本 9;部分错误版本程序无法收集到覆盖信息,

如 print_tokens 的版本 4、schedule 的版本 5 和 print_tokens2 的版本 10 等;部分错误版本程序没有输出错误,如

Time 的版本 2 和版本 19、Mockito 的版本 6 和版本 10 等. 

3.2   评价标准 

为了评估所提错误定位方法的有效性,本文采用以下 4 个指标与现有方法进行实验比较. 

 累积检查语句数.即对于不同错误版本的基准程序定位到错误时累积检查的总语句数,其值越低,说明方

法越有效. 

 Expense(错误定位代价)[21].Expense 从相对指标的角度描述了错误定位方法的精度,该指标表示在检测

到错误时需要检查的程序语句的百分比,其值越低,则定位精度越高,公式具体如下: 
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 Expense=
   

      

Number of statements examined

Total number of statements in the program
×100% (6) 

 EXAM(检查得分)[22].EXAM 得分可以直观地反映不同错误定位方法的效率,该指标表示在相同程序语

句检查范围内定位到程序错误的数量,其值越高,则定位效果越好,公式具体如下: 

 EXAM=
   

   

Number of fault examined

Number of statements examined
×100% (7) 

 时间开销.定位错误需要的时间代价,它反映了不同错误定位方法的性能及时间效率. 

3.3   实验设计 

为了验证本文提出的基于路径分析和信息熵的上下文错误定位方法,设计对比实验评估其有效性.用于对

比实验的错误定位方法主要有 3 组共 7 种类型,其中第 1 组为经典的错误定位技术,即 Tarantula、Ochiai 和

Naish1;第 2组为较优的 Dstar(Tarantula、Ochiai、Nsish1、Dstar公式参见表 1)、Naish2(公式(8))和 Russel & Rao(公

式(9)),其中,Dstar 公式中的*通常取 2[5],后两个是经理论证明的最优公式[23];第 3 组为基于信息量的错误定位方

法 SIQ[18]. 

 2
1

CS
CF

CS US

N
Naish N

N N
 

 
 (8) 

  &  CF

CF UF CS US

N
Russel Rao

N N N N


  
 (9) 

同时实验设计了如下两个问题. 

(1) 本文提出的 FLPI 方法能否提高错误定位的准确度?若能,具体提高了多少? 

(2) 本文提出的 FLPI 方法能否提高错误定位的效率?若能,提高了多少? 

3.4   实验结果与分析 

在 17 个开源程序上开展对比实验,错误定位方法在每个程序不同版本上定位到错误时累积检查语句数的

对比结果见表 5,而不同方法定位代价的对比结果见表 6. 

Table 5  Comparison of cumulative check statements between FLPI and other methods 

表 5  FLPI 与其他方法累积检查语句数的比较 
程序 Tarantula Ochiai Naish1 Dstar Naish2 R&R SIQ FLPI 

print_tokens 769 739 905 744 840 846 723 687 
print_tokens2 271 213 284 219 177 202 197 165 

replace 1 448 1 417 1 460 1 503 1 611 1 684 1 411 1 348 
schedule 390 396 634 446 486 596 377 346 

schedule2 1 182 1 133 1 017 1 097 1 034 950 1 010 939 
tcas 2 709 2 682 2 527 2 518 2 527 2 511 2 414 2 335 

totinfo 922 799 622 730 643 859 615 594 
NanoXML v1 1 853 1 772 1 884 1 826 1 892 2 068 1 720 1 694 
NanoXML v2 1 592 1 501 1 703 1 491 1 736 1 569 1 501 1 489 
NanoXML v3 2 396 2 177 1 752 1 815 1 807 1 793 1 748 1 690 
NanoXML v5 2 847 2 693 2 516 2 573 2 684 2 904 2 510 2 486 
XML-sec v1 4 369 4 184 4 010 4 022 4 107 4 236 3 852 3 692 
XML-sec v2 3 072 2 979 2 968 2 896 3 061 3 308 2 809 2 611 
XML-sec v3 5 384 5 306 5 247 5 390 5 413 5 610 4 767 4 494 
JFreeChart 45 632 44 826 44 192 43 771 44 667 45 075 41 037 37 833 
Joda-Time 29 156 28 365 28 053 28 126 27 892 28 904 26 195 24 231 
Mockito 13 934 13 700 12 973 13 084 12 905 14 098 11 965 10 586 

累积检查语句数 117 926 114 882 112 647 112 251 113 482 117 113 104 851 97 220 

注:将 Russel & Rao 简称为 R&R 
 

使用累积检查语句数指标分析可知:在 17 个程序上,FLPI 方法累积检查语句总数均少于其他对比方法,其

占 Tarantula、Ochiai、Naish1、Naish2、Dstar、Russel & Rao 和 SIQ 方法累积检查语句总数的比例分别为 82.44%、

84.63%、86.31%、86.61%、85.67%、83.01%和 92.72%.针对 3 组对比对象,累积检查语句数平均减少了 14.09%. 
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使用错误定位代价 Expense 指标分析可知:针对第 1 组对比方法 Tarantula、Ochiai 和 Naish1,FLPI 方法在

17 个基准程序上错误定位代价分别平均降低了 1.87%、1.43%和 1.73%,其中,在 schedule2 和 tcas 两个程序上

最为明显,平均降低了 6.21%和 4.75%;与 Dstar、Naish2 和 Russel & Rao 相比,FLPI 方法错误定位代价分别降低

了 1.29%、1.47%和 1.61%,其中,在 schedule 和 print_tokens 两个子程序上最为明显,平均降低了 6.31%和 4.36%;

与方法 SIQ 相比,FLPI 错误定位代价最多降低了 2.57%. 

Table 6  Expense comparison between FLPI and other methods (%) 

表 6  FLPI 与其他方法错误定位代价的比较(%) 
程序 Tarantula Ochiai Naish1 Dstar Naish2 R&R SIQ FLPI 

print_tokens 27.22 26.16 32.04 26.34 29.73 29.95 25.59 24.32 
print_tokens2 5.90 4.64 6.19 4.77 3.86 4.40 4.29 3.59 

replace 9.19 8.99 9.26 9.53 10.22 10.68 8.95 8.55 
schedule 18.93 19.22 25.92 21.65 23.59 24.08 18.30 16.80 

schedule2 42.78 41.01 36.81 39.70 37.42 34.38 36.55 33.98 
tcas 42.32 41.90 39.48 39.34 39.48 39.23 37.71 36.48 

totinfo 11.95 10.36 8.06 9.46 8.34 11.14 7.97 7.70 
NanoXML v1 6.08 5.82 6.19 5.99 6.21 6.79 5.65 5.56 
NanoXML v2 4.01 3.78 4.29 3.76 4.37 3.95 3.78 3.75 
NanoXML v3 3.50 3.18 2.56 2.65 2.64 2.62 2.56 2.47 
NanoXML v5 4.97 4.70 4.39 4.49 4.69 5.07 4.38 4.34 
XML—sec v1 2.53 2.42 2.32 2.33 2.38 2.45 2.23 2.14 
XML—sec v2 2.21 2.14 2.13 2.08 2.20 2.38 2.02 1.87 
XML—sec v3 3.87 3.81 3.77 3.87 3.89 4.03 3.42 3.23 

JFreeChart 2.22 2.18 2.15 2.13 2.17 2.19 2.00 1.84 
Joda-Time 3.81 3.70 3.66 3.67 3.64 3.77 3.42 3.16 
Mockito 1.59 1.57 1.48 1.51 1.47 1.61 1.37 1.21 

平均定位代价 11.36 10.92 11.22 10.78 10.96 11.10 10.01 9.47 
 

为了更加直观地对比 FLPI 和其他方法的定位效果,使用 EXAM 指标评估不同方法的效率,首先分析 FLPI

和其他方法在 Siemens Suite 程序集上的对比结果,所得结果如图 4 所示.其中,横坐标表示代码检查百分比,纵坐

标表示在代码检查范围内定位到程序错误的百分比. 

观察图 4 可知,在 Siemens Suite 程序集上,本文提出的 FLPI 方法在检查相同比例代码时可以定位到更多的

错误,而且至多只需要检查 70%多的代码语句

就可以定位到全部的错误.针对第 1 组和第 2 组

对比对象 Tarantula、Ochiai 和 Naish2 等,EXAM

分数有了很大的提高,在代码检查率为 10%时

平均提高了 15%,而当检查量超过 40%时,提高

比例尤为明显;对比 SIQ 方法,FLPI 也有一定的

提高. 

各取 3 组对比对象中的一种方法 ,使用

EXAM 指标在 Siemens Suite 中单个程序上开

展实验研究,所得结果如图 5 所示. 

观察图 5 可知,在单个程序上不同错误定

位方法也有一定的差异,对于 print_tokens2 和

replace,所有方法的定位效果都比较好,FLPI 在

检查相同规模的代码量时可以定位到更多的错

误,在 print_tokens、schedule 和 schedule2 程序

上,FLPI 方法定位效果提高较多,而所有方法在

tcas 程序上定位效果相比其他程序略差一些,主

要是因为 tacs 程序错误版本较多而可执行语句较少. 

 

Fig.4  EXAM comparison between FLPI and other 

methods on Siemens programs 

图 4  在 Siemens 的程序集上 FLPI 与 

其他方法检查得分 EXAM 比较 
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Fig.5  EXAM comparison between FLPI and other methods on each Siemens program 

图 5  在 Siemens 的单个程序上 FLPI 与其他方法检查得分 EXAM 比较 

同样使用 EXAM 指标评估 FLPI 和对比方法在 NanoXML 程序集和 XML-sec 程序集以及 Defect4J 上的定

位效果,所得结果如图 6 所示. 

观察图 6 可知,在 NanoXML 程序集上,本文提出的 FLPI 方法在检查相同比例代码时可以定位到更多的错
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误 ,而且最多只需要检查 80%的代码语句就可以定位到全部的错误 .各取 3 组对比对象中的一种方法即

Tarantula、Naish2 和 SIQ 进行分析,而在代码检查比例为 10%、20%、30%、40%和 50%时,FLCP 方法定位到

的错误比 Tarantula 多了 14%、19%、9%、10%和 17%,相比较 Naish2,多了 2%、8%、5%、5%和 13%,而相比

较 SIQ,分别多了 2%、3%、1%、1%和 4%.同理可得,在 XML-sec 程序集上,FLPI 方法至多只需要检查 70%的

代码语句就可以定位到全部的错误,同样与 Tarantula、Naish2 和 SIQ 对比分析可得:在代码检查比例为 10%、

20%、30%、40%和 50%时,FLPI 方法定位到的错误比 Tarantula 多了 23%、25%、25%、14%和 18%,相比较

Naish2,多了 10%、14%、14%、17%和 26%,而相比较 SIQ,分别多了 6%、8%、5%、3%和 6%.而在 Defect4J

的 3 个开源项目上,FLPI 方法错误定位效果有了明显的提升,在检查可执行语句为 10%和 20%时最为明显,与所

有对比方法比较分别提高了 28%和 37%、26%和 31%、23%和 29%、18%和 26%、20%和 29%、32%和 41%、

12%和 13%. 

 

Fig.6  EXAM comparison between FLPI and other methods on NanoXML, XML-sec, and Defect4J 

图 6  NanoXML、XML-sec 和 Defect4J 上 FLPI 与其他方法检查得分 EXAM 比较 

为了进一步验证 FLPI 方法的有效性,使用 EXAM 指标将其与 Context-F[24]方法进行对比,所得结果如图 7

所示.在代码检查比例为 10%、20%、30%、40%和 50%时,FLPI 方法比 Russel & Rao(Context)提高了 29%、14%、

6%、1%和 3%,且优于 4 种方法中最优的 Dstar(Context). 

表 7给出了 FLPI方法与对比方法在 17个基准程序上定位到每个错误版本的平均时间开销情况,可以看出,

随着程序规模的扩大,由于对程序执行路径进行数据依赖分析的原因,FLPI 的时间成本会有所增加. 
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Fig.7  EXAM comparison between FLPI and Context-FL 

图 7  FLPI 与 Context-FL 检查得分 EXAM 比较 

Table 7  Comparison of time cost among FLPI and other techniques 

表 7  FLPI 与其他方法时间开销对比 

程序 
定位到每个错误版本的平均时间开销(ms) 

Tarantula Ochiai Naish1 Dstar Naish2 R&R SIQ FLPI 
print_tokens 237 234 235 246 230 223 261 848 

print_tokens2 216 220 214 223 218 211 239 495 
replace 243 244 240 242 237 249 277 891 

schedule 175 169 153 161 164 180 202 520 
schedule2 188 182 174 165 171 216 223 579 

tcas 132 130 126 134 131 123 158 501 
totinfo 164 145 150 139 152 186 199 723 

NanoXML v1 1 713 1 467 1 747 1 633 1 802 1 925 2 246 11 908 
NanoXML v2 1 792 1 873 1 613 1 595 1 607 1 842 2 567 18 995 
NanoXML v3 3 154 3 046 2 873 2 809 2 978 3 464 3 906 34 378 
NanoXML v5 3 407 2 998 3 120 2 925 3 176 3 445 4 725 44 240 
XML-sec v1 4 905 4 810 4 142 4 096 4 127 4 730 5 749 51 992 
XML-sec v2 5 302 5 189 5 403 5 213 5 537 6 755 7 286 78 380 
XML-sec v3 3 710 3 767 2 913 3 896 3 401 3 532 5 124 45 953 
JFreeChart 6 148 6 019 6 268 6 047 6 423 7 836 7 927 90 887 
Joda-Time 6 497 6 463 7 443 6 339 7 085 7 193 8 067 86 604 
Mockito 5 247 4 931 3 804 5 091 4 352 4 600 6 721 67 686 

 

基于上述对实验结果的分析,我们来回答第 3.3 节提出的两个研究问题. 

(1) 使用 Expense 指标对 FLPI 方法和其他方法的对比实验结果表明:在不同的实验程序上,FLPI 对比

Tarantula、Ochiai、Naish1、Dstar、Naish2、Russel & Rao 和 SIQ 的错误定位代价最多降低了 8.80%、7.03%、

9.12%、7.03%、6.79%、7.28%和 2.57%,而平均错误定位代价分别降低了 1.90%、1.45%、1.75%、1.31%、1.49%、

1.63%和 0.55%.因此,FLPI 方法在一定程度上提高了错误定位的精度. 

(2) 使用 EXAM 指标对 FLPI 方法和其他方法的对比实验结果表明:在 Siemens Suite 程序集上,FLPI 对比

Tarantula、Ochiai、Naish1、Naish2、Russel & Rao 和 SIQ 定位效率都有提高,其中在 print_tokens、schedule

和 schedule2 程序上提高得较多.总体来看,FLPI 方法在检查相同比例代码时可以定位到更多的错误,而且至多

只需检查 70%多的代码语句就可以定位到程序的全部错误.因此,FLPI 方法在一定程度上提高了错误定位的效

率.而在 NanoXML 程序集上,FLPI 方法最多只需检查 80%的代码语句就可以定位到全部的错误.而在代码检查

比例为 10%、20%、30%、40%和 50%时,FLCP 方法定位到的错误比 Tarantula 多了 14%、19%、9%、10%和

17%,相比较 Naish2,多了 2%、8%、5%、5%和 13%,而相比较 SIQ,分别多了 2%、3%、1%、1%和 4%.同理可

得,在 XML-sec 上,FLPI 方法至多只需检查 70%的代码语句就可以定位到全部的错误,对比上述 3 种方法,FLPI

方法定位到的错误比 Tarantula 多了 23%、25%、25%、14%和 18%,相比较 Naish2,多了 10%、14%、14%、17%
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和 26%,而相比较 SIQ,分别多了 6%、8%、5%、3%和 6%.而在 Defect4J 的 3 个开源项目上,FLPI 方法错误定位

的效果有了很大的提升,在检查可执行语句为 10%和 20%时最为明显,与所有对比方法比较分别提高了 28%和

37%、26%和 31%、23%和 29%、18%和 26%、20%和 29%、32%和 41%、12%和 13%. 

4   有效性分析 

本节从内部有效性、外部有效性、结构有效性等方面来分析威胁本文所提方法有效性的因素. 

对 FLPI 方法内部有效性的影响主要在于两个方面.(1) 3 组对比实验在全部基准程序集上数据的准确性,

本文按照相关文献复现实验过程,保证了对比实验数据的真实性;(2) 数据依赖路径分析及信息熵计算结果对

定位精度的影响,本文借鉴了 Aho 等人[16]提出的数据依赖分析方法,同时严格按照信息论中信息熵的定义优化

了怀疑度计算公式. 

对 FLPI 方法外部有效性的影响主要在于实验基准程序的代表性.本文选取了在错误定位研究中广泛使用

的 Siemens Suite,NanoXML 程序集,XML-sec 程序集,Defect4J 中的 3 个开源项目 JFreeChar、Joda-Time 和

Mockito 作为研究对象.实验对象既有小、中规模的程序,又有大规模的程序.实验程序中的错误既有人工植入的

错误,又有真实的错误. 

对 FLPI 方法构造有效性的影响主要在于本文用来评估错误定位方法有效性的评价标准,本文采用 3 个软

件错误定位研究中常用的评价指标,即累积检查语句数、错误定位代价 Expense、检查得分 EXAM 和时间开销

分别评价 FLPI 方法和对比对象所有基准程序集上的定位效果,因此可以有效评价不同方法的错误定位效果.分

别评价某个错误定位方法在某个缺陷和所有缺陷上的错误定位效果,因此可以有效评价不同方法的错误定位

效果. 

5   相关工作 

目前国内外研究人员针对软件错误定位这一课题已经进行了大量的研究,提出了很多基于测试的自动化

软件错误定位技术[6,7],主要包括以下几种类别:基于程序切片的技术、基于程序频谱的技术、基于机器学习与

数据挖掘的技术、基于谓词统计的技术以及基于程序状态变更的技术.本文主要重点研究基于程序频谱的错误

定位技术[7]. 

程序频谱描述了程序动态执行的行为信息,例如程序内部条件分支的执行信息或循环路径的覆盖信息,开

发人员可以使用这些信息追踪记录程序的行为[25,26].Collofello 和 Coussis[27]的早期研究表明,这种频谱可以用

于软件错误定位.当执行失败时,这些信息可以用来识别导致失败的可疑代码.代码覆盖率或可执行语句命中谱

(executable statement hit spectrum)表示在成功执行和失败执行过程中测试程序的哪些部分被覆盖.通过对比就

可以识别出哪些程序组件与错误相关,从而缩小对导致执行失败的故障组件的搜索范围.早期的研究[28]仅使用

失败的测试用例进行基于频谱的错误定位,后来一些学者同时研究成功和失败的测试用例并度量统计两者之

间的差异,最终获得了更好的结果.Renieris 和 Reiss[29]提出了一种基于 ESHS 的技术,即最近邻查询技术,它将失

败的测试用例与成功测试用例中与其最相似的那个进行比较,也就是语句的执行模式越接近所有测试用例的

失败模式,那么该语句出错的可能性就越大. 

丁晖等人[18]提出基于信息量的错误定位方法,该方法根据测试信息中不同事件的类型及其发生的概率,结

合语句的执行信息,动态地计算和调整错误定位的结果.与他们的方法不同,我们除了增加信息熵来调整可疑语

句的怀疑度计算公式外,还增加了数据流的分析,以提高错误定位的精度. 

Tarantula[9]是一种经典的基于程序频谱的错误定位技术,该方法使用覆盖率和执行结果(成功或失败)来度

量每个语句的可疑度.在此基础上,其他研究学者也相继提出了一些方法,例如 Abreu 等人[10,11]受聚类分析和分

子生物学领域中相似度系数的启发,分别提出了 Jaccard 方法和 Ochiai 方法,这些方法极大地提高了错误定位的

有效性.不仅如此,目前基于相似系数的技术已经用于不同的研究,研究人员还开发了很多实用的程序插件和工

具,使得程序实体的可疑度计算变得更加便捷.Naish 等人[30]提出了两种技术 O 和 OP,其中,技术 O 是为寻找单



 

 

 

2180 Journal of Software 软件学报 Vol.32, No.7, July 2021   

 

一 bug 的程序设计的,而 OP 更适合于多个错误的程序.Wong 等人还提出了 H3b 和 H3c[31]、交叉表[32]和 DStar

技术[33].Souza 等人[34]将两种基于路线图的技术与新的过滤策略相结合实现了语句块级别和方法级别的可疑

度度量,极大地优化了错误定位技术.王赞等人[35,36]将遗传算法和基于搜索的软件工程思想有机地结合,寻找最

高适应度值的错误实体,在此基础上,他们还利用模拟退火算法和遗传算法,构建了一个称为 FSMFL 的框架来

解决多错误定位问题.宗芳芳等人[37]提出了二次定位策略,粗分细找,准确地确定故障的具体位置.在先前的研

究中,我们提出了利用失败执行的上下文信息的缺陷定位方法,进一步提高基于频谱的错误定位的精度[38].与以

上方法不同,在基于频谱信息的基础上,本文所提方法增加了路径分析的相关信息,并在可疑语句怀疑度计算公

式中增加了信息熵的相关信息.在之前工作[39]的基础上,本文开展了更为充分的实验验证,增加了对比方法实验

及实验程序. 

6   结束语 

针对现有的错误定位方法在定位错误时单独考虑程序实体怀疑度,忽视程序语句之间上下文信息的问题,

本文提出了一种基于路径分析和信息熵的上下文错误定位方法.该方法首先进行程序插桩工作,执行插桩后的

程序并运行测试用例得到程序的执行覆盖信息,同时通过静态分析对待测源程序构建图形结构,并利用其进行

数据依赖分析;接下来根据程序的执行轨迹和数据依赖分析结果对程序的执行路径进行分析,同时利用信息熵

理论重新设计怀疑度计算公式,并结合所有执行路径中不同数据依赖关系的覆盖信息分析得到可疑语句的错

误定位报告;最后按照可疑度值大小顺序检查语句,定位并修复错误.在实验部分,本文使用 17 个基准程序对

FLPI 方法进行了验证,对比实验结果表明,FLPI 方法能够有效地提高错误定位的准确度和效率. 

虽然我们在不同规模的基准程序集上验证了本文方法的有效性,但未来需要在更大规模、更多语言和真实

程序上开展研究.同时,软件错误定位领域还有许多亟需解决的问题,例如偶然正确性问题、方法级别的错误定

位与多错误定位研究等,因此,如何将本文方法及程序上下文信息有效地结合并解决这些问题还有待进一步的

探索.此外,本文所提方法在提高定位精度的同时也增加了一定的时间开销,因此,如何在提高错误定位精度的

同时优化时间效率也是一个非常值得深入研究的问题. 
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