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摘  要: 机器人操作系统(robot operating system,简称 ROS)是一种广泛应用于机器人开发的开源系统,它可以为

开发者提供硬件抽象、设备驱动、库函数、可视化、消息传递和软件包管理等诸多功能,应用前景广阔.ROS 集成

了可以实现不同功能的功能包,例如定位绘图、行动规划、感知、模拟等等,但其中可能存在一些漏洞,破坏整个机

器人系统的安全性和可靠性.提出了一种差分模糊测试方法对 ROS 不同版本的功能包进行测试,找出其中的漏洞.
该方法包括测试用例生成和差分模糊测试执行两个模块:首先,对于输入文件进行加载、处理,并基于策略生成的方

法生成测试用例文件;其次,节点间使用话题通信机制实现通信,使用上一模块生成的测试用例文件作为统一的模糊

输入,对 ROS 不同版本的功能包进行差分模糊测试;接着,对测试结果中的不一致输出进行差异计算并评估,符合评

估指标的种子将被保留并反馈给用例生成模块循环生成测试用例,有效提高了种子质量及代码覆盖率;最后分析不

一致输出原因,找出漏洞.将该方法应用在机器人坐标转换的实验中,实现对不同参考系下坐标转换的功能包 TF 和

TF2 的测试.最终的实验结果表明:与 TF2 相比,TF 在功能实现上更加准确.TF2 实现坐标旋转变换的函数存在漏洞. 
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Abstract:  Robot operating system (ROS) is an open source system widely used in Robot development. It can provide developers with 
hardware abstraction, device driver, library function, visualization, messaging, software package management, and other functions, which 
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has an important and broad application prospect. ROS integrates various software packages that can realize different functions, such as 
positioning drawing, action planning, perception, simulation, etc. However, some vulnerabilities may damage the overall safety and 
reliability of robot system directly. In this study, an ROS oriented fuzzing method is proposed to test different versions of ROS packages 
and find out the vulnerabilities. The proposed approach includes two modules: Test cases generation and differential fuzz testing execution. 
Firstly, load and process the input file, and generate the test cases file based on the strategy’s generation. Secondly, communication among 
nodes is achieved using topic communication mechanism, and the test case files are used as the inputs to carry out differential fuzz testing 
on the ROS packages. Then, the inconsistent outputs in the test results are calculated and evaluated, and the seed meet the evaluation 
indicators are reserved and fed back to the test case generation module to generate test cases, it will improve seed quality and code 
coverage effectively. Finally, analyze the cause of inconsistent output and find out the vulnerability. This method is applied in the 
experiment of robot coordinate transformation, testing the packages TF and TF2 that realize coordinate transformation under different 
reference frames. Final experiment results show that TF is more accurate in function implementation compared with TF2, and there are 
vulnerabilities in the function of TF2 to realize coordinate rotation transformation. 
Key words:  differential fuzz testing; ROS; packages; vulnerabilities detection; reliability 

Robot Operating System(以下简称 ROS)是 Willow Garage 公司于 2010 年发布的机器人软件平台,能为异质

计算机集群提供类似操作系统的功能,适合于机器人的大规模研发.ROS 提供了包括硬件抽象、底层设备控制、

常用函数的实现、进程间消息传递以及包管理等操作系统应有的服务,也提供用于获取、编译、编写和跨计算

机运行代码所需的工具和库函数,在代码重用、模块化、对等设计、较少依赖编程语言和开放源代码方面具有

优势[1].随着工业和技术的发展,机器人越来越多地应用于医疗、军事、无人机和太空探索,因此,机器人开发的

安全性及准确性越来越成为大家关注的焦点[2].其中,很多集成于 ROS 的软件包,例如定位绘图、行动规划、感

知、模拟等等都发挥着重要作用.因此,每一个功能的精准实现,都直接影响着机器人的整体开发[3]. 
近年来,机器人涉及无人机、自动驾驶、医疗等多个安全性极强的领域,机器人开发的可靠性和安全性问

题也成为了热点研究问题.ROS 设计灵活使用简单,包含丰富的功能设计包,比如机械臂运动规划、机器人定位

导航、仿真、可视化工具、坐标变换等,都与机器人开发的重要环节息息相关.因此,ROS 成为了机器人开发领

域比较受欢迎的开发系统.但关于对测试 ROS系统开发的安全性和可靠性,国内外研究大致主要包括对 ROS中

的协议、节点间通信进行形式化验证[4]以及进行一些功能包的静态测试,如使用 Coverity 等静态分析[5]工具对

ros_comm,actionlib 等 ROS 中重要的通信功能包以及核心功能库进行静态测试,并发现了缓冲区溢出、整数溢

出等多个危险漏洞,其中,已有 10个漏洞被CVE[6]数据库收录.静态分析作为一种传统的软件测试方法[7],主要指

不运行被测程序本身,通过分析或检查源程序的语法、结构、过程、接口等来检查程序的正确性;对需求规格、

软件设计说明书、源程序做结构分析、流程图分析、符号执行来找错.静态方法通过程序静态特性的分析,找
出欠缺和可疑之处,例如不匹配的参数、不适当的循环嵌套和分支嵌套、不允许的递归、未使用过的变量、空

指针的引用等,其结果可用于进一步的查错,并为测试用例选取提供指导,是保证系统安全性和可靠性的传统手

段.但静态分析这种静态测试的方法常常会产生误报,耗时较长,在一定程度上暴露了传统方法的缺陷,也促使

研究出一种更为有效的漏洞挖掘方法. 
模糊测试技术[8]是近几年软件测试领域的焦点技术,其原理主要是通过提供非预期的输入并监视异常结

果来发现软件故障.它不关心被测试目标的内部实现,而是利用构造畸形的输入数据引发被测试目标产生异常,
从而发现相应的安全漏洞[9].一直以来,模糊测试技术被广泛应用于操作系统[10]、数据库[11]、Web 应用程序和

服务器[12]、区块链等等;模糊测试[13]不需要程序源码、不受限于被测系统的内部实现细节和复杂程度、不用

关心被测对象的实现语言等,所以它可以针对各类格式的文件进行测试[14].与传统的测试方法不同,模糊测试不

受限于被测系统的内部实现细节和复杂程度,不需要程序的源代码即可发现问题,省时省力且误报率低.因此,
使用模糊测试是对 ROS 系统可靠性保障[15]的一种高效便捷的测试方法.但 ROS 不同于其他系统,它有自己独

特的节点、消息、主题等计算图级来处理数据以及一种分布式的通信机制[16]来实现节点间通信,完成消息的传

递和功能的实现,还有自己的文件系统级,这些对于我们的测试工作都是很大的挑战.而且,在已知的 ROS 中存

在由不同语言或不同算法库实现的不同版本的软件包,却可以实现相同功能.针对ROS的这种特殊性,我们对其
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使用差分模糊测试[17].即连续提供无效、意外或随机数据作为具有相同功能的多个程序的输入,然后监视这些

程序以捕获某些输入上的“不同行为”,这样我们可能会在某些程序中发现错误. 
对此,针对 ROS 所集成的各个功能包,本文提出了一种面向 ROS 的差分模糊测试方法:通过搭建差分模糊

测试的框架,对 ROS 所集成的各个功能包进行模糊测试,从而验证软件包内各项功能在实际应用中的准确性.
首先为 ROS 建立模糊测试框架,模糊器根据不同要求生成测试用例;接着,将差分测试的思想融入到框架中,使
用统一的测试用例文件作为模糊数输入,节点间实现通信,执行测试;核心思想是不断为不同的通信模式生成测

试用例,以便在执行结果之间找到尽可能多的不一致.最后,我们将该方法应用在机器人坐标转换的实验中,对
实现不同参考系下坐标转换的功能包 TF 和 TF2 进行测试.通过引导性模糊测试,成功地在实验过程中触发了

3120 组用例的不一致执行输出,并通过分析找出了触发这些不一致的原因.在本文中,我们主要做了以下贡献. 
(1) 我们设计了一种面向 ROS 的差分模糊测试方法,以有效揭示 ROS 中不同版本功能包的差异和漏洞;

在该方法中介绍了用于 ROS 的差异信息的评估指标,并设计了用于基础模块的相关算法; 
(2) 我们使用该方法来测试 ROS 中影响意义广泛的功能包 TF 和 TF2,检测到许多不一致和安全问题;通

过分析原因判断出 TF 较 TF2 更为准确. 
本文第 1 节介绍 ROS 和模糊测试相关的基础知识,为本文提到面向 ROS 的差分模糊测试方法的研究提供

理论基础.第 2 节对方法进行整体概述,介绍测试用例的生成方法、测试模块的执行以及评价指标的制定.第 3
节是提出方法进的具体实现.第 4 节对该方法进行实验评估,将该方法应用在机器人坐标转换的实验中进行评

估并通过分析得出结果.第 5 节进行本文总结及对未来工作的展望. 

1   背景知识 

1.1   ROS 

ROS 是一个用于编写机器人软件的灵活框架,它集成了大量的工具、库、协议,提供了类似操作系统所提

供的功能,包括硬件抽象描述、底层驱动程序管理、共用功能的执行、程序间的消息传递、程序发行包管理,
可以极大简化繁杂多样的机器人平台下的复杂任务创建与稳定行为控制. 

如图 1 所示,ROS 的系统架构设计分为 3 层:操作系统层、中间层、应用层.ROS 的操作系统层依托于 Linux
系统运行,它并不是一个传统意义上的操作系统,无法像 Windows,Linux 一样直接运行在计算机硬件之上.但
Linux 是一个通用系统,并没有针对机器人开发提供特殊的中间件,所以 ROS 在中间层做了大量的工作.中间层

主要负责包括ROS的通信系统及客户端库,其中最为重要的就是基于 TCPROS/UDPROS的通信系统,这是基于

TCP/UDP 网络所做的再次封装.通信系统使用发布/订阅、客户端/服务器等模型,实现多种通信机制的数据传

输.应用层主要运行一个节点管理器以及集成多个功能包实现相关功能,管理器负责管理整个系统的正常运行,
功能包内的模块以节点为单位运行,以 ROS 标准的输入/输出作为接口实现复用,极大地提高了开发效率. 
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Fig.1  ROS Architecture 
图 1  ROS 系统架构 
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基于该类型的系统架构,ROS 建立了一个分布式通信机制,为用户提供多进程之间的通信服务,主要包括话

题通信机制、服务通信机制以及参数管理机制.因此,ROS 程序的运行区别于其他的程序运行,节点运行、消息

传递、功能实现都离不开节点间通信,而特殊的分布式通信机制对我们的测试方法也是一个大的挑战.本方法

中使用话题通信机制实现节点间通信及话题消息的传递,话题通信机制模型如图 2 所示.话题通信机制主要包

括话题发布者、话题订阅者及节点管理器这 3 个角色:节点管理器充当中介角色,管理了所有发布者和订阅者,
它们通信前都要把自己的地址、发布或订阅的话题注册到节点管理器当中;发布者节点负责发布话题,订阅者

负责订阅话题,二者通信前把自己的地址、发布或订阅的话题注册到节点管理器当中,当发布的话题和订阅的

话题能够匹配到时,双方即可进行通信连接.当发布者发布的消息被订阅者准确接收时,节点间可以相互传递话

题消息,如与机器人在坐标系下的位姿信息、坐标变换关系等等,通信就被建立起来了. 

节点管理器

话题发布者
XML/RPC:foo:1234
TCP 数据:foo:2345

话题订阅者
XML/RPC:foo:1234
TCP 数据:foo:2345
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23
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Fig.2  Topic communication model 

图 2  话题通信机制模型 

1.2   模糊测试 

模糊测试作为一种软件测试技术,其核心思想是:自动或半自动地生成随机数据输入到一个程序中,并监视

程序异常,如崩溃、断言失败,以发现可能的程序错误,比如内存泄漏,常常用于检测软件或计算机系统的安全漏

洞.传统的模糊测试主要包括识别目标系统、确定输入、生成模糊数据、使用模糊数据执行测试、监控系统的

行为以及记录缺陷等 6 个核心步骤;通过使用模糊测试技术,可以提高应用程序的健壮性和安全性.但是仅靠模

糊测试无法全面了解整个安全威胁或 bug,而且需要大量的时间,所以现在众多研究者将模糊测试与黑箱测试、

Beta 测试[18]和其他调试方法一起使用,不仅可以提高测试的覆盖率,还可以节省大量的时间.差分测试有两种情

况:一种情况是分析同一程序上执行不同输入的差异,另一种情况是分析多个程序或变体上执行相同输入的差

异.针对 ROS 的通信机制的特殊性以及功能包的版本问题,本文我们提出差分测试与模糊测试结合方法,为
ROS 建立模糊测试框架,根据不同要求生成测试用例;接着,将差分测试的思想融入到框架中,节点间使用话题

通信机制传递消息、实现相应功能.该方法的核心思想是:不断为不同的通信模式生成测试用例,以便在执行结

果之间找到尽可能多的不一致,最终发现漏洞. 

2   方法概述 

在本文中,基于 ROS 的三层系统架构,我们提出一种面向 ROS 的差分模糊测试方法,主要对应用层(图 1)中
各节点进行测试.本节我们将介绍该方法具体的工作流程.被测模块主要是对于机器人开发环节有重要意义的

各版本功能包.差分模糊测试的概念较为简单,主要是将差分测试的框架与模糊测试的流程结合在一起,即:连
续提供无效、意外或随机数据作为具有多个相同功能的多个程序的输入,监视这些程序来捕捉执行结果间尽可

能多的“不一致行为”,这样可能会在程序中发现漏洞.该方法的概述在图 3 中给出,它主要由两个部分组成,即测

试用例的生成模块和差分模糊测试执行模块.参数由 CLI 接口输入到用例生成模块,该模块负责对输入数据的

处理和种子生成,主要是基于种子策略生成的方法生成所需的测试用例文件;测试用例生成后进入执行模块进
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行测试.执行模块的设计与ROS中间层的通信机制相结合,节点间使用话题通信机制传递消息;该模块还负责差

异信息的比较以及差分模糊测试的执行,对于测试执行后产生的信息,对其进行评估筛选,保留下的种子再次按

策略生成测试文件,进而提高种子质量.我们还会在第 2.3 节介绍用于该方法的评估指标的设定. 
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Fig.3  Overview of a differential fuzz testing in ROS 

图 3  面向 ROS 的差分模糊测试方法设计图 

2.1   测试用例生成 

模糊测试中,测试用例可以从头开始生成,也可以从现有的测试用例中变异,因此有基于变异和基于策略生

成两种常见的测试用例生成方法:基于变异的生成方法是通过变异已知的测试用例来创建新的测试用例;基于

策略生成的方法会从头开始生成新的测试用例,需要知道输入文件的结构,否则它们只会生成随机的字节.在本

文提出的测试方法中,我们使用基于策略生成的方法. 
测试用例生成模块主要分为基础模块及策略处理模块两个子模块,完成种子的处理及被测用例的生成.如

图 3 所示:该模块的输入是由 CLI 接口传递来的界面参数,输出是测试用例;CLI 接口简单来说就是一个命令行

输入接口,接收的参数是我们需要的测试用例的消息类型及话题名称;生成的测试用例经种子生成环节进行了

序列标识;每一组种子都获取了唯一的序列标号,以便于后续步骤的回溯和分析.首先,基础模块的种子处理部

分接收 CLI 接口的输入,对输入进行一系列初步处理后,形成字典文件传递给策略处理模块;策略处理模块使用

多个简单策略,如数组、时间戳、字符串等以及组合复杂策略来指导种子生成过程,并将相应策略返回给基础

模块进行种子生成,实现策略处理模块与基础模块的策略对应过程,最终为差分模糊测试的具体执行环节生成

测试用例文件. 

2.2   差分模糊测试执行 

差分模糊测试执行模块分为差分测试的执行以及测试结果差异对比及评估的比较两部分.对于 ROS 功能

包来说,节点是最小的可执行程序,因此,我们需要以节点为单位建立模型,节点间通过分布式通信机制传递消

息实现通信,最终实现相应功能.在本模块,我们首先建立被测模型,模型包括角色、内容、规则等;从上一模块接

收测试用例文件后,运行节点,实现消息的传递实现相应功能,结束后得到相应的差异信息;接着,差异信息根据

设定好的评估指标进行计算并比较输出结果;最后,符合评估结果的种子将被保留,该部分高质量的种子通过序
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列标识回溯到种子文件,继续根据对应策略生成测试用例完成测试过程;当最终执行输出出现不一致时,该模块

将记录异常,我们对异常原因进行分析得出报告. 

2.3   评估指标制定 

为了提高种子质量,我们设立了一定的评估指标.由于多数机器人机械臂的开发与运动和坐标系息息相关,
但无论是运动规划还是坐标系转化都将涉及到数据的可靠性与实用性,基于此,我们制定了数据优化和差值合

理两个指标. 
2.3.1   数据优化 

测试用例生成模块可以根据测试需求,即 ROS 中的所有消息类型依照策略生成尽可能多的数据对应文件

作为测试用例;该部分文件的生成多数不考虑数据在实际开发应用过程中的合理性;数据优化指标的制定即为

测试模块祛除不符合实际应用的数据,如 nan,inf,-inf 等过大或过小的数据,保留有意义的实验数据以此达到数

据优化的目的.实现过程中,在差异信息比较时插入条件判断,符合该条件的用例才有可能成为能被保留下的高

质量用例. 
2.3.2   差值合理 

不同程序对数据精度的处理可能存在差异,为了避免这种差异对结果的影响,我们设定差值合理指标;将经

过差分模糊测试得出的数据差值进行对比,设计条件判断语句,如差异过小则忽略不计,即两者差值小于 10−5 的

数据,我们认为不是异常数据;若达到一定差异值则该部分用例符合该评估指标.对于该指标中阈值的设置也是

所依据的;计算机里面的数字是由二进制保存的,在计算机内部有些数字不能准确的保存,于是就保存了一个最

靠近的数字.计算机表示浮点数(float 或 double 类型)都有一个精度限制,对于超出了精度限制的浮点数,计算机

会把它们的精度之外的小数部分截断.Python 3.5 之后,比较两个 float 是否相等不能仅仅依靠全等来判断; 
PEP485 提案中提出可以使用近似相等的方法,传入需要比较的两个数和可以容忍的小值,当他们两者的差值小

于容忍值时,就可以认为它们相等,这个容忍值一般为 10−5. 
基于上述两个指标,我们进一步定义了差异信息的评估系统.测试后得出的差异数据进行数据评估,同时符

合两个指标的数据证明其种子质量较高;该部分数据将通过标记序列回溯找到种子文件,并将其按上一模块字

典保存的格式规则进行保存,此时字典内数据阈值将被更新;种子生成模块将按更新后的阈值范围继续生成测

试用例,进一步执行测试过程.经过评估后的种子质量将远高于经过初始变异的种子,也将进一步提高实验效率

以及实验结果的准确性. 

3   整体设计 

在本节我们将主要介绍图 3 中的关键组成部分以及各部分具体都是如何实现的. 

3.1   基础模块 

基础模块是整个模糊过程的初始模块,负责完成对输入的处理及最终测试用例文件的生成,主要由输入处

理和种子生成两部分组成. 
3.1.1   输入处理 

输入处理分为文件加载及字典转化两个步骤.ROS 在文件的存储及处理上有自己特殊的文件系统级,不同

功能组件分别放在不同的文件夹中,运行期间会根据实际的需要再将它们重新组织在一起.CLI 接口主要负责

接收由界面传来的参数,并传递给输入处理过程;数据处理算法如图 4 所示,首先通过加载消息类型导入 ROS
的.msg 格式消息文件,文件声明了 ROS 消息的各个域,可以用来生成基于不同编程语言的承载消息的源代码.
接下来创建字典存储函数,将上一步加载进来的参数保存为类型字典;即可以存储消息类型的基本属性,如类型

是否复杂、是否有父模块、是否是数组类型,如果是,数组大小、数据阈值范围等信息. 
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. Input Data Process.

1: Input : _ The message type of CLI;
2 : Output : _ {} A dictionary including basic properties of input parameter.
3 : _ _ _
4 : . (

msg type
type dict

function ROS TYPE TO DICT
module importlib import module msg

←
⋅ ←

=

Algorithm 1

_ '. ')
5 : _ _ ( )
6 : _ ' '
7 : _ { _ _ }
8 : _ _ . ( _ )
9 : _ ' '
10 : _

type msg
ros msg loader module

msg type array
type regexp module array array size data threshold
type match type regexp match msg type
msy type complex

type re

+

=
= 〈 〉〈 〉〈 〉〈 〉
=
=

if then

else if then
{ _ _ }

11: _ _ . ( _ )
12 :
13 : _ { _ _ }
14 : _ _ . ( _ )
15 :

gexp complex type type size data threshold
type match type regexp match msg type

type regexp module type type size data threshold
type match type regexp match msg type

= 〈 〉〈 〉〈 〉〈 〉
=

= 〈 〉〈 〉〈 〉〈 〉
=

else

e
16 : _ _
17 :

type dict type match
function

=
nd if

end

 

Fig.4  Algorithm of input data process 
图 4  输入数据处理算法设计图 

3.1.2   种子生成 
种子生成主要是目标文件按策略处理模块返回的策略进行种子生成,产生测试用例的过程.如图 5中算法 2

所示,首先创建策略映射函数,将上一模块返回的ROS消息字段映射到策略处理模块,并按策略处理模块定义好

的具体策略指导种子生成,如后文图 6 所示.模糊实现过程中调用 map_ros_types(⋅)函数生成随机的测试用例,在
@setting(⋅)装饰器中通过 max_examples 控制随机数的个数.除此之外,完整的测试用例生成之前,文件中的每组

数据使用全局变量添加唯一的序列标识,方便后续过程的种子分析及回溯. 

. Seed Generation Process.

1: Input : _ The ros class to be fuzzed;
2 : _ The message type of CLI;
3 : : _ . The generated test case file.
4 : _ _
5 : _ {}
6 :

ros clsss
msg type

Output test data json
function MAP ROS TYPES

strategy dict
slo

←
←

←

= ⋅

Algorithm 2

_ ( ( _ _ , _ . _ ))
7 : _ , _ in _
8 : _ _ _ _ ( _ )
9 : _ [ _ ] _ [' ']
10 :
11: _ _ ( _

ts full list zip ros class slot ros class slot types
s name s type slots full
type dict ros type to dict s type
strategy dicts s name type dict type

msg map ros types msg ty

=

=
=

=

for do

end for
)

12 : _ . . ( . , . , . )
13 :

pe
test data json json dumps msg x mag y msg z

function
=

end

 

Fig.5  Algorithm of seed generation 
图 5  种子生成算法设计图 

3.2   策略处理模块 

策略处理模块基于 Python 中 hypothesis 策略库的 st 模块定义了多个简单策略,如数组、时间戳、字符串

等以及组合复杂策略来指导种子生成过程,如定义_Time 策略可以指导 time 类型的种子生成,st.text 策略可以指

导字符串类型的种子生成等. 
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该模块的输入是来自基础模块提供的字典,字典中包含需要变异的消息类型的名称、类型等字段.策略模

块将已定义好的策略函数与消息类型进行一一对应 ,最终将具体策略返回给基础模块由种子生成过程(表
1).ROS 中常用的消息类型有很多种,既有像字符串、数组这样的简单类型,也有像 PointStamped 这样包含坐标

系位置及时间戳信息的复杂类型.因此,对于 ROS 中复杂消息类型,在该模块中将其策略定义为组合策略,即:当
遇到复杂的消息类型时,我们将其对应消息加载函数 ros_type_to_dict(⋅)(图 4),将其加载为字典;再根据字典内的

类型属性分别进行简单的策略对应,最终组合在一起并返回一个与复杂消息类型相对应的组合策略. 
Table 1  Strategies mapping 

表 1  策略对应 

消息类型 策略字典对应函数 返回策略 
string string(⋅) st.text 
time time(⋅) _Time 

duration Duration(⋅) _Duration 
array array(⋅) st.lists 

complex ros_type_to_dict(⋅) 组合策略,按返回字典内容依次生成并组合 
 

3.3   差分模糊测试执行模块 

该模块主要是基于模糊循环以及差分框架的具体执行,分为差分模糊测试与结果比较分析两个部分;ROS
的运行依赖于节点的运行与节点间的通信,节点间实现通信是功能包正常功能实现的前提,也是该模块设计中

的重要环节.本模块首先建立被测模型,模型包括角色、内容、规则等,建立模型实现广播节点与监听节点间的

消息传递;模型中,节点使用话题通信机制传递话题消息,实现节点间基本通信.然后,以上一模块生成的测试用

例作为被测部分的输入执行差分测试并得出差异信息,例如,图 6 为一个 JSON 格式的测试用例文件,该测试用

例主要是坐标点在坐标系下的坐标值,可以提供给TF能包现坐标转换;接着对所得信息按设定好的评估指标进

行评估,符合评估指标的种子将被保留进行种子循环生成;最后分析异常原因得出结论报告. 

 

Fig.6  An example of test cases file 
图 6  测试用例举例 

4   实验评估 

本节将详细介绍实验细节,我们将该方法应用在可以帮助我们简化坐标系间的转换工作的功能包 TF 上. 
在机器人环境的搭建中,坐标系是一个非常重要的概念,TF 则是 ROS 为用户提供的与其息息相关的功能

包.它使用一种树型数据结构,根据时间缓冲并维护多个参考系之间的坐标变换关系,可以帮助用户在任意时

间,将点、向量等数据的坐标,在两个参考系中完成坐标变换.TF 和 TF2 是被开发者广泛应用的两个不同版本,
二者可以实现相同功能;对于开发者来说,功能实现的准确性及可靠性将直接影响开发过程.TF和TF2可以帮助

我们处理各种数值计算的细节,而数值计算的准确性将直接影响坐标的转换结果.因此我们对 TF 和 TF2 应用差
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分模糊测试方法,通过对差异信息的分析来验证两个功能包的准确性.在实验过程我们还将回答以下两个问题: 
(1) 该方法是否能保证生成高质量的种子?(2) 我们能否通过该方法找到 ROS 功能包中的问题? 

4.1   数据和环境设置 

所有实验在操作系统为 Ubuntu 16.04 的计算机上执行.为了实验的公平性,实验环境我们都选择 ROS 
Kinetic 版本.ROS 的发行版本指 ROS 软件包的版本,其与 Linux 的发行版本(如 Ubuntu)的概念类似.推出 ROS
发行版本的目的在于使开发人员可以使用相对稳定的代码库,直到其准备好将所有内容进行版本升级为止.因
此,每个发行版本推出后,ROS 开发者通常仅对这一版本的 bug 进行修复,同时提供少量针对核心软件包的改进.
而 Ubuntu 16.04 可以支持 ROS Kinetic 的运行. 

4.2   评估指标制定 

该指标主要由差分模糊测试执行模块制定,包括数据优化与差值合理两部分,只有同时满足两个指标的种

子才能被保留;接下来我们将详细说明两个指标在实验中的应用. 
4.2.1   数据优化 

数据优化指标的制定即为测试模块去除不符合实际应用的数据,如 nan,inf,-inf 等过大、过小或无法表示的

数据,保留对实际应用有意义的实验数据,以此达到数据优化的目的.代码过程如图 7 所示:i 是预先定义的全局

变量,用来为每组用例做序列标识;当一轮测试用例生成后,全局变量 i 将按顺序对每组用例进行“打标”;对于生

成的测试数据中过大过小或不可描述的数据,我们使用 python 中 math 模块的函数 math.isnan(⋅)及 math.isinf(⋅)
来进行判断;若为该种类型的数据,我们将执行 i−1 过程,即删除该组序列标识,此时的“标记”将直接赋予下一组

符合条件的种子. 
 
 
 
 

Fig.7  Data optimization for if statement 
图 7  数据优化条件语句 

4.2.2   差值合理 
不同程序对数据精度的处理可能存在差异,为了避免这种差异对实验结果的影响,我们设定差值合理指标;

对于经过差分模糊测试得出的数据差值进行对比,如差异过小则忽略不计,即根据浮点型数据特征,对于两者差

值小于 10−5 的数据,我们认为不是异常数据,代码过程如图 8 所示.换句话说,差值在阈值范围内的种子并不能真

正触发出不一致结果,因此对于这部分数据我们不必进行手动原因分析,种子也无需保留.我们也对其进行了实

验验证,对于转换后产生的两组数据我们使用“全等”及“差值小于容忍值”两种方式进行对比,结果如图 9 所示;
两种方式对于两组数据是否一致的判断完全不同,其实数据间的差值过小可以忽略不计,甚至有一些是由于本

来应该相等的两个浮点数由于计算机内部表示的原因可能略有微小的误差,这时用“全等”就会认为它们不等,
造成“假不一致”的情况. 

 
 
 

Fig.8  Difference reasonable for if statement 
图 8  差值合理条件语句 
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Fig.9  An example of difference comparison method 
图 9  差值对比方式举例 

在 3 天内,我们共使用该方法生成了 3 654 组测试用例;对于最终输出产生不一致的原因,我们也对其进行

了分析.关于评价指标的设定是否能保证生成高质量的种子,我们也对此进行了实验.我们分别在设定评估指标

和没有任何评估指标的情况下,使用该方法进行测试,并对输出不一致的触发情况进行了统计和比较分析,如表

2 所示:经过评估指标后的种子质量有了明显提高,能触发更多的不一致输出.这也回答了我们前面提出的第 1
个问题,即该方法确实可以生成高质量的种子. 

Table 2  Output inconsistent data 
表 2  输出不一致数据统计 

是否使用评估指标 触发不一致输出用例数量(组) 未触发不一致输出用例数量(组) 不一致输出比例(%) 
是 3 120 534 85.37 
否 2 066 1 588 56.52 

 

4.3   实验流程 

关于实验,我们首先确定被测目标.ROS 在应用层为机器人开发者集成了大量的功能包,例如定位绘图、行

动规划、感知、模拟等等;其中,坐标系是一个非常重要的概念,TF 则是 ROS 为用户提供的与其息息相关的功

能包;它使用一种树型数据结构,根据时间缓冲并维护多个参考系之间的坐标变换关系,可以帮助用户在任意时

间,将点、向量等数据的坐标,在两个参考系中完成坐标变换.换句话说,TF 可以帮助我们简化坐标系间的转换工

作,更好地实现机器人开发.使用 TF 功能主要包括广播和监听两个环节:广播过程可以向系统中广播参考系之

间的坐标变换关系;系统中更可能会存在多个不同部分的 TF变换广播,每个广播都可以直接将参考系变换关系

直接插入 TF 树中,不需要再进行同步.监听过程则接收并缓存系统中发布的所有参考系变换,并从中查询所需

要的参考系变换.TF 和 TF2 作为同时存在的两个功能包版本,其应用的准确性也将直接影响机器人功能开发.
本文采用差分模糊测试的方法验证 TF 在 ROS 应用中的准确性.我们将差分测试的框架与模糊测试相结合,测
试两个不同版本功能包在应用时的准确性. 

接下来建立被测模型,如图 10 所示. 

广播节点1
tf_broadcast

广播节点2
tf2_broadcast

监听节点tf_listener
•接收变换规则

•完成坐标转换

广播坐标变换规则

广播坐标变换规则  

Fig.10  Tested model 
图 10  被测模型 
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在该模型中,我们首先创建实现 TF,TF2 广播功能的广播节点 1(tf_broadcast)和广播节点 2(tf2_broadcast),
在两个广播节点中定义相同的变换规则,如设置相同的平移距离和相等的欧拉角旋转角度并完成广播;同时,我
们创建一个监听节点 tf_listener 实现 TF 与 TF2 的监听功能,节点同时接收来自两个广播节点广播的消息话题

并完成相应的坐标转换.因此,确定被测模块的输入数据为空间坐标系下任意坐标值.具体实验流程如下. 
(1) 确定测试目标,生成测试用例 
基于上述分析及模型的建立,我们对 TF 和 TF2 使用面向 ROS 的差分模糊测试方法:第 1 步执行测试用例

生成模块,确定生成 Pointstamped 类型消息数据作为测试用例;CLI 接口接收参数并传递给基础模块的输入处

理,该模块对于输入进行文件加载及按复杂的消息类型的格式完成字典存储;接下来,策略处理模块根据类型字

典在策略字典中为其匹配对应策略,并反馈回上一模块;最后,按对应策略完成种子生成,产生 JSON 文件格式的

测试用例将被传递给下一模块. 
(2) 执行差分模糊测试 
下一步为执行模块:首先,在被测模块中使用话题通信机制,使各个节点可以实现通信;被测模块不断接收

测试用例作为输入,两个广播器充当话题发布者的角色,利用广播功能发布坐标变换规则,当前位姿信息等话

题,监听节点即为订阅者来订阅话题并进行坐标转化,不断得出两组转化后的坐标结果.将每组数据进行差异信

息结算并进入评估环节,对于不符合评估结果的数据不予保留,对于符合评估指标的数据我们进行保留并根据

种子序列标识回溯到种子文件并将其保存到上一模块的字典中,进而根据保留的高质量种子阈值更新字典内

的阈值,继续种子生成环节以生成更多高质量种子.最后结合记录的差异信息,具体分析输出不一致的原因. 

4.4   实验结果分析 

在实验中,我们共生成了 3 654 组测试用例,统计如图 11 所示:大多数生成的数据范围都在 104 以上,这部分

数据大约超过了生成总数的 80%.其中,大部分原因是经过评估过程后,我们缩小了生成用例的数值范围,提高了

种子质量.也就是说,在测试用例文件中,这 80%的数据更容易触发不一致输出. 

 

Fig.11  Graph of data generation 
图 11  生成数据统计图 

接下来,我们将对所触发的不一致结果进行统计及分析. 
如图 12、表 3 所示.分析数据我们得知:在生成的测试用例中,大约 85.37%的用例可以触发不一致输出.其

中:差值范围在 10−6~10−4 之间的数据大约占整体的 48.92%,这部分数据结果差异较小;但大约有超过 30%的数

据差异范围超过了 10−2,在一定程度上说明坐标在转换过程中的不准确性对结果确实造成了一定影响. 
对于差异造成的原因,我们进行进一步的分析:首先,我们明确 TF 和 TF2 实现的功能是坐标转化.换句话说,

就是把一个点在某个坐标系的描述,变换成在另外一个坐标系下的描述.而坐标变换的方式有平移和旋转两种.
我们设置通信过程中两个广播节点广播坐标的变换规则,这里的规则即我们为其设置平移和旋转的参数.我们
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为两个广播节点设计了以下 3 种方式: 
(1) 设置相同的平移参数,设置旋转参数为 0; 
(2) 设置相同的平移参数、旋转参数; 
(3) 设置相同的旋转参数,设置平移参数为 0. 

Table 3  Data difference 
表 3  数据差值统计 

差值范围 结果数量(组) 综合占比(%)
10−6~10−4 1 526 48.92 
10−4~10−2 616 19.75 

10−2~1 472 15.13 
1~10 327 10.48 
>10 178 5.72 

     

(a) 差值范围统计                                (b) 差异结果统计 

Fig.12  Graph of difference range 
图 12  差值范围统计图 

在实验过程结束我们发现:平移参数的设定并不会产生差异数据,而旋转参数的设置会对其产生影响.也就

是说,无论我们为其设计相同的旋转和平移,还是只设计旋转不设计任何平移,都会有差异数据的产生.因此,我
们回顾旋转参数设置及坐标转化的源代码进一步分析原因. 

在 TF 和 TF2 中,我们分别使用 tf.transformations.quaternion_from_euler(roll,pitch,yaw)以及 tf_conversions. 
transformations.quaternion_from_euler(roll,pitch,yaw)这两个函数来实现旋转变换,其中,roll,pitch,yaw 为欧拉旋

转参数.数据的平移和旋转过程实际上是通过矩阵来完成的,在线性空间里,一个矩阵不但可以描述在同一个基

下把一个点运动到另一个点的线性变换,还可以描述一个基在另外一个基下的表示,也可以表示一个基到另一

个基的线性变换.平移需要涉及矩阵的加减,而旋转则与矩阵相乘息息相关.TF 为我们定义函数简化计算过程,
但实际上,通过函数计算得出的结果并不准确.对于实验过程中产生的 3 119 组不一致结果,我们对其中 977 组

差值范围大于 10−2 的数据进行了分析,统计结果如表 4 所示.每组差值范围中计算结果与 TF 转换得出结果更接

近的约为 80%. 
Table 4  Analysis of conversion results 

表 4  转换结果分析统计 

差值范围 结果数量(组) 与 TF 结果相近 与 TF2 结果相近 TF 综合占比(%) 
10−2~1 472 379 93 80.30 
1~10 327 261 66 79.81 
>10 178 145 33 81.46 

接下来,我们以其中一组数据举例来说明我们是如何对其进行进一步计算及详细的分析对比的. 
以图 13 的一组实验结果为例,经过相同变换规则转化后的数据出现了不一致情况,我们分析实现转化的过
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程发现,每组数据都通过平移旋转函数设置了相同的参数值,但经上述实验,我们得知平移设置不会影响结果,
因此 ,造成差异的原因在于旋转的设置上 .我们提到过关于旋转 TF 及 TF2 分别使用 tf.transformations. 
quaternion_from_euler(roll,pitch,yaw)及 tf_conversions.transformations.quaternion_from_euler(roll,pitch,yaw)这
两个函数来实现,两个函数能否真正定义相同的坐标变换也就成为了关键问题. 

 

Fig.13  An example of experimental results 
图 13  实验结果举例 

函数的功能是简化变换的计算过程,但在实现过程中,输入的参数值都会由欧拉角值转化为四元数,最后转

化为旋转矩阵进行计算.我们将函数内部欧拉角转化为四元数最后转化为旋转矩阵的结果输出,发现相同的欧

拉角值通过两个函数可以转化为相同的旋转矩阵,但前提是保持旋转矩阵内的数据精度设置.根据数据类型,我
们得出现在的旋转矩阵内的数据精度与浮点型保持一致,均为小数点后 8 位.也就是说,我们看到的结果也许只

是精度受限.为了验证猜想,接下来我们提高转换矩阵的输出精度,最终发现:当我们提到精度到 10−16,两个旋转

矩阵就会出现明显差异.而两个转换函数在实现坐标转换功能的过程中会涉及到旋转矩阵的加法及乘法,这就

造成了误差的累积,最终导致坐标不能实现准确转换. 
虽然我们找到了不一致产生的原因,但这种不一致是否会对我们的实际应用产生影响?回答当然是肯定的.

因为界面简洁使用方便等原因,现在很多开发者推荐使用 TF2 而“弃用”TF,但通过测试,对于两个功能包在功能

实现上的准确性还是有问题的.为了验证两组不一致的实验结果哪一个更加准确,我们使用精度提高后的旋转

矩阵数据手动计算多组实验数据,如图 13 内的结果是将相同的原始种子数据通过设置旋转参数为(0,0,1),使用

两个功能包实现转换后得出的.我们使用高精度矩阵计算转换,得出的值与图中数据对比发现:我们计算的出的

结果与使用 TF 最终得出的结果差异约为 10−5,但与 TF2 最终得出的结果差异约为 10−2.也就是说,使用 TF 的结

果更加准确. 
TF 所实现的坐标转换功能对 ROS 的开发和应用都有着重要意义,而作为一个集成开发平台,ROS 中还包

含很多其他重要功能的功能包.我们的方法可以面向整个 ROS 系统,在具体应用过程中,只需要功能包提供 CLI
接口参数即数据消息类型,我们就可以使用该方法对其生成相应的测试用例文件并执行差分模糊测试.至此,我
们也回答了本节开始提出的第 2 个问题,我们确实能通过该方法找到 ROS 功能包中的问题. 

5   总结展望 

本文提出一种面向 ROS的差分模糊测试方法,通过搭建差分模糊测试的框架,对 ROS节点间通信进行模糊

测试,从而验证软件包内各项功能在实际应用中的准确性.在该方法中,我们主要设计了测试用例生成及差分模

糊测试执行模块两个部分,通过用例的生成和差分模糊测试的执行得出差异信息并进行异常记录;除此之外,为
了提高种子质量,我们还设计了两个评估指标,同时符合两个评估指标的种子将被保留至测试用例生成模块.对
于输出的不一致结果,我们通过手动分析异常原因,得出最终报告.我们将该方法应用在机器人坐标转换的实验

中,对实现不同参考系下坐标转换的功能包 TF 和 TF2 进行测试.最终,通过实验及结果对比分析得出:与 TF2 相

比,TF 在功能实现即坐标的转换上更加准确. 
虽然我们使用差分模糊测试的方法发现了 ROS 功能包中问题所在,但在方法的设计上还存在可以优化的

地方,例如测试用例的生成可以加入变异策略、使用策略变异与策略生成结合的方法提高种子质量、增加代码

覆盖率,这也是我们下一步想要完善的地方. 
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