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摘  要: 人工智能的迅速发展和广泛应用促进了数字技术的整体跃升

也逐渐成为一种新型的攻击手段

为的未来步骤,提前部署针对性的防御措施

先界定了智能攻击和行为预测的问题域

的研究方法,对相关工作进行分类和详细

适应范围等角度对各个种类的方法

方向. 
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人工智能的迅速发展和广泛应用促进了数字技术的整体跃升,然而基于人工智能技术的智能攻击

也逐渐成为一种新型的攻击手段,传统的攻击防护方式已经不能满足安全防护的实际需求

提前部署针对性的防御措施,可以在智能攻击的对抗中取得先机和优势,有效保护系统安

先界定了智能攻击和行为预测的问题域,对相关研究领域进行了概述;然后梳理了面向智能攻击的行为预测

进行分类和详细介绍;之后分别阐述了不同种类的预测方法的原理机制

方法做进一步对比和分析;最后展望了智能攻击行为预测的挑战和未来研究
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The rapid development and broad application of artificial intelligence have promoted the overall leap in digital technology. 

However, intelligent attacks based on artificial intelligence technology have gradually become a new type of attack method. T

attack protection methods have been far from meeting the requirements of security protection. By predicting the future steps 

behavior and deploying targeted defense measures in advance, we can obtain opportunities and advantages in the c

intelligent attacks and effectively protect system security. This paper first defines the problem domain of behavior

intelligent attacks and outlines its related research areas. Then combed the research methods of behavior-prediction for intelligent attacks, 

and introduced the classification and related work in detail. After that, the principle and mechanism of different types of p

methods are explained, respectively. Each type's methods are further compared, discussed, and analyzed from the perspective of 

characteristics and adaptation scope. Finally, the challenges and future directions of intelligent attack behavior-prediction are prospected.
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然而基于人工智能技术的智能攻击

求.通过预测攻击行

有效保护系统安全.首

然后梳理了面向智能攻击的行为预测

预测方法的原理机制,并从特征及

预测的挑战和未来研究

The rapid development and broad application of artificial intelligence have promoted the overall leap in digital technology. 

However, intelligent attacks based on artificial intelligence technology have gradually become a new type of attack method. Traditional 

attack protection methods have been far from meeting the requirements of security protection. By predicting the future steps of the attack 

behavior and deploying targeted defense measures in advance, we can obtain opportunities and advantages in the confrontation of 

intelligent attacks and effectively protect system security. This paper first defines the problem domain of behavior-prediction and 

ediction for intelligent attacks, 

and introduced the classification and related work in detail. After that, the principle and mechanism of different types of prediction 

d, and analyzed from the perspective of 

prediction are prospected. 
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近年来,人工智能(Artificial Intelligence, AI)蓬勃发展,在文本、语音、计算机视觉等领域取得了重要进

展,AI驱动的系统实现了手工任务的自动化、生产效率的提高和自主决策的增强,AI技术覆盖了社会行业的

各个方面,促进了新一轮的产业变革和科技革命[1]. 

然而,AI 技术如果被恶意利用,同样会带来巨大的负面影响,攻击者不仅会针对 AI 系统本身,还会自行利

用 AI技术来增强自己在其他领域的犯罪活动[2].具体表现在以下方面: 

（1）数字安全:AI技术降低了网络攻击门槛,同时丰富了攻击模式,以自动化方式提升复杂攻击的速度与

效率,加剧了鱼叉式网络钓鱼等劳动密集型网络攻击的危害.由 AI技术驱动的自主程序能够探测安全系统和

网络,搜索可能被利用的未发现的漏洞,使网络钓鱼(Phishing)、语音合成、拒绝服务(Distributed Denial of 

Service, DDoS)等网络攻击趋于智能化,如利用语音合成冒充本人,利用现有软件漏洞进行自动黑客攻击,以及

利用 AI系统漏洞样本投毒、生成对抗样本等[3]. 

（2）物理安全:利用 AI自动操控无人机以及全自动和半自动驾驶系统构成新型风险,包括多辆无人车故

意撞击,多架无人机进行协同攻击,控制关键基础设施等攻击行为.此外,还会出现新型攻击方式,如破坏网络

物理系统,使无人车轨道漂移或目标检测系统故障;利用无法远程控制的物理系统进行攻击,如微型无人机群

协同攻击等[4]. 

（3）政治安全:利用 AI分析收集到的海量社交、媒体数据并进行自动监测、进而开展高度精准的针对

性欺骗;或利用 AI 分析人类的行为、情绪和信仰,发起逼真的虚假宣传活动等,使社交工程攻击更加复杂化,

涉及隐私入侵和社交操纵的威胁增大[5,6]. 

基于 AI技术的智能攻击正逐渐发展为社会各个领域中的隐患,成为众多科研工作者的研究热点[7].然而,

智能攻击的随机性和不确定性,使得以此为基础的系统或网络安全态势变化为复杂的非线性过程,传统安全

防护的方式,例如端对端拦截、攻击检测等已经远远不能满足安全防护的实际需求[8,9].传统的安全防护通常

在攻击发生之后,根据攻击的规则、特征等进行快速防御,其主要的防护对象是系统终端和数据库等,主要目

的是阻止权限劫持、信息数据泄露以及系统侵占等;而随着部分网络攻击基本要素的更新,攻击手段的自动化、

智能化,传统防护技术的局限性逐渐显露,例如不可追踪、滞后响应、被动防御等,在与智能攻击方式的对阵

中已经处于劣势地位,使得越来越多的研究正在朝智能预测的方向发展[10,11]. 

智能攻击一般由多个事件构成,具有一定的顺序和逻辑关系,而行为预测技术根据当下已检测到的报警

日志,例如攻击动作、目标、步骤等信息,预测该智能攻击未来即将发生的攻击行为,建立动态的响应机制,以

检测、预测、响应、防护为组成过程,使系统提前做出针对性的防御措施.同时,通过训练模型的方式建立机

器的自动感知和自学习机制,能够使防护系统具有自主行为和思维能力,包括对复杂的复合式攻击行为的识

别和预测,为防护系统安全提供主动、动态、实时、快速响应的安全屏障,有效提高系统的安全性[12]. 

本文对面向智能攻击的行为预测方法进行了全面的调查和论述,全文的结构如下:章节 1 首先给出了智

能攻击和行为预测的基础定义以及可行性分析等相关内容,归纳总结了不同类别智能攻击的攻击方式和引

发原因,界定了智能攻击行为预测的问题域,并对其相关研究领域进行了概述;然后,章节 2 从技术原理的角度

将目前主流的智能攻击行为的预测方法分类为基于神经网络的预测方法、基于博弈论的预测方法、基于攻

击图的预测方法、基于数据挖掘的预测方法以及其他预测方法;章节 3中根据章节 2的研究工作概述,分别阐

述了不同种类预测方法的原理机制,并从特征和适应范围等方面对各种方法进行对比、讨论和分析;章节 4

展望了未来的研究方向和发展趋势;最后,章节 5总结了全文. 

1 智能攻击与行为预测 

1.1 智能攻击 

智能攻击的内涵丰富而复杂,目前对智能攻击的广泛定义包括:(1) 通过输入恶意样本欺骗 AI 算法,使得

AI模型输出非预期的结果,包括黑盒攻击和白盒攻击等多种方式[13];(2) 基于AI技术,对网络传输、智能设备、



社交媒体等不同领域进行的入侵行为,例如高级鱼叉式钓鱼攻击、利用 AI 算法破解验证码等[14];(3) 传统的

攻击方式经过推移和演变,呈现出大规模、协同、多阶段的特征,形成趋于自动化和智能化的新一代智能攻击

行为[15]. 

与传统的攻击方式相比,智能攻击的隐蔽性更强,危险性更高,因而对系统或网络造成的威胁更大.例如,

传统网络攻击中,攻击规模和攻击效率难以兼顾,而使用 AI自动执行网络攻击在很大程度上可以兼顾多个方

面,使鱼叉式网络钓鱼、分布式拒绝服务等传统劳动密集型和和成本高昂的网络攻击转型并带来更大的威胁;

同时,智能攻击会利用 AI 技术使恶意软件获取对上下文环境的理解,然后通过学习被感染系统的环境信息,

尝试尽可能的将攻击目标的环境融入到攻击中[16]. 

基于以上定义,本节分别挑选三种类型中具有代表性的智能攻击作详细阐述,首先是对 AI系统或模型本

身进行攻击的对抗攻击,攻击者利用“数据投毒”、“部署后门”等方式设计恶意对抗样本,干扰 AI 算法的正确

输出;然后介绍基于 AI技术的智能攻击代表:恶意软件逃逸和智能 APT攻击,二者均利用 AI技术训练自身模

型,对特定的用户或系统漏洞发动针对性攻击,例如恶意软件逃逸通过在良性程序和软件中混淆或隐藏恶意

代码片段躲避防御模型的安全检测,而智能 APT攻击中典型的钓鱼攻击,通过学习社交网络中用户数据,模拟

用户邮件书写风格、手机操作行为等发起指定性的攻击,却很难被防护系统检测和识别;最后阐述的是由传统

攻击方式演变的自动化僵尸网络的智能攻击,传统僵尸网络随着网络要素的更新和 AI技术的发展,实现了在

攻击过程中自我学习,进而自动化决策进行繁殖和传播,构成新型的自动化僵尸网络,在以下内容将进行具体

阐述. 

1.1.1 对抗攻击 

智能攻击首先体现在对人工智能系统本身的攻击,攻击者通过设计针对性的数值型向量(numeric vectors)

在原始样本中,干扰机器学习模型的识别和分类,达到其攻击目的,这样的攻击通常称为对抗攻击,攻击样本称

为对抗样本[17].具体而言,对抗样本的产生主要因为训练模型的样本集只能覆盖部分,并非包含所有的可能性,

因而不能训练出覆盖全部样本特征的模型,这就导致训练的模型边界与真实决策边界不完全一致,两者之间

产生的差异即为对抗样本的空间. 

图 1中曲线与分界线包裹区域为对抗样本空间,模型训练对 A、B两类样本分类曲线的边界与真实决策

边界并不重合,其中的样本会导致模型识别出现错误,因此不重合区域即被定义为对抗样本空间.对抗攻击就

是寻求特殊的途径生成上述区域中对抗样本,干扰模型的分类过程. 
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真实决策边界

 

Fig.1  The adversarial sample space  

图 1 对抗样本空间 

当前,基于机器学习、深度学习的多数 AI算法严重依赖于训练集样本分布,而在真实场景下,攻击者通过

人为制造噪声,改变数据分布,或是生成恶意的对抗样本,即“投毒攻击”,干扰模型的分类过程,造成 AI 系统的

识别错误.例如,在交通标志上贴上噪声图片以欺骗无人车目标检测的分类器[18],或是骗取无人机在侦察任务

中寻找敌人的活动[19],还是颠覆内容过滤器以将恐怖分子招募宣传发布到社交网络[20]等,给社会安全带来极

大的威胁. 



1.1.2 恶意软件逃逸 

恶意软件通常采用人工方式生成,由攻击者通过编写脚本来产生特洛伊木马和网络病毒,然后利用密码

抓取、Rootkit 和其他工具协助执行和散播.对恶意软件的检测通常使用机器学习方法,利用从恶意软件样本

中检索到的数据,如指令序列、特殊字段、或者原始字节进行学习,从而建立区分恶意或良性软件的模型[21]. 

然而,攻击者通过观察和学习安全防护系统的过滤规则和决策策略,利用其作为基础知识开发“最小程度

被检测出”的恶意软件,例如在良性程序和软件中混淆或隐藏恶意代码片段等,这样的攻击行为被称为恶意软

件逃逸,又称规避攻击.Kolosnjaji 等[22]提出对输入数据的微小更改会导致在测试时发生错误分类,他们使用

深度网络(Deep Neural Network, DNN)从应用程序的原始字节中学习恶意代码检测方法所存在的漏洞,提出

了一种基于梯度的攻击:通过在每个恶意软件样本末尾更改少量特定字节,既能够实现其入侵功能,同时又可

以逃避 DNN 的安全检测,实验结果表明仅修改少于 1%的特定字节,对抗性恶意软件的二进制文件就能够高

概率躲避安全检测. 

1.1.3 自动化僵尸网络 

由于具备分布式特性,僵尸网络的出现对 Internet构成了严重的威胁,它不但可以使用从计算机到任何已

连接设备的任何未打补丁的机器,而且经常被用作执行各种网络威胁的机制,例如进行 DDoS攻击、网络钓鱼、

生成和分发勒索软件等. 

对僵尸网络的检测和防御工作通常利用被动监视技术（例如蜜罐）实现[23],但随着网络要素的更新和

AI 技术的发展,攻击者利用僵尸网络可以实现在攻击过程中自我学习,自行做出决定,实现自动化、智能化传

播,构成新型智能僵尸网络[24]:(1) AI 驱动的恶意软件会通过一系列的自动化决策进行自繁殖,根据被感染系

统的参数进行智能调整,假设一个蠕虫版的攻击可以理解目标的环境并选择对应的攻击技术,如果它利用

EternalBlue漏洞被修复了,它可以转向暴力破解 SMB凭证,加载 Mimikatz或安装键盘记录器来获取凭证;(2) 

恶意软件可以在受感染的系统中安全地学习系统的环境知识,比如受感染设备通信的内部设备,使用的端口

和协议,以及账户信息;(3) 除了自动化攻击过程中的决策外,攻击者中也不需要 C2 来进行传播和完成目标,

攻击会变得更加静默和危险. 

例如,在 2017 年 5 月,一种名为 WannaCry[25]的新型勒索软件利用以前已修复的漏洞,以社会工程学作为

主要的攻击媒介,像网络蠕虫一样广泛传播,微软反恶意软件使用预测模型立即将其检测到.WannaCry的传播

机制从著名的、已公开的 SMB漏洞利用而来,已修复的 SMB EternalBlue漏洞(CVE2017-0145)的公开可用代

码,为该常规勒索软件提供了蠕虫般的功能.具体来说,WannaCry通过至少三个阶段的自动化程序实现:a.搜索

易受攻击的计算机;b.利用 SMB漏洞代码;c.安装WannaCry. 

1.1.4 智能 APT攻击 

高级可持续威胁(Advanced Persistent Threat, APT)攻击自身具有极强的隐蔽性和针对性,通过运用受感

染的各种介质、社会工程学、供应链等若干手段,实施定向、持久且有效的威胁和攻击.APT攻击通常包含多

种攻击形式,例如鱼叉式网络钓鱼、0day 漏洞、物理欺骗等,整个攻击过程包括收集定向情报、内部横向渗

透、构建控制通道、数据收集上传和单点突破攻击等多个步骤[26]. 

攻击者将 AI 技术应用其中,APT 攻击也逐渐智能化:(1) 利用机器学习分析电子邮件、社交媒体通信资

料或者智能设备操作特征,生成模仿用户行为(邮件书写风格、手机操作行为等)的恶意软件,以此对私人信息

发起针对性攻击 ,能够大幅提高钓鱼的成功率 ;(2) 通过 AI 模型破解用来防护自动化攻击的验证码

CAPTCHA机制,可以轻松绕过网页安全检测. 

2013年,Vicarious等[27]声明破解了 Captcha.com、Yahoo、Google和 PayPal基于文本的验证码检测,其攻

击的准确率达到了 90%.之后,2016年黑帽安全技术大会(Black Hat Conference)上,Seymour等[28]提出一种时

间递归神经网络 SNAP_R,该模型可以自主学习如何向特定用户发布钓鱼帖进行鱼叉式钓鱼,通过在社交网

络 Twitter上测试发现,钓鱼帖的点击率达到了有史以来的最高. 



1.2 行为预测 

行为预测是指对目标对象行为的未来状态或未知状况的预计和推测,具体的讲,根据已发生或出现的历

史信息、主观经验和教训作为先验知识,经过特定理论、公式等的推导和分析,对不确定或未知的事件做出定

量或定性的表述,同时寻求出行为的事件发生规律,为之后的决策和规划提供支持[29]. 

预测的目标、对象、期限和内容通常是差异性的,因此形成了多种分类和方法,例如定性、定量以及定性

和定量相结合的分类,时间序列、贝叶斯网络(Bayesian Network)、灰色理论等方法.目前主流、应用广泛的预

测方法,是对目标研究对象产生的相关数据进行收集和整理,利用机器学习、数据挖掘等方法进行分析和学习,

构建对应的预测模型,进而基于模型对行为的未来事件进行预测和推理,做出对应的决策措施. 

1.2.1 问题域 

网络安全具有复杂的体系,内部可以分为执行层,感知层,以及任务层和战略层.目前 AI 技术已经在执行

层和感知层有广泛的应用,例如在执行层上面实用化,显著提升规则化安全工作的效率,弥补专业人员人手的

不足;在感知层面,把原本依赖于人(不可靠)的安全体系标准化,实现大规模的推广,包括人脸识别和图象识别

等,但在任务层和战略层开始摸索,仍处于初期的阶段. 

然而,智能攻击以自动化方式提升复杂攻击的速度与效率,同时尽可能的将攻击目标的环境融入到攻击

中,利用AI技术使恶意软件获取对上下文环境的理解,然后通过学习被感染系统的环境信息,调整其攻击行为

以融入到目标环境中.例如,智能恶意软件不会去猜测环境中主要使用的是 Windows 系统还是 Linux 系统,也

不会去猜测使用 Twitter或 Instagram作为 C2通信信道,而是直接学习和理解目标网络中的通信,并融入到攻

击活动或攻击模型中. 

因此,事实上,人工智能和机器学习已经被防御者用来寻找非基于签名而是基于行为的恶意软件,即在任

务层和战略层利用行为分析和行为预测等基于“行为”的方法进行反制.例如,通过查找异常的用户活动来识

别被劫持的帐户,并自动发现系统和应用程序的异常流量;通过监控系统和人类行为,以检测潜在的恶意偏离,

或基于现有的模式预测新的威胁和恶意软件,提前做出针对性的防御措施等. 

通常,对智能攻击行为的检测是反应性的,并只对特定模式或观察到的异常有响应;而预测则主动、先行

推断即将发生的恶意事件,在该事件造成任何损害之前对其做出反应,使系统可以做出针对性的防御措施,从

而有效提高系统安全性.攻击行为预测方面的研究工作和进展并不像攻击检测那样突出,但是正受到越来越

多的关注,该领域的突破将使整个安全领域受益[30]. 

1.2.2 可行性分析 

本节根据智能攻击行为的特性和现有方法的类型,从攻击行为的相关性、时间序列的自相似性和攻击意

图目的性三个方面对智能攻击行为预测的可行性进行分析: 

（1）攻击行为的相关性 

基于章节 1.1的表述可以看出,大部分智能攻击均包含多个攻击行为或攻击事件,在目前阶段的网络和系

统安全防护机制下,独立单一的攻击行为往往难以成功实施;同时,智能攻击的多个攻击行为和事件之间存在

一定的逻辑、时间、顺序等关联性,例如,攻击者一个攻击行为成功实施与否,决定了该攻击下一步行为是否

正常进行,甚至未来所有的攻击步骤的发生.因此,作为防御者(预测人员),根据历史报警日志记录的攻击信息

进行学习和分析,建立算法模型,可以探索智能攻击的行为相关性以及发生规律,从而了解攻击的未来事件. 

（2）时间序列的自相似性 

时间序列是指将同一统计指标的数值按其发生的时间排列而成的数列集合,而对时间序列分析的主要

目的是根据已有的历史数据对未来进行预测.由于安全系统或网络得预警日志通常也按时间顺序收集,进而

可以生成具有时序的报警序列,利用模型或理论归纳出报警的触发规律及趋势走向,并以此进行类推,可以预

测未来攻击的行为事件. 

时间序列的可预测性可以通过自相似理论证明,自相似性是指在不同时间尺度上均具有一致统计特性

的随机过程,而衡量和验证自相似性的通用技术则是计算Hurst指数.孟锦等[31]采用自相似理论表明了网络安

全态势时序数据的可预测性,他们通过利用小波分析法计算Hurst指数,推导出网络态势时间序列是偏随机游



走序列,具有一定的自相似性,并根据可预测性与 Hurst 指数的关系,判断态势时序数据的可预测性.从而证实

了报警时间序列的关联性和可预测性,利用网络报警时间序列数据进行攻击预测具备一定的可行性. 

（3）攻击意图目的性 

实际的智能攻击攻防对抗的场景中,攻击者在实施攻击之前,例如恶意软件或钓鱼邮件的散播,在设定的

总体入侵目标下,通常都会提前计划攻击对象和相应的攻击步骤,每一步均有明确的攻击目标和攻击方式,具

备极强的针对性和目的性;同时,随着每一步的成功实施,智能攻击将持续进行,越接近攻击整体目标,其攻击

意图越明显,这直接导致其可推测性也越来越高,越来越可靠. 

2 智能攻击的行为预测方法概述 

目前对于攻击预测方法的分类有多种,根据预测方法的属性,可以分为定量预测方法、定性预测方法和混

合预测方法[32];根据模型类别,可以分为离散模型、连续模型、数据挖掘模型等[9].基于章节 1.1中智能攻击的

定义,面向不同类别的代表性的智能攻击行为,调查了目前主要的研究工作,本文根据预测方法的模式,将主流

的方法分为基于神经网络的预测方法、基于博弈论的预测方法、基于攻击图的预测方法、基于数据挖掘的

预测方法和其他预测方法.如表 1 所示,其中“攻击类别”表明了智能攻击的类别和属性,“攻击行为”表明了该

智能攻击的具体行为事件,“模型类别”和“方法原理”简单描述了该研究的解决方案. 

基于攻击图的方法以构建有向图的形式描述攻击行为信息,可以清晰的建立攻击行为的逻辑关系和概

率分布;基于博弈论的方法更侧重于与攻击者的博弈对抗,对复杂攻击意图的推理和预测;基于神经网络和基

于数据挖掘的预测方法均依赖于大量历史数据,但神经网络模型利用数据集训练模型拟合智能攻击行为特

征,而数据挖掘直接对数据进行统计分析,分析智能攻击的行为规律.在章节 3 中会对不同种类的预测方法做

进一步详细的分析. 

Table 1  Methods for behavior-prediction of intelligent attacks 

表 1  智能攻击行为的预测方法 

文献 攻击类别 攻击行为 模型类别 方法原理 

Shen, 2018[37] 智能僵尸网络 多事件网络入侵 神经网络 原始 LSTM+监督学习 

Kishioka, 2018[40] 智能僵尸网络 自进化僵尸网络 神经网络 卷积神经网络 

Lu, 2019[41] 恶意软件逃逸 恶意软件动态行为 神经网络 
生成式对抗网络 

+家庭聚类算法 

Ali, 2019[43] 智能 APT攻击 高级鱼叉式网络钓鱼 神经网络 深度神经网络+遗传算法 

Bruckner, 2012[45] 对抗攻击 
混淆恶意数据 

逃避检测 
博弈论 静态预测博弈 

Li, 2019[46] 智能僵尸网络 复杂网络攻击 博弈论 双人零和静态博弈 

Bulò, 2016[47] 恶意软件逃逸 
随机字节 

隐藏漏洞 
博弈论 随机预测博弈 

Haopu, 2016[48] 智能 APT攻击 智能 APT攻击 博弈论 动态贝叶斯博弈 

Yassin, 2019[52] 智能僵尸网络 变体特征僵尸网络 图网络 依赖关系图 

GhasemiGol, 2016[53] 智能僵尸网络 大规模网络入侵 图网络 
不确定性感知 

(uncertainty-aware)攻击图 

Nandi, 2016[54] 智能僵尸网络 系统漏洞入侵 图网络 攻击图+博弈论 

Amer, 2020[55] 智能 APT攻击 恶意软件 API调用 图网络 马尔可夫链 

Hernández, 2016[59] 智能 APT攻击 社交网络钓鱼 SVM 数据挖掘+SVM 

Banerjee, 2020[60] 智能僵尸网络 智能僵尸网络 数据挖掘 关联规则挖掘 



Lim, 2017[62] 恶意软件逃逸 恶意代码伪装 数据挖掘 序列相似性比对算法 

Vaishnavi, 2018[63] 恶意软件逃逸 
恶意可执行文件 

代码伪装 
数据挖掘 随机森林,随机树和 Rep树 

Zhi, 2017[66] 恶意软件逃逸 恶意软件逃逸 Venn算法 Venn-Abers预测器 

Mursleen, 2019[67] 恶意软件逃逸 变态恶意软件 SVM  SVM结合水波优化算法 

Roseline, 2019[68] 恶意软件逃逸 恶意软件逃逸 机器学习 多层随机森林集成技术 

Kou, 2019[69] 智能 APT攻击 多事件网络入侵 图网络 事件因果分析,攻击意图识别 

2.1 基于神经网络的行为预测 

神经网络(Neural Network, NN),一般指人工神经网络(Artificial Neural Network, ANN),是一种模仿生物

神经网络的结构和功能的数学模型或计算模型,用于对函数进行估计或近似[33].神经网络具有函数逼近能力、

自学习能力、复杂分类功能、联想记忆功能、快速优化计算能力,以及高度并行分布信息存贮方式带来的强

鲁棒性和容错性等优点,在处理非线性问题方面具有无法比拟的优势[34].智能攻击本身基于 AI 技术,例如应

用神经网络算法训练深度模型进行攻击,或是针对神经网络的特点绕过安全检测机制等.将基于神经网络算

法应用于智能攻击的行为预测中,不仅可以发挥上述神经网络本身的优势,也可以对智能攻击做出针对性的

防御措施. 

静态代码分析易受代码混淆技术的影响,在文件执行期间收集的行为数据容易区分,但捕获时间相对较

长,恶意有效负载可能在被检测到时已经修改和传递.Rhode 等[35]根据行为数据的简短快照,使用循环神经网

络(Recurrent Neural Network, RNN)预测可执行文件是否为恶意软件的可能性.他们在研究中发现,一组循环

神经网络能够以94％的准确度预测可执行文件在执行的前5秒内是恶意的还是良性的,这是首次在执行期间

对一般类型的恶意文件进行预测,而不是在执行后使用活动日志文件预测,有效增强了网络安全端点保护. 

长短期记忆网络(Long Short-Term Memory,LSTM)解决了一般的 RNN存在的长期依赖问题,一般应用在

自然语言处理领域,通过结合上下文信息理解语义,预测文本输出等[36],最近几年研究人员开始尝试将 LSTM

在自然语言处理中的语义模型迁移至安全防护领域.Shen 等[37]认为对于网络安全事件的预测,不仅是预测事

件是否会发生（即二分类任务）,而是去预测在进行攻击时攻击者会采取的具体行为,比如在多步攻击中攻击

者会使用的 CVE(Common Vulnerabilities & Exposures),或者在早期的攻击发生时刻就评估攻击的潜在严重

性.因此,他们提出一种基于 LSTM模型的预测系统,按照安全事件发生的时间顺序建立安全事件序列,使用已

知的安全事件序列来预测未来将发生的可能事件,并在模型训练过程中加入性能监控模块,设定阈值迭代训

练以提高模型的准确率. 

此后,研究人员开始对 LSTM模型进行更多的尝试.Fang等[38]通过利用具有长短期记忆的双向循环神经

网络(BRNN-LSTM)开发了深度学习框架,该框架可以容纳数据集展现的复杂现象,包括长期依赖性和高度非

线性,实现了更高的预测准确性.为了提高 LSTM 的抗噪能力和序列关联分析能力,Fan 等[39]提出了一种称为

ALEAP的方法,将事件嵌入和注意机制纳入 LSTM模型,并从多源安全设备收集的数百万个安全事件进行测

试,证明了该方法在网络安全事件预测中的有效性. 

此外,其他神经网络在智能攻击的行为预测中也有较好的表现.Kishioka 等[40]提出了一种使用卷积神经

网络(Convolutional Neural Networks, CNN)的动态预测方法,通过使用主机日志的邻接矩阵作为 CNN的输入

数据,来预测自演化僵尸网络的传播程度.Lu 等[41]为恶意软件动态行为分类任务构建了基于深度学习的家庭

聚类算法和名为 MalDeepNet 的特殊深度神经网络,该模型可以检测通过恶意生成对抗网络(Mal-GAN)实现

的未来恶意软件.Hasan 等[42]采用深度卷积神经网络(Deep Convolutional Neural Networks, DCNN)模型和

Ali[43]等提出的深度神经网络(Deep Neural Networks, DNN),同时结合遗传算法,在预测智能 APT攻击中的网

络钓鱼也有较好的表现,实现了更高的分类准确性和敏感性. 



2.2 基于博弈论的行为预测 

基于博弈论的攻击行为预测方法类似于前面讨论的图形模型检查方法,博弈游戏被用作攻击者和防御

者之间交互的模型.与图形模型检查方法相反,博弈论方法旨在为“玩家”（参与者）找到最佳策略,而不是通过

历史数据观察找到最频繁的攻击和预测未来可能发生的概率[44].因此,博弈论方法对于高级攻击者活动的预

测具有较广泛的应用前景. 

智能攻击一般具有复杂的攻击意图,和防御者之间存在一定的对抗性,基于博弈论的预测方法,通过建立

博弈论模型,可以根据攻击“动作”推理攻击意图,做出针对性防御“动作”,使防御者收益达到最大化.例如,在垃

圾邮件和恶意软件检测中,攻击者利用随机化来混淆恶意数据并增加其在测试时逃避检测的几率,通常使用

随机字符串或字节序列来混淆恶意软件代码以隐藏已知漏洞.对此,Bruckner 等人[45]将对抗性学习形式化为

非零和博弈,提出一种游戏理论公式,模拟不同的规避攻击并相应地修改分类功能来学习安全的分类器,称为

静态预测博弈.他们假设玩家同时行动,设计了满足该游戏独特Nash平衡的条件,并开发了用于学习相应鲁棒

分类器——NashSVM算法. 

此外,为了研究复杂网络中的攻击和防御策略,Li 等[46]提出了一种具有完整信息的双人零和静态博弈模

型,为研究复杂网络中的攻击和防御策略提供了新的理论框架.该模型同时考虑了攻击和防御策略,他们探索

了攻击者-防御者双人零和游戏的纳什均衡,假设攻击者和防御者都有两种典型的策略:目标策略和随机策略,

并证明当攻击者的攻击资源没有防御者的资源那么丰富时,模型网络和现实网络中都存在纯策略纳什均衡,

防御者优先保护目标,而攻击者则倾向于随机选择目标;而当攻击资源远大于防御资源时,攻击者和防御者都

在均衡中采用目标策略. 

然而,上述工作中分类函数和模拟数据操作均以确定性方式建模,而不考虑任何形式的随机化.因此,Bulò

等[47]通过在玩家的策略中引入随机性来扩展上述方法,在 2016 年提出随机预测博弈(非合作博弈论公式)克

服了这一局限,分类器(防御者)和攻击者根据在各自策略集上定义的某种概率分布来进行随机策略选择,该

方法甚至可以针对所有不同于设计期间假设的攻击,并改善垃圾邮件和恶意软件的攻击检测与错误警报之

间的权衡.此外,该策略还利用随机化以提高针对逃避攻击的学习算法的安全性,因为它可以向攻击者隐藏有

关分类器的信息.Haopu 等[48]提出了一种基于动态贝叶斯博弈的预测模型,针对 APT 攻击出色的不可感知性

和长期持久性的特点,提出相应的定量方法来计算行为收益;然后,基于攻击过程建立动态贝叶斯模型,通过以

上设计的解决方案计算博弈均衡,可以用来指导 APT攻击行为的预测. 

上述工作中基于随机博弈的分析方法都采用了完全理性的假设,但在实际的网络安全对抗场景中,攻守

双方都很难满足完全理性的高要求.为此, Zhang等[49]分析了有限理性对攻防随机游戏的影响,构建了一种随

机博弈模型:针对网络节点数量增加时状态爆炸的问题,设计攻防图来压缩状态空间,提取网络状态和防御策

略;在此基础上,引入智能学习算法WoLF-PHC进行策略学习和改进;然后,设计了具有在线学习能力的防御决

策算法,该算法有助于从候选策略集中选择收益最大的最优防御策略.所获得的策略优于先前的进化均衡策

略,因为它不依赖于先前的数据;最后,通过引入资格跟踪来改善 WoLF-PHC,使学习速度和防御实时性得到显

著提高. 

2.3 基于攻击图的行为预测 

攻击图是 Phillips和 Swiler在 1998年引入的攻击场景的图形表示方法[50],然后迅速成为一种流行的形式

化攻击表示方法,第一种攻击预测方法就是基于攻击图的方法.同时,攻击图还用作其他图网络模型预测方法

的基础,例如贝叶斯网络和马尔可夫模型等方法. 

从 DDoS 攻击到恶意软件和垃圾邮件分发等,僵尸网络具有多种攻击形式,同时大部分破坏都是在对其

遏制的过程中完成的,而智能僵尸网络的规避攻击、自主传播进一步带来更大的威胁,提高检测的准确性或速

度已力所不及.2016 年,Abaid 等[51]首先利用攻击图的方法采取了新的方向——在僵尸网络的攻击发生之前,

预测即将发生的攻击,向网络管理员提供预警,然后通过隔离主机、切断网络等实现针对性防御.他们将僵尸

网络感染序列建模为马尔可夫链,识别可能导致攻击的行为.然而,面对具有变体特征的物联网僵尸网络的攻



击,攻击模式通常难以构建,当前的方法无法通过分析注册表信息来识别此类行为.Yassin 等[52]通过使用依赖

关系图,组成不同僵尸网络的相似和相异模式,以促进恶意软件变体特征识别的过程,这样既构建了精确的攻

击模式,也能够将其视为未来的僵尸网络预测. 

攻击图一般仅能够提供有关漏洞利用可能性的静态信息,这对于预测未来并不可靠;此外,攻击图未考虑

概率的不确定性.针对上述问题,GhasemiGol 等[53]定义了一种不确定性感知(uncertainty-aware)攻击图,通过考

虑攻击概率的不确定性来评估当前网络安全状态;然后使用不确定性感知攻击图和依赖图信息定义预测攻

击图,预测未来可能发生的攻击.该方法可应对攻击发生的不确定性,更精确地预测未来的网络攻击并动态适

应环境的变化,同时在预测过程中使用其他信息,例如入侵警报,主动响应和依赖图等,使得该预测攻击图的大

小和复杂性在大规模网络中也能较好的适用. 

尽管现有文献提供了丰富的攻击图生成算法,仍需要更多方法用来帮助对攻击图进行分析.Nandi 等[54]

提出一种结合了攻击图和博弈论的双层防御者-攻击者模型,对具有攻击图资源限制的两人和顺序的防御者-

攻击者游戏进行建模.此外,考虑安全预算因素,他们在攻击图上找到最优可承受的拦截计划的方法,保护该子

集免受攻击,最大程度地减少了由于安全漏洞而造成的损失. 

为了通过 API 调用序列预测恶意软件,同时解决为其建立攻击图的工程量和计算复杂度过高的问

题,Amer等[55]研究了如何生成表征恶意软件的简单行为图.他们首先使用词嵌入来识别恶意软件调用序列中

API函数之间存在的上下文关系,然后基于恶意软件和良性软件调用序列之间存在显著区别,对两种API调用

序列的行为进行马尔可夫链建模,并生成一个描述了 API 函数之间实际关系的语义转换矩阵,实现了从初始

API调用功能对 API调用序列是否为恶意代码的预测. 

2.4 基于数据挖掘的行为预测 

与前面三种预测方法相比,数据挖掘对数据深层的隐藏特征和内部模式具有更强的表征能力,但通常作

为其过程中一种技术手段.具体来说,基于数据挖掘的预测方法通过对海量攻击警报、检测结果等先验知识进

行统计分析,规则关联及分类归纳等,挖掘出攻击信息之间的规律,对未来攻击进行分类和预测,或结合攻击图、

博弈论等算法建模预测[56]. 

数据挖掘在智能攻击的行为预测,特别是对钓鱼网站的预测有较好的表现.网络钓鱼通过模仿合法网站

来欺骗在线用户以窃取其敏感信息,由于反网络钓鱼解决方案旨在准确地预测网站类别,与数据挖掘分类技

术的目标完全匹配,因此,网络钓鱼可以看作是数据挖掘中的典型分类问题,分类器由大量网站的特征构

成.Mohammad等[57]在 2014年评估了基于规则的数据挖掘分类技术在预测网络钓鱼网站方面的良好表现,并

通过实验证明了不同分类技术的可靠性.Al-diabat 等[58]研究了根据分类性能确定有效特征集的特征选择方

法,他们比较两种已知的特征选择方法,以便确定数据挖掘进行网络钓鱼预测的最少特征集. 

智能钓鱼攻击大部分集中于社交网络,攻击者利用机器学习分析电子邮件和媒体资料,向特定用户发布

网络钓鱼帖,或者模仿用户编写电子邮件窃取信息等.Hernández 等[59]提出了一种对 Twitter 内容的情感分析

方法,以预测未来对 Web的攻击.该方法基于每天收集的两组用户的推文,通过数据挖掘进行关联规则和统计

分析,然后构建 SVM模型以预测是否可能发生攻击.Banerjee等[60]基于从蜜网和社交网络获取的网络流量数

据部署本地蜜网,对于给定的持续时间和位置,探索社交网络并提取事件、活动和新闻等详细信息;从蜜网获

得的数据集通过相关性和相似性用于僵尸网络的检测,而关联规则挖掘技术实现对僵尸网络攻击的预测. 

相似性度量是基于数据挖掘的预测方法中常用的技术,一般应用于恶意代码比对、系统调用序列比对等

[61].针对恶意代码趋于智能化,逃避当前大部分基于签名的检测系统的问题,Lim 等[62]提出了一种应用相似序

列比对算法对恶意代码进行分类的技术,他们通过提取恶意代码的网络行为模式并比较 DNA序列的相似性,

排除了代码的其他特性,从而只对恶意代码的网络行为进行分类,同时还能够预测攻击行为序列.Vaishnavi 等

[63]基于从日志文件的包含信息中提取的属性,针对恶意可执行文件的代码伪装逃逸检测,提出了随机森林、随

机树和 Rep树等三种基于数据挖掘的算法,并比较了这些算法的预测准确率、计算复杂度等特性. 

推荐系统一般用于预测用户的行为习惯和偏好,通过系统响应用户浏览行为,部署机器学习算法进行个

性化计算,发现用户的兴趣点,实现针对性推荐[64].受推荐系统的启发,Zamani 等[65]构建类似的推荐系统来预



测僵尸网络攻击.他们基于遥测僵尸网络流量收集的数据,定期对推荐系统进行来自网络恶意威胁消除和补

救平台系统的威胁数据的训练,特别是攻击的地理位置和时间戳;同时,结合基于K-Means和DBSCAN集群的

机器学习算法,根据来自给定地理位置坐标的等级,和针对某些僵尸网络类型的高密度位置的警报,推荐最有

可能发生的攻击. 

2.5 其他预测方法 

除了上述四种主流分类的预测方法之外,研究人员也使用其他的方法进行了尝试,例如支持向量机

(Support Vector Machine, SVM)、推荐系统、相似性度量等实现智能攻击行为的预测,并取得了一定的成果,

本节挑选部分列举如下. 

僵尸网络的智能化,使得超过 70％的恶意软件使用多种逃避技术来避免检测,其中,基于静态阈值的僵尸

网络检测模型面临着概念漂移的挑战.Zhi 等[66]引入 Venn-Abers 算法,通过构建 Venn-Abers 预测器缓解由恶

意软件逃逸产生的概念漂移问题.他们认为,即使预测结果正确,预测质量的下降也是概念漂移的标志,因此选

择 KNN和 KDE作为评分分类器,每个预测都有一个由 Venn-Abers预测器输出的概率间隔,可以准确指示预

测的质量. 

Mursleen等[67]提出了一种基于 SVM和水波优化(Water Wave Optimization, WWO)结合的新方法,用于检

测和预测变态恶意软件.WWO 能够在搜索空间内进行运动搜索,寻找到最优解,用于确定 SVM 的参数,提高

SVM模型性能.同时,使用 ClustalW和 T-Coffee两种序列比对软件在主要配对期间进行签名对齐和次要多重

对齐,以避免出现代码长度可变的问题. 

Roseline等[68]认为新一代可逃逸的恶意软件是普通恶意软件的变体,可以使用基于视觉的方法分析攻击

模式并形象化地呈现出来,表征其恶意行为.他们使用多个连续层中的集成森林来交替生成类向量和特征向

量,以对恶意软件进行分类,提出了一种比深度学习模型更健壮和有效的混合堆叠多层组合的预测方法,与深

度神经网络相比,该方法使用的超参数更少,并由于具有自动设置参数(连续级别数)的自适应特性,计算效率

更高,可适用于不同规模的数据集. 

Kou 等[69]分析了现有的网络安全状况评估方法,对攻击意图和网络配置信息之间的关联性进行了深入

分析,提出了一种基于攻击意图识别的网络安全态势评估和入侵预测方法.与传统方法不同,该方法基于入侵

者意图,首先对攻击事件进行因果分析,发现并简化入侵路径以识别每个攻击阶段,然后根据攻击阶段进行态

势评估,最后识别出攻击意图,并根据已达到的攻击阶段结合漏洞和网络连接,预测下一个攻击阶段.该方法能

更准确地反映攻击的真实性,而且该方法不需要对历史序列进行训练,因此在入侵预测中更加有效. 

3 智能攻击的行为预测方法分析 

本节依据章节 1中提出的智能攻击、行为预测的定义和分类,对章节 2中概述的代表性工作分别从方法

原理、方法特征和适用范围三个方面进行分析,从不同角度对几种主流的智能攻击行为的预测方法进行讨论、

对比和总结. 

3.1 方法原理分析 

3.1.1 基于神经网络的预测方法 

基于神经网络的预测是目前最流行的攻击预测方法之一,神经网络预测模型具有良好的拟合性、对目标

样本的自学习和自记忆功能,还具有并行处理、高度容错和极强的逼近能力等特性,可以获取复杂非线性数据

的特征模式.总体而言,基于神经网络的预测方法以一些攻击行为的输入输出数据作为训练样本,通过神经网

络的自学习能力调整权值,构建预测模型;然后运用模型,实现从输入状态到输出状态空间的非线性映射. 

通过章节 2.2 中的研究工作概述可以看出,其中,循环神经网络占据了主要地位.循环神经网络具有记忆

性、图灵完备（Turing Completeness）以及参数共享等特点,因此,在对序列的非线性特征进行学习时具有一

定优势;智能攻击行为一般由多个事件构成,具有一定的时序和逻辑关系,利用循环神经网络可以很好的对其



建模和预测. 
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Fig.2 The structure diagram of LSTM[36] 

图 2 LSTM结构图[36] 

以 LSTM为例,传统 RNN存在“梯度消失”的主要问题,由于误差随时间膨胀或衰减而无法访问远程上下

文,只能对短时间序列进行建模,为了解决这个问题,LSTM引入了 3个门保持状态,接受上一时刻的输出结果、

当前时刻的系统状态和当前系统输入,然后通过输入门、遗忘门和输出门更新系统状态并将最终的结果进行

输出.如图 2 所示,3 个门分别为输入门 ti ,遗忘门 tf 和输出门 to ,其中 ti 和 to 控制信息的流入和流出网络,

tf 控制先前序列的影响,具体公式如下: 
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其 中 , tc 表 示 t 时 刻 的 存 储 单 元 , th 表 示 隐 藏 层 的 输 出 , b 表 示 偏 置 , 

i o f ci co cf hi ho hf{ , , , , , , , , }x x xW W W W W W W W W W 表示加权参数,并且通过反向传播共同学习时间

序列.  
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Fig.3 An example of how LSTM model predict intelligent attack behavior (Shen, 2018[37]) 

图 3 LSTM预测智能攻击事件示例(Shen, 2018[37]) 

基于 LSTM预测智能攻击行为的示例如图 3所示（“LSTM记忆单元”展开如图 2所示）.作者 Shen提



出一种名为 Tiresias的预测系统,以 27天的时间内通过商业入侵防御系统 74万台计算机中收集的 34亿个安

全事件作为数据集;其中,  1 2, , ..., ne e e e 代表系统日志记录的所有事件,  1 2 13, , ...,e e e e 为协同攻击事

件.Tiresias 的操作包括四个阶段:数据收集和预处理,模型训练和验证,安全事件预测,预测性能监视.本质

上,Tiresias通过对隐含层应用仿射变换,然后加上 softmax ,在给定历史观察事件  1 2, , ..., we e e e 的情况下

指定 +1we 个可能事件的概率分布,其中w表示回滚窗口大小: 

                   : ' '
'

+1 1

exp( )
( | )

exp( )

w j j

r w j j
j

w w

E

h p q
P

h p q
e e



 


 
                     (2) 

其中,
jp 是输出嵌入

m VP R  的第 j 列,
jq 为偏差项.因此,在给定训练数据 TD 的情况下,Tiresias

的训练目标是使所有事件序列的负对数似然度 最小: 
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模型训练完成后,Tiresias 将历史事件  1 2, , ..., ie e e e 作为初始输入（即与真实世界场景内联的可变长

度输入序列） ,并预测 1ie  的概率分布 .给定 E 为
1 0: 1 1 2 2[ | ] { : , : , ..., : }r i i E E

P e e e p e p e p  ,对

1 0:[ | ]r i iP e e 进行排序,然后选择概率最高的事件作为预测结果.最后,为了保持预测准确性,预测性能监视器

会跟踪并报告Tiresias是否预测了正确的事件,如果预测精度下降到某个阈值以下,系统将自动重新训练模型. 

3.1.2 基于博弈论的预测方法 

博弈论旨在分析对象与经常冲突的对象之间的相互作用,其基本假设是博弈的“玩家”,即参与者是理性

的,他们追求各自的目标,并考虑其他玩家的知识或期望而进行战略性推理,为最大化自己的收益而选择最优

的行动.博弈游戏是博弈论战略互动的模型,该游戏包括:（1）有限的N 个玩家集合（通常是系统中的攻击者

和防御者/管理员）;（2）每个玩家的非空动作序列 ,iA i N ;（3）每个玩家的收益函数 ,iu i N ,即每个结

果给玩家 i数量为 j N ja A 的收益. 

玩家策略是一种功能,在玩家做出决定时提供不同的动作,分为纯粹策略和混合策略,纯粹策略针对每种

情况提供单一的措施,混合策略则为每种情况分配一组玩家行动的概率分布.博弈论中解决方案的概念并不

明确,最常用的是纳什均衡[70].在纳什均衡中,两个玩家都选择了同样的策略,但是他们都不偏离策略;通常找

到博弈的纳什均衡比较难以计算,但是,某些类型的博弈可以使用近似于纳什均衡,计算复杂度较低的算法. 

有多种类型的博弈模型可用于攻击预测,根据表现形式可以分为一般博弈和战略博弈,战略博弈中每个

玩家选择且仅选择一次动作,并且所有玩家的动作同时进行,相反,在一般形式的博弈中,玩家依次或同时选择

动作（可能无限多次）,并且可以将所有可用信息用于决定中.另外,根据玩家获得的彼此历史动作信息的完

善度,可以分为完善信息与不完善信息的博弈模型[71]. 
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Fig.4 The framework of game theory predicting attack behavior (Liu, 2005[72]) 

图 4 博弈论攻击行为预测框架(Liu, 2005[72]) 

早期网络攻击预测框架的博弈理论形式化如图 4所示,防御者和攻击者拥有共同的知识、各自的私有信

息、策略空间及收益,通过正常访问的信息进行重复博弈,预测未来的攻击者意图.智能攻击的攻击策略更加

复杂,例如,现有的基于随机博弈的网络攻防分析方法都采用了完全理性的假设,但在实际的网络攻防中,攻守

双方都很难满足完全理性的高要求.因此,研究人员以此为基础,提出了不同的博弈模型进行应对:Zhang 等[49]

在分析了有限理性对攻防随机游戏的影响的基础上,构建了一个随机博弈模型,针对网络节点数量增加时状

态爆炸的问题,设计了博弈攻防图来压缩状态空间,提取网络状态和防御策略.攻防对抗的过程和策略选择如

图 5所示. 
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Fig.5 Game process and strategy selection in attack and defense (Zhang, 2019[47]) 

图 5 攻防中的博弈过程和策略选择(Zhang, 2019[47]) 

他们使用Soloris平台的Sadmind漏洞的DDoS攻击为例,该攻击通过多个步骤实施,包括 IP扫描,Sadmind 

ping,Sadmind攻击,安装DDoS软件和实施DDoS攻击,每个攻击步骤都可能导致网络安全状态的改变.第一步,

初始网络状态表示为
0 1( , n o n e)S H ,这意味着攻击者Alice没有主机 1H的任何特权;然后,攻击者Alice通过开

放端口 445对 1H进行了 IP扫描攻击,并获得了 1H的用户特权,此网络状态表示为
1 1( , User)S H ;此后,如果防御

者 Bob 从候选策略集中{重新安装侦听器程序,安装补丁,关闭未使用的端口}中选择并实施了防御策略,则网

络状态将被转移回
0S ;否则,网络可能会继续发展到另一个更危险的状态

3S . 



3.1.3 基于攻击图的预测方法 

基于攻击图的预测方法是一种经典的网络攻击预测方法,攻击图模型主要利用图网络的结构表示攻击

者以及其攻击手段之间的联系,一般以攻击者或者防御者的身份作为实体或者节点,以攻击行为或手段作为

图网络的边,表示“实体”之间的逻辑关系,通常表示为元组 0( , , , )sG S r S S .其中, S 是一组状态, r S S  是

一个过渡关系,
0S S 是一个初始集状态, sS S 是一组成功状态;初始状态表示攻击开始之前的状态,过渡

关系表示攻击者可能采取的行动,通常通过攻击者选择动作的概率来对它们进行加权.如果攻击者采取了所

有从初始状态过渡到任何成功状态的操作,则攻击成功,成功状态表示系统受到损害. 
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Fig.6 An example of how attack graph predict attack behavior (Hu, 2017[73]) 

图 6 攻击图攻击行为预测举例(Hu, 2017[73]) 

攻击图一般由手动或自动构建,例如使用数据挖掘来生成攻击图,基础的攻击图示例如图 6 所示.在节点

中可以看到构成攻击的可能事件,边缘值表示与端节点关联的事件将发生的概率,边缘值称为可预测性.基于

攻击图的预测通过遍历图搜索成功的攻击路径,或基于图中边缘的概率值.假设模型当前处于攻击的特定状

态,则将该节点标记为初始状态,从初始状态遍历所有可能的路径,例如使用广度优先搜索,并选择成功导致系

统妥协的路径作为可能的攻击路径,权重可用于预测最可能的路径,也可以在每个节点中考虑攻击者的最可

能动作. 
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Fig.7 An example of how hidden markov model predict intelligent attack behavior (Holgado, 2017[74]) 

图 7 隐马尔可夫模型预测攻击行为举例(Holgado, 2017[74]) 

不同种类的多步攻击需要马尔可夫链来表示每种攻击的状态,通过选择与每个入侵的相似阶段相对应

的 HMM状态数来构建这些链,HMM模型中的S参数由这些状态组成.图 7显示了分别具有 4个,3个和 5个

状态的三种多步攻击（入侵 A ,入侵 B 和入侵N ）的示例,每个入侵都有不同的 HMM模型（ , ,A B C   ）.

在该图的右侧,Holgado 等将所有马尔可夫链表示为攻击图,从管理员界面显示.在该示例中, 1Step A 和

1Step B , 3Step B 和 4Step N ,以及 4Step A 和 5Step N 处于相同状态. 

3.1.4 基于数据挖掘的预测方法 

数据挖掘的预测建模分为分类建模和预测建模两种方式,其中,分类主要用于对离散数据进行预测,对未

来数据进行分类;预测建模通过构造、使用模型来对某个样本的值进行估计,例如预测某个未知值或者缺失值,

主要用于对连续或有序的数据进行预测. 

数据挖掘可挖掘攻击场景的警报信息,对先验知识进行统计和关联.Husák 等[75]提出一种基于信息交换

和数据挖掘的方法预测网络入侵行为,他们收集了在 SABU 平台内共享的网络安全警报,其中每天共享大约

220,000 个来自不同地理位置的传感器(入侵检测系统和蜜罐)的警报,然后使用顺序规则挖掘的方法来识别

常见的攻击模式并导出用于预测攻击的规则,表 2 展示了顺序规则挖掘提取到的排名前十的规则,包括输入

输出、支持度、置信度、最小和平均时差等. 

Table 2  Top ten rules extracted by sequential rule mining (Husák, 2018[75]) 

表 2  顺序规则挖掘提取到的排名前十的规则(Husák, 2018[75]) 

规则 输入 输出 支持度 置信度 Min. ∆t Avg. ∆t 

1 
Org A.tarpit:Recon.Scanning:2323, 

Org_A.nemea.hoststats:Recon.Scanning::None 

Org_A.tarpit:Recon.Scanning:23 
0.00438 0.88386 12 1530 

2 Org A.nemea.bruteforce:Attempt.Login:23 Org_A.tarpit:Recon.Scanning:23 0.00824 0.53465 121  7539 

3 Org_A.nemea.hoststats:Recon.Scanning::None Org_A.hoststats:Recon.Scanning:None 0.01987 0.68214 1 401 

4 Org A.tarpit:Recon.Scanning:2323 Org_A.tarpit:Recon.Scanning:23 0.06655 0.70099 901 5882 

5 Org A.tarpit:Recon.Scanning:2222 Org_A.tarpit:Recon.Scanning:22 0.00834 0.58155   914 7041 

6 
Org A.tarpit:Recon.Scanning:2323, 

Org A.hoststats:Recon.Scanning:None 

Org_A.tarpit:Recon.Scanning:23 
0.00487 0.89071 21 2019 

7 
Org_A.nemea.hoststats:Recon.Scanning::None, 

Org_B.nemea.hoststats:Recon.Scanning::None 

Org_A.hoststats:Recon.Scanning:None 
0.00544 0.80088 4 735 

8 Org_A.hoststats:Recon.Scanning::None, Org_A.tarpit:Recon.Scanning:80 0.00289 0.90000 35 22754 



如表 2 所示,大多数规则包含仅来自两个组织的少量入侵检测系统生成的网络扫描警报,这表明两个组

织正在运行带有大量分布式入侵检测系统的大型骨干网;与其他类型的警报(例如暴力破解)相比,网络扫描

警报的数量大,因此包含网络扫描警报的规则排在前 10名;由于顺序规则挖掘不随时间变化,因此规则之间的

最小和平均时间差取自与规则匹配的事件,表明了可以缓解预测出的攻击的剩余时间. 

3.2 方法特征分析 

由 3.1中论述可以看出,不同种类的智能攻击行为预测方法在原理上存在一定的差异,算法的侧重点、属

性及优劣势等各方面的表现也不完全相同.因此,本节从实时性、计算复杂度、训练样本规模、假设和先验知

识等方面对 4 类主流的预测方法进行对比分析,提取和总结不同方法的特征,比较各种方法之间的算法优势、

局限性等,结果如表 3所示. 

Table 3  Comparison of methods for behavior-prediction of intelligent attack 

表 3  智能攻击行为的预测方法对比 

方法类型 实时性 
计算 

复杂度 

训练 

样本规模 
假设&先验知识 算法优势 算法劣势 

神经网络 � ● ● ✘ 
良好的拟合性和数据表

征能力,准确率较高 

对数据样本依赖性

较强,训练代价较大 

博弈论 ○ ● � ✔ 

考虑收益型战略推理,更

深刻的理解复杂攻击意

图和多模式攻击行为 

参数设置缺乏标准,

具有一定的主观性 

攻击图 ● ○ ○ ✔ 小规模数据表现较好 
需要一定的先验知

识 

数据挖掘 ○ � ● ✘ 

基于海量样本挖掘,分类

和归纳更准确,深层数据

特征描述 

对数据样本依赖性

较强,训练代价较大 

注:✔=满足,✘=不满足;○=低,�=中,●=高. 

如表 3 所示, 基于神经网络的预测方法以人工神经网络算法作为基础,在对智能攻击事件序列的非线性

特征进行学习时具有绝对的优势,并且具有良好的拟合性、对目标样本的自学习和自记忆等特性,可以获取到

智能攻击事件中复杂非线性数据的特征模式,代表性的工作有 Tiresias[37]、BRNN-LSTM[38]、ALEAP[39]等.基

于神经网络的预测方法基于大规模样本训练,对智能攻击事件之间的逻辑关系、规律的挖掘准确率较高,但对

数据样本质量依赖性较强,训练耗时久,代价较高,且容易陷入局部最小点,易出现过度拟合而使得泛化能力较

差,网络拓扑结构的确定没有成熟的理论指导,其解不具有稀疏性且难以解释等缺陷. 

基于博弈论的预测方法通常针对具有攻防博弈的对抗环景,根据攻击者和防御者掌握对手信息的完整

性,而建立不同的博弈游戏模型,代表工作有 NashSVM算法[45]、双人零和静态博弈[46]、随机预测博弈[47]、基

于动态贝叶斯博弈的预测模型[48]等.基于博弈论的方法考虑收益型战略推理,可以更深刻的理解攻击者的意

图,包括攻击目标、攻击来源、攻击行为之间的联系等,并描述行为之间的逻辑关系,以此和攻击者进行博弈

和对抗,做出更具针对性的决策. 

Org A.tarpit:Recon.Scanning:443 

9 
Org_A.hoststats:Recon.Scanning::None, 

Org_B.nemea.hoststats:Recon.Scanning::None 

Org_A.nemea.hoststats:Recon.Scanning:

None 
0.00411 0.60284 1 2698 

10 

Org A.tarpit:Recon.Scanning:2323, 

Org_A.hoststats:Recon.Scanning::None, 

Org_A.nemea.hoststats:Recon.Scanning::None 

Org_A.tarpit:Recon.Scanning:23 

0.00266 0.83962 12 1528 



基于攻击图的预测方法以图网络结构构建模型,例如有向攻击图、马尔可夫链、贝叶斯网络图等,代表性

的工作有僵尸网络依赖关系图[52],不确定性感知攻击图[53],以及结合了攻击图和博弈论的双层攻防模型[54]等.

此类算法通常以身份作为节点,攻击手段作为图网络的边,表示“实体”之间的不同联系,在小规模的数据场景

下表现较好,但需要一定的先验知识作为基础. 

与前面三种预测方法相比,数据挖掘对数据深层的隐藏特征和内部模式具有较强的表征能力,但通常作

为其过程中的一种技术手段,代表性的工作有情感分析方法[59]、相似性序列比对[62,63]、以及构建推荐系统[65].

基于数据挖掘的预测方法通过对海量攻击警报、检测结果等先验知识进行统计分析,规则关联及分类归纳等,

挖掘出攻击信息之间的规律,对未来攻击进行分类和预测,或结合攻击图、博弈论等算法建模预测,对钓鱼网

站、社交网络攻击的预测具有良好的表现. 

3.3 适用范围分析 

通过章节 3.1 对几类主流预测方法的原理的详细阐述,结合 3.2 对不同方法的实时性、计算复杂度、训

练样本规模等特征的对比分析,可以看出,各种方法在不同的领域均有其适用性或局限性,也因此适用于不同

的应用场景.基于以上表述,本节对基于神经网络、博弈论、攻击图以及数据挖掘 4种主流智能攻击行为的预

测方法的算法特点和适用范围进行讨论,结果展示如下. 

Table 4  Application scope of methods for behavior-prediction of intelligent attack 

表 4  智能攻击行为的预测方法适用范围  

方法类型 算法特点 适用范围 

神经网络 基于大规模样本训练,良好的拟合性和数据表征能力 密集型攻击、大规模攻击场景 

博弈论 考虑收益的战略性推理,复杂攻击意图识别 复杂意图攻击、多模式攻击 

攻击图 小规模数据表现较好,实时性高 小规模数据场景 

数据挖掘 海量数据的挖掘、分类和归纳,深层数据特征描述 
密集型攻击、大规模攻击场景,如钓鱼

网站 

如表 4 所示,基于图网络的预测方法对小规模的数据表现较好,但需要一定的先验知识,因此更适用于小

规模数据场景.基于神经网络的预测方法基于大量样本训练,准确率较高,但是对数据样本依赖性较强,模型训

练耗时久,适用于主机入侵、网络攻击等,大量的威胁情报或者系统日志可以为神经网络模型提供充足的训练

数据,有效提高模型精度和鲁棒性.与图形模型检查方法相反,基于博弈论的推理式预测方法旨在为“玩家”（防

御者）找到最佳策略,而不是通过历史数据观察和找到最频繁的攻击,此类方法对于高级攻击者活动的预测有

较广泛的应用前景.基于数据挖掘的预测方法在对钓鱼网站的预测有较好的表现,网络钓鱼通过模仿合法网

站来欺骗在线用户以窃取其敏感信息,由于反网络钓鱼解决方案旨在准确地预测网站类别,与数据挖掘分类

技术的目标完全匹配,网络钓鱼可以看作是数据挖掘中的典型分类问题,其中,分类器由大量网站的特征构成. 

在实际场景中,用户也可以根据不同智能攻击的特点选择合适的预测方法.例如,网络攻击通常频繁、密

集,数据量较大,可以选择基于神经网络的预测方法训练深度模型,能够对未来网络态势有较好的理解和估计;

而对物联网中无人车、无人机等攻击,通常具备一定的竞争和对抗性,则可以考虑基于博弈论的预测方法,甚

至选择多种预测方法相结合,以期达到最优的效果. 

4 研究展望 

日益增长和复杂化的智能攻击正逐渐发展为人工智能领域中的隐患,虽然针对智能攻击的预测取得了

一定的研究成果,但由于智能攻击随着AI技术的发展不断演变和进化,为该领域提出了更多新的挑战.通过前

文对当前智能攻击行为预测相关的研究热点和主要工作的分析,本节对该领域的现存问题和未来研究趋势

阐述如下. 



4.1 复杂攻击场景建模与技术迁移 

从表 1 的相关工作统计中可以看出,当前对智能攻击行为预测的研究工作多数集中于网络攻击领域,一

方面网络智能攻击通常具备多事件攻击场景,且多个攻击事件具有一定的逻辑关系,容易实现建模和分析;另

一方面,网络攻击易于产生大量完备信息的数据,例如威胁情报、主机入侵日志等,为预测模型的训练数据提

供支撑. 

然而 ,某些系统攻防的场景下 ,例如对抗攻击中代表性的基于有限内存的 BFGS(Limited-memory 

Broyden-Fletcher-Goldfarb-Shan-no,L-BFGS)、快速梯度符号法(Fast Gradient Sign Method,FGSM)等白盒攻击,

其原理是通过访问模型的结构和权重,计算真实的模型梯度或近似梯度,根据防御方法和参数调整其攻击方

法,但根本性质为一次性的静态攻击;又如物联网智能设备的某些攻击,多次攻击行为之间可能无法具备直接

的关联,或是行为特征的提取较为困难,例如已加密的路由器进出站流量、深度数据包等.此外,随着 AI技术的

发展,新的攻击媒介和安全范式不断出现,如何进行建模和预测,以及把网络攻击的预测技术迁移或拓展到上

述领域中,将是未来需要重点研究的方向之一. 

4.2 可信数据与隐私保护 

Yahoo公司 30亿账户数据泄密而崩溃,Heartland支付系统 1.34亿信用卡账号、Equifax超过 1.455亿用

户数据被窃取[76],海量的用户数据是构建预测模型的重要支撑,但同时也是智能攻击的主要目标与数据来源.

构建可信、可靠以及隐私保护的数据处理技术体系是保障机器学习模型安全的基石,可信数据作为可靠的数

据来源,可以使防御模型的预测更加精准,反之,利用可信数据与隐私保护也能够减弱智能攻击模型的数据来

源的可靠性,从而降低其攻击效率.因此,对社交网络、主机日志等隐私数据的保护也是应对智能攻击的根本

途径之一. 

目前,数据可信处理与隐私保护的第一个挑战是如何有效增强机器学习模型训练数据的质量,以保证数

据的可靠性和安全性[77].在智能攻击中主要体现在:对于 AI 模型的对抗攻击中,攻击者通常人为制造噪声,改

变数据分布,或是生成恶意的对抗样本,即“投毒攻击”,干扰模型的分类过程.未来研究中需要建立一定的数据

评估体系,同时采用重复消除、缺失处理、逻辑错误检测等方式增强数据质量,提高数据可靠性. 

另一个挑战是如何突破敏感数据隐私化处理技术,以保证训练数据隐私甚至是训练模型机密性.在智能

攻击中主要体现在智能 APT 攻击、恶意软件逃逸等,攻击者通过对社交网络、主机日志等隐私数据的入侵,

进而利用这些数据训练攻击模型,根据用户习惯、系统漏洞发起针对性的攻击.因此,如何增强隐私数据传输

安全性,建立完善的数据隐私性保护体系也将成为智能攻击预测的研究发展的重要趋势. 

4.3 基于 AI技术的扩展和应用 

智能攻击基于人工智能技术,而从人工智能技术本身入手,使用AI技术来防御AI攻击也是最有效的方式

之一,从章节 3 的对比分析中可以看出,Tiresias[37]、BRNN-LSTM[38]、ALEAP[39]等基于神经网络的预测方法

逐渐成为主流的研究趋势.神经网络对非线性时间序列数据具有很强的逼近和拟合能力,并具有自学习能力,

中短期预测精度较高,以及半监督或无监督等优点,但基于神经网络的预测算法仍存在一定的局限,如普遍的

泛化能力弱,易陷入局部极小值等问题;目前应用广泛、表现较好的仍是对序列的非线性特征学习具有优势的

循环神经网络. 

此外,数据深层的隐藏特征和内部模式更能代表攻击行为之间的逻辑关联以及攻击者复杂的攻击意图,

通过利用数据挖掘和机器学习算法对这些特征的挖掘和分析,分析智能攻击行为规律,能够更加精准和有效

的判断攻击者意图,进而预测未来攻击行为.如章节 2.4所述的 Hernández等[59]的情感分析方法、Lim等[62]和

Vaishnavi等[61]的相似性序列比对、以及 Zamani等[65]构建推荐系统来预测智能攻击行为,均取得了显著的成

效. 

因此,未来的研究中除了基于应用较为广泛的 SVM、LSTM 等模型进行扩展的同时,可以采用更多的神

经网络进行尝试,以及利用多个分类器系统的方式增加规避难度,优化特征选择来制作特征平均分配等;同时,



在智能攻击行为的预测中进行数据挖掘和其他机器学习算法的进一步改进和在实践中的利用,也将成为提

升预测能力关键方法,例如对网络数据和警报从批处理到流数据处理的过渡,在协作环境(协作入侵检测系统

或警报共享平台)中对攻击预测的研究等. 

4.4 对抗环境与攻防博弈 

智能攻击一般为动态攻击,会随着数据训练不断演化和趋于自动化、智能化.然而,目前很多防御性方法

均是基于强假设的被动静态经验性防御,即使是基于AI技术的预测模型,也是由历史攻击数据训练而来,不能

保证完全覆盖未来发生的智能攻击特征;并且,在实际应用场景中,这些假设条件很难满足,通常攻击者和防御

者之间的模型内部结构信息均是未知,多数情况下只能执行黑盒测试. 

对抗防御与攻防博弈是一种多维度、持续性防御过程,是在网络安全的任务层和战略层的防御策略,从对

智能攻击行为的预测已经体现出主动防御和对抗防御的特点,而依赖静态经验的被动防御已经完全不能适

应不断学习、动态演化的智能攻击.因此,在面向动态、对抗的攻防博弈环境下,如何能够预测复杂的攻击者

意图,建立动态自适应的防御体系,将成为未来研究的重要方向;基于博弈论或者概率模型推理攻击策略,也将

成为未来重点的研究对象. 

5 总结 

基于 AI 技术的智能攻击对网络通信、智能设备、社交媒体等不同领域进行入侵,对网络安全、政府办

公、国防军事等造成了极大的威胁;行为预测根据历史报警信息预测未来即将发生的攻击动作,并建立机器的

自动感知和自学习机制,能够有效预防智能攻击,提高系统的安全性.本文对面向智能攻击的行为预测方法进

行了全面的调查和论述,界定了智能攻击行为预测的问题域,对其相关的研究领域进行了概述;梳理了面向智

能攻击的行为预测的研究方法和相关工作,并进行分类和详细介绍;分别阐述了不同种类预测方法的原理机

制,从特征及适应范围等角度做进一步对比和分析;展望了智能攻击行为预测的挑战和未来研究方向.为之后

对智能攻击行为预测的研究提供了新的思路,对于今后该领域的继续和深入研究具有一定的参考意义. 
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