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摘  要: 安全多方计算是密码学的一个重要研究方向,也是目前国际密码学界的研究热点.因为许多实际问题都

可以用向量来描述,研究向量的保密计算具有重要的理论与实际意义.目前关于向量保密计算问题大多是在整数集

上进行研究,关于有理数向量问题的研究很少.本文主要研究有理数域上向量的安全多方计算问题,包括向量点积、

向量相等、向量优势等问题,设计了安全高效的计算协议,扩大了向量保密计算的应用范围.对本文协议的安全性分

析和效率分析表明本文协议在安全性和效率方面与现有协议相比具有明显优势.最后,利用所设计的协议解决了一

些新的向量问题和计算几何问题. 
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Efficient Secure Vector Computation and Its Extension 

LIU Xu-Hong 

(School of economics and management, Shanghai University of Sport, Shanghai 200438, China) 

Abstract:  Secure multiparty computation is an important research topic of cryptography and focus of the international cryptographic 

community. Many practical problems can be described using vectors. Therefore, it is of important theoretical and practical significance to 

study secure multiparty vector computation. Existing secure vector computation protocols are for integer vectors, and there are few works 

on rational vectors. To fill the gap, we study the secure multiparty computation for rational vectors, including computing the dot product 

of two vectors, determining whether two vectors are equal, and whether one vector dominates another. We propose efficient protocols for 

these problems and extend the application of secure vector computation. We prove these new protocols are secure. The efficiency analysis 

shows that our new protocols outperform existing protocols. Finally, we apply these new protocols to solve some new vector computation 

problems and some computational geometric problems. 
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信息技术的迅猛发展将人类带入了信息社会.利用互联网获取信息、交换信息以及进行联合计算已成为信

息社会一个非常重要的特征,与此相应,信息安全问题日益严重,也使得信息安全成为信息科学的研究热点.信

息共享集信息获取、传递、加工、利用于一体,信息共享中的信息安全受到人们的特别关注.安全多方计算

(Secure Multiparty Computation, SMC)是实现隐私信息共享的关键技术,是国际密码学界研究的热点.1982年姚

期智[1]提出了两个参与者的安全多方计算问题,1988年 Ben和 Goldwasser[2]引入了多个参与者的安全多方计算

问题并对其进行了深入研究. 

安全多方计算是关于一组互不信任的参与者在保护各自隐私数据的前提下进行协同计算.SMC 要确保各

参与者输入数据的私密性以及计算结果的正确性.国际著名计算机科学家、密码学家 Cramer[3]指出: 如果能够
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保密地计算任何函数,计算科学就拥有了一个新的强有力的工具.Goldreich等[4,5]的工作奠定了安全多方计算的

理论基础,他们证明了所有安全多方计算问题在理论上都是可解的,并提出了通用的解决方案,但因为效率的原

因,应用通用解决方案来解决某个具体的安全多方计算问题是不实际的.根据具体问题的特点研究具体的解决

方案是解决实际问题的途径.近年来许多密码学研究人员不断提出新的具有实际应用前景的安全多方计算问

题并研究其解决方案,推进了安全多方计算研究的发展.目前主要研究的问题有保密信息比较[6-7]、保密数据挖

掘[8-10]、保密几何计算[11-13]、保密数据库查询[14-16]、保密竞拍[17-19]等. 

向量是一个高度抽象的数学对象,许多问题可以抽象为向量计算问题[20-23],例如:(1)在信息检索、数据挖

掘、机器翻译、文本复制等领域有着广泛应用的文本相似度计算,通过对涉及到的文本进行向量化,然后计算

向量间的余弦相似度,进而得到文本的相似度;(2)在计算几何中,关于图形相似性的保密计算问题、空间位置关

系的保密计算问题中,往往需要对原始数据进预处理,该过程不可避免存在有理数域上的数据.因此,计算几何

中的诸多问题可以抽象为有理数向量计算问题进行解决;(3)统计学在金融工程、经济等领域具有重要的基础作

用,其中期望、方差、加权平均值等问题的计算都可以抽象为向量计算.因此利用向量运算可以解决文本相似

度问题、自动问答系统、论文抄袭识别以及几何图形检索、经济学等方面的许多问题.一个向量具有多个分量,

各分量可以代表不同的含义,很多情形下对向量进行某种运算等价于对其分量分别做相应的运算.正因为向量

计算的这种特殊性质,使其成为科学研究中一个基本而且重要的研究方法[24]. 

目前关于向量问题的保密计算主要包括保密计算向量点积[25-34],保密判定向量相等[35]及保密判定向量优

势[36-38]等问题.其中,向量点积问题的研究最为广泛.文献[25]基于一个理想的预处理过程设计了向量点积协议,

但实现预处理阶段需要第三方参与者;文献[26]设计了在多密钥的云环境下进行计算的向量点积协议,计算复

杂性较高;文献[27]基于第三方服务器以及可逆矩阵设计了两个点积协议,在基于可逆矩阵的协议中,每个参与

者会泄露其 n 维向量的 / 2n 个线性关系式(当向量维数或数据范围较小时该协议存在一定的安全隐患),且需

要计算逆矩阵而导致其计算成本较高;文献[28]设计了一个基于多项式共享的点积协议,由于协议需要雇用半

诚实的第三方,协议容易受到合谋攻击;文献[29]在文献[30,31]的基础上设计了一个偶数维点积协议,该协议的

计算复杂性较低,但泄露了私有数据部分和的某些信息,仅适用于偶数维向量点积计算.文献[30,31,32]利用不同

的公钥加密算法设计了一些点积协议,其中文献[30]中基于 Paillier 加密算法设计的点积协议是目前应用得较

多的一个经典的点积协议;文献[31]基于 Damgard等人[39]的加密算法设计的点积协议与[30]中协议的设计方案

类似 ,只是将[30]中向量数据的正整数范围推广到负整数范围 ,这些协议的计算复杂性都较高.文献[32]基于

Goldwasser-Micali密码体制和不经意过滤器设计了一个有关二进制向量的点积协议,此协议相比[30,31]的协议

计算效率有所提高,但数据的适用范围却受到很大限制.文献[33,34]也利用公钥加密体制设计了一些点积协议, 

这些协议均需要借助于云服务器进行一些计算,由于应用公钥加密体制而使得计算复杂性依然较高,且只适用

于正整数范围内的向量计算. 

关于两个向量相等或向量优势保密判定问题,最直接的想法是将其对应分量分别进行比较,但这样做显然

会泄露很多不应泄露的信息.文献[35]基于字母表与连接运算和散列函数设计了向量相等保密判定协议,该协

议仅适用于向量的分量为正整数的情形,且判定结果可能出现单边错误.文献[36]通过多次调用百万富翁协议

解决向量优势问题,但解决方案效率较低且有信息泄露,为了克服[36]的缺陷,文献[37]通过引进茫然的第三方,

将向量优势问题扩展为向量优势统计问题,这样做增加了协议的通信轮数,也会泄露私密向量的部分信息;文献

[38]也设计了一个向量优势统计问题的保密判定协议,与[37]相比提高了计算效率,但当向量 1( ,..., )nX x x 和

1( ,..., )nY y y 不具有向量优势关系时会泄露两向量中具有关系 i ix y 的分量数目,无法获得向量优势问题的安

全解决方案. 

目前,已有的向量计算协议大多是在整数集上设计构造的,而实际生活中遇到的很多问题需要转化为有理

数域中的向量问题解决.由于已有的有理数向量的保密计算协议还较少,且计算效率和安全性都不高,为此本文

对有理数域上的向量问题进行深入研究,并提出安全高效的解决方案. 

本文的贡献如下: 
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(1) 利用基本代数学知识设计了简单高效的向量点积协议,并以此为基础设计了向量相等以及向量优势保

密判定协议. 

(2) 本文所设计的协议仅需要基本的算术运算,未利用任何公钥加密方案,因而具有很高的计算效率.利用

模拟范例证明了协议在半诚实模型下是安全的.理论分析和实验结果都表明本文协议与已有相关协议相比具

有较高的安全性和计算效率. 

(3) 本文协议适用于计算有理数向量,具有广泛适用性.通过实例说明应用本文协议的设计思想,对更广泛

的向量计算或其他实际应用问题可设计构造安全高效的解决方案. 

本文第 1节主要介绍与本文有关的基本概念和记号.第 2节、第 3节和第 4节分别详细描述向量点积保密

计算协议、向量相等保密判定协议和向量优势保密判定协议的具体步骤,以及各协议的正确性和安全性分析.

第 5 节详细分析和比较本文协议的效率.第 6 节介绍以本文协议为基础,可以解决其他安全多方计算问题.第 7

节总结全文. 

1   预备知识 

本节介绍一些与本文有关的基本概念和记号,本部分内容基本取自文献[5]. 

双方计算:一个双方计算是一个将任意给定的输入对映射为输出对的随机过程,这个过程用函数表示为

1 2( ) ( ( ) ( ))f x y f x y f x y      .即对于每一个输入对 ( )x y ,输出对是随机变量 1 2( ( ) ( ))f x y f x y   .记这样的函数

为 1 2( )f f f  . 

理想模型:假设有一个可信的第三者(Trusted Third Party-TTP),他在任何情况下都不会泄露不该泄露的信

息 .两个参与者 1 2P P 分别将各自的私密数据 x y 告诉可信的第三者 ,可信的第三者自己单独计算函数

1 2( ) ( ( ) ( ))f x y f x y f x y     ,然后将计算结果 1 2( ), ( )f x y f x y  分别告诉参与者 1 2P P .参与者 1 2P P 除了从协议得到

可信的第三者发送给自己的计算结果外得不到任何其它信息.上面借助于可信的第三者保密计算函数 ( )f x y

的协议称为理想的两方保密计算协议(简称理想协议或 TTP协议).理想协议是最简单并且安全性最高的保密计

算协议,任何一个计算 ( )f x y 的实际保密计算协议的安全性都不可能超过理想协议,实际保密计算协议可以通

过和理想协议进行比较来了解其安全性.理想多方保密计算方案虽然既简单又安全,但在应用中经常受到很大

限制,原因是在网络环境中要找到一个可信的第三者一般不是一件容易的事,利用可信的第三者也可能需要付

出经济、时间等代价. 

半诚实模型:所谓半诚实参与者是指那些在协议的执行过程中按照协议要求忠实地履行协议的参与者,但

他们可能会记录下协议执行过程中收集到的所有信息,在协议执行后试图根据记录的信息推算出其他参与者

的输入.如果所有的参与者均为半诚实参与者,这样的计算模型称为半诚实模型.半诚实参与者不对协议实施主

动攻击,所以半诚实模型又称为诚实但好奇(honest-but-curious)模型或被动模型.本文假设所有的参与者都是半

诚实的. 

模拟范例方法: 模拟范例是安全多方计算协议安全性证明中广泛使用的证明方法.具体描述如下. 

假设参与计算的两方参与者分别为 1P和 2.P 设 1 2( )f f f  是一个概率多项式时间函数,  表示计算函数 f

的一个两方协议.当 ( 1 2)iP i   的输入为 ix 时,在执行协议  的过程中 iP所得到的信息序列记为: 

1 2 1 1 2( ) ( , ( )) ,i i i
i i t iview x x x r m m f x x          

其中 ir 表示 iP产生的随机数, i
jm 表示 iP收到的第 j 个消息, 1 2( )if x x 表示 iP获得的输出结果. 

定义 1(半诚实模型下协议的安全性):对于上述函数 f 和协议 , 如果存在概率多项式时间算法 1S 和 2,S  

使得 

1 2 1 21 1 1 1 2 1 1 2{ ( ( ))} { ( )}
c

x x x xS x f x x view x x
      
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1 2 1 22 2 2 1 2 2 1 2{ ( ( ))} { ( )}
c

x x x xS x f x x view x x
       

上述两式成立, 则称协议  保密地计算了函数 ,f  其中
c

表示计算上不可区分. 

要证明一个两方保密计算协议是安全的, 就必须构造满足上述两式的模拟器 1S 和 2.S 在协议执行中如果

某参与方没有获得任何输出,约定该参与方的输出为空串 .  

2   高效的向量点积保密计算协议 

定义 2:假设两个参与者 Alice 和 Bob 分别拥有私密的 n维向量 1( )nX x x  和 1( )nY y y  ,他们希望合

作保密计算两向量的点积 1 1 n nX Y x y x y     ,协议结束后,如果输出结果为 X Y ,称这样的协议为向量点积

协议;如果协议结束后,其中一方得到 0s  ,另一方得到 sX Y 或 X Y s  ,我们称这样的协议为共享向量点积协

议.  

目前已有的关于向量点积(或共享点积)问题的保密计算研究存在的主要问题是以公钥加密方案为基础设

计的协议安全性较好但复杂性都很高,而避免应用公钥加密系统的协议大多都有不同程度的信息泄露.下面我

们首先应用基本的代数知识和一定的设计技巧设计一个高效安全的向量点积(共享)协议.在下文中,如果一个

向量的所有分量均为有理数,称这样的向量为有理数向量. 

2.1   共享向量点积协议 

我们首先构造一个高效的共享向量点积保密计算协议,并证明该协议的安全性. 

协议 1 共享向量点积保密计算协议.  

输入: Alice输入有理数向量 1( ),nX x x  Bob输入有理数向量 1( )nY y y  .  

输出: Alice输出 s ,Bob输出 ( )F X Y sX Y   .  

1. Alice将向量 1( )nX x x  按下面方式进行分解:随机选取有理数 ia 和有理数向量 1( )( [1 ]i i inX x x i t     

{1 } 2 1),t t n      使得 1 1 t tX a X a X    且 1 0.ta a    Alice将向量 1 tX X 发送给 Bob.  

2. (a) Bob随机选取有理数 jb 和有理数向量 1( )( 1 2j j jnY y y j    ),使得 1 1 2 2Y bY b Y  .  

       (b) Bob选取非零随机有理数 1 2 1 2k k r r   ,计算  

11 1 1 1 1 1 1 1 1

21 2 1 2 2 2 2 2 2

t t

t t

z k X Y r z k X Y r

z k X Y r z k X Y r

       

       
  

将 11 1( )tz z 和 21 2( )tz z 发送给 Alice.  

3. Alice计算 

1 1 11 1

2 1 21 2

( )

( )

t t

t t

z s a z a z

z s a z a z

    

    
  

其中
1

1

ta a
s


 .并将 1 2z z 发送给 Bob. 

4. Bob计算 

 1 1 2 2
1 2

1 2

( ) ( )z r z r
z b b

k k

 
  

 

5. Alice输出 ,s Bob输出 z . 

协议 1的正确性 我们只需证明 z sX Y  成立即可. 

根据内积的运算性质,对于任意的有理数向量 X 和 ,Y 以及关于 X 和 Y 的任意分解方式  

1 1 1 1 2 2t tX a X a X Y b Y b Y        

均有下面等式成立: 

1 1 11 1 1 1 1

2 1 21 2 2 2 2

( )

( )

t t

t t

z s a z a z sk X Y r

z s a z a z sk X Y r

      

      
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则  

1 1 2 2
1 2 1 1 2 2

1 2

1 1 2 2

( ) ( )
( ) ( )

( )

z r z r
z b b b sX Y b sX Y

k k

sX bY b Y sX Y

 
     

     

 

因此,协议 1是正确的.  

协议 1的安全性 为了分析协议 1的安全性,需要考察在协议执行过程中每个参与者的私密向量的安全性,

并详细分析在协议执行后可能推断出的潜在信息.  

首先考虑 Alice向量的安全性.Alice秘密将 X 分解为 1 1 ,t tX a X a X    Bob在整个协议的执行过程中得

到 Alice发送给他的 1 tX X 以及 1 2.z z Bob根据分解式 1 1 ,t tX a X a X    可得到对应的方程组:  

 
1 1 11 1

1 1

t t

n n t tn

x a x a x

x a x a x

    


     
     

 (1) 

当 t n 时,由(1)中的 1t  个方程联立可能消去 1 ta a 而得到 X 向量中 1t  个分量之间的一个线性关系式.而

当 t n (或 1t n  )时,方程组(1)的 n个方程含有 2n (或 2 1n  )个未知数 1 nx x 和 1 ,ta a 由线性方程组的求解

过程可知,需要 1n  (或 2n  )个方程联立才可能消去私密数据 1 ta a 而得到 X 向量中 1n  (或 2n  )个分量

之间的一个线性关系式.因此当 t n (或 1t n  )时,根据方程组(1),Bob得不到 Alice向量 X 的任何信息. 

Bob根据 1 1 1 1 2 2 2 2 ,z sk X Y r z sk X Y r       有:  

 

1 1
1 1 11 1

1

2 2
2 1 21 2

2

( )

( )

n n

n n

z r
sX Y s x y x y

k

z r
sX Y s x y x y

k


      



       



 (2) 

由于(2)中两个方程含有 1n  个未知数,Bob通过联立两个方程,可得到 

 1 11 1

1 21 2

n n

n n

x y x y
l

x y x y

  
 

  
 (3) 

即 1 11 21 1 2( ) ( ) 0n n nx y ly x y ly      . 

进一步,当方程组(1)和(2)联立时,Bob可得到关于 1 ta a 的一个线性关系式: 

 1 11 11 21 1 1 2

1 11 21 1 2

[ ( ) ( )]

[ ( ) ( )] 0
n n n

t t tn n n

a x y ly x y ly

a x y ly x y ly

      

       
 (4) 

将(4)式与方程组(1)联立得到一个以 1 nx x 和 1 ta a 为未知数的 1n  个方程.因此,当 t n 时,Bob由(4)式与方

程组(1)联立的 1n  个方程,最多得到 X 向量中 t 个分量之间的线性关系式;当 t n (或 1t n  )时,Bob 仅能得

到关于向量 X 的一个线性关系式(3).综上所述,Alice向量 X 是安全的,且向量 X 的安全性与 t 值成正比关系.  

下面考虑 Bob向量的安全性.在协议执行中,Alice仅获得 Bob发送的信息 11 1( )tz z 和 21 2( ),tz z 即有:  

 
11 1 11 11 1 1 1

1 1 1 11 1 1

( )

( )

n n

t t tn n

z k x y x y r

z k x y x y r

     


     
      

 (5) 

和  

 
21 2 11 21 1 2 2

2 2 1 21 2 2

( )

( )

n n

t t tn n

z k x y x y r

z k x y x y r

     


     
      

 (6) 

当 t n 时,Alice设定矩阵 1( )nA X X  存在可逆矩阵 1A ,通过计算  
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1 1
11 1 1 1 1

1 1
21 2 2 2 2

( ) (1 1)

( ) (1 1)

n

n

z z A k Y r A

z z A k Y r A

 

 

    

    
 

得到  

 

1 2
1 1 2 1

1 2

1 1 1 11 2
11 1 1 21 2 2

1 2

( ) ( )

[( ) (1 1) ] [( ) (1 1) ]n n

b b
Y k Y k Y

k k

b b
z z A r A z z A r A

k k
   

   

        

 (7) 

其中 1 2

1 21 2

b b

k k
r r   均为 Bob的私有数据,(7)式中包含 n个方程和 4n  个未知数,所以 Alice根据(7)式无法确定 Bob

向量 .Y 但当 4n  时,Alice可得到向量 Y 中 4个分量间的线性关系式.  

当 t n (或 1t n  )时,首先矩阵 1( )tA X X  不存在可逆矩阵,则关系式(7)不存在,消去 Bob 的私有随机

数 1 2

1 21 2

b b

k k
r r   也无从谈起,所以 Alice无法得到 Bob 向量 Y 的信息.其次,方程组(5)(或(6))中有 t 个方程,但包含有

2n  个未知数 11 1ny y 以及 1 1k t (或 21 2ny y 以及 2 2k t ),由于 2 ,n t  且所有未知数为有理数,因此即使 Alice

有无限的计算能力,也不可能通过求解(5)(或(6))直接得到向量 1Y (或 2Y ),从而无法得到向量 .Y 但是 Alice 根据

方程组(5)可以得到以下关系式:  

 

13 11 31 11 11 3 1 1

12 11 21 11 11 2 1 1

1 11 1 11 11 1 1

12 11 21 11 11 2 1 1

( ) ( )

( ) ( )

( ) ( )

( ) ( )

n n n

n n n

t t tn n n

n n n

z z x x y x x y

z z x x y x x y

z z x x y x x y

z z x x y x x y

     
       


     

      
  
     

 (8) 

方程组(8)是以 11 1ny y 为未知数,含有 2t  个方程的线性方程组.由于 2 ,t n  Alice 最多可求得关于向量 1Y  

的任意 3n t  个分量的线性关系式(同理,Alice 最多可求得关于向量 2Y 的任意 3n t  个分量的线性关系式).

进一步,由 1 1 2 2Y bY b Y  可知,Alice需要将向量 1Y 和 2Y 联立才能求解向量 ,Y 但Alice仅知道关于向量 1Y 和 2Y 各

自分量独立的线性关系式,且不知道随机数 1 2b b 的值,所以无法联立求解,故无法得到向量 Y 的任何信息.综上

所述,当 t n (或 1t n  )时,Alice得不到 Bob向量 Y 的信息,向量 Y 是安全的.  

根据上面的分析,当 t n 时,Bob 向量 Y 是安全的,Bob 最多得到向量 X 中 t 个分量之间的关系式;当 t n

时,Alice 最多得到向量 Y 中 4个分量之间的关系式,Bob 仅能得到关于向量 X 的一个关系式(3);当 1t n 

时,Bob向量 Y 是安全的,Bob仅能得到关于向量 X 的一个关系式(3).因此 1t n  时,协议 1的安全性最好,且与

理想模型下协议相比仅有微小差别:Bob能得到 Alice向量 X 的一个线性关系式.  

关于协议 1的安全性有下面的定理 1. 

定理 1共享向量点积保密计算协议 1是安全的. 

证明 下面应用模拟范例严格证明定理 1, 即需要构造模拟器 1S (或 2S ), 使两式成立. 

首先构造 1.S  接收到输入 ( , )X s 后, 1S 按以下方式运行: 

(i) 1S 首先任意选择有理数向量 1( ),nY y y    并随机选取有理数 jb 和有理数向量 1( )( 1 2),j j jnY y y j     

使得 1 1 2 2Y b Y b Y      . 

(ii) 1S 任意选取非零随机有理数 1 2 1 2,k k r r      计算 

11 1 1 1 1 1 1 1 1

21 2 1 2 2 2 2 2 2

t t

t t

z k X Y r z k X Y r

z k X Y r z k X Y r

              

              
 

由于在协议执行中, 

1 11 1 21 2( ) ( ( ), ( ) )t tview X Y X z z z z s         

而 1S 在模拟过程中产生的信息序列为 

1 1 11 1 21 2( ( )) ( ( ),( ) ).t tS X f X Y X z z z z s           
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由于有理数 1 2 1 2,jb k k r r   和有理数向量 1( )( 1 2)j j jnY y y j    是 Bob随机选取的,对 Alice来说,有 

1 1 2 2 1 1 2 2

, ,
c c

j j j j

c c c c

b b Y Y

k k k k r r r r

  

         

 

因此 11 1 11 1 21 2 21 2( ) ( ), ( ) ( ),
c c

t t t tz z z z z z z z         故 

1 1 , 1 ,{ ( ( ))} { ( )}
i i i i

c

x y Q x y QS X f X Y view X Y
       

接收到输入 2( ( ) ( ))Y f X Y F X Y    后, 2S 按以下方式运行: 

(i) 2S 首先任意选择有理数向量 1( ),nX x x    并随机选择有理数 ia 和有理数向量 1( )( [1 ]i i inX x x i t       

{1 }, 2 1),t t n      使得 1 1( ) ( ), t tF X Y F X Y X a X a X            且 1 0.ta a       

(ii) 2S 计算 

11 1 1 1 1 1 1 1 1

21 2 1 2 2 2 2 2 2

t t

t t

z k X Y r z k X Y r

z k X Y r z k X Y r

          

          
 

以及 

1 1 11 1

2 1 21 2

( )

( )

t t

t t

z s a z a z

z s a z a z

         

         
 

其中
1

1 .
ta a

s  
   

(iii) 2S 计算 

1 1 2 2
1 2

1 2

( ) ( )z r z r
z b b

k k

  
     

由于在协议执行中, 

2 1 1 2( ) ( ( ) ( ) ( ))tview X Y Y X X z z F X Y           

而 2S 在模拟过程中产生的信息序列为 

2 2 1 1 2( ( )) ( , ( ) ( ) ( ))tS Y f X Y Y X X z z F X Y              

首先, 由于 ( [1 ])ia i t  为 Alice 任意选取的随机数,因此 , ,
c c

i ia a s s   故有 1 1 1 2 1 2( ) ( ), ( ) ( ).
c c

t tX X X X z z z z         又

因为 ( ) ( ),F X Y F X Y    因此 

2 2 , 2 ,{ ( ( ))} { ( )}
i i i i

c

x y Q x y QS Y f X Y view X Y
       

证毕. 

注解 1设定 1,t n  如果在协议 1中Alice取 1,s  即 1 1,ta a    这时协议输出结果为 ( ) ,F X Y X Y   协

议 1成为一个点积协议.此时 Bob收到Alice发送的数据 1 2z z 中不再包含未知数 ,s Bob最多可得到两个关系式:  

1 1
1 1 11 1

1

2 2
2 1 21 2

2

n n

n n

z r
X Y x y x y

k

z r
X Y x y x y

k


      


      

   

且方程组(1)与 1 1ta a    联立仍无法得到关于向量 X 的任何信息,所以 Alice 向量 X 仍是安全的.在此过程

中 Alice收到 Bob发送的数据 11 1( )tz z 和 21 2( )tz z 没有发生改变,因此向量 Y 的安全性没有受到影响.  

注解 2 由于利用向量分解的思想,协议 1 中参与方的向量至少需分解为两个随机向量,由此知对于维数

3n  的向量点积问题可直接利用本文协议 1进行解决.对于维数 2n  的向量点积问题,用本文协议 1,Bob仍仅

得到关于 Alice 向量 X 的一个线性关系式;Alice 根据 11 12( )z z (或 21 22( )z z )无法消去随机数 1 1k r (或 2 2k r ),所以

Alice得不到向量 1 2Y Y 的任何信息,即得不到向量 Y 的任何信息.因此,本文协议 1适用于 2n  的向量点积问题.  

如果参与计算的向量维数较小且限制各分量仅能取值 0或 1时,本文协议 1不能安全的解决向量点积问题.
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例如,当 3n  且 {0 1} 1 2 3i ix y i       时,向量 1 2 3( )X x x x   的可能取值仅有 8 种情形.Bob 得到的(3)中含有三个

未知数 1 2 3,x x x  通过直接代入 0 和 1 进行测试,可知 1 2 3( )x x x  的有些取值满足(3),有些不满足,因此就泄露了向

量 X 的部分信息.文献[27]基于可逆矩阵设计的共享点积协议也存在类似安全性问题,当向量维数 n 较小且限

制各分量取值为整数时,任一方参与者可通过其获得的 2n  个等式推导获取对方足够多的私有信息.文献[29]

设计了偶数维共享向量点积协议也存在安全性问题 ,参与者分别泄露其私密向量相邻分量之间的关系式

2 1 2k kx x  和 2 1 2k ky y  的值.文献[28,30-34]中设计的共享点积协议,当向量维数较小且各分量限制取值为 0或 1

时,每个参与者都可在一定程度上推导获取对方向量的某些信息,只是信息泄露的程度有所不同.针对这种向量

维数较小且各分量限制取值为 0或 1的情形,可以利用公钥加密方案进行解决,且计算效率较高.因此,本文协议

1适用于向量维数 2n  且向量的分量取值无限制范围的情形. 

3   向量相等保密判定问题 

问题描述 Alice和 Bob分别具有有理数向量 1( )nX x x  和 1( ),nY y y  双方想要保密判定两个向量 X

和 Y 是否相等.如果不相等,不应向对方泄露向量 X 或 Y 的任何信息.  

计算原理 首先证明下面结论.  

命题 1 对于任意两个有理数向量 1( )nX x x  和 1( ),nY y y  X Y 的充要条件是下面等式成立:  

 2 2 2X Y X Y         (9) 

其中 2 2 2
1 nX x x      , 2 2 2

1 nY y y      .  

证明 由于 

2 2 2 2
1 1 1 1

2 2

0

( ) ( ) 2( ) 0

2

n n n n

X Y X Y

x x y y x y x y

X Y X Y

   

            

       

 

因此命题 1得证. 

命题 1 是判定两向量是否相等的基本原理,即将判定两向量 X Y 是否相等的问题转化为判定条件(9)是否

成立的问题.下面我们以协议 1为基础构造向量相等保密判定协议,Alice和 Bob调用协议 1(约定 1t n  ),Alice

得到随机数 2,s  Bob得到 .z sX Y  Bob计算 2 2,u z Y sX Y Y         并将 u 发送给 Alice;Alice计算 

2 2 2

2 2

2 2

( ) ( )
2 2

(( 2) (2 ))
2

(2 )
2

s s
w u X sX Y X Y

s s

s
s X Y X Y X Y

s

s
sX Y X Y X Y

s

           
 

          


          


 

并将 w发送给 Bob.Bob判断 w是否等于 .z sX Y  若 ,w z 则 2 22 0,X Y X Y        即 ;X Y 否则 .X Y 下面

为叙述方便,定义二元谓词:  

1
( )

0

x y
P x y

x y

  
  

  

如果

如果
 

协议 2 向量相等保密判定协议.  

输入: Alice和 Bob分别输入有理数向量 1( )nX x x  和 1( )nY y y  .  

输出: Bob输出 ( )P X Y .  

1. 将 ,X Y 作为协议 1的输入向量,Alice和 Bob调用协议 1,Alice得到一个随机数 2,s  Bob得到 .z sX Y   

2. Bob计算 2,u z Y    并将 u 发送给 Alice.  

3. Alice计算 2

2
( ),s

s
w u X


    并将 w发送给 Bob.  

4. Bob输出 ( )y P w z  .  
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协议 2的正确性 根据二元谓词 ( )P x y 的定义,需要证明 .w z X Y   因此只需证明下式成立即可:  

2 2( )
2

s
w z X Y

s
       


 

根据向量的运算性质,对于任意有理数向量 ,X Y 以及关于 X 和 Y 的任意关系式 z sX Y  均有下面等式成立:  

 2 2 2( ) ( )
2 2

s s
w u X z X Y

s s
           
 

 

因此,协议 2是正确的.  

协议 2的安全性 在协议 2执行中首先调用协议 1,Alice得到一个保密随机数 ,s Bob得到保密值 .z sX Y   

首先考虑 Alice 向量的安全性.由协议 1 的安全性证明,在调用协议 1 的过程中 Bob 最多可得到向量 X 的

一个线性关系,在协议 2的后续执行中又收到Alice发送的 2

2
( )s

s
w u X


    .当向量 X Y 时,Bob根据得到的关

系式 2

2
( )s

s
w u X


    得不到向量 X 的任何信息(其中 s是 Alice的私有数据).因此,在协议 2中 Alice向量 X 的

安全性与协议 1一致.  

下面再考虑 Bob向量的安全性.在调用协议 1的过程中 Alice得到 Bob向量 1Y (和 2Y )的任意 2个分量的线

性关系式,得不到向量 Y 的信息.在协议 2 的后续执行中,Alice 又获得 Bob 发送的 2,u z Y    对于 Alice 而

言, 1 ny y 作为未知数,由关系式 2u z Y    仅能获得关于 Y 的一个二次关系式.  

根据上面的分析,在协议 2的执行过程中,Bob最多能得到 Alice向量 X 的一个线性关系式,Alice最多得到

关于 Bob 向量 Y 的一个二次关系式.根据有理数的稠密性,即使参与者有无限的计算能力也无法得到对方的私

有向量.协议 2的安全性与协议 1类似,安全性很高.  

关于协议 2的安全性仅叙述下面定理 2, 定理 2的证明类似于定理 1, 故从略. 

定理 2 向量相等保密判定协议 2是安全的. 

4   向量优势保密判定问题 

向量优势保密判定问题 假设有两个有理数向量 1( )nX x x  和 1( ),nY y y  如果对于所有 [1 ],i n  关系

i ix y 成立,则称向量 X 关于 Y 具有向量优势,并记为 ;X Y 否则,称向量 X 关于 Y 不具有向量优势.向量 X 和

Y 的优势保密判定问题即是要保密判定是否有关系 X Y 成立.  

基本原理 我们知道判断向量 ,X Y 即判断 

1 1 1( ) ( )n n nZ X Y x y x y z z         

中每个分量均大于 0,那么只需判断向量 Z 中最小分量 1min{ } 0nz z  即可. 

为下面叙述方便,定义二元谓词如下:  

1, ;
( )

0,

X Y
P X Y


  



如果

否则.
 

协议 3 向量优势保密判定协议.  

输入: Alice输入有理数向量 1( ),nX x x  Bob输入有理数向量 1( )nY y y  . 

输出: Alice和 Bob输出 ( )P X Y .  

1. Alice随机选取有理数向量 1( ) 0n iR r r r    计算 

1 11 1( )nZ X R z z      

将向量 1Z 发送给 Bob.  

2. Bob计算 

2 1 21 2( )nZ Z Y z z      

并随机选取有理数向量 1( ) 0n iK k k k    计算 

3 1 21 2 31 3( ) ( )n n nZ k z k z z z      

将向量 3Z 发送给 Alice.  
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3. Alice计算 

31 3
4 41 4

1

( ) ( )n
n

n

z z
Z z z

r r
      

并随机选取有理数 s计算 

5 4 51 5( )nZ Z sE z z      

将 5Z 发送给 Bob.  

4. Bob计算  

6 5 61 6( )nZ Z K z z      

并选取向量 6Z 中的最小分量 minz 发送给 Alice.  

5. Alice比较 minz 和 ,s 当 minz s 时,输出 ( ) 1P X Y  ;否则,输出 ( ) 0P X Y  .  

协议 3的正确性 由 1Z 到 5Z 的计算过程可知,  

1 1 1
6 61 6

1

( ) ( )
( ) ( )n n n

n

n

k x y k x y
Z z z s s

r r

 
        

进一步由 minz 的定义可知,  

6[1 ]

( )
[1 ] 0

[1 ] 0

min i

i i i

i

i i

z s i n z s

k x y
i n

r

i n x y

X Y

      


     

      

  

 

因此协议 3是正确的.  

协议 3的安全性 为了分析协议 3的安全性,需要考察在协议执行过程中每个参与者的私密向量的安全性,

并详细分析在协议执行后可能推断出的潜在信息.  

首先考虑 Alice向量的安全性.Bob得到 Alice发送的向量 1Z 和 5,Z 由 1 5Z Z 的定义可知  

1 11 1 1 1( ) ( )n n nZ z z x r x r        

1 1 1
5 51 5 1

1

( ) ( )
( ) ( )n n n

n n

n

k x y k x y
Z z z s k s k

r r

 
          

分别根据 1Z 和 5Z 无法得到向量 X 的任何信息.结合 1 5Z Z 可以得到以下等式:  

 5 5 6 6

1 1

( )( )
( ) ( )

j j ji i i
i i j j i j

i i j j

k x yk x y
z k z k z z

z x z x


       

 
 (10) 

其中 i jx x 是未知量,一个方程两个未知数,Bob 根据上述等式无法解得 ,i jx x 仅可以得到向量 X 中两个分量

i jx x 间的二次关系式.因此,Alice向量 X 是安全的.  

下面考虑 Bob 向量的安全性.在协议执行中,Alice 仅获得 Bob 发送的向量 3Z 和最小分量 .minz 根据协议的

执行过程可知,  

3 1 11 1 1( ( ) ( ))n n nZ k z y k z y      

其中 i iy k 均为未知量,因此 Alice根据 3Z 无法得到向量 Y 的任何信息.根据最小分量 minz 的定义可知,Alice无法

获知对于哪个 [1 ]i n  有 6 ,min iz z Alice只能对每一个 [1 ],i n  求解下式中的 iy :  

 
6

3

( )

( )

i i i
min i

i

i i i i i

k x y
z z s

r

z k x y r


  


    

 (11) 

若将所得的解记为 ,iy 显然 i iy y  当且仅当 6 ,min iz z 如果仅有一个 [1 ]i n  满足 6 ,min iz z 此时 Alice 仅有1 n

的概率猜对满足 i iy y  的 i值.除此之外,在协议的整个执行过程中,Alice 得不到关于向量 Y 的任何信息.因

此,Bob向量 Y 是安全的. 
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根据上面的分析及有理数的稠密性可知,协议 3 的安全性和理想模型相比仅有很小的差别.关于协议 3 的

安全性仅叙述下面定理 3,定理 3的证明类似于定理 1,故从略. 

定理 3 向量优势保密判定协议 3是安全的. 

5   效率分析与比较 

本部分将本文的主要结果与近期较好的工作进行比较,在进行效率分析时,一般地基本算术运算与模乘运

算的计算复杂性相比较可忽略不计.文献[25,27,28]均研究了向量点积的保密计算问题,但文献中提出的解决方

案需要借助第三方参与者或服务器;文献[25,26,30-34]也研究了向量点积的保密计算问题,但上述文献中提出

的解决方案均需要借助不同的密码体制进行保密计算,仅适用于整数范围内的向量计算且计算复杂性较高.文

献[29]利用基本算数运算设计了偶数维点积协议,适用于有理数向量的保密计算且计算复杂性较低.因此,本文

协议 1主要与文献[29]进行详细的分析和比较.而关于向量相等保密计算问题和向量优势保密计算问题,现有的

相关文献较少,其中文献[35]利用散列函数设计了向量相等保密判定协议,文献[36-38]利用不同的公钥加密算

法设计了向量优势协议,这些协议均只适用于整数集上的向量计算.目前还没有关于有理数向量相等问题和有

理数向量优势问题的研究文献,因此本文协议 2仅与文献[35]进行效率分析和比较,本文协议 3主要与计算效率

相对较高的文献[38]进行效率分析与比较. 

为了便于分析比较,假设两方参与者的向量都是 n维的.由于我们所设计的协议仅应用了基本算术运算(普

通有理数的加减乘除运算),而已有文献大多是应用公钥加密系统设计协议,所以分析计算复杂性时同时考虑了

基本算术运算次数和模乘运算次数.并且我们以通信数据量衡量协议的通信复杂性.  

点积协议的分析比较 本文协议 1 中仅应用了有理数的加法及乘法等基本算术运算.具体地,接收到 Alice

的分解向量后,Bob 执行了 2 ( 1)t n  次乘法以及 2tn次加法运算,且计算 z执行了 4 次乘法以及 3 次加法运算. 

Alice 执行了 2( 1)t  次乘法运算和 2( 1)t  次加法运算,因此协议 1 共需要 4 6 7tn t  次基本算术运算.文献[29] 

设计了偶数维点积共享协议,协议中 Alice 执行了 3 2n  次乘法运算以及 9 2 1n   次加法运算,Bob 执行了 2n次

乘法运算以及 9 2 1n   次加法运算,因此文献[29]的点积协议共需要 25 2 2n   次基本算术运算.为了具体地将

本文协议 1与文献[29]进行对比,我们通过以下两种情形 1和情形 2分别进行效率分析. 

情形 1: 5, 2n t  时,协议 1 比文献[29]多执行 21 9 / 2n 次基本算术运算. 2n  时,协议 1 比文献[29]多执

行 12次基本算术运算; 3n  时,协议 1比文献[29]多执行 7次基本算术运算; 4n  时,协议 1比文献[29]多执行 3

次基本算术运算.因此,在 5n  的情形下,两种方案的计算效率相近,均可以高效解决维数较小的向量保密计算

问题,例如:信息检索、机器翻译等输入数据量较小的场景. 

情形 2: 5, 2n t  时,协议 1 比文献[29]少执行 9 / 2 21n  次基本算术运算. 5n  时,协议 1 比文献[29]少执

行 1次基本算术运算; 6n  时,协议 1比文献[29]少执行 6次基本算术运算; 7n  时,协议 1比文献[29]少执行 11

次基本算术运算.进一步 10n  时,协议 1比文献[29]少执行 24次基本算术运算; 15n  时,协议 1比文献[29]少执

行 46次基本算术运算; 20n  时,协议 1比文献[29]少执行 69次基本算术运算.因此,在 5n  的情形下,随着向量

维数 n的增加,本文协议 1的计算效率优势更加明显.故本文协议 1可以高效解决向量维数大的安全多方计算问

题,例如:文本相似度问题、文本挖掘、论文抄袭识别等输入数据量较大的场景.  

本文的点积协议 1 需要的通信数据量为 ( 2) 2;t n   文献[29]的点积协议需要的通信数据量为 3n .当 2t 

时,本文协议 1的通信数据量为 2 6n  ,且随着向量维数 n的增加,本文协议 1的通信效率优势更加明显. 

当 2t  时协议 1 的安全性,根据前面的分析,Bob 最多得到 Alice 向量 X 中任意 1 3t   个分量之间的一个

线性关系式,Alice 得不到 Bob 向量 Y 的任何信息.而文献[29]中 Alice 和 Bob 分别能够得到对方私密向量相邻

分量之间的关系式 2 1 2k ky y  和 2 1 2k kx x  的值. 

因此,在选取 2t  时,本文协议 1 的安全性和效率与文献[29]相比有所提高,更适用于解决大数据情形下的

向量保密计算问题.且本文可以根据具体的向量点积保密计算问题的安全性要求灵活选择分解个数 .t 本文协

议 1具有更高的灵活性和广泛适用性. 
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向量相等协议的分析比较 本文协议 2研究了两向量相等的判定问题,就我们所知,目前直接研究向量相等

问题的文献较少,文献[35]中的协议 3可用于比较两向量相等.由于文献[35]的方案仅适用于正整数向量,适用范

围有限,且会出现单边错误,而本文协议 2是基于共享点积协议 1设计的,效率更高,适用范围也更广泛.  

向量优势协议的分析比较 我们将本文协议 3与主要研究向量优势保密判定问题的文献[38]协议 2进行比

较.本文协议 3主要应用基本算术运算,其中Alice(或Bob)进行的加减法为 2n次,乘除法运算为 n次,整个协议需

要的基本算术运算各为 3n次.文献[38]应用 Paillier公钥加密算法设计的协议 2,基本运算是模乘运算,整个协议

共需要 2( 1)logmn N n  次模乘运算,其中 N 是加密系统中两个大素数的乘积.一般来说,基本算术运算与模乘

运算的计算复杂性相比较可忽略不计.因此本文协议 3的计算复杂性相比[38]是非常小的.  

本文协议 3需要的通信数据量为 4;文献[38]的协议 2需要的通信数据量为 2mn  .本文协议 3的通信负载

较低. 

详细的协议效率比较结果如表 1 所示.在表 1 中,其中计算功能一栏为所列文献研究的具体内容;计算复杂

性一栏,M(或 B)表示模乘(或基本算术)运算次数,通信复杂性为通信数据量. 

Table 1  Efficiency analysis and range analysis of the protocols 

表 1  协议的效率分析与适用范围的比较 

文献 计算功能 计算复杂性(M或 B) 通信数据量 适用范围 

文献[29] 点积 25 2 2n   (B) 3n  有理数 

文献[38] 优势 2( 1)logmn N n  (M) 2mn   正整数 

本文协议 1 点积 8 19n  (B) 2 6n   有理数 

本文协议 3 优势 6n (B) 4 有理数 

根据 Paillier 公钥加密系统, N 是两个大素数的乘积,一般长度为 1024 比特.我们注意到实际生活中有关向

量计算问题,向量维数 n一般都满足 log ,n N 在此情形下本文协议 1的计算复杂性低于已有文献,通信复杂性

也不比已有协议的通信复杂性高;协议 3 的计算复杂性远低于已有文献,而我们的协议适用于有理数范围内的

向量计算,适用性更广,并且本文协议 1 和协议 3 在有理数向量情形下安全性更高,泄露的信息对安全性影响极

小. 

协议效率实验测试 前面已从理论上对本文所设计协议的效率进行了全面分析,并与已有相关结果进行了

比较.下面进一步进行实验测试,并将本文协议的执行结果与已有的效率较高的协议的执行结果进行比较,在此

我们取定协议 1中的向量分解个数 2t  .  

(I) 实验平台  计算机的配置如下 :操作系统为 Windows10 企业版 ,Intel(R) Core(TM) i5-6600 CPU 

@3.30GHz,安装内存 8.00GB,64 位操作系统.采用 Java 编程语言在 MyEclipse 上对协议分别进行了编程实现,

在此约定本文所做模拟实验均在此环境下进行.  

(II) 实验结果 由于本文协议 1、3和文献[29]执行的是算术(指数)基本运算,文献[30,37,38]应用的是 Paillier

加密方案,下面分别在两种不同环境下进行仿真实验.  

实验设定 Paillier加密算法中使用的大素数 ,p q的位数为 256比特,并且统一限定保密数据的范围为[-100, 

100].下面分别对本文协议 1和文献[29,30]的协议,以及本文协议 3和文献[37,38]的协议进行实际计算,对每种协

议在不同维向量下进行多次实验,实验结果随机抽取 50组数据求取平均值.由于本文协议 1和协议 3在进行一

次实验时耗时太少无法显示,因此通过对每组数据分别循环运行 10000 次和 100 次求平均值得到结果.结果如

表 2和表 3所示. 

Table 2  Analysis of simulation result of Protocol 1 

表 2  协议 1实验结果分析 

 文献[29] 文献[30] 本文协议 1 

10000次实验平均耗时(ms) 90.308 18926.5 63.092 
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Table 3  Analysis of simulation result of Protocol 3 

表 3  协议 3实验结果分析 

 文献[37] 文献[38] 本文协议 3 

100次实验平均耗时(ms) 5798.4 4323.8 11.9033 

由表 2和 3可知,本文协议 1和协议 3的效率较高,优势明显. 

6   协议的推广举例 

对于前面所设计的协议进行适当修改或者组合,或直接应用前面各协议的设计思想,对于更广泛的科学计

算问题或实际应用问题,能够设计构造安全高效的解决方案.下面举例进行说明.  

6.1   多方向量相等保密判定问题 

问题描述 考虑 m 个参与者 1 ,mP P ( [1 ])iP i m  分别具有私密的 n 维有理数向量 .iX 他们想合作保密判定

所有向量是否相等,而不泄露各自的 iX .  

计算原理 类似于命题 1,对于任意 m 个 n 维有理数向量 1 ,mX X 这些向量 1 mX X   的充要条件是下

面等式成立:  

 2 2
1 2 1( ) ( ) 0mX X X X        (12) 

即:  

 2 2 2
1 2 1 1 22( ) ( 1)m mX X X X m X X X                (13) 

其中 2
iX  与命题 1中 2X  的定义相同.  

因此,可将判定多方向量 1 mX X 是否相等的问题转化为判定条件(13)是否成立的问题.下面我们以协议 1

为基础构造多方向量相等保密判定协议.为叙述方便,定义谓词:  

1
1

1,
( )

0, .

m
m

X X
P X X

     
  



如果

否则
 

    协议 4 多方向量相等保密判定协议.  

输入: m个参与者 ( [1 ])iP i m  分别输入有理数向量 iX .  

输出: 1( )mP X X .  

准备 (a) 对于每一个 ( [2 ]),iP i m  iP分别随机选取非零有理数 iS 构造向量 2 2(2 );i i i iS X SX   并随机选取

有理数 1i ina a 和有理数向量 1 ,i inX X 使得 1 1i i i in inX a X a X     ;  

(b) 1P构造向量 2
1 1 1( ),X X X    并随机选取有理数 1 2i ib b 和有理数向量 1 2( [2 ]),i iU U i m   使得 1 1 1i iX b U    

2 2.i ib U  

1. ( [2 ])iP i m  和 1P分别将向量 iX 和 1X 作为协议 1 的输入向量,按照准备阶段的(a)和(b)合作调用协议

1(注解 1的点积协议), 1P得到 2 ,mz z 并计算 2 ,mZ z z    其中 1i iz X X   .  

2. 每一个 2iP i m   ,  

(a) 从 1iP 处接收到
2 2

1i i iw S X    ;  

(b) 将 iw 与 1iw  相加,最后得到 2 mW w w    并发送给 1P .  

3. 1P比较 Z 和 :W 如果 ,Z W 输出 ( ) 1;P Z W  否则,输出 ( ) 0P Z W  .  

协议 4的正确性 需要证明 1 .mW Z X X      根据 

2 2 1 1

2 2 2 2 2 2
2 2 1 2 1 1 1(2 ) (2 )

m m

m m m

Z z z X X X X

S X X S X S X X S X

            

            
 

那么, 2 2
2 2 2 1 1( ) ( )m m mW Z S X S X S X S X       因此,  
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1

1

1

[2 ] 0

[2 ] 0

i i i

i

m

W Z i m S X S X

i m X X

X X

      

     

      

 

因此,协议 4是正确的.  

协议 4的安全性 协议 4是基于向量点积协议 1设计的,当不考虑合谋攻击时,由协议 1的安全性分析可知,

参与者 ( [2 ])iP i m  向量的安全性完全类似于协议 1中 Alice向量的安全性.参与者 1P向量的安全性完全类似于

协议 1中 Bob向量的安全性.因此,在协议 4中各参与者的向量是安全的.  

下面我们主要分析协议 4中的合谋攻击.由于在协议 4中,参与者 1P拥有向量点积 1 2 1,..., ,mX X X X     若 1P与

其他参与者合谋,很容易判断出哪些向量 ( [2 ])iX i m  与向量 1X 相等.因此,我们将仅考虑参与者 1P不参与合谋

的情况.假设参与者 3 mP P 合谋,他们最多可得到参与者 2P 的 2 2
2 2S X 值,由于 2S 是 2P 的保密数据,因此无法得到

向量 2X 的任何信息.  

根据协议 4 的设计过程可知,协议仅应用基本的算术运算解决多方向量相等保密判定问题,计算效率较高.

但是,协议 4需要限制参与者 1P不参与合谋攻击,具有一定的局限性.据我们所知,现有的抵抗合谋攻击的保密计

算协议均需要借助公钥加密方案,例如,利用 ElGamal 同态加密方案可以构造门限密码体制,进而设计可以抵抗

合谋攻击的多方保密计算协议.现有信息论安全的协议很难有效抵抗合谋攻击,均需要设定一些限制条件.  

6.2   向量和矩阵的保密计算问题 

假设 Alice 有一个 m维有理数向量 1( ),mX x x  Bob 有一个 m n 阶的有理数矩阵 ( ),ijA a Alice 和 Bob

想要保密计算 X 和 A的乘积.  

记矩阵 A的第 i个列向量为 ( 1 ),iA i n  则有下面关系:  

1( )nY XA X A X A       

因此,计算 X 和 A的乘积问题即转化为计算 X 与 A的列向量的内积问题.利用这一原理,构造向量与矩阵乘积

保密计算协议如下:  

协议 5 向量和矩阵乘积保密计算协议.  

输入: Alice和 Bob分别输入有理数向量 1( )mX x x  和有理数矩阵 ( )ij m nA a  .  

输出: Alice输出 Y XA .  

1. Alice 将向量 1( )mX x x  按以下方式进行分解:随机选取有理数 1 ta a 和有理数向量 1( )i i imX x x   

( [1 ] 2 ),i t t n     使得 1 1 .t tX a X a X    Alice将向量 1( )tX X 发送给 Bob.  

2. Bob计算 1 1 ,t tz X A z X A   将 1 tz z 发送给 Alice.  

3. Alice计算 1 1 t tZ a z a z    .  

4. Alice输出 Z .  

协议 5的正确性 我们只需要证明 Z XA 成立即可.  

根据矩阵的运算性质,对于任意向量 1( ),mX x x  以及关于 X 的任意分解方式 1 1 ,t tX a X a X    均有

下面等式成立:  

1 1 1 1 1 1( )t t t t t tZ a z a z a X A a X A a X a X A XA               

因此,协议 5是正确的.  

协议 5 的安全性 协议 5 的设计思想本质上是协议 1 设计思想的推广,向量 X 的安全性与协议 1 类似,矩

阵 A的各列向量的安全性与协议 1 中 Bob 向量 1Y (或 2Y )的安全性类似.由于矩阵 A由 n个列向量联合构成,根

据协议设计可知 A的各列向量之间没有任何关系,这也保证了矩阵的各元素数据具有较高的安全性.  

6.3   点与多边形的位置关系 

问题描述 假设 Alice 有一个私密点 0 0 0( ),P x y Bob 有一个私密凸多边形 ,S 其顶点按逆时针顺序排列为
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1 ( 3),mP P m  顶点坐标为: ( )( [1 ]).i i iP x y i m   Alice和 Bob想要保密判定点 0 0 0( )P x y 是否在多边形 S的内部.  

计算基本原理 根据点与直线的位置关系可知,两个点 1 2,Q Q 在一条直线 f 的同一侧的充要条件是: 

1 2( ) ( ) 0f Q f Q    

那么对于点与多边形的位置关系,我们可以知道点 0P 位于多边形 S内部的充要条件是:选取多边形内任意一点

iQ (包括多边形端点 { 1}jP j i i    ),将点 0P 和点 iQ 代入多边形 S的每一条边 1( [1 ])i iPP i m   所在的直线 if 都满

足 0( ) ( ) 0.i i if P f Q  即当点 0P 和点 iQ 在多边形的每条边 1i iPP 的同一侧时,点 0P 位于多边形内部.如图 1 所示:当

点 0P 和 1Q 在直线 1 2 7f f f  的同一侧时,点 0P 在多边形内部.当然对于每一条直线 ,if Bob 可以选择不同的点

iQ 进行计算,在此约定 Bob对直线 if 取点 2i iQ P .  

 

 Fig.1  Position relationship between point and polygon 

图 1  点与多边形的位置关系 

Bob首先写出多边形的边 1 1 1( [1 ] )i i mPP i m P P     所在直线方程:  

( ) 0i i i if x y a x b y c       

对于每个 [1 ],i m  为使上面表达式中的函数 ( )if x y 完全确定,如果多边形的边 1i iPP 不平行于 x 轴,则约定取

1,ia  否则,取 1.ib  根据计算基本原理可知,点 0P 位于多边形内部的充要条件是下式成立:  

1 0 0 1 3 2 0 0 2 4 0 0 2( ) ( ) 0 ( ) ( ) 0 ( ) ( ) 0m mf x y f P f x y f P f x y f P          

Bob进一步计算 2( ),i i is f P 则上式等价于 0 0( ) 0 [1 ],i is f x y i m     或  

 

1 1 0 1 1 0 1 1

2 2 0 2 2 0 2 2

0 0

( ) ( ) 0

( ) ( ) 0

( ) ( ) 0m m m m m m

s a x s b y s c

s a x s b y s c

s a x s b y s c

   


   


     
    

 (14) 

对于 [1 ],i m  记 ,i i i i i i i i iu s a v s b w s c     并记 0 0( 1),X x y   ( )i i i iA u v w   以及  

 

21

1 21

1 2

( )
m

m m

m

u u u

A A A v v v

w w w

 
 
 
 
 
 
 
 



   



 (15) 

则条件(14)可表示为 1( ) 0,nY XA X A X A      如此,可以通过计算 Y XA ,根据其每个分量是否大于 0 来判

断点 0P 是否在多边形 S内部.  

为下面叙述方便,定义二元谓词 0( )P P S 如下:如果点 0P 在多边形 S内部,定义 0( ) 1;P P S  否则, 0( ) 0.P P S 

根据上面的计算原理容易设计出点与多边形位置关系的保密判定协议,具体如下:  

协议 6 点与凸多边形的位置关系判定协议.  

输入: Alice输入点 0 0 0( ),P x y Bob输入凸多边形 1 2 ,mS PP P  顶点坐标为 ( )( [1 ])i i iP x y i m    .  

输出: Bob输出 0( )P P S .  
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1. Bob按照(15)式计算矩阵 A .  

2. Alice 将向量 0 0( 1)X x y   按以下方式进行分解:随机选取有理数 1 2 3t t t  和有理数向量 1 2 3( )i i i iX x x x    

( 1 2 3),i    使得 1 1 2 2 3 3.X t X t X t X   其中 1 2 3 0t t t t    并将 1 2 3( )X X X  发送给 Bob.  

3. Bob随机选取有理数 0 [1 ]ir i m    和有理数 ,s 计算  

1 1( )m mA r A r A   

和 

1 1 2 2 3 3Z X A sE Z X A sE Z X A sE          

其中 (1 1)E   并将 1 2 3( )Z Z Z  发送给 Alice.  

4. Alice计算 1
1 1 2 2 3 3( ),

t
Z t Z t Z t Z   选取向量 Z 中的最小分量 minz 发送给 Bob.  

5. Bob比较 minz 与 .s 如果 ,minz s Bob输出 0( ) 1;P P S  否则,输出 0( ) 0P P S  .  

协议 6的正确性 我们首先证明 1
t

Z X A sE  成立.  

根据矩阵运算性质,对于向量 0 0( 1),X x y   及 X 的任意分解方式 1 1 2 2 3 3,X t X t X t X   均有下面等式成立:  

1 1 2 2 3 3

1 1 2 2 3 3

1
( )

1
( ( ) ( ) ( ))

1

Z t Z t Z t Z
t

t X A sE t X A sE t X A sE
t

X A sE
t

  

     

  

 

进一步,根据有理数 0 [1 ]ir i m    和 0t  可知,  

1

1 1

( ) 0

( ) 0

.

m

m m

min

Y XA X A X A

X A r XA r XA

z s

     

   

 

 

因此,协议 6是正确的.  

协议 6的安全性 协议 6是结合协议 1 和协议 3的设计思想进行设计的,类似于协议 1和协议 3的安全性

证明思想进行证明.首先考虑 Alice向量的安全性.Alice秘密选择有理数 1 2 3t t t  和有理数向量 1 2 3,X X X  将向量

0 0( 1)X x y   进行分解.Bob在协议执行中得到 Alice发送的 1 2 3,X X X  Bob由关系式 1 1 2 2 3 3,X t X t X t X   即  

 
0 1 11 2 21 3 31

0 1 12 2 22 3 32

1 13 2 23 3 331

x t x t x t x

y t x t x t x

t x t x t x

   

   

    

 (16) 

推算 X 的相关信息.方程组(16)中有三个方程,但含有 5 个未知数 0 0 1 2 3,x y t t t    由于 1 2 3t t t  均由 Alice 随机选择, 

Bob 即使有无限的计算能力,也得不到向量 X 的任何信息.在第 4 步中,Bob 还收到 Alice 发送的向量 Z 中最小

分量 .minz 如果 Bob猜测对于某一个
00 [1 ] .min ii m z z    这时 Bob可联立求解(16)以及

0 0
( ) ,min i iz r t X A s   得到

关于 0 0x y 的一个关系式,由于Bob无法获知对于哪个分量有 ,min iz z Bob能猜对 0 0x y 关系式的概率仅有1 m .  

下面再考虑 Bob向量的安全性.在协议执行中,Alice仅获得 Bob发送的信息:  

 

1 1 1 1 1 1

2 2 1 2 1 2

3 3 1 3 1 3

( )

( )

( )

m m

m m

m m

Z X A sE r X A s r X A s

Z X A sE r X A s r X A s

Z X A sE r X A s r X A s

         

        


        

 (17) 

若记 1( )( 1 2 3),j j jmZ z z j     则(17)等价于下面方程组:  

 

1 1

2 2

3 3

( 1 )

i i i

i i i

i i i

z r X A s

z r X A s

z r X A s

i m

   

   


   

   

 (18) 



 

 

 

刘旭红:高效安全向量计算及其推广 17 

 

对 Alice 来说,方程组(18)有 3m个方程,却具有 4 1m  个独立的未知数 ( 1 )i i i iu v w r i m     以及 ,s 且由于所有未

知数均可取任意有理数,因此即使 Alice有无限的计算能力也不可能通过求解(18)而获得 Bob的矩阵 .A 但对于

每一个 [1 ].i m  Alice由(18)可以得到下面关系式:  

1 2 1 2

1 3 1 3

( )

( )
i i i

i

i i i

z z X X A
k

z z X X A

  
  

  
 

从而得到向量 iA 所有分量的一个线性关系式.  

根据上面的分析可知,在协议执行过程中Bob仅可能以1 m 的概率猜对 0 0x y 的一个关系式,而对于每一个

[1 ],i m  Alice 仅能获得 iA 所有分量 i i iu v w  间的一个关系式,进一步根据(15)可知,Bob 的多边形各顶点坐标是

完全安全的.因此,协议 6是安全的.  

协议 6 的效率分析 为了分析协议 6 的实际效率,需要详细分析在协议执行过程中的计算复杂性和通信复

杂性.由于本文协议 6 仅应用了基本算术运算,所以分析计算复杂性时仅考虑基本算术运算次数,以通信轮数和

通信数据量(传输的数据个数)衡量协议的通信复杂性,同时利用 Java编程语言对本协议进行实验测试. 

计算复杂性 在协议 6中,Bob计算矩阵 A执行了 3m次乘法运算,接收到 Alice的分解向量后执行了10m次

乘法运算和 9m次加法运算.Alice 执行了 3 9m  次乘法运算和 6次加法运算.因此协议 6 共需要执行 25 15m 

次基本算术运算. 

通信复杂性 在协议 6中共需要 2轮通信,在协议过程中的通信数据量为 4 10m  . 

实验测试 实验设定保密数据的范围为[-100, 100].下面分别对本文协议 6 在不同维向量下进行多次实验,

实验结果随机抽取 50组数据求取平均值.结果如表 4所示. 

Table 4  Analysis of simulation result of Protocol 6 

表 4  协议 6实验结果分析 

协议 计算复杂性(B) 通信数据量 50组实验数据平均值(ms) 

本文协议 6 25 15m  (B) 4 10m   112.4925  

在表 4中,计算复杂性一栏,B表示基本算术运算次数.由表 4可知,协议 6的计算复杂性和通信复杂性较低. 

7   结论 

向量问题的保密计算是安全多方计算的一项基本内容,实际生活中遇到的许多问题均可转化为向量问题

得到解决,其中保密数据挖掘、保密统计分析、保密计算几何等问题与向量问题密不可分.特别地,目前关于有

理数域上向量问题的保密计算研究较少且不成熟. 

本文利用代数学基本知识,设计了简单高效的向量点积保密计算协议,向量相等保密判定协议及向量优势

保密判定协议.严格的理论分析和实验结果表明我们的协议是安全高效的.应用这些协议作为基本模块不仅可

以解决更多的安全多方计算问题,而且计算效率更高.本文的协议是在半诚实模型下设计的,未来将进一步研究

恶意模型下的安全多方向量计算问题. 
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