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摘  要: 信息通过公共链路进行传输时极易遭受窃听、篡改等形式的网络攻击,因此有必要保障信息在传输过程

中的机密性和完整性,而签密技术能够有效地实现上述目的.基于椭圆曲线,提出一种多接收者多消息签密方案,能
够有效地适配到广播系统中.采用多密钥分发中心管理系统主密钥信息,且能够周期地更新各自的秘密信息,以抵抗

对应的 APT 攻击.不同更新周期注册的用户相互之间能够通信,不会影响系统的可用性.提出了一种基于区块链的

周期更新策略,根据公有链中区块高度和时间戳触发密钥更新动作,基于区块链不可篡改特性确保方案的安全性,且
该过程不需要执行交易动作,因此是免费的.基于 Computational Diffie-Hellman 问题和离散对数问题,在随机预言机

模型下证明了签密方案的机密性和不可伪造性,该方案同时具有密钥托管安全性、前后向兼容性、不可否认性.性
能分析表明,该签密方案具有较短的密文长度和较高的执行效率.在实验仿真部分,首先分析了密钥分发中心数量和

门限值对签密算法性能的影响,在排除网络延迟等因素干扰下,引入多密钥分发中心后,性能损耗在 5%以内;其次,基
于区块链实现周期更新时的时间误差百分比会随周期的增加而下降,当周期大于 550s 时,其值控制在 1%以内.这种

误差使得攻击者很难预测更新的准确时间,增大了攻击的难度. 
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Abstract:  When data is transmitted through the network, it is vulnerable to network attacks such as eavesdropping and tampering. 
Therefore, data confidentiality and data integrity should be guaranteed which can be achieved with the signcryption schemes. Based on 
the elliptic curve, a multi-receiver multi-message signcryption scheme is proposed, which can be effectively adapted to many scenarios 
such as broadcast systems. Multiple key distribution centers are used to manage the system master key, and the secrets of each center can 
be updated periodically to resist the APT attacks. In addition, users registered in different periods can communicate with each other to 
improve the availability. A secret update strategy based on the public blockchain is proposed, and the update operation is triggered based 
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on the block height and the block timestamp. Blockchain, with its non-tampering feature, can guarantee security of the proposed scheme. 
In addition, the new scheme does not need to send transactions and is therefore free. Based on the computational Diffie-Hellman problem 
and the discrete logarithm problem, confidentiality and unforgeability of the proposed scheme are analyzed on the random oracle model. 
The proposed scheme also has the following security attributes: key escrow security, forward and backward compatibility, and 
non-repudiation. Performance analysis shows that the proposed scheme has a shorter ciphertext length and higher efficiency. In the 
simulation part, influence of the number of key distribution centers and the threshold on the system performance is analyzed. Without 
considering the network delay and other disturbing factors, the performance loss is less than 5% for the proposed scheme compared with 
those with a single key distribution center. The time errors incurred by the update strategy based on blockchain decrease with the 
increasing periods. When the period is set more than 550s, the time error percentage is less than 1%. The time errors make it more 
difficult for the attackers to predict the update time and launch the attacks. 
Key words:  key generation center; blockchain; signcryption; confidentiality; discrete logarithm 

1   引  言 

1.1   研究动机 

信息时代中,数据安全问题变得愈加重要.为了实现数据的机密性和完整性,在数据传输过程中,发送方首

先要对消息内容进行签名,再执行加密流程,然后将密文信息发送至接收方.接收方收到密文信息后,首先执行

解密流程,然后执行签名校验过程,以确保数据在传输过程中未被篡改.这种加(解)密技术和数字签名技术相分

离的操作,存在执行效率低的问题,因此在 1997 年,文献[1]首次提出了签密概念,能够在一个逻辑步骤里同时实

现签名和加(解)密步骤,能够有效提升算法的执行效率. 
当前,大部分签密方案需要密钥分发中心(key generation center,简称 KGC)协助生成系统主密钥信息,并基

于此生成用户的公私钥信息.然而在实际场景中,KGC 容易成为被攻击的对象,攻击者尝试发起对 KGC 的持续

性攻击,一旦攻击成功,即可获取系统主密钥信息,进而威胁签密系统的安全性.为了解决上述问题,可以采用多

个KGC通过门限秘密分享协议协同管理系统主密钥信息,即使攻击者成功获得了低于一定数量的KGC上存储

的子秘密信息,仍无法计算得到系统主密钥.然而在实际中,攻击者如果攻破足够数量的密钥服务器,同样能够

获知系统主密钥信息,因此对于长期运行的签密系统,仅仅靠门限秘密分享协议仍无法保障系统的安全性[2].因
此,如果能够研究一种动态更新的多 KGC 签密系统,使得各 KGC 按照一定周期更新其存储的子秘密信息,是一

个重要的研究方向.基于秘密共享技术实现签密场景中系统主密钥管理以及各 KGC 子秘密同步更新方案,需要

重点解决以下问题. 
(1) KGC密钥服务器会按照一定周期 T动态更新自己的子秘密信息,用户可能会在不同周期与KGC交互

生成自己的公私钥信息,如何使得这些用户之间同样能够正常执行签密流程,是首先要解决的问题. 
(2) KGC密钥服务器之间需要依赖一种策略同步更新各自的子秘密信息,实际中,第三方可以攻击该更新

策略,进而影响系统可用性.如何保证上述周期更新策略的安全性,是另一个需要解决的问题. 
(3) KGC 密钥服务器需要根据约定周期执行更新过程,由于通信延迟的存在,如何保证各 KGC 更新子秘

密信息的及时性,是需要重点解决的问题. 
本文提出了一种多密钥分发中心多消息多接收者签密方案,并基于区块链技术实现密钥分发中心子秘密

同步更新策略,具体贡献包括以下内容. 
(1) 基于椭圆曲线提出一种多消息多接收者签密方案,采用多 KGC 通过门限秘密分享协议实现系统主密

钥管理,然后周期更新各 KGC 子秘密信息,以抵抗针对其的持续性攻击.接收者收到密文信息后,会首

先执行身份校验过程,如果校验失败,无需执行后续解密流程,进而减少接收者的计算负担.在随机预

言机模型下,基于离散对数困难问题和 CDH 困难问题,证明了方案的机密性和不可伪造性.证明了方

案的前后向兼容性,即不同周期内注册的用户相互之间仍然能够相互通信.最后证明了本方案的密钥

托管安全性和不可否认性. 
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(2) 提出一种基于区块链的多密钥分发中心子秘密周期更新策略,根据公有链中块高度和块时间戳来触

发密钥更新操作.新方案由区块不可篡改特性保证了周期更新过程的可信性.另外,该方案不需要执

行交易过程,因此是免费的.在更新过程中,各密钥分发中心无需执行节点间通信过程,减少了带宽资

源的消耗. 
(3) 性能分析表明:本文提出的签密方案在满足同样安全属性要求的前提下,与现有方案相比具有较短的

密文长度和较高的执行效率.签密方案仿真实验表明:在排除网络延迟等因素干扰下,引入多密钥分

发中心后,性能损耗在 5%以内.基于区块链的密钥更新方案仿真实验表明:周期更新操作会有较小的

时间误差,在周期为 550s 后,误差百分比下降到 1%以内;同时,随着周期增加,其对应的误差百分比仍

会逐渐下降.最后,这种随机误差会增加执行密钥更新过程的不确定性,使攻击者无法准确预知子秘

密更新时间,增大攻击者攻击 KGC 的难度. 

1.2   相关工作 

随着广播通信技术的发展,发送者需要向多个用户发送信息,并希望只有授权用户才能接收消息,而且希望

消息在不可信的通信信道中传输时,第三方不能获知消息内容.近年来,研究人员提出了多接收者签密模型[3],用
来解决上述问题.根据依赖的问题难度,传统的签密方案主要分为基于离散对数的签密方案、基于椭圆曲线离

散对数的签密方案、基于双线性对的签密方案.一般来讲,这 3 种类型的签密方案,其对应的攻击难度依次上升.
当前出现了具有抗量子攻击的签密体制,分别是基于哈希的密码体制、基于编码的密码体制、基于格的密码体

制以及基于多变量的密码体制.近年来,研究人员基于这 4 种抗量子攻击的密码体制分别提出了相应的签密方

案,极大地提升了签密算法的安全性. 
当前出现了基于身份的多接收者签密方案,用户可以利用其身份信息作为公钥参与计算,简化了密钥管理

问题.文献[4]提出了一种基于身份的多接收者签密方案,该方案只需要执行一次双线性对操作,即可实现签密功

能.最后,基于随机预言机模型给出了机密性和不可篡改性证明.该方案的安全性是基于 Bilinear Diffie-Hellman 
(BDH)问题以及 Computational Diffie-Hellman(CDH)问题.文献[5]提出了一种基于双线性对的多接收者签密方

案,该方案基于 Gap Diffie-Hellman 问题,并具有较高的计算效率和较低的通信延迟.文献[6−8]分别提出了相应

的基于身份的多接收者签密机制,并给出了相应的安全证明. 
目前出现了对接收者的身份信息进行校验的签密算法,在这些方案中,只有授权接收者才能正确执行解签

密操作.文献[9]针对现有签密方案中接收者身份信息泄露以及签密不公平的问题,提出了一种具有解签密公平

性的多接收者签密方案.该方案在解签密时没有校验密文合法性,而且没有实现发送者身份匿名的可控性,仍有

较大的改进空间.文献[10]提出了一种满足密钥托管安全性的签密方案,新方案基于椭圆曲线离散对数问题

(elliptic curve discrete logarithm problem,简称 ECDLP)和 CDH 问题,并对该方案的保密性和接收者匿名性进行

了证明.文献[11]将接收者所需的身份信息与密文信息揉合一起,并基于密文信息实现公开可验证性. 
当前已有的签密方案中,需要 KGC 生成系统主密钥信息,然后用户与之进行交互生成自身对应的公私钥信

息.由前面论述可知,可以采用多个 KGC 通过门限秘密分享协议协同管理系统主密钥信息.即使攻击者攻破一

定数量的 KGC,仍无法求解出系统主密钥信息.当前已有的秘密共享协议主要有 Shamir 秘密共享技术以及基于

中国孙子定理的秘密共享技术,这些秘密共享技术被广泛应用于分散风险和容忍入侵等场景中. 
相关研究人员将 Shamir 秘密共享技术应用于数据安全领域中.Tzer-Shyong 等人将椭圆曲线加密所需较短

的密钥特征与(t,n)门限方法集成,提出了一种校验数据完整性的群签名方案[12].文献[13]提出了一种适用于云

存储环境中关键字加密搜索算法,该方案基于 Shamir 算法实现密钥服务器的主密钥管理,能够有效抵御关键字

猜测攻击.文献[14]提出了一种数据完整性校验方案,能够有效抵御 t 个成员的合谋攻击. 
近些年来,出现了基于中国孙子定理的秘密分享方案.Asmuth 和 Bloom 提出了经典的 Asmuth-Bloom 门限

秘密共享方案[15],与 Shamir 秘密共享技术相比,计算量较小.文献[16]提出了一种将 ElGamal 机制与 Asmuth- 
Bloom 门限秘密共享相结合的方案,能够防止秘密份额在传播过程中被篡改.文献[17]的方案能够有效地控制

计算过程中的数据长度,具有良好的匿名性和防伪造性,然而必须依赖可信中心进行密钥分发. 
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除了上述两种秘密共享技术,当前出现了其他一些秘密共享方案:文献[18]基于双线性映射和秘密共享思

想提出了一种基于身份的门限签名方案,采用基于身份的 t-out-of-n 秘密共享算法提升了算法的执行效率;文献

[19]提出了一种离散对数难度的门限方案,能够有效抵抗针对秘密共享技术的攻击手段;文献[20,21]提出了基

于 ECDSA 的门限签密技术,s 个参与者重构密钥,但却需要 2s+1 个参与者才能签名;Goldfeder 等人[22]提出利用

秘密分享技术实现比特币密钥的多方控制功能,利用门限密码学技术实现密钥的可信管理. 

2   预备知识 

2.1   困难性问题 

• 离散对数(discrete logarithm,简称 DL)问题 

设定循环群 Gp 的阶为 p,且 p 是大素数,P 为 Gp 的生成元, *
pa Z∈ ,给定元素组〈P,aP〉,求解 a.给定算法 ,能够

在概率多项式时间内解决 DL 问题的概率 AdvDL( )=Pr⎡ (P,aP)=a⎤是可忽略的. 

• Computational Diffie-Hellman(CDH)问题 

设定循环群 Gp 的阶为 p,且 p 是大素数,P 为 Gp 的生成元, *, pa b Z∈ ,给定元素组〈P,aP,bP〉,求解 abP.给定算

法 ,能够在概率多项式时间内解决 CDH 问题的概率 AdvCDH( )=Pr⎡ (P,aP,bP)=abP⎤是可忽略的. 

2.2   系统模型 

多接收者多消息签密方案由下述步骤组成. 
(1) 系统初始化(Setup):输入参数 k,密钥生成中心协作生成系统公开参数 Params 和主密钥 s,定义为

Setup(k)→(Params,s). 
(2) 用户密钥生成(KeyGen):输入用户身份信息 ID、系统公开参数 Params 以及系统主密钥 s,用户和密钥

生成中心协作,生成用户私钥γ和用户公钥κ,定义为 KeyGen(ID,Params,s)→(γ,κ). 
(3) 签密(SignCrypt):对于ρ个接收者,发送者 IDS 发送含有ρ条消息的明文集合 M.输入系统公开参数 

Params、明文集合 M={m1,m1,…,mρ}、发送者身份 IDS 以及接收者身份集合
1 2

{ , ,..., },R R R RID ID ID ID
ρ

=

输出相应的密文集合
1 2

{ , ,..., },R R RC c c c
ρ

= 定义为 SignCrypt(Params,M,IDS,IDR)→C. 

(4) 解签密(UnSignCrypt):接收者 ( [1, ])
iRID i ρ∈ 根据系统公开参数 Params、密文 ( , [1, ])

i iR Rc c C i ρ∈ ∈ 、接

收者私钥
iRγ ,输出明文信息 ( [1, ]),

iRm i ρ′ ∈ 定义为 ( , , , ) .
i i i iR R R RParams cUnSignC Irypt D mγ ′→  

(5) 签名校验(VerifySign):接收者
iRID 根据输入参数 Params 以及接收者公钥

iRκ ,对解签密后的消息
iRm′  

进行校验:如果校验通过,输出 True;否则,输出 False:定义为 
( , , , ) (True | False).

i i iR R RParams m IVerifySi Dgn κ′ →  

2.3   安全模型 

按照文献[23]定义的安全模型,本节将介绍选择密文攻击下的保密性和选择消息攻击下的不可伪造性的安 
全属性定义以及对应的游戏交互模型.设定接收者共有ρ个,标记为

1 2
{ , ,..., },R R R RID ID ID ID

ρ
= 明文消息集合为

M={m1,m1,…,mρ}.不失一般性,下面主要描述第 i 个接收者
iRID 处理消息 mi 的步骤.设定选择密文攻击保密性的

攻击敌手为 1,选择消息攻击不可伪造性的攻击敌手为 2,此外还需要考虑其他两种类型的攻击,分别如下. 

• 第 1 种类型的攻击敌手并没有掌握系统主密钥信息,但敌手具有能够替换用户公钥的能力,这种攻击 
方式的敌手标记为 I.敌手 I 在对保密性进行攻击时重新标记为 1

І ,对不可伪造性进行攻击时重新标

记为 2
І . 

• 第 2 种类型的攻击敌手能够获取系统主密钥信息,但不具有替换公钥的能力,这种攻击方式的敌手标 
记为 II.敌手 II 在对保密性进行攻击时重新标记为 1

II ,对不可伪造性进行攻击时重新标记为 2
II . 

定义 1(攻击敌手为 1
І 时方案的保密性). 若不存在敌手 1

І 能够通过多项式时间的计算以不可忽略的优势 
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Advc(k)赢得以下的游戏,则称方案具有多接收者多消息签密机制下选择密文攻击的保密性. 
1. 输入参数 k,挑战者ℑ执行 Setup 步骤,生成主密钥 s 和系统公开参数 Params,挑战者ℑ将 Params 发送 

给敌手 1
І ,同时ℑ保存主秘密 s. 

2. 敌手 1
І 向挑战者ℑ执行如下询问. 

 用户密钥生成询问:敌手 1
І 选择一个身份 ID,并发送至挑战者ℑ ,ℑ执行 KeyGen(ID,Params,s)→ 

(γ,κ),并返回(γ,κ)给敌手 1.在后续证明过程中,该步骤可细分为用户公钥生成询问和用户私钥生 

成询问,分别返回用户 ID 对应的公钥信息κ和私钥信息γ. 
 签密询问:发送者的身份为 IDS,敌手 1

І 将明文消息 M 和接收者身份集合
1 2

{ , ,...,R R RID ID ID=  

}RID
ρ

发送至挑战者ℑ.挑战者ℑ执行 SignCrypt(Params,M,IDS,IDR)→C,并将密文信息 C 发送至

敌手 1
І . 

 解签密询问:挑战者ℑ收到发送者身份信息 IDS、接收者身份信息
iRID 以及密文 ( ,

i iR Rc c C∈ i∈[1, 

ρ]),挑战者ℑ执行对接收者
iRID 的密钥生成询问,并得到其对应的私钥信息

iRγ 和公钥
iRκ ,然后

执行 ( , , , ) , ( , , , ) (True | False)
i i i i i i iR R R R R R RUnSignCrypt VerifyParams c ID m ParamSig In s m Dγ κ′ ′→ → ,如

果校验结果为 True,则返回
iRm′ 给敌手 1

І ;否则,返回⊥给敌手 1
І . 

 公钥替换询问: 1
І 可以在任何时间点替换用户 ID 的公钥κ. 

3. 在挑战阶段,敌手 1
І 选择两条消息 m0 和 m1,以及发送者身份信息 IDS、接收者身份信息 IDR,其中,两 

条消息长度相同,并将上述信息发送至挑战者ℑ ,挑战者ℑ随机选择 i∈{0,1},并执行 SignCrypt(Params, 

mi,IDS,IDR)→C,并将 C 返回给敌手 1
І . 

4. 在猜测阶段,敌手 1
І 可以执行多次步骤 2 中的询问操作,但是不能对 IDR 执行私钥生成询问操作,也不 

能够对 C 中的密文执行解签密询问. 

5. 敌手 1
І 输出对随机数 i 的猜测值 i′,如果 i=i′,则 1

І 赢得本次游戏,并设定敌手 1
І 赢得上述游戏的优势

为
1( ) [ ] .
2

cAdv k P i i′= = −  

定义 2(攻击敌手为 2
І 下方案的不可伪造性). 若不存在敌手 2

І 能够通过多项式时间的计算以不可忽略优 

势 Advu(k)赢得以下的游戏,则称方案具有多接收者多消息签密机制下选择消息攻击下的不可伪造性: 

输入参数 k,挑战者ℑ执行初始化步骤,并发送公共参数给 2
І .询问阶段,攻击敌手 2

І 选定身份 ID,其余步骤

与定义 1 中的第 2 步相同.在伪造阶段,敌手 2
І 伪造密文 C′,然后执行询问步骤,但是不能对接收者询问私钥信

息,也不能对密文执行签密和解签密询问操作.如果解密出的消息进行校验的结果为 True,则敌手 2
І 赢得本次 

游戏. 

定义 3(攻击敌手为 1
II 下方案的保密性). 若不存在敌手 1

II 能够通过多项式时间的计算以不可忽略优势 

Advc(k)赢得以下的游戏,则称方案具有多接收者多消息签密机制下选择密文攻击的保密性. 

输入参数 k,挑战者ℑ执行初始化步骤,并将主密钥 s 和系统公开参数 Params 发送至敌手 1
II .在询问阶段,

攻击敌手 1
II 选定身份 ID,敌手 1

II 可执行定义 1 中除公钥替换外的其他询问操作.在挑战阶段和猜测阶段,敌手

1
II 和挑战者ℑ执行的步骤同定义 1 相同.最后,敌手 1

II 输出对 j 的猜测值 j′,如果 j=j′,则敌手 1
II 赢得本次游戏. 

定义 4(攻击方式为 2
II 下方案的不可伪造性). 若不存在敌手 2

II 能够通过多项式时间的计算以不可忽略优 

势 Advu(k)赢得以下的游戏,则称该方案具有多接收者多消息签密机制下适应性选择消息攻击下的不可伪造性. 

在初始化阶段,挑战者ℑ执行的步骤同定义 3 的初始化过程相同.在询问阶段,敌手 2
II 选定身份 ID,执行的 

步骤同定义 3 中的第 2 步相同.在伪造阶段,给定伪造密文 C′,执行步骤同定义 2 中的伪造阶段相同.如果解密出 

的消息进行校验结果的为 True,则敌手 2
II 赢得本次游戏. 
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3   方案步骤 

3.1   系统架构 

本文方案的系统架构图如图 1 所示,方案中共有 3 种角色,分别是 KGC、发送方(sender)和接收方(receiver).
首先,KGC 执行初始化操作,生成系统主密钥等信息,然后负责为发送方和接收方生成公私钥信息,但 KGC 并不

负责托管公私钥信息.发送方接收到明文信息后,对其执行签密操作,并将密文信息发送至接收方.接收方收到

密文信息后,执行解密操作得到明文信息,然后利用发送方和接收方的公钥等信息对解密后的信息进行校验. 
KGC 由一组节点构成,能够周期更新各自的子秘密信息,以抵抗对应的 APT 攻击. 

KGC 发送者

明文

明文主密钥

2. KeyGen
1. Setup

3. SignCrypt

5. VerifySign

公钥

私钥

接收者

密文

4. UnSignCrypt

6. UpdateKey

私钥

公钥
广播

2. KeyGen

2. KeyGen 2. KeyGen

 

Fig.1  System framework 
图 1  系统架构 

为了更好地理解本文提出的方案,下面表格定义了本文算法所采用的符号,见表 1. 

Table 1  Notations of the proposed scheme 
表 1  本文方案的符号表示 

符号 含义 符号 含义 
KGC 密钥分发中心 P G 的生成元 
KSi 第 i 个密钥服务器 n 密钥服务器总个数 
ID 用户身份信息 t 合成系统主密钥所需最少密钥服务器个数 
k 系统安全参数 m 明文信息 
γ 用户私钥信息 Lm 明文 m 的长度 
κ 用户公钥信息 Ll 用户 ID 的长度 
p 大素数 ρ 用户的个数 
G 加法循环群 s 系统主私钥 

Params 系统公开参数 Ppub 系统主公钥 
si KSi 的私钥信息 ki KSi 的公钥信息 
M 待签密消息集合 IDR 接收者的身份集合 

 

3.2   系统实现 

3.2.1   初始化(Setup) 
KGC 负责执行本步骤,在本方案中,KGC 由多个密钥服务器构成.设定密钥服务器集合为{KS1,KS2,…,KSn},

共有 n 个密钥服务器,消息发送者只需要收到 t 个服务器的正确应答消息,即可计算得到系统主密钥信息.设定

循环群 G 的阶数为 p,生成元为 P,其中,p 为大素数. 
定义抗碰撞密码学单向哈希函数为 

* *| | | |
1 2 3:{0,1} , :{0,1} {0,1} {0,1} , :{0,1} {0,1} ,m p m pl l l lL Z L ZL L L L

p pH G Z H G Z H G+ +× → × × × → × →  
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其中,Ll 为用户 ID 的长度,Lm 为明文 m 的长度, *| |pZ 为 *
pZ 中整数的长度.定义索引函数 *( )index pF ID Zρ → ,对于ρ个 

用户,ID∈{ID1,ID1,…,IDρ}.该函数是将用户 ID 均匀映射到{1,2,…,ρ},以用于消息发送者和接收者从消息集合

中定位自己的位置坐标.定义⊕为{0,1}*的异或运算,对于∀M,N∈{0,1}*,满足 M⊕N⊕M=N. 
对于 i={1,2,…,n}个服务器 KSi,输入系统参数 k,各个 KSi 随机生成一个 t−1 次的多项式 gi(x)=ai,0+ai,1x+…+ 

ai,t−1xt−1,其中, *
, (0 1)i j pa Z j t∈ −≤ ≤ .当 x=0 时,可以得到 gi(0)=ai,0,其中,ai,0为 KSi 的子秘密.KSi 计算{ai,ξP|0≤ξ≤ 

t−1},并将其发送至其他 n−1 个 KSj(j≠i)服务器.然后,KSi 计算{gi(j)|1≤j≤n},并将每个 gi(j)通过秘密渠道依次发 

送至对应的KSj(j≠i)服务器.收到上述 gi(j)消息后,KSj对其进行校验,校验公式为
1

,
0

( ) ( ( ))
t

i ig j P j a Pξ
ξ

ξ

−

=

= ∑ .如果校验 

失败,则拒绝接收该项数据.KSj 对接收到的 n−1 项 gi(j)全部校验成功后,加上在本地计算得到的 gi(i)消息,此时, 
KSj 得到元素个数为 n 的{gi(j)|1≤i≤n}. 

KSj 的私钥为
1

( )
n

js g jξ
ξ =

= ∑ ,其对应的公钥为 kj=sjP.系统主私钥为 ,0
1

n
s aξ

ξ =
= ∑ ,系统主公钥为 ,0

1

n

pubP a Pξ
ξ =

= ∑ ,并

公开参数 1 2 3{ , , , , , , , , , ,||}j pub indexParams G p k P P H H H F ρ= ⊕ .初始化流程如图 2 所示. 

1
,0 , 1

,0 , , 1

( ) ...
, ,...,

t
i i i t

i i i t

g x a a x
a P a P a Pξ

−
−

−

= + +

,{ | 0 1}ia P tξ ξ −≤ ≤

1,{ | 0 1}a P tξ ξ −≤ ≤

,{ | 0 1}ia P tξ ξ −≤ ≤

,{ | 0 1}na P tυ υ −≤ ≤

(1),..., ( ),..., ( )i i ig g j g n
(1)ig

1( )g i

( )ig n

( )ng i1

1 1,
0

1

,
0

1

( ) ( ( ))

( ) ( ( ))

( ),

t

t

n n

n

i i i

g i P i a P

g i P i a P

s g i k s P

ξ
ξ

ξ

ξ
ξ

ξ

ξ
ξ

−

=

−

=

=

=

=

= =

∑

∑

∑
 

Fig.2  System setup 
图 2  系统初始化 

3.2.2   用户密钥生成(KeyGen) 

用户 ID 随机选择 *
id pu Z∈ ,并计算得到 Uid=uidP,然后将 Uid 公布出去;然后,用户将自己的 ID 信息发送至 n 

个密钥服务器.当KSi收到用户的 ID信息后,首先要对用户身份信息按照一定准入原则进行判定,才允许其加入, 

这里不再对准入原则进行赘述.然后,KSi 计算得到 1 1( , )id
idh H ID U= ,并得到 1

id
i iw s h= ,并将 wi 通过秘密通道发送 

给用户 ID. 

用户 ID 收到 wi 后,对其进行校验,校验公式为 1
id

i iw P k h= .校验通过后,用户接收 wi.当用户收到 t 份 wi 后,
构成集合

1 2
{ , ,..., }

ti i iW w w w= ,其中,索引集合为 I={i1,i2,…,it}. 

用户进而计算得到
1

ti

id
i

w uξ ξ
ξ

γ δ
=

= +∑ ,其中,
1

,
ti j i

j j I

j
jξ

ξ

δ
ξ

≠ ∈

=
−∏

≤ ≤

.用户私钥信息为γ,用户公钥信息为κ=Uid. 

3.2.3   签密(SignCrypt) 
设定接收者共有ρ个,待签密消息集合为 M={m1,m1,…,mρ},接收者身份集合为

1 2
{ , ,..., },R R R RID ID ID ID

ρ
= 发

送者的身份为 IDS.首先,发送者 IDS 随机选择 *
s pZα ∈ ,并计算得到 As=αsP,αs 用于保证对于相同的消息每次生成
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的密文信息均不相同.依次对每一个接收者 (1 )
iRID i ρ≤ ≤ 执行如下步骤. 

① 发送者 IDS 计算得到索引 ( )
i iR index RJ F IDρ= ,此时, 1 ;

iRJ ρ≤ ≤  

② 计算 1 1 1 3( , ), ( ), ( , )i i
i i i i i i i

R R
R R R s pub R R R Rh H ID U X P h U K H ID Xα= = =+ 和 1 ;i

i

R
R s shη γ α= +  

③ 计算 ( || )
i i i iR R R Rc m Kη= ⊕ ,并将其存于集合 C 中位置为

iRJ 处,即 [ ] ;
i iR RC J c←  

④ 计算 2 2( , , , ), ( , , , );
i i i i i i iR s R R s R s R R Rd H ID ID c A t H ID ID c X= =  

⑤ 计算
i i iR R s s RV d tγ α= + ,并将其存储于集合 V 中位置为

iRJ 处,即 [ ] .
i iR RV J V←  

3.2.4   解签密(UnSignCrypt) 

接收者收到密文信息φ={As,C,V}后,首先计算得到 ( ),
i iR index RJ F IDρ= 并从集合 C中获得 ,

RiJc′ 从集合 V中获得

,
RiJV ′ 其中, 1 .

iRJ ρ≤ ≤  

• 校验接收者身份 
接收者 (1 )

RiJID i ρ≤ ≤ 首先要校验接收者的身份信息,其步骤如下. 

① 计算 2 1 1( , , , ), ( , ),
R R R i ii i i

s
J s J J s s s R s Rd H ID ID c A h H ID U X A γ′ ′ ′= = = 以及 2( , , , );

R R R ii i iJ s J J Rt H ID ID c X′ ′ ′=  

② 校验 1( )
R R Ri i i

s
J J s J pub sV P t A d P h U′ ′ ′− = + 是否成立:如果不成立,则拒绝解密该信息. 

• 解密密文 
① 计算 3( , );

R R ii iJ J RK H ID X′ ′=  

② 计算得到 || ,
R R R Ri i i iJ J J Jm c Kη′ ′ ′ ′= ⊕ 进而得到明文

RiJm′ 和参数 .
RiJη′  

3.2.5   校验消息(VerifySign) 

① 计算 1 1( , );Ri
R Ri i

J
J Jh H ID U=  

② 校验 1 1
Ri

Ri

J s
J s s pubP A h U P hη′ = + + 是否成立:如果失败,则拒绝接收该消息. 

3.2.6   KGC 密钥更新(UpdateKey) 
对于每一个 KSi(i∈[1,n]),首先重新选择一个 t−1 阶的多项式 fi(x)=bi,1x+bi,2x2+…+bi,t−1xt−1,其中, *

,i j pb Z∈ (1≤ 

j≤t−1).KSi 计算{bi,jP|1≤j≤t−1},并将其公布出去.然后,KSi 计算{fi(j)|1≤j≤n},并将{fi(j)|1≤j≤n,j≠i}依次发送 

至对应的KSj.KSj对收到的 fi(j)进行校验,其校验公式是
1

,
1

( ) ( ( )).
t

i if j P j b Pξ
ξ

ξ

−

=

= ∑ 如果校验成功,则接收 fi(j).KSj对接

收到的 n 项 fi(j)全部校验成功后,重新计算其对应的子秘密
1

( ).
n

j js s f jξ
ξ =

′ = +∑  

4   正确性分析 

定理 1. KGC 生成用户 i 对应的私钥信息
1

1

ti
id

id id
i

w u sh uξ ξ
ξ

γ δ
=

= + = +∑ 成立. 

证明:设
1

( ) ( )
n

x g xξ
ξ =

= ∑�G ,由于 gi(x)=ai,0+ai,1x+…+ai,t−1xt−1,
1

( ),
n

js g jξ
ξ =

= ∑ 可知: 

1
1 1 2 11 1,0 1,1 1, 1

1
2 1 2 22 2,0 2,1 2, 1

1
1 2,0 ,1 , 1

(1) (1) ... (1) (1)( ) ...
(2) (2) ... (2) (2)( ) ...

......
( ) ( ) ... ( )( ) ...

t
nt

t
nt

t
n nn n n n t

s g g g sg x a a x a x
s g g g sg x a a x a x

s g n g n g ng x a a x a x

−
−

−
−

−
−

⎧ = + + + == + + ⎧
⎪ ⎪ = + + + == + +⎪ ⎪⇒ ⇒⎨ ⎨
⎪ ⎪
⎪ ⎪ = + + += + + ⎩⎩

G�
G�

.
...

( )ns n

⎧
⎪
⎪
⎨
⎪
⎪ =⎩ G�

 

由于G(x)最大为 t−1 次多项式,故最多只需要 t 对{(i,G(i))|1≤i≤n}即可求解G(x).根据拉格朗日插值定理, 

可以得到: 



 

 

 

3614 Journal of Software 软件学报 Vol.32, No.11, November 2021   

 

1 11 1

1,0 2,0 ,0 ,0
1

, ,

( ) ... .
t t

t t

i i n

n
i j i i j ii i
j j I j j I

j js a a a a s
j jξ ξ

ξ ξ ξ
ξ ξ

ξ
ξ ξ= = =

≠ ∈ ≠ ∈

= = + + + = =
− −∑ ∑ ∑∏ ∏

≤ ≤ ≤ ≤

G�  

进而得到: 

 
1 11 1 1

1 1 1

, ,

.
t t t

t t

i i i
id id id

id id id id
i j i i j ii i i
j j I j j I

j jw u s h u s h u sh u
j jξ ξ ξ ξ

ξ ξ ξ
ξ ξ

γ δ
ξ ξ= = =

≠ ∈ ≠ ∈

⎛ ⎞
⎜ ⎟

= + = + = + = +⎜ ⎟− −⎜ ⎟
⎝ ⎠

∑ ∑ ∑∏ ∏
≤ ≤ ≤ ≤

 □ 

定理 2. 检验密文接收用户 (1 )
RiJID i ρ≤ ≤ 身份合法的公式 1( )

R R Ri i i

s
J J s J pub sV P t A d P h U′ ′ ′− = + 成立. 

证明: 1( ).
R R R R R R R R R Ri i i i i i i i i i

s
J J s J s s J J s J s J s J s J s J pub sV P t A d P t P t A d P t A t A d P d P h Uγ α γ γ′ ′ ′ ′ ′ ′ ′ ′ ′ ′− = + − = + − = = +   □ 

定理 3. 密文接收用户 (1 )
RiJID i ρ≤ ≤ 解密消息后,检验消息完整性公式 1 1

Ri
Ri

J s
J s s pubP A h U P hη′ = + + 成立. 

证明: 1 1 1 1 1 .R R Ri i i
R Si

J J Js s
J s ID s s pub s sP P h P sPh u P A h P h U A hη γ α′ = + = + + = + +   □ 

定理 4. 执行 KGC 密钥更新操作之后,系统主密钥并没有改变. 

证明:执行密钥更新操作之前
1

(0),
n

i
i

s g
=

= ∑ 当 KSi 执行密钥更新操作后,设定 ( ) ( ) ( ),i i if x g x f x′ = + 系统主密钥

为
1 1 1

(0) ( (0) (0)) (0) ,
n n n

i i i i
i i i

s f g f g s
= = =

′ ′= = + = =∑ ∑ ∑ 故更新 KGC 密钥信息后,系统主密钥并没有改变. □ 

5   安全性分析 

5.1   机密性 

定理 5. 本方案具有攻击方式为 1 的选择密文攻击下的保密性.即在随机预言机模型下,敌手 1
І 以不可忽

略的优势ε赢得定义 1中的游戏.如果在游戏中,敌手 1
І 最多进行ς次签密查询和ξ次私钥生成查询,则挑战者ℑ能

以不可忽略的优势 1 ( ) 1
2 e( 1)

c
kAdv k ξ ε

ς
⎛ ⎞> −⎜ ⎟ +⎝ ⎠

解决 CDH 问题(其中,e 为自然对数的底数). 

证明:令算法Γ的输入为 CDH 问题的挑战实例〈G,aG,bG〉,其中, *, pa b Z∈ ,而且其值未知,算法Γ的目的就是

计算出 abG 的数值.算法Γ以敌手 1
І 为子程序来求解上述问题,并充当定义 1 中的挑战者ℑ .首先,挑战者ℑ执行

Setup 步骤,令 Ppub=aG,进而得到公共参数 1 2 3{ , , , , , , , , , ,||}pub indexParams G p q P P H H H F ρ= ⊕ ,该主密钥信息不被敌手

1
І 获知,然后将 Params 发送至敌手 1

І .挑战者ℑ维护列表 L1,L2,L3,Lsk,Lpk,用于记录相关的询问结果.其中,L1 跟 

踪预言机 H1,L2 用于跟踪预言机 H2,L3 用于跟踪预言机 H3,Lsk 用于跟踪私钥生成询问结果,Lpk 用于跟踪公钥生

成询问结果.上述列表初始化为空. 
• 询问阶段 

H2 询问:挑战者ℑ收到敌手 1
І 关于 H2(IDi,IDj,cj,Ai(Xi))的询问信息时,若存在 2 2, , , ( ),i j j i iID ID c A X h L′〈 〉 ∈ ,则

返回 h2 给敌手 1
І ;否则,挑战者ℑ选取满足 2 2, , , ( ),i j j i iID ID c A X h L′〈 〉 ∉ 的随机数 h2 作为询问结果返回给敌手 1

І ,

并添加 2, , , ( ),i j j i iID ID c A X h′〈 〉 到 L2 中. 

H3 询问:挑战者ℑ收到敌手 1
І 关于 H3(IDi,Xi)的询问信息时,若存在 3 3, ,i iID X h L′〈 〉 ∈ ,则返回相应的 3h′ 给敌

手 1
І ;否则,ℑ选取满足条件 3 3, ,i iID X h L′〈 〉 ∉ 的随机数 3h′ ,并添加 3, ,i iID X h′〈 〉到 L3 中. 

公钥生成询问:挑战者ℑ收到敌手 1
І 询问用户 IDi 对应的公钥信息时,ℑ会查询列表 Lpk:如果列表 Lpk 存在

元素 , ,i i iID U ν′〈 〉 ,其中,νi∈{0,1},则返回公钥信息 iU ′ 给敌手 1
І ;否则,ℑ随机选择νi∈{0,1},且设定 Pr[ci=1]=δ,其

中, 1
1

δ
ς

=
+

,然后,ℑ根据νi 的数值执行如下判断. 
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(1) 若νi=0,挑战者ℑ选取随机数 *
1, i ph Zγ ′∈ ,计算得到 1i i pubU P P hγ′ ′= − ,挑战者ℑ添加 , ,i i iID U ν′〈 〉 到 Lpk 中,并

将公钥信息 iU ′发送给敌手 1
І ,同时添加 , ,i i iID γ ν′〈 〉 到 Lsk 中,添加 1, ,i iID U h′〈 〉 到 L1 中; 

(2) 若νi=1,选取 *
pb Z∈ 以及 *

1 ph Z∈ ,令 iU bP′ = ,挑战者ℑ添加 , ,i i iID U ν′〈 〉 到 Lpk 中,添加 1, ,i iID U h′〈 〉 到 L1 中,

并返回公钥信息 iUκ′ ′= 给敌手 1
І . 

H1 询问:挑战者ℑ收到敌手 1
І 询问 H1 中信息时,若存在 1 1, ,i iID U h L′〈 〉 ∈ ,则返回相应的 h1 给敌手 1

І ;否则,ℑ

对 IDi 进行公钥生成询问后,返回 L1 中的 h1 给敌手 1
І . 

公钥替换询问:敌手 1
І 可以在任何时间点随机生成用户 ID 对应的公钥κ′,并替换其合法公钥κ. 

私钥生成询问:当挑战者ℑ收到敌手 1
І 询问 IDi 的私钥信息时,若存在 ,i i skID Lγ ′〈 〉 ∈ ,则返回 iγ ′给敌手 1

І ;否
则,对 IDi 执行公钥生成询问,获得相应的公钥信息 , ,i i iID U ν′〈 〉 .若νi=0,则此时已经成功生成对应的私钥信息,从

Lsk 中获取 , ,i i iID γ ν′〈 〉 ,并返回私钥信息 iγ ′给敌手 1
І ;若νi=1,挑战者ℑ终止游戏并退出. 

签密询问:当挑战者ℑ收到敌手 1
І 关于

1 2 1 2, { , ,..., }, { , ,... }s R R R RID ID ID ID ID M m m m
ρ ρ〈 = = 〉 的签密询问时,挑 

战者ℑ首先从 Lpk 中查询 IDs 所对应〈IDs,Us,νs〉信息,并执行如下操作:若νs=1,则ℑ终止模拟,并退出游戏;若νs=0, 
则ℑ对 IDs 执行私钥生成询问,获取γs 信息,对 (1 )

iRID i ρ≤ ≤ 执行公钥生成询问,并获取 ,
i iR RID U〈 〉 信息,然后运

行 SignCrypt 算法,获取密文信息
1 2

, { , ,..., }
iR R R RID C c c c

ρ
〈 = 〉 ,并将密文发送至敌手 1

І . 

解签密询问:当挑战者ℑ收到敌手 1
І 关于 IDs, iRID 和密文

iRc 的解签密询问时,挑战者ℑ首先对 IDs 执行公 

钥生成询问,获得〈IDs,Us,νs〉信息,并根据νs 的数值进行如下的计算. 

(1) 如果 , ,s s s pkID U Lν′〈 〉 ∈ 且νs=0,则ℑ对密文信息执行 UnSignCrypt 算法,并返回结果给敌手 1
І . 

(2) 如果 , ,s s s pkID U Lν′〈 〉 ∈ 且νs=1,对
iRID 执行私钥生成询问,获取

iRγ 信息,对 IDs 执行公钥生成询问,并获

取 , ,s s sID U ν′〈 〉 信息,查询 H1 获得 1 1 1 1, , , , ,i
i i

R s
R R s sID U h L ID U h L′ ′〈 〉 ∈ 〈 〉 ∈ ,然后计算得到 ,

i i RiR s R JX A Kγ′ ′ ′= =  

3( , )
i iR RH ID X ′ ,计算得到

i i iR R Rm c Kη′ ′ ′ ′= ⊕ .若执行校验等式 1 1
i

i

R s
R s s pubP A h U P hη′ ′ ′= + + 成立,则返回明文

信息 m′给敌手 1
І ;否则密文信息无效,游戏退出. 

(3) 如果 , ,s s s pkID U Lν′〈 〉 ∉ ,则说明公钥被替换,此时以
iRID 和 IDs 为索引,搜索 H1,Lpk 和 Lsk,分别得到

1 1 1 1, , , , , , , ,i
i i

R s
s s s R R s sID ID U h L ID U h Lν′ ′ ′〈 〉 〈 〉 ∈ 〈 〉 ∈U 和

iRγ 信息,计算得到 3, ( , )
i i R i iiR s R J R RX A K H ID Xγ′ ′ ′ ′= = ,计

算得到 ||
i i iR R Rm c Kη′ ′ ′ ′= ⊕ .若执行校验等式 1 1

i
i

R s
R s s pubP A h P hη′ ′ ′= + +U 成立,则返回明文信息 m′给敌手

1
І ;否则密文信息无效,游戏退出. 

• 挑战阶段 

敌手 1
І 选取一对等长的明文信息(m0,m1)以及两个身份 ( , )

is RID ID ,敌手 1
І 将挑战信息发送至ℑ .ℑ收到敌 

手发送的明文信息和身份信息后,首先,ℑ对 IDs 执行公钥生成询问,挑战者ℑ可获得 Lpk 中该用户对应身份信息 
, ,s s sID U ν′〈 〉 .然后挑战者ℑ执行如下操作 :如果νs=0,则ℑ终止游戏 ,退出模拟过程 ;若νs=1,挑战者随机选择

κ∈{0,1},然后随机选择 *
s pZα ∈ ,并计算得到 As=αsP.对于接收者 (1 )

iRID i ρ≤ ≤ 以及发送者 IDs,计算 1
iRh =  

1( , )
i iR RH ID U ,选择 *

pb Z∈ ,计算得到
iRU bP= ,使其满足 1

i
i i

R
R pub RP P h Uγ = + ,然后计算 1( ),i

i i

R
s pub R RX P h U Kα= + =  

3 1( , ), , ( || )i
i i i i i i

R
R R R s s R R RH ID X h c m Kκη γ α η= + = ⊕ ,并将密文{ , }

i iR Rc U 发送敌手 1
І . 

• 猜测阶段 

敌手 1
І 收到{ , }

i iR Rc U 后,猜测κ′∈{0,1}:如果κ′=κ,则ℑ可输出 CDH 的解为 1
1( )

i i iR R RabG u U hγ −= − ;否则,ℑ没

有解决 CDH 问题.挑战者ℑ模拟了真实场景下攻击模式,若挑战者ℑ在整个游戏过程中并未终止,而且敌手 1
І  

以不可忽略的优势ε攻破系统的机密性,则挑战者ℑ即可输出 CDH 问题的有效解. 

令事件 P 表示敌手 1
І 未对挑战者身份 IDs 进行私钥生成询问,即 Pr( ) 1

2kP ξ
= − ;事件 P′表示签密阶段未结 
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束,即 Pr(P′)=(1−δ)ς;事件 P″表示挑战阶段未终止,即 Pr(P″)=δ.则游戏未终止的概率至少为 Pr(P∧P′∧P″)= 

1 (1 )
2k

ςξ δ δ⎛ ⎞− −⎜ ⎟
⎝ ⎠

.由于
1

1
δ

ς
=

+
,当ς足够大时, 1(1 )

e
ςδ− → ,故 1Pr( ) 1

2 e( 1)kP P P ξ
ς

⎛ ⎞′ ′′∧ ∧ > −⎜ ⎟ +⎝ ⎠
. 

综上所述,若挑战者ℑ在整个游戏过程中没有终止,且敌手 1
І 以不可忽略的优势ε在多项式时间内赢得相

关游戏,则ℑ能以优势 1 ( ) 1
2 e( 1)

c
kAdv k ξ ε

ς
⎛ ⎞> −⎜ ⎟ +⎝ ⎠

解决 CDH 问题. □ 

定理 6. 本方案具有攻击方式为 2 下的选择密文攻击的保密性,即在随机预言机模型下,敌手 1
2 以不可忽

略的优势ε赢得定义 2 中的游戏.如果在游戏中,敌手 1
2 最多进行ς次签密查询和ξ次私钥生成查询,则挑战者ℑ

能以不可忽略的优势 2 ( ) 1
2 e( 1)

c
kAdv k ξ ε

ς
⎛ ⎞> −⎜ ⎟ +⎝ ⎠

解决 CDH 问题. 

证明:证明过程同定理 5 类似,这里不再赘述.  □ 

5.2   不可伪造性 

定理 7. 本方案具有攻击方式为 1 下的选择消息攻击下的不可伪造性,即在随机预言机模型下,敌手 2
І 以

不可忽略的优势ε赢得定义 3 中的游戏.如果在游戏中,敌手 2
І 最多进行ς次签名查询,则挑战者ℑ能以不可忽略

的优势 1 ( )
e( 1)

uAdv k ε
ς

>
+

解决 DL 问题(其中,e 为自然对数的底数). 

证明:令算法Γ的输入为 DL 问题的挑战实例〈G,aG〉,其中, *
pa Z∈ ,而且其值未知,算法Γ的目的就是计算出 a

的数值.算法Γ以敌手 2
І 为子程序来计算上述问题,并充当定义 3 中挑战者ℑ .首先,挑战者ℑ执行 Setup 步骤,令

Ppub=aG,进而得到公共参数 1 2 3{ , , , , , , , , , ,||}pub indexParams G p q P P H H H F ρ= ⊕ ;然后将Params发送至敌手 2
І .挑战者 

ℑ维护列表 L1,L2,L3,Lsk,Lpk,以跟踪对预言机 H1,H2,H3 以及私钥生成、公钥生成的询问结果,上述列表初始化   
为空. 

• 询问阶段 
敌手执行定理 1 中对预言机 H2,H3 以及公钥替换的询问. 

公钥生成询问:挑战者ℑ收到敌手 2
І 询问用户 IDi 对应的公钥信息时,ℑ会查询列表 Lpk:如果列表 Lpk 存在

元素 , ,i i iID U ν′〈 〉 ,其中,νi∈{0,1},则返回公钥信息 iU ′ 给敌手 2
І ;否则,ℑ随机选择νi∈{0,1},且设定 Pr[ci=1]=δ,其

中, 1
1

δ
ς

=
+

.若νi=0,挑战者ℑ选取随机数 *
1, i ph Zγ ′∈ ,计算得到 1i i pubU P P hγ′ ′= − .挑战者ℑ添加 , ,i i iID U ν′〈 〉 到 Lpk 中,

并将公钥信息 iU ′发送给敌手 2
І ,同时添加 ,i iID γ ′〈 〉到 Lsk 中,添加 1, ,i iID U h′〈 〉 到 L1 中.若νi=1,选取 *,i pb Zγ ′ ∈ 以及

*
1 ph Z∈ ,使得 *, i skLγ ′〈 〉 ∉ .令 iU bP′ = ,挑战者ℑ添加 , ,i i iID U ν′〈 〉 到 Lpk中,添加 1, ,i iID U h′〈 〉 到 L1中,添加 ,i iID γ ′〈 〉到 Lsk

中,并返回公钥信息 iUκ′ ′= 给敌手 2
І . 

敌手执行定理 1 中对预言机 H1 的询问. 

私钥生成询问:当挑战者ℑ收到敌手 2
І 询问 IDi 的私钥信息时,若存在 ,i i skID Lγ ′〈 〉 ∈ ,则返回 iγ ′给敌手 2

І ;否

则对 IDi 执行公钥生成询问,并从 Lsk 返回私钥信息 iγ ′给敌手 2
І . 

签名询问:当挑战者ℑ收到敌手 2
І 关于

1 2 1 2, { , ,..., }, { , ,... }s R R R RID ID ID ID ID M m m m
ρ ρ〈 = = 〉 的签名询问时,挑 

战者ℑ首先从 Lpk 中查询 IDs 所对应的〈IDs,Us,νs〉信息,并执行如下操作:若νs=1,则ℑ终止模拟,并退出游戏;若 
νs=0,则ℑ对 IDs 执行私钥生成询问,获取γs 信息,对 (1 )

iRID i ρ≤ ≤ 执行公钥生成询问,并获取 ,
i iR RID U〈 〉 信息,然

后运行 SignCrypt 算法,获取签名信息,并发送至敌手 2
І . 

签名验证询问:当挑战者ℑ收到敌手 2
І 关于 IDs, iRID 和 , ,

i i iR R RID c m〈 〉 的签名验证询问时,挑战者ℑ首先对 

IDs 执行公钥生成询问,获得〈IDs,Us,νs〉信息,并根据νs 的数值进行如下的计算. 



 

 

 

王利朋 等:应用区块链的多接收者多消息签密方案 3617 

 

(1) 如果〈IDs,Us,νs〉∈Lpk 且νs=0,则挑战者ℑ执行 UnSignCrypt 算法,并返回结果给敌手 2
І . 

(2) 如果〈IDs,Us,νs〉∈Lpk 且νs=1,则挑战者ℑ需要执行如下步骤:首先对
iRID 执行私钥生成询问,获取

iRγ 信

息,对 IDs 执行公钥生成询问,并获取〈IDs,Us,νs〉信息,查询 H1 获得 1 1 1 1, , , , ,i
i i

R s
R R s sID U h L ID U h L〈 〉 ∈ 〈 〉 ∈ ,

然后计算得到 3, ( , )
i i R i iiR s R J R RX A K H ID Xγ′ ′ ′ ′= = ,计算得到 ||

i i iR R Rm c Kη′ ′ ′ ′= ⊕ .如果执行校验等式
iR Pη′ =  

1 1
iR s

s s pubA h U P h′ + + 成立,则返回信息 m′给敌手 2
І ;否则,挑战者ℑ退出游戏. 

(3) 如果〈IDs,Us,νs〉∉Lpk,则说明公钥被替换,此时以
iRID 和 IDs为索引,搜索 H1,Lpk和 Lsk,分别得到 , ,s sID ′〈 U  

1 1 1 1, , , , , ,i
i i

R s
s R R s sID U h L ID U h Lν ′ ′〉 〈 〉 ∈ 〈 〉 ∈ 和

iRγ 信息 ,计算得到 3, ( , )
i s i R i iiR ID R J R RX A K H ID Xγ′ ′ ′ ′= = ,计算得

到 ||
i i iR R Rm c Kη′ ′ ′ ′= ⊕ .若执行校验等式 1 1

i
i

R s
R s s pubP A h P hη′ ′ ′= + +U 成立,则并返回明文信息 m′给敌手 2

І ; 

否则密文信息无效,游戏退出. 
• 伪造阶段 

经过有限次上述询问后,敌手 2
І 伪造 IDs 关于消息 M={m1,m1,…,mρ}和接收者

1 2
{ , ,..., }R R R RID ID ID ID

ρ
= 的

伪造签名.随机选择 *
s pZα ∈ ,并计算得到 As=αsP.对于接收者 (1 )

iRID i ρ≤ ≤ 以及发送者 IDs,计算 1 1( ,i
i

R
Rh H ID=  

)
iRU ,随机选择 *

s pZα ∈ ,计算得到 As=αsP,然后计算: 

1 3 1( ), ( , ), , ( || ) .i i
i i i i i i i i

R R
s pub R R R R R s s R R RX P h U K H ID X h c m Kκα η γ α η= + = = + = ⊕  

若敌手 2
І 伪造成功,则挑战者ℑ以 IDs 为索引查询 Lpk 获得 , ,s s sID U ν′〈 〉 ,计算 1 1( , )s

s sh H ID U ′= .若νs=1,则挑战

者ℑ输出 * 1 *
1( ) ( )s

s sa S h u Sα−= − 作为 DL 问题的解,其中, * 1
s sS α γ −= ;若νs=0,挑战者ℑ终止模拟,未解答 DL 问题. 

令事件 P 表示签名询问过程中挑战者ℑ没有终止游戏,即 Pr(P)=(1−δ)ς,则挑战者ℑ询问阶段不终止的概率 

为(1−δ)ς,伪造阶段不终止的概率为δ,则游戏未终止的概率至少为(1−δ)ςδ.由于
1

1
δ

ς
=

+
,当ς足够大的时候 , 

1(1 )
e

ςδ− → ,故游戏不终止的概率至少为
1 .

e( 1)ς +
 

综上所述,若ℑ在整个游戏过程中没有终止,且敌手 2
І 以不可忽略的优势ε在多项式时间内赢得相关游戏,

则ℑ能以优势 1 ( )
e( 1)

uAdv k ε
ς

>
+

解决 DL 问题. □ 

定理 8. 本方案具有攻击方式为 2 下的选择消息攻击下的不可伪造性,即在随机预言机模型下,敌手 2
2 以

不可忽略的优势ε赢得定义 4 中的游戏.如果在游戏中,敌手 2
2 最多进行ς次签名查询,则挑战者ℑ能以不可忽略

的优势 2 ( )
e( 1)

uAdv k ε
ς

>
+

解决 DL 问题(其中,e 为自然对数的底数). 

证明:证明过程同定理 7 类似,这里不再赘述.  □ 

5.3   密钥托管安全性 

在本方案中,KGC 负责系统主密钥托管,用户将身份信息 ID 发送至 KGC 中各个 KSi,KSi 基于 ID 和子秘密

si 计算得到 wi 并发送至用户.每隔一定周期,KSi 会重新选择一个 t−1 阶多项式 fi(x).设定敌手连续两个周期ε和 

ε+1 攻破了 t 个服务器并成功从中搜集了 t 份 si,即 1 1
1 2 1{ , ,..., , ,..., }ts s s s sε ε ε ε ε

υ υ
+ +
+ ,其中,υ<t.KSi 在ε+1 时刻更新其子秘

密 1

1
( )

n

i is s f iε ε
ξ

ξ

+

=

= +∑ .对于周期ε的系统主密钥 sε和周期ε+1 的系统主密钥 sε+1,根据拉格朗日插值可知: 

1 1

1 11 1
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t t
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ε ε ε ε
ξ ξ

ξ ξ
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− −∑ ∑∏ ∏
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由定理 4 可知,执行子秘密更新后,系统主密钥不变.则可以得到: 
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敌手若要从子秘密集合 1 1
1 2 1{ , ,..., , ,..., }ts s s s sε ε ε ε ε

υ υ
+ +
+ 中获得系统主密钥 s,则可知: 
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由于 1

1 11 1
,

t
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j j
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j j

υ
ε ε
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ξ ξ υ
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已知,因此,敌手若想获得系统主密钥 s,则其必须知道 t−υ个元素

1 1 1
( 1), ( 2),..., ( )

n n n

i i i
i i i

f f f tυ υ
= = =

⎧ ⎫
+ +⎨ ⎬

⎩ ⎭
∑ ∑ ∑ 的数值.由于 t−υ>0,数组非空,因此敌手并不能通过在两个时间周期内搜集 t 

份 si 来获得系统主密钥信息. 

5.4   前后向兼容性 

这里的前后向兼容性代表在 KGC 不同密钥更新周期注册的用户,相互之间能够通信.为了简化起见,这里

设定两个用户在相邻两个周期生成自己的公私钥信息.下面证明这两个用户之间仍然能够进行通信.设定参与

签密的用户 a 在周期ε生成自己的公私钥,用户 b 在周期ε+1 跟 KGC 协作生成自己的公私钥,其中,用户 a 的私 

钥为
1

ti

a a
i

w uξ ξ
ξ

γ δ
=

= +∑ ,公钥为κa=Ua;用户 b 的私钥为
1

ti

b b
i

w uξ ξ
ξ

γ δ
=

= +∑ ,公钥为κb=Ub.其中, 1
i

i iw s h= ,i=a,b. 

由于不同周期各个 KSi 对应的 si 会动态更新,因此,不同周期的 wi 并不相同. 

根据定理 1 可知, 1
1

t
i

i i iw u sh uξ ξ
ξ

γ δ
=

= + = +∑ ,Ui=uiP.用户生成的公私钥信息与周期相关因子 wi 无关,因此,用 

户的公私钥不受周期更新的影响. 
从本方案具有的前后向兼容性可知,在不同周期注册的用户相互之间不受 KGC 更新子秘密的影响,相互之

间能够通信,不会影响系统的可用性. 

5.5   不可否认性 

由定理 7 和定理 8 可知,本文方案对于攻击方式 I 和攻击方式 II 具有不可伪造性,恶意第三方无法伪造密 

文信息.当密文信息发送至接收方时,接收方利用自己的私钥和发送方的身份信息对密文信息进行校验,发送方

不能对自己合成的密文信息进行否认,因此,本文方案具有不可否认性. 

6   安全属性及性能分析 

在本部分,将重点考察签密算法的安全属性、计算复杂度以及对应的密文长度. 

6.1   安全属性分析 

当前,相关研究人员提出的多接收者签密算法,主要是基于离散对数、椭圆曲线、双线性映射等进行实现,
在达到同等安全强度下,基于离散对数的实现算法,所需的密钥长度较长.近几年来,基于离散对数实现的多接

收者签密方案较少,本部分不对其进行考察.本部分将从保密性、不可伪造性、密钥托管安全性、不可否认性

等 4 个维度,对相关签密算法进行对比分析. 
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在对比密文长度时,为了方便起见,定义如下符号:Lm 代表明文长度,|Gp|代表阶数为 p 的循环群 G 中元素长 

度, *| |pZ 为 *
pZ 中整数的长度,|ID|代表参与方身份 ID 的长度,n 为接收者的数量,m 为发送者伪装身份个数. 

安全属性对比结果见表 2,其中,×代表不满足该安全属性,√则代表满足.在对比密文长度时,对于双线性对

操作:e:G1×G1→G2.为了方便对比,这里设定两个群的阶数均为|Gp|. 

Table 2  Comparison of security attributes 
表 2  安全属性对比 

签密方案 理论基础 密文长度 不可 
伪造性

保密性
不可 

否认性 
密钥托管 
安全强度 

通信 
模式 

文献[4] 双线性对 Lm+(n+3)|Gp| × × × × 单消息

文献[5] 双线性对 Lm+(n+2)|Gp| √ × √ √ 单消息

文献[6] 双线性对 Lm+3|Gp|+n|ID| √ √ √ √ 单消息

文献[24] 双线性对 *( 1) | | 2 | | | |m p pL n Z n G n ID+ + + +  √ √ √ √ 单消息

文献[25] 双线性对 *| | ( 2 2) | | | |p p mm Z m n G L m ID+ + + + + √ √ √ √ 多消息

文献[26] 双线性对 Lm+(n+2)|Gp| × √ × √ 多消息

文献[23] 椭圆曲线 *| | ( 1) | |p p mZ n G nL+ + +  √ √ √ √ 多消息

本文 椭圆曲线 *2 | | | |m p pnL n Z G+ +  √ √ √ √(强) 多消息

对于通信模式,单消息模式代表多接收者签密方案一次只能发送单个消息,而多消息模式一次能给不同接

收者发送不同的消息.本文提出的算法是一种多接收者多消息通信模式签密方案,能够适配到广播通信等应用

场景中. 
本文提出的多接收者多消息签密方案,采用多个 KGC 协同管理系统主密钥信息,且 KGC 能够动态更新自

己的子秘密信息,进而实现密钥托管安全性.与表 2 中其他几种签密方案相比,本文方案能够有效抵御针对 KGC
的持续性攻击. 

文献[23]与本文均是基于椭圆曲线实现的多消息签密方案,均具有不可伪造性和保密性,文献[23]密文长度

也要比本文提出的方案要短,但本文方案能够有效抵御针对 KGC 的持续性攻击.此外,本文方案中,接收者在收

到消息后,会首先对接收者身份信息进行校验,如果校验不通过,则可中止后续的解签密流程,减少了不必要的

计算资源浪费. 
文献[25]是基于双线性对实现的多消息签密方案,满足了不可伪造性、保密性、不可否认性等安全属性要

求;此外,还具有发送者和接收者的身份匿名性.该方案适合于消息发送方和接收方互不信任的广播通信场景

中,然而该方案为了达到身份匿名要求,产生的密文长度最长,效率也最低. 

6.2   计算复杂度分析 

本文提出的签密算法,基于椭圆曲线进行实现.为了便于对比计算复杂度,表 3 定义了相关符号,并根据文献

[27]给出了其他操作换算成模乘操作对应的计算量,以方便不同算法之间进行对比. 

Table 3  Symbolic representation of the proposed scheme 
表 3  本文方案的符号表示 

符号 定义 描述 
Tm 模乘运算 × 
Te 指数运算 Te≈240Tm 
Tb 双线性对 Tb≈87Tm 
Tpm 椭圆曲线点乘 Tpm≈29Tm 

需要说明的是,由于模加法、模减法、哈希以及椭圆曲线加法计算开销较低,这里不对其进行考察.这里将

各个方案计算量统一化为模乘运算计算量,具体实验数据见表 4. 
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Table 4  Comparison of computational complexity 
表 4  计算复杂度对比 

方案名称 
签密 解签密 

计算复杂度 统一化 计算复杂度 统一化 
文献[7] nTb+nTe+Tpm (327n+29)Tm 3Tb+Te 501Tm 
文献[9] Te+(3+m+n)Tpm (29m+29n+327)Tm 4Tb+(4+m)Tpm (29m+464)Tm 
文献[24] 2nTe+(n+1)Tpm (509n+29)Tm 2Tb+3Te+Tpm 923Tm 
文献[25] (n+2)Tb+(m+n+3)Tpm (116n+29m+261)Tm 6Tb+(m+2)Tpm (29m+580)Tm 
文献[23] (3n+1)Tpm (87n+29)Tm 5Tpm 145Tm 
文献[28] Te+(1+2n)Tpm (58n+269)Tm Te+2Tb 414Tm 
文献[29] Tb+(2+n+m)Te (240n+240m+567)Tm (n+3)Tb (87n+261)Tm 
本文 (2n+1)Tpm (58n+29)Tm 7Tpm 203Tm 

从表 4 中可知,文献[23]和本文均是基于椭圆曲线实现的多接收者签密算法,无论是签密还是解签密过程,
比其他几种基于双线性对实现的多接收者签密方案[7,9,24,25,28,29]的计算复杂度普遍要低.虽然在解签密过程中,
文献[23]要比本文的方法执行效率较高,但在执行签密过程时,本文计算复杂度要低.此外,本文提出的方案在执

行解签密操作时,接收者会首先利用自己的私钥信息进行身份校验,如果校验不通过,后续的解签密操作无需执

行,可以减少接收者的计算负担,增加系统的执行效率. 
当发送者伪装身份个数 m 较小而接收者的数量 n 较大时,文献[9]中的签密操作执行效率比本文方案更高,

但是此时发送者的匿名性将会减弱,攻击者猜中其身份的概率将会增加,进而影响其安全性.此外,在执行解签

密操作时,本文提出的方案,其性能要优于文献[9]. 

7   基于区块链的 KGC 密钥更新策略 

本文提出的签密方案中,KGC 由一组节点组成,各节点以时间周期τ同步更新子密钥信息.为了实现同步的

目的,一种直接的方式是指定某一节点为时间服务器,在周期到来时,向其他节点广播同步消息,其他节点收到

该消息后,执行密钥更新操作.然而,这种方式将会加重通信负担.此外,一旦时间服务器被攻破,将会影响整个系

统的安全性.另外一种方法是设定 KGC 各个节点时刻一致,然后约定更新周期,各节点根据本地时间更新子密

钥信息.然而,这种依赖本地时间的更新策略,会由于出现网络攻击、机器故障等问题导致各节点不能同步更新.
本文提出了一种基于区块链的 KGC 密钥周期更新策略,根据公有链中块高度和块时间戳来触发密钥更新操作.
新方案由区块不可篡改特性保证了周期更新过程的安全性.另外,该方案不需要执行交易过程,因此是免费的,
最后,不需要 KGC 各节点之间执行通信过程,减少了带宽资源的消耗. 

以以太坊为例进行说明,矿工在挖到一个区块时,会将自己本地时间记录到区块中作为区块时间戳,因此在

这种场景中,矿工是可以根据自己的意愿随意调整挖出块的时间戳.但是实际中,矿工需要将挖出的区块进行全

网公布,其他矿工需对该区块进行校验,该区块对应的时间戳必须大于其祖先块对应的时间戳,时间戳误差必须

处于区块链全网节点容忍范围内,否则,上述区块会被网络拒绝.因此,主链区块时间戳在一定程度上能够反映

当时真实时间.因此,基于以太坊实现同步更新操作具有一定的可行性.需要说明的是,在应用到 KGC 密钥更新

过程中,这种时间误差会增加密钥更新过程的不确定性,使攻击者不能知道密钥更新的准确时间,加大了攻击者

攻击的难度. 
攻击者若要攻击该周期更新方案,首先必须要知道准确的更新周期,根据周期计算出对应区块编号,然后必

须掌握 51%的算力,篡改上述区块的时间戳,而这在实践中是非常困难的.由于以太坊出块周期为 15s,因此在实

际应用中,周期应尽量设置为 15s 的倍数.由于 KGC 密钥更新过程不需要过于频繁,15s 倍数的周期更新方案在

本场景中是可行的.需要注意的是,以太坊区块时间戳是 Unix 时间戳,定义为从格林威治时间 1970 年 1 月 1 日

0 时 0 分 0 秒起至现在的总秒数,Unix 时间戳可以换算成“年/月/日/时/分/秒”的表述形式,后面不做说明的话,时
刻均以 Unix 时间戳表述. 
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算法 1. 密钥更新策略 updateStrategy. 
输入:开始执行同步的时刻 start_timestamp,更新周期 period. 
输出:执行结果(TRUE/FALSE). 
1.  blockHeight=eth.getblockNumber(⋅); 
2.  current_timestamp=eth.getTimestamp(blockHeight); 
3.  if (current_timestamp≥start_timestamp) 
4.    return FALSE; 
5.  while (is_exit(⋅)){ 
6.    sleep(1); 
7.    blockHeight=eth.getblockNumber(⋅); 
8.    current_timestamp=eth.getTimestamp(blockHeight); 
9.    if (start_timestamp≥current_timestamp) 
10.     start_timestamp=current_timestamp; 
11.     break; 
12. } 
13. do { 
14.   blockHeight=eth.getblockNumber(⋅); 
15.   current_timestamp=eth.getTimestamp(blockHeight); 
16.   if (current_timestamp−start_timestamp>min(period,30)) 
17.     sleep(min(period,30)/2); 
18.   else 
19.     sleep(1); 
20.   if (current_timestamp≥start_timestamp+period){ 
21.     UpdateKey(⋅); 
22.   } 
23. } while (is_exit(⋅)); 
24. return TRUE; 
UPDATE STRATEGY 算法执行流程描述. 
1. 获取当前最新区块对应的时间戳,判断是否要早于开始执行同步的时刻:如果否,则退出程序. 
2. 等待一定时间,直到当前最新区块对应的时间戳等于或晚于开始执行同步的时刻. 
3. 等待 period 秒,然后执行密钥更新操作 UpdateKey(⋅).为了减少访问区块链的次数,这里设定:如果距离

更新的时间大于 min(period,30),则执行睡眠的时间为 min(period,30)/2. 

8   仿真实验 

8.1   签密方案性能分析 

本文椭圆曲线参数设置参考 Secp256k1.Secp256k1是经优化的基于有限域Fp的椭圆曲线,与其他曲线相比, 

其性能能够提升 30%左右[30].由于其密钥长度较短,故占用较小的存储和带宽资源.实验环境的具体配置如下. 
• CPU: Intel(R) Core(TM) i5-7500 3.40GHz; 
• RAM: 8.00GB; 
• 磁盘: 128GB SSD+1TB SATA; 
• OS: Windows 7 64. 
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实验采用的编程语言为 JAVA 1.7,IDE 环境采用 MyEclipse 1.5,采用的密码学开源库为 JPBC 2.0.0. 
由于本文提出的多 KGC 方案只会影响签密方案中初始化和用户密钥生成两步执行效率,因此下面考察上

述两步执行时间与 KGC 密钥服务器数量 N 以及门限值 t 之间的关系.设定发送者和接收者的数量均为 1,图 3
中给出了当密钥服务器 N 为 50 时,初始化以及用户密钥生成两步执行时间与门限值 t 之间的关系;图 4 中给出

了当门限值 t 为 30 时,初始化以及用户密钥生成两步执行时间与服务器数 N 之间的关系.需要说明的是,后续实

验均排除了网络延迟等因素的干扰,以更好地从计算复杂度角度考察算法的性能. 

Fig.3  Execution time for the Setup phase and 
the keyGen phase over the threshold t 
图 3  初始化以及用户密钥生成阶段 

门限值 t 对应的执行时间 

Fig.4  Execution time for the Setup phase 
and the keyGen phase over N 

图 4  初始化以及用户密钥生成阶段 

N 对应的执行时间 

从图 3 和图 4 可知,随着 N 或 t 的增加,初始化和用户密钥生成时间之和也随着增加,但增加率不到 10%.当
N 为 50 时,t 从 10 递增到 40,初始化和用户密钥生成时间之和增加了不到 20ms.当 t 为 30 时,N 从 40 递增到 70,
执行时间之和增加了约 10ms.t 主要影响多项式 gi(x)的次数,以及用户在合成密钥时需要收集的 wi 的数量;而 N
主要影响密钥分发中心在合成子秘密 sj 时收集的 gi(j)的数量.在排除网络延迟等因素的干扰下,N 和 t 的增加对

初始化和用户密钥生成的执行时间影响不大. 
下面考察方案总体执行时间与接收者数量之间的关系,以及引入多密钥分发中心后,对系统性能的影响.此

时统计了初始化、用户密钥生成、签密和解签密这 4 个步骤的执行时间,解签密过程包括了算法的解签密

(UnSignCrypt)步骤以及校验消息(VerifySign)步骤,而且由于解签密过程可以并发执行,所以解签密步骤只考察

一个接收者执行的时间.设定密钥分发中心数量 N 为 3,门限值 t 为 2,消息发送者数量为 1,实验重复 50 次,并统

计其平均值,实验结果如图 5 所示.为了考察 KGC 密钥更新以及其他步骤的执行效率,图 6 给出了算法各个步骤

占总体时间百分比,此时统计了初始化、用户密钥生成、签密、解签密和密钥更新这 5 个步骤的执行时间占总

体执行时间的百分比,此时,N,t 以及消息发送者数量同图 5 配置参数相同. 

Fig.5  Execution time over the number of recipients
图 5  接收者数量对应的执行时间 

Fig.6  Percentage of execution time over each phase 
图 6  各个阶段执行时间百分比 
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从图 5 可知,随着接收者数量的增加,方案总体执行时间会依次增加.这是由于接收者数量主要会影响用户

密钥生成以及签密过程的执行时间.在排除网络延迟等因素干扰后,对于指定数量的接收者,引入多密钥分发中

心后,相比较传统的单密钥分发中心,性能损耗控制在 5%以内,但却极大地增强了系统安全性.当接收者数量继

续增加时,由于初始化和用户密钥生成操作只需要在系统初始化和用户加入时候执行一次,解签密步骤又是并

发执行的,签密过程的执行时间占总体执行时间的份额会逐渐增加.因此,当接收者数量较大时,系统性能瓶颈

之一是签密步骤,这也给后续的优化指出了一种可行的方向. 
从图 6 可知,初始化步骤占用总体执行时间的百分比最多,接近 60%,但是初始化步骤只需要在系统启动时

执行一次.签密步骤占用时间百分比大约为 10%,而解签密步骤占用的时间接近 20%.表 4 中给出的签密步骤时

间复杂度为(58n+29)Tm,而解签密步骤为 203Tm,签密步骤要比解签密步骤计算复杂度低 1倍左右,这与仿真结果

接近.对于给定的配置参数,密钥更新阶段占用的时间不到 5%,具有较高的执行效率.在实际场景中,密钥更新步

骤可以由 KGC 异步执行,在系统空闲时,由 KGC 在后台异步更新密钥,以降低对系统可用性的影响. 

8.2   基于区块链的密钥更新方案分析 

在考察基于区块链的时间同步方案时,首先需要考察同步更新的及时性,也就是说,如果设定周期 T 为 30s,
该同步方案能否在周期到来时及时触发同步操作. 

区块链采用以太坊,采用的库为 Etherscan Ethereum Developer APIs,该库通过向 Etherscan 服务器端发送

GET/POST 请求来获得以太坊公链信息,而且服务器端 1s 最多接收 5 次请求. 
以太坊节点分为全节点和轻节点,这两种节点均包含区块头信息.由于区块头包含了算法所要用到的区块

高度以及时间戳信息,因此原则上这两种节点均能满足算法要求.在将本文算法应用在实际场景中时,可以有以

下 4 种部署架构:第 1 种是 KGC 节点全部部署成全节点;第 2 种是 KGC 节点全部部署成轻节点;第 3 种是选择

一些节点部署为全节点,KGC 节点访问这些全节点以获取区块信息;第 4 种是选择一些节点部署为轻节点, 
KGC 节点访问这些轻节点以获取区块信息.一般来讲,引入区块链后,这 4 种架构所耗费的额外存储资源和计算

开销依次降低,但其对应的安全性也随之下降.因此在选择部署架构时,需要根据实际应用场景进行选择. 
实验仿真部分选择了第 3 种架构进行部署,这里的 Etherscan 服务器相当于以太坊中的全节点.在某些计算

资源紧缺的业务场景中,可以将某一台服务器部署为以太坊全节点,其他 KGC 服务器与其进行交互,组成一个

安全域.当需要增加 KGC 时,尤其是需要异地部署多个 KGC 服务器时,可以通过部署多个安全域进行实现,这种

部署架构具有良好的可扩展性.此外,这种部署方案可以只让全节点服务器对外网暴露,其他 KGC 服务器与该

全节点服务器形成一个安全内网,实现内外网分离,以提升系统的安全性.最后,在这种部署方案中,以太坊的计

算和存储开销只由全节点承担,可以减少其他 KGC 节点的资源消耗.虽然该全节点服务器有可能会成为安全瓶

颈,但是在实际应用时,全节点服务器可以采用内外网分离等措施进行安全加固.此外,用户还可以根据不同应

用场景下不同安全等级要求,从 4 种部署架构中选择一种部署方案. 
由于以太坊的出块周期为 15s,所以实验设定的周期均为 15s 的倍数.给定周期 T,重复采样 25 次,相关实验 

结果如图 7 所示.对周期 T 对应的 25 次采样时间求解平均值 t ,并计算误差百分比 | | /T t T− ,实验结果如图 8 
所示. 

从图 7 可知,当周期 T 为 15s 时,触发更新动作的时间在 1s~60s 范围内波动;当指定的周期 T 增加时,尤其是

大于 50s 后,其触发时间均在[T−50,T+50]内波动.这说明在采用本文提出的周期更新方案时,需要能够容忍 50s
的时间误差.从图 8 可知,当周期 T 为 150s,误差百分比为 1.5%;随着设定周期 T 的增加,其误差百分比呈下降趋

势;当 T 为 1 550s 时,误差低于 1%.根据上述分析可以推知:随着周期 T 的增加,其误差百分比还会继续下降. 
需要说明的是,当 T=550s 时,其误差百分比不到 0.1%,明显低于两侧.之所以出现该现象,是由于当对周期 

T=550s 连续采样 25 次并求解平均值 t 时,在这 25 次连续采样时间间隔中,可能由于以太坊公链网络通信状况 
较为良好等原因,导致以太坊产块较为及时,使得实验得到的误差百分比较 T=350s 和 T=750s 这两个时刻低.尽
管如此,从理论上分析,当 T=350s 和 T=750s 时,允许的时间误差百分比最大应该为 50/350×100%=14%和
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50/750×100%=6%,其误差百分比仍在理论范围内. 

 

(a) T=15s (b) T=150s (c) T=350s 

 

(d) T=550s (e) T=750s (f) T=950s 

 

(g) T=1150s (h) T=1350s (i) T=1550s 

Fig.7  Result of updating the master key periodly based on blockchain 
图 7  基于区块链的主密钥周期更新结果 

 
Fig.8  Percentage of time errors for updating the master key periodly 

图 8  主密钥周期更新时间误差百分比 

在实际中,虽然基于区块链的同步方案会有 50s 左右的时间误差,然而在应用到本文提出的签密方案中,这
种随机误差会增加密钥更新过程的不确定性,使得攻击者很难预测密钥更新的准确时间,增大攻击者攻击的难

度.此外,误差百分比随周期增加而下降,当周期大于 1 550s后,误差百分比低于 1%.因此,上述更新策略能够有效

地适配到新提出的签密方案中. 
在将基于区块链的同步方案引入到签密方案时,还需要考察该同步方案对系统性能的影响,例如访问区块

链带来的网络延迟、获取区块链数据后进行数据分析而带来的计算开销等.从算法 1 可知,引起访问区块链的

操作主要有两种:第 1 种是 eth.getblockNumber(⋅),第 2 种是 eth.getTimestamp(⋅).第 1 种操作是访问区块链以获得

最新的区块号,第 2 种操作是根据区块号以获得该区块对应的时间戳.获取到区块链数据后,数据为 JSON 格式,
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需要在本地执行数据解析操作,与访问区块链操作相比较,解析数据耗费时间远小于前者耗费的时间,故后面不

再对其进行分析. 
下面评估前面所述的两种对区块链操作所耗费的时间,同样采用 Etherscan Ethereum Developer APIs,实验

重复 50 次,其他配置参数与图 7 相同.eth.getblockNumber(⋅)操作耗时约为 350ms,而 eth.getTimestamp(⋅)耗时约为

740ms.从算法 1 可知,步骤 13~步骤 23 是同步方案中耗时最多的操作,其中,sleep(⋅)函数将会使程序进入到休眠

状态,不会占用较多的计算资源.当执行密钥更新操作 UpdateKey(⋅)时,需要执行一次 eth.getblockNumber(⋅)和
eth.getTimestamp(⋅)操作,加起来约为 1s 左右.需要说明的是,这两种操作耗费的时间主要是等待区块链返回数据

的时间 ,本地节点并不会耗费过多的计算资源 .由前面论述可知 ,同步方案具有最大 50s 左右的时间误差 , 
eth.getblockNumber(⋅)和 eth.getTimestamp(⋅)所耗费的时间远远小于前者,在实际场景中可以忽略不计. 

在本文的仿真部分,KGC 并不是以太坊节点.但在实际应用时,可以将 KGC 搭建为以太坊节点,以充分使用

计算资源.某一区块被矿工挖出后,会被矿工打上时间戳并发送出去.以太坊节点在接收该区块时,需要校验和

存储该区块相关信息.从区块被挖出到指定的以太坊节点校验并成功存储该区块,在排除时间误差等干扰因素

后,这一过程的时间延迟等于接收该区块的以太坊节点的本地时间与该区块的时间戳差值,本文将对该时间延

迟进行考察. 
由于在实际场景中,上述区块时间戳以及接收区块的以太坊节点本地时间均会存在一定的误差,因此实验

重复 300次,并求解时间延迟的平均值,以减少上述时间误差.基于 Parity-Ethereum 2.7.2搭建以太坊轻节点,其他

配置如下. 
• Ubuntu:18.04; 
• CPU:i5-7200U 2.50GHz; 
• 网卡:1000Mb/s. 
基于上述配置,仿真得到的时间延迟约为 18s,接近以太坊设定的出块周期 15s. 

9   结束语 

签密算法能够同时实现对消息安全性和认证性的校验,基于椭圆曲线提出一种多接收者多消息签密方案,
能够有效适配到广播通信等应用场景中.采用多密钥分发中心管理系统主密钥信息,并能够周期更新各自的子

秘密信息,以抵抗对应的 APT 攻击.新方案具有机密性、不可伪造性、密钥托管安全性、前后向兼容性、不可

否认性.提出了一种基于区块链的周期更新策略,根据公有链中区块高度和块时间戳来触发密钥更新操作.签密

方案具有较短的密文长度和较高的运行效率,基于区块链实现周期更新操作时,当周期大于 550s 时,时间误差百

分比控制在 1%以内,并能够随周期的增加而下降.对于本方案,当接收者数量较多时,系统性能的瓶颈之一是签

密步骤,后续将会对此进行优化. 
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