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摘  要: 针对物联网场景下跨信任域的信息交换需求,本文结合区块链与边缘计算思想,构建了一种适应于物联

网认证的架构.首先基于联盟链技术,设计了适应于物联网跨域认证的架构及流程,构建了安全的跨域信息交互环

境;随后,引入边缘网关以屏蔽物联网的底层异构性,并设计了基于网关的跨域认证流程,增强了物联网认证中的隐

私保护;此外,本文针对设计协议的安全性进行了分析,确认其具备符合物联网需求的抗攻击能力;最后设计了实验,

对本文设计的认证方案与传统方案做了对比.实验证明本文设计的方案较传统方案有更好的性能,具备实用价值. 
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Abstract:  Aiming at information exchange requirements of cross-trust domains under Internet of Things(IoT) scenario, the paper 

constructs an authentication architecture which suits for IoT with blockchain and edge computing. Firstly, based on permissioned chain, 

the paper designs architecture and process for authentication in IoT, which aims to provide a secure cross-domain environment for 

information interaction. In addition, edge gateway is introduced to shield heterogeneity and sensitive information of things. Then, the 

paper designs edge gateway based authentication protocol for cross-trust domain authentication. Performance analysis proves that the 

design could resist common attacks, and simulation results proves it has better performance than traditional way in both computating 

consumption and communication consumption.  
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随着网络技术的高速发展和低成本智能设备的大规模部署,物联网取得了飞速的发展,对跨系统之间的信

息交互提出了需求.传统物联网采用封闭建设模式,不同系统之间存在认证模式不同、证书形式不同等差异,从
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而造成了显著的隔离,形成了多个信任域.由于同一信任域内的资源已经不能满足用户和设备的需求,高效简洁

的跨域访问流程设计成为当下的研究重点. 

传统的跨域访问流程分为两类:一类采取实时授权的方式,在这种情况下,双方信任域的认证 CA 交互授权

提供短期跨域访问凭证,这种方式交互复杂,时延较高;另一类采取长期授权的方式,一方 CA 将另一方 CA 提供

的标准化信息作为登录信息长期存储,该类情况下常有更新不及时导致的信息过期等问题.以上跨域方式都难

以适应物联网的低时延高可信的需求,究其根本原因在于 CA 之间无法快速达成信任. 

区块链作为一种近年来取得广泛关注的分布式信任环境,可为多 CA 之间的合作提供标准化的可信任机

制,进而实现不同信任域之间的快速认证.但区块链因其公开透明的特性,在打通多 CA 之间信任的同时也增加

了隐私泄露的风险,本文针对该问题设计了隐私保护的认证方式,增强了跨域交互过程中的信息保护. 

本文所做的贡献如下: 

1) 本文设计了一种适用于物联网跨域认证的架构.通过引入边缘网关实现对物联网设备的接入及管理,

提高物联网的管理效率,屏蔽底层异构性问题.在物联网的不同 CA 之间部署联盟链,利用多 CA 共识

简化多信任域之间的认证流程,为物联网构建了可信的跨域信息交互环境.通过边缘网关实现物的描

述及接口上链,访问者可通过调用智能合约对物进行操作,增强了物联网的连通性. 

2) 本文针对区块链引入的隐私问题,设计了一种隐私保护的跨域认证.首先通过预处理设置全局参数完

成全部 CA 的导入,而后对边缘网关及访问者执行接入认证.访问者通过边缘网关生成匿名身份,使用

匿名身份完成校验.收到访问请求的边缘网关可基于区块链完成对身份的核验.经过证明,本文设计

的跨域认证流程可提供安全高效且保护隐私的认证环境. 

本文第 1 节对基于区块链的物联网跨域交互方案进行了总结,第 2 节介绍了物、网关、CA、区块链之间

的整体架构, 第 3 节提供了对系统的整体描述以及跨域访问的流程设计.第 4 节对本文设计的跨域认证流程进

行了正确性及安全性的证明,第 5 节对提出的方法进行了仿真实现并完成了评估.第 6 节总结全文,并对未来值

得关注的研究方向进行初步探讨. 

1   相关工作 

区块链是一种中本聪提出的分布式账本技术[1],糅合了 P2P 网络、加密散列技术、数字签名等技术,可用于

分布式环境下的数据可信读写.在区块链环境下,互相不信任的节点可达成合作并形成可信的数据.通常来讲区

块链中的活动可以概括为:用户通过一堆非对称加密密钥获得身份并以此签署交易.网络中的节点收集交易并

打包成区块链接到前一个区块.通过共识,网络中所有节点维护着完全相同的交易历史.智能合约是一种特殊的

数据,当被调用时将在区块链上自动且独立地执行对应的脚本.由于记录在区块链上的数据由全网共享,因此无

法进行篡改,可确保数据的真实可信.由此,区块链的可信在互联网资源分配中逐渐引起了广泛重视,如针对 IP

及域名资源的分配及管理等[2][3].2014 年,麻省理工的 Conner 团队[4]提出了首个基于区块链的身份认证系统,通

过区块链对用户的身份证书进行管理.考虑到隐私性问题,Axon 等人[5]通过节点权限分级的方式实现了隐私保

护的身份认证系统. 

考虑到物联网与互联网的相似性,同样具备着大量互不信任的节点高效达成信任的需求,引入区块链以解

决物联网的可信问题成为一大研究方向.Christidis K 等人[6]分析了区块链在物联网中的适用性,指出区块链可

以为物联网提供可信任、可审计的环境,智能合约可以整合工作流,节约成本及时间.Kshetri N 等人[7]指出,区块

链的分布式处理及可信审计特性,为物联网的身份管理及接入控制带来了巨大便利,可以提高物联网的安全

性.Lewis 等人[8]指出区块链部署于物联网中存在异构性、可扩展性、可监管性等风险挑战. 

在分析区块链如何用于物联网的同时,大量基于区块链的物联网架构设计涌现.Huh S 等人[9]及 Alphand 等

人[10]利用区块链对物联网身份进行管理、授权,从而驱动物与物之间的数据共享.Sharma P K 等人[11 指出中心

化的云架构无法实时对海量数据进行处理,难以用于未来的物联网,而区块链可以推进分布式可信运行,进而为

雾计算提供支撑.Novo 等人[12]提出了由管理网关将 WSN 网络汇聚到区块链,管理节点定义智能合约并实现共
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识.在该设计中,管理网关用于突破物联网设备的限制,实现接口转换,完成物与智能合约的交互.宋文斌[13]、贺毅
[14]、梅晨[15]等人在各自的学位论文中设计并实现了基于区块链的物联网身份认证支撑系统.但以上设计并未

考虑到针对物联网中的多信任域造成的连通性问题. 

万雨薇[16]对物联网下的跨域认证做了细致的流程分析及设计.Wang W 等人[17]设计了跨域场景下的区块

链扩展方案及认证流程.针对基于区块链的跨异构域认证,周致成等人[18]与马晓婷等人[19]提出了链模型,证书

格式,实现了跨异构域的认证.Lei A 等人[20]针对车联网中移动性带来的认证域变化,提出了基于区块链的动态

密钥管理方法.但以上方法采用直接将设备信息公开到区块链,缺乏对隐私的保护机制.Thomas H 等人[21]提出

了基于联盟链的匿名身份及访问控制,但该设计中对于每次跨域请求均上链,带来了巨大的访问开销,难以满足

物联网的实时性需求.Ma M 等人[22]构建了基于多链的密钥管理框架,在物联网设备注册时即将权限控制策略

发布上链,实现对内容的权限访问,通过主链协调跨域的访问请求.Cha S C 等人[23]针对蓝牙低功耗设备设计了

网关的工作流程,并设计了隐私保护设定,当且仅当用户与发布到链上的设置吻合时可以对设备进行访问,该设

计对身份信息不作保护.Yao Y 等人[24]通过引入第三方来构建区块链,并针对车联网场景研究了面向车联网的

跨域隐私认证方法,但未能说明第三方提供认证服务的动机. 

在以上工作的基础上,本文设计了适用于物联网的区块链部署架构,引入原有物联网 CA 作为区块链共识

节点,边缘网关作为区块链客户端,为人和物提供服务.在交互过程中,通过边缘网关完成身份匿名情况下的校

验,减少跨域认证过程中不必要的隐私泄露. 

本文设计的架构较传统架构有以下优势: 

1）整合了多 CA 的认证资源,为更丰富的物联网服务提供了可能性.相比较传统 CA 之间互通困难造成的

信任孤岛,本文设计的结构打通了认证域之间的隔离,促使不同的物联网之间打通隔离. 

2）缩短了不同 CA 的跨域流程,为现有的物联网服务提高了效率.传统 CA 之间互相多次重定向并签密延

长了跨域认证所需的时间,本文设计的结构通过智能合约加速了跨域之间的认证,提高了效率. 

2   系统设计 

如图所示,本文设计的物联网跨域认证总体架构与传统架构对比如图 1. 

 

Fig.1  Architecture in IoT 

图 1  物联网架构 

在传统架构中,物联网不同场景设备通过网络汇聚到各自位于云端的服务器,云服务器为所在信任域的设

备提供信任背书,并对外提供接口提供服务.当需要调用其余信任域的设备以实现物联网服务时,云服务器之间
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将展开密切的‘请求-校验-重定向-认证-背书-校验’合作过程以确保各方信任域内的设备的可信.但是,由于服

务通过云服务器提供的接口实现调用,在设备到云服务器之间可能发生其余云服务器无法察觉的不可信行为.

此外,在跨域的合作中,多个服务器为了确保彼此可信的合作将带来大量的通信开销及时延.因此,传统架构难

以满足物联网的高效及可信需求. 

本文设计的架构如图 1,在传统基础上,做了以下改造: 

1） 在云服务器与物联网设备之间增加边缘层,引入边缘网关对设备进行汇聚处理并屏蔽隐私信息,与设

备进行最直接的交互.由于跨域认证的计算在边缘执行,对云服务器的依赖性降低,从而降低了认证所

需的时延,并减少了对云服务器造成的压力.通过在接入时对设备进行匿名化处理等操作,设备关键信

息仅暴露给边缘网关,降低了隐私泄露风险. 

2） 引入联盟链技术,实现云服务器之间的认证信息透明可信共享.云服务器可为自身信任域的设备及网

关提供注册、更新及注销等服务.通过查询区块链,可获取设备及网关的信息,进而提高跨域认证的效

率及可信,从而支撑物联网的各项服务. 

对于本架构的详细解释如下: 

设备指代是物联网中的各类设备,是物联网中业务的实际执行者,具有迥异的通信接口和隐私保护需求.打

通物联网首先需要屏蔽其接口底层的异构特性实现管控,同时对其隐私进行保护.本文关注重点在于设备的身

份隐私及行为隐私,即通过匿名化处理避免显式的身份信息暴露上链,同时通过更新设备身份信息避免对设备

行为的持续追溯分析. 

边缘层部署网关对设备进行汇聚,屏蔽底层异构特性.根据 Byungseok 等人 [25]提出的 IoT 网关概念,IoT 网

关支持各种设备之间的多种通信协议和数据类型,可以实现各种设备之间通信的数据格式转换,并以统一的数

据格式上传.同时,可将收到的获取或控制命令映射为生成满足特定设备通信协议的消息.网关仅作为逻辑概

念,可部署于某些能力较强的设备上. 

区块链层由传统架构中的云服务器组成联盟链.作为 CA 角色,为自身可操控的设备身份及能力提供信任

背书,作为区块链完整节点,对发布到链上的信息进行共识,提供认证信息的实时共享,从而避免不同 CA 之间反

复重定向带来的流程冗余及失效等问题.区块链提供基础的查询及写入功能,节点之间通过协商发布智能合约,

并通过调用合约实现复杂功能. 

在本文的设计中,边缘网关对设备进行接入后,根据隐私需求对设备进行匿名化处理,真实身份与匿名身份

的映射关系仅保存在本地,将匿名身份及公钥签名后通过智能合约发布到区块链完成注册,从而避免了设备的

真实身份泄露.云服务器之间达成共识后,设备的信息可通过智能合约进行查询及同步.在服务过程中,当网关

收到跨域的调用请求后,查询区块链对请求进行校验,校验通过后执行相应操作并返回结果.为了避免设备的状

态及偏好被分析,网关可随时更新设备的公私钥对,以新的身份参与跨域交互.详细流程将在下一节展开介绍. 

3   跨域认证机制 

本节首先对系统的运行流程进行设计,包括联盟链及网关的初始化、设备的写入、跨域的访问过程等.而

后对流程中涉及到的交互协议进行设计,包括网关写入到联盟链的物信息注册、更新、注销;网关从联盟链读

取的信息查询;网关与网关之间的跨域访问请求. 

3.1   机制描述 

本文设计的跨域认证流程与传统流程相比对比如图 2,红线框出的部分即为认证阶段.为了方便描述,本文

将区块链的节点配置作为联盟链初始化部分,网关配置作为网关初始化部分;注册部分将设备接入到网关并发

布上链,认证部分完成设备的跨域交互. 
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Fig.2  Comparsion between our process and traditional process 

图 2  本文跨域访问流程与传统流程的对比 

1. 联盟链初始化: 

在构建基于联盟链的服务之前,首先对联盟链进行配置.不同于公有链,联盟链中存在至少一个管理节点为

参与共识的云服务器发放证书并配置网络,但管理节点本身不参与链上的业务.完成配置后,参与共识的各云服

务器的身份信息及对应权限、采用的共识算法、区块大小等将写入创世区块,同步到每一个云服务器.此时,云

服务器可作为 CA 对外提供认证服务.由于联盟链的多中心特性,单个 CA 瘫痪后,其余 CA 仍可完成共识,提供

服务.此外,创世区块中公布的是共识节点的初始集群,系统的使用过程中节点可按照创世区块中配置的策略加

入或退出集群,更新将在链上留下记录.如 CA 退出,其之前签发的网关及设备仍在链上可查,不影响继续使用,

但更新需要重新注册.如部分 CA 根据自身的风险感知,认为某 CA 为大量恶意节点颁发了证书或不再具备提供

验证服务的能力,则采用对“该节点不可信任”达成共识的形式,迫使其退出.与 CA 主动退出集群的区别在于,

该情况需对该 CA 自不可信起发布的全部证书做过期处理.在联盟链上发生的业务将打包成块链接到前一个区

块,最终可追溯到创世区块. 

具体流程如下: 

1) 多个 CA 协商生成大素数 q,并利用 q 生成椭圆曲线群 G 及生成元 P. 

2) 定义哈希函数如下: 

其中 0H 根据二进制序列和椭圆曲线上的两个点生成一个不大于 q 的素数,其余类似. 

* *
0

* * *
1

*
2

({0,1} , , )

( ,{0,1} ,{0,1} )

( ) {0,1}

q

q

H G G Z

H G Z

H G







 

3) 选择 *
a qSK Z 作为该 A 自身的私钥,计算 1 1PK SK P  作为该 CA 的公钥. 

4) 公布 , ,q P G .类似地,其余 CA 按照相同方法生成各自的密钥对,以四个节点为例,其余三个节点的公钥

为 2 3 4, ,PK PK PK . 

5) 公布系统参数 及各 CA 的公钥列表到创世区块.同时部署合约支持对 CA 公钥列表进行查询.后续

CA的加入按照创世区块中指定的原则完成:如开放有加入接口,则新的CA调用注册获取到身份及权

限对应证书后,后将现有区块链同步到本地,参与到后续的认证服务;如未开放接口,则需要管理节点
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实现对新 CA 的添加及部署. 

2. 网关初始化 

网关注册的过程如下: 

1) 网关 i 选择一个不大于 q 的整数 1

igwSK 作为自己的私钥.并计算出 1 1

i igw gwPK SK P  ,并向某位可验证该

网关身份的 CA（以 CA1 为例） ,发送其身份与公钥 ,并利用 CA1 的公钥对其进行加密

1

1
)( ||

i iPK gw gwEN PK ID .在这一步的操作中,网关向 CA 提交了仅该 CA 可见的身份,请求验证. 

2) CA1 收到消息后 ,对其进行解密 ,并校验网关的身份 .校验通过后选择不大于 q 的整数 id ,并计算

2

igw iPK d P  , 2 2 1
1 0( , , )

i i i igw i gw gw gwSK d SK H ID PK PK   , 而 后 利 用 网 关 的 公 钥 对 其 进 行 加 密

1

2 2( || )
i i

gwi
gw gwPK

EN SK PK ,并发送回网关.在这一步的操作中,CA1 以密文方式回复给该网关完整的跨域

交互所需公私钥对. 

3) 网关解密该消息之后,得到自身的完整密钥对 1 2( , )
i igw gw gwi

SK SK SK , 1 2( , )
i i igw gw gwPK PK PK ,同时网关

对该私钥进行验证.令 2 1
0 ( , , )

i ii gw gw gwi
h H ID PK PK ,若 2 2

1gw i gwi i
PK h PK SK P    ,则证明密钥可信.此时

向 CA1 发布 ( )
gwi

PK
EN ACK ,CA1 将 2 1, , ,

i i i igw gw gw gwID PK PK PR 发布到链上.其中
igwPR 指该域的授权模

式.在这一步中,网关对自身获取到的身份进行了确认,且 CA 将其发布到链上,与其余 CA进行了共享. 

3. 设备注册到网关 

由于部分哑设备不具备远距离通信及自主密钥的管理,网关协助 CA 对设备身份进行管理.鉴于设备与用

户的行为直接相关,隐私敏感,本文分析如下. 

1） 网关用于扩展设备的安全及通信能力,与设备直接连接,获取到的是设备的明文信息. 

2） 设备的身份及行为与用户密切相关,有必要对链上其余 CA 及网关保密. 

3） 设备本身具有移动性,应确保即使其更换所属网关,仍可继续使用. 

在此基础上,本文为设备设计流程如下: 

1） 网关与设备建立连接,获取到设备的能力 { : }jf method type 并配置设备的权限管理策略 jPRT . 

2） 网关对设备实施匿名化:生成随机数 w 后计算 =hash(w )j j
pid id ,在本地建立身份映射. 

3） 生成设备 j 的本地密钥对 1
jPKT 并用网关的域内私钥签名,完成域内注册.此时该网关域内的设备可对

该新注册的设备进行访问. 

4） 网关向自己所属的 CA 发出注册请求,该请求中包含有设备的匿名身份、功能列表、权限; 

5） CA 校验了网关的签名后,为设备生成 2
jPKT ,得到网关的确认消息及设备信息后,使用设备注册合约将

设备信息如功能描述、设备公钥、密钥版本、密钥有效期等发布上链. 

6） 网关注销后,由于设备信息仍可在链上查到,仍可通过校验,但由于更新设备信息需要该网关签名,因此

如之前注册设备时使用的网关注销,而需要更新权限规则或功能列表等信息,需重新注册到其他网关. 

7） 设备如需更新,网关可对更新信息进行签名并发布上链.注销是一种特殊的更新:将该设备状态更新为

不可用.为了避免设备行为被持续的分析挖掘,可通过对设备进行重新注册后注销原 ID 进行隐蔽. 

4. 跨域通信 

考虑以下两种情况:1）设备自身即具备与外部通信的能力,向非自身所在域的网关请求调用其他设备.2)通

过网关向其余网关请求对应设备的服务. 

对于第一种情形,当 mgw 域的设备 jpid 访问 igw 的资源的时候,执行如下操作: 

1）设备利用自己的域内私钥及跨域私钥并结合随机数完成签名并加密,而后利用网关 igw 的公钥对随机数

进 行 加 密 . 由 j 随 机 选 取 两 个 不 大 于 q 的 整 数 1 2,r r , 计 算

1T r P  , 1
1( , )j jh H T PKT pid  ,

1
1

1 2

( )
( )

j

j j

r SKT
s

SKT h SKT



 

.而后计算 2R r P  , 2 ( ) ( || )jC H R pid s  ,计算

1 2
2 1( )i gw gw ii i

Y r PK PK h PK     . 而后,发出密文 ( , , )iY T C  .该信息不含明文,仅有目标所在网关可恢复携带

信息. 
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2）网关收到后,首先利用自身身份解密,获取到设备的签名及身份.而后对设备的身份展开校验. 

解密过程: 
1 2 1( )

i igw gw iR SK SK Y    

根据 R恢复原始信息,设备身份 jpid 及 s : 

2|| ( )jpid s H R C   

计算哈希值以完成校验: 
2 1

0( , , )i gw gw gwi i i
h H ID PK PK   

1 2

1
( , , )

j j j
h H T PKT PKT pid    

若 1 2
1 1( ( ( )), )j j i jh H s PKT h PKT h PK pid       ,可确认设备身份.如该设备身份符合访问控制,则与其协商

本次会话密钥展开通信. 

第二种情形与第一种类似,但以网关的身份对设备进行调用.此时 2 ( )C H R s  .验证网关身份后,根据访

问控制策略决定是否执行来自该网关的指令. 

假定 m 域的设备 jpid 访问 n 域内的 ipid ,跨域访问流程如下: 

Algorithm 1  Cross-domain Procedure 

算法 1  跨域访问流程 

Algorithm1:m 域的设备 jpid 访问 n 域内的 ipid   

1: 获取 ipid 权限配置 

jpid 通过 mgw 调用合约,获取到 ngw ,及为 ngw 签发身份的 CA 

2: mgw 校验 ipid  

if iPRT 存在（即
ngwPR public ）//设备 i 的权限策略可查 

mgw 校验本地是否存在 ipid 对 jpid 的授权 

若无权限,执行第三步 

若有权限,则按照 jpid 的参数发起调用并返回结果 

else if 
ngwPR protect //设备 i 的权限需向 n 域的网关申请 

mgw 查询是否有 ngw 的权限 

若无权限,执行第四步 

若有权限,按照 mgw 的参数调用 ipid  

else(即
ngwPR private ) //设备 i 的权限需向设备 i 申请 

执行第三步 

3: mgw 以 jpid 身份向 ngw 申请 ipid 权限 

生成 *
1 2, qr r Z ,

1
1

1 2

( )
( )

j

j j

r SKT
s

SKT h SKT



 

 

1T r P  , 1 2
1( , , )j j jh H T PKT PKT pid   

2R r P  , 2 ( ) ( || )jC H R pid s   

1 2 1
2 ( )

ni i i gwY r PKT PKT h PK     ,  

发送 ( , , )iY T C  到 ngw 进入第五步 

4: mgw 向 ngw 申请授权 

发送 mgw 签名的授权请求 

生成 *
1 qr Z  

1
1

1 2

( )

( )
i

i i

gw

gw gw

r SK
s

SK h SK




 
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2 1
0 ( , , )

m m mm gw gw gwh H ID PK PK  

2R r P  , 2 ( )C H R s   

1 2
2 2( )

n ni gw gw mY r PK PK h PK     （假定 ngw 由 CA2 签署） 

发送 ( , )Y C  到 ngw 进入第五步 

5: ngw 校验身份 

2 1
0 ( , , )

i i ii gw gw gwh H ID PK PK   

1 2 1( )
i igw gw iR SK SK Y    

2 ( )s H R C   

if 请求来自设备 jpid   

1 2
1( , , )j j jh H T PKT PKT pid    

若 1 2 1
1( ( ( )), )

mj j gw jh H s PKT h PKT h PK pidi
       ,校验通过 

if 请求来自网关  
2 1

0 ( , , )
m m mm gw gw gwh H ID PK PK   

若 1 2
1 2( ( ( )))

m mgw gw mh H s PK h PK h PK       ,校验通过 

3.2   消息协议设计 

设备接入到网关的底层通信协议根据设备的不同有所不同,但写入到网关的上层数据格式可进行统一如

下. 

设备的信息按照 json 格式列出如下: 

Device { 

  “Type”:devicetype,//设备类型 

  “ID”:deviceID,//设备 ID 

  “GID”:Gateway ID,//所属网关 

  “Version”:key version//密钥版本 

  “Pubkey”:public key,//设备公钥 

  “keyvalue”: [ 

   Key:protected key//私钥或加密后的私钥 

   Keytype:key//密钥生成算法 

   Validate:validate,//密钥有效期 

  ] 

  “Permission”:permissioned type,//权限许可类型 PRT 

  “Privacy”:[ //隐私描述 

   “Period”: key period, //密钥更新周期 

   “Signdate”:Sign date,//当前密钥签发时间 

  ]  

  “Deviceswitch”:switch,//设备开关 

  “devicefunction”:[ 

   “func1”:value 1,//设备功能 1 的值 

   “func 2”:value 2, //设备功能 2 的值 

   “func n”:value n, //设备功能 n 的值 

  ] 
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} 

其中,当设备密钥由设备自身生成时填写加密后的私钥,由网关生成则直接填充密钥. 

权限许可类型分为三类:public,protected,private 三类,对于 public 设备可直接发起调用,protected 需获取到

本地网关的许可,private 情形下需获取到设备自身的许可.privacy 部分填充密钥更新的频率.此字段为空时说明

无需更换. 

网关与 CA 及联盟链之间的交互主要包括以下几项:设备的注册、更新、以及查询. 

网关向 CA 发起的请求格式如下: 

Request { 

  “gateway”:gatewayID,//网关 ID 

  “CA”:CAid,//为该网关签发许可的 CA 公钥 

  “commandtype”:command,//请求类型,包括写入、更新、查询. 

  “DeviceID”:Public key,//对应的设备公钥 

  “Description”:[ 

   “Attribute1”:value1,//属性 1 

   “Attribute2”:value2,//属性 2 

  ],//对于写入及更新的请求,需要更新的信息封装为 json 字段 

} 

查询请求的 description 字段为空,合约为其返回对应设备的信息.注册请求需提供设备描述及权限许可等

属性信息.更新请求的 description 字段只包括需要更新的信息. 

网关向网关发出的跨域认证请求如下: 

Authenticate{ 

  “gateway”:gatewayID,//网关 ID 

  “CA”:CAid,//为发起请求的网关签发许可的 CA 公钥 

  “message1”:Y, 

  “message1”:T, 

  “message1”:C,//Y,T,C 为网关为设备跨域访问生成的加密字段 

  “time”:timestamp; 

} 

当收到请求的网关完成验证,交换会话密钥后,网关向网关发出的跨域访问请求如下. 

Access{ 

   “gateway”:gatewayID,//网关 ID 

  “CA”:CAid,//为发起请求的网关签发许可的 CA 公钥 

  “DeviceID”:Public key,//需控制的设备公钥 

  “Deviceswitch”:switch,//设备开关 

  “commandtype”:[ 

   “func1”:value 1,//设备功能 1 的值 

   “func 2”:value 2, //设备功能 2 的值 

   “func n”:value n, //设备功能 n 的值 

  ] 

  “time”:timestamp; 

} 

此时收到请求的网关校验权限允许之后,执行 conmandtype 中的函数. 
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4   认证机制分析 

4.1   正确性证明 

在 3.1 的机制设计中,提出了认证时使用的数据,被请求的网关校验通过后证明该请求来自于合法的网关

或设备.其中为证明校验的正确性,证明如下: 

根据设计的协议 ,需要证明以下两处 : R R  ,即网关根据自身密钥恢复出的数据确为加密前的原始数

据. h h  ,即在数据未经过篡改的情况下,恢复出的哈希值 h与原数据的哈希相同. 

对设备与网关的 R 与 h 计算及校验过程类似,以对设备的校验为例进行证明: 

1 2 1

1 2 1 1 2
2 1

1 2 1 1 2
2

1 2 1 1 2
2

2

( )

( ) ( )

( ) ( )1

( ) ( )

i i

i i i i

i i i i

i i i i

gw gw i

igw gw gw gw

igw gw gw gw

gw gw gw gw

R SK SK Y

SK SK r PK PK h PK

r SK SK P SK PK h SK

r SK SK P SK P SK

r P R











 

 



 

      

    

    

 

 

对 h 的证明如下: 
1 2 1

1

1
1 21

1 21

1
1 1

1
1 1

( ( ( )), )

( )
( ( ( )), )

( )

( ( ), )

( , )

mj j i gw j

j
j j j

j j

j j

j j

h H s PKT h PKT h PK pid

r SKT
H P SKT h SKT P pid

SKT h SKT

H P r SKT pid

H T PKT pid

h

      


     

 

  

 



 

4.2   安全性证明 

针对网关的安全性分析:在本文设计的架构中,设备的隐私保护与跨域访问校验均通过网关完成,因此系统

整体安全依赖于网关.网关的职能在于对单个物理域或信任域内的设备进行统一的汇聚及管理,可部署于用户

的个人终端或小型服务器.考虑到用户通过网关对设备进行直接操控,攻击者如攻击网关绕过本系统架构直接

获取权限,可认为该网关已被攻破,注销该网关即可. 

以下为常见攻击的分析. 

拒绝服务攻击:本文设计的架构中,利用多 CA 构建基于区块链的认证服务机制.攻击单个 CA 之后,仍可在

其余 CA 维护的区块链上查询到正确的网关及设备信息,抗 DDoS 攻击能力显著增强. 

伪造攻击:本处讨论对设备的伪造和对网关的伪造.为了通过伪造攻击,攻击者需要伪造一个能够通过认证

的请求信息  .对于伪造设备,其无法获得 1
jSKT 和 2

jSKT ,因此无法生成 s ,进而无法生成 C ,无法通过校验;同理,

对于伪造网关,无法获得 1

igwSK 和 2

igwSK ,同样无法通过校验.由于无法获得密钥,即使盗取设备或网关也无法实

施智能卡丢失攻击. 

内部攻击:由于网关提交到区块链的身份,以及跨域交互所需的身份仅为设备的公钥 1 2,PKT PKT ,仅能证

明设备合法,无从确认设备的真实身份 pid ,无法形成内部攻击.仅有直接与设备连接的本地网关可完成设备公

钥到设备身份的映射.此外,设备可要求网关对设备的密钥进行更新,以避免被追踪. 

服务欺骗攻击:伪造被访问的资源需要 1 2,
n ngw gwSK SK 对信息 R 进行解密,伪造服务解密该信息需解决离散对

数问题,代价巨大. 

重放攻击:发布到链上的信息带有时间戳,网关之间的交互协议均带有时间戳,保证消息新鲜.此外,随机数

部分保证每次发布的消息均不同. 

中间人攻击:由于中间人无法实施伪造攻击将自己伪装为用户或网关,也无法实施服务欺骗攻击提供服务,
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因而无法实施中间人攻击窃取信息. 

4.3   隐私分析 

本文针对的隐私保护在于 CA 之间数据共享造成的跨云服务器之间的数据共享,考虑到物联网直面用户的

特性,主要隐私涵盖以下两处:设备的身份与设备的行为. 

设备的身份隐私:设备的真实身份在网关处做了匿名化的处理,防止透露个人信息.如网关 i 操控的设备中

涵盖了一盏灯,在屏蔽其真实 ID 信息进行归一化处理之后,无法从中推测灯的型号等信息,其余网关或设备仅

知道在获取相应权限之后可对其进行状态查询及开关操作,不存在[10-14]中身份明文上链带来的隐私问题. 

设备的行为隐私:行为泄露来源于两方面,由于设备仅有必要的描述信息发布在链上,因此规避了[15]中每

次访问请求均上链导致的行为泄露.在交互过程中全程采用密文传输,交互行为仅双方网关知晓,避免了明文调

用带来的危险. 

4.4   开销分析 

本文与[18]和[19]的方案进行对比.在该两种方案中,CA 多方完成校验之后,将签署本轮访问的凭证上链,凭

证内容为在某有效期内,允许外域的某身份访问本域.此处针对从 A 域的身份 i 发起请求至获取到本次访问所

需凭证的计算及通信进行比对如下表 1 及表 2.其中其他计算指代本文在 3.1 节中构造的加解密计算. 

Table 1  Communication consumption 

表 1  通信开销对比 

名称 某 CA-其他 CA 网关-区块链或 CA 本地-其他网关 共识 
[18] 0 2 5 1 
[19] 3 2  1 0 

本方案 0 1 1 0 

根据表 1 的通信开销对比,本文设计的方案在 CA 之间、网关之间、网关到区块链之间的通信次数都显著

低于[18][19]提出的方案,在通信开销上具有显著优势. 

Table 2  Computing consumption 

表 2 计算开销对比 

方案 
公钥加密次数 私钥解密次数 签名次数 验证次数 哈希运算 共识 

次数 

其他 

运算 本地网关 CA 本地或网关 CA 本地或网关 CA 本地或网关 CA 本地或网关 CA 

[18] 0 0 0 0 1 0 1 1 1 1 1  
[19] 3 3 3 3 2 2 3 1 0 0 0  

本方案 1 0 1 0 1 0 1 0 4 0 0 2 

表 2 的计算开销显示,由于通信次数少,本文的公私钥加解密次数较[19]显著偏少,但高于[18],而执行哈希

运算次数显著高于[18][19].此外,本方案中涉及到的计算均在网关展开,认证过程不占用 CA 资源. 

详细的计算开销及通信开销将在 5.2 认证阶段的实验中展开比对. 

5   实验设计及分析 

在本文中,考虑到网关与设备距离极近,不考虑网关到设备之间的传输时延.同时,假定网关-网关之间、网关

-CA 之间的传输时延均为 T. 

联盟链实验环境为部署于金山云上的 1 核 2G 服务器,Ubuntu 16.04 系统.联盟链采用 Hyperledger Fabric 

1.4.0,并利用 docker容器部署联盟链节点,智能合约采用 JavaScript 进行编写.网关及 CA实验环境为 Windows10

系统,CPU 主频 1.6 GHz,内存 4GB.跨域认证流程采用 Python3.8 模拟实现,实验数据均为运行 50 次的平均值. 

5.1   注册阶段 

在本文中,定义注册所需的时间为设备请求到设备信息可在链上查询到的时间.分为四部分: 
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1t 为网关为设备生成密钥的时间, 2t 为网关调用合约的时间, 3t 为 CA 之间达成共识的时间, 4t 为网关查询

到合约所需的时间.其中 1t 不考虑网关到设备之间的传输时延, 4t 仅考虑网关到 CA 之间的传输时延. 

由于 1t 阶段与传统流程无差别,以及传统流程同样需要写入及查询的时间.因此本节的实验模拟仅考虑采

用本架构后增加的时延 2t + 3t + 4t ,即从请求发布到链,到共识结束. 

对于 2t 阶段,对注册及更新信息进行打包发布上链.测试结果表明,对于每个注册请求,网关对数据进行打包

并提交交易的时间约为 2060ms,记作 St ,并随着注册请求个数呈现线性增长.假设网关以固定的时间间隔T进行

信息发布,注册及更新信息分布服从参数为 泊松分布,则每个周期内产生的注册请求个数为 T . 

假设网关收集注册请求的时段为[t,t+T],某个设备的请求在 0t t 到来,且 0 0st t T   则存在以下两种可能

性: 

0 0 2 0 0

0 0 2 0 0

, = -

, =2 -

s

s

t t T t T t

t T t T t






 

 

则该请求在本轮被提交，

则该请求在下一轮被提交，
 

则 2t 的期望值如下: 
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0 0

0
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考虑到每个收集间隔至少应能打包一份请求,因此存在 0 sT t .由此可知 2t 的期望值约为 3090ms. 

Table 3  Consensus delay 

表 3  共识时延 

节点数目 平均运行时延（ms） 

4 72 

6 74 

8 76 

对于 3t + 4t 阶段,即数据提交上链到结束共识的时间,本文分别对 4,6,8 个 CA 的情形进行模拟,取平均值如

表 3.实验结果证明,本文设计的模式下,注册从提交到生效仅增加约 3.17s 的时延.考虑到注册环节对时延的要

求不高,且随着 CA 性能提升,该阶段的时延可以迅速下降,本文设计的模式仍然具备实用性. 

5.2   认证阶段 

本节对本文及[18][19]所设计的跨域认证方案在不同椭圆曲线下进行了模拟.[18]设计的方案中,将各信任

域的认证服务器作为区块链节点,域间跨域认证通过查询验证对方域的根 CA 证书服务发布在链上的无签名

证书实现.但[18]的设计中大量采用明文通信,隐私泄露风险极大.[19]的设计中基于 SM9 国密算法改进了证书

的设计,每次完成认证后将本次认证密钥写入区块链,证书有效期超出之前均可凭借该证书访问.[19]的设计意

味链上存储的是实体之间的交互许可.考虑到区块链可增可查不可删改的特性,随着用户的增长,将带来巨大的

查询压力.本文在[18]的设计理念基础之上增加了签名校验及加解密计算,在高效同时提高了安全性.实验结果

证明,本文方案的时延损耗在常用的椭圆加密曲线下具有优势. 
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Fig.3 Time delay comparsions between our method and traditional method 

图 3  本文认证时延与传统时延对比 

 

Fig.4 Time delay of different sides in different ways 

图 4 不同方法下不同侧的时延 

如图 3 所示,在每种加密曲线中,[19]均带来最高的时延,[18]产生的时延最小,本文设计产生的时延接近于

[18].随着采用的加密曲线更加复杂,三者之间差距更加明显.考虑到 CA 及区块链部署于云服务器上,计算性能

较强,而网关及设备能力计算能力较弱,按照 4.4 的计算开销分析再次展开详细分析.鉴于不同加密曲线下呈现

出相同的趋势,以 NIST384p 为例对用户侧的网关及设备、服务器侧的 CA 及区块链计算时延进行分析. 

如图 4 所示,[18][19]的方案中大部分计算在服务器端完成,通过提高服务器端性能可大幅降低计算时延迟.

但由于大量计算部署在服务器端,给网络带来了较大的通信开销.结合 4.4 中表 1 的通信开销分析,以 NIST384p

为例,其身份信息为 48 字节,签名长度为 104 字节.参照[18]的设定,消息平均长度为 24 字节.按照[19]的假设,证

书长度为定长 16 字节,随机数长度为 24 字节.则各端通信量分别分析如下: 
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Fig.5 Outgoing data of different sides in different ways 

图 5 不同方法下不同侧发出的数据量 

图 5 计算各端发出的数据量,据图可观察到以下现象: 

1）[19]的 CA 或区块链发出的数据量最多,本文最少.原因在于[18]和[19]均需要反复从 CA 或链上获取到

证书信息,而本文仅查询一次网关或设备的信息. 

2）本地网关发出的数据三者接近,[19]略高于本文,[18]最低.因此在请求时未造成网关的额外负担. 

3）对于目标网关,[19]发出的数据量最多,[18]次之,本文最少.原因在于本文的目标网关确认访问者的身份

后,在本地决策是否授权,此外网关之间直接通信,减少了通过 CA进行中转及转换的环节.由此可知,收到请求的

网关同样未给网络带来额外压力. 

 

Fig.6 Incoming data of different sides in different ways 

图 6  不同方法下各端收到的数据量对比 

图 6 计算各端收到的数据量,据图可观察到以下现象: 

1） [19]的 CA 或区块链收到的数据量最多,本文其次,[18]最少.这一点符合常识:认证过程主要从服务器

请求判断凭证而非上传新的数据.[19]中不同 CA 互相确认身份的流程较为复杂,因此交互数据量较

大.[18]由于认证包含的信息简单且交互次数较少,数据量最少.本文在简化认证流程的基础上增加了

用于确保信息安全的操作,数据量略高于[18]. 

2） 对于本地网关,[19]收到的数据量最多,[18]次之,而本文发出请求并签名后仅等待对方提供服务不再

确认,因此本地网关的认证过程不再收到消息.而对于目标网关,[18]收到的数据量最多与本文收到的
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数据量持平,[19]最少. 

3） 对于目标网关,本文与[18]收到的数据量持平,而[19]最少.[18]及本文均需携带认证信息访问目标网

关,而[19]仅需获取用户身份,决定通过校验后将证书写入区块链. 

 

Fig.7 data colume in different curves 

图 7 不同方法下总的数据量对比 

总体的通信量对比如图 7.可以看到由于签名和加解密的环节极少,更换加密曲线对[18]几乎不造成影响;

反之由于签名和加解密环节较多,[19]的开销随着加密曲线的复杂迅速上升.本文由于网关之间直接进行信息

交换,仅调用一次区块链进行查询,因此步骤简洁,开销较少. 

根据以上的仿真结果及分析,本文设计的认证方法在时延和通信量上均具有较好的性能. 

6   结语  

本文针对物联网建设封闭导致的认证复杂,提出了基于区块链构建多 CA 合作认证的思想,进而提出了基 

于联盟链的跨域物联网信任.其核心内容是:部署边缘网关对兼容物联网的多种接入协议,同时利用多 CA 实现

网关可信接入、设备可信校验,从而大幅度缩减传统认证模式导致的互操作困难、认证流程复杂、认证系统冗

余建设等问题.在提出系统架构、部署方式、运行流程的基础上,设计适用于物联网的跨域认证协议,并对其进

行了正确性、安全性及开销的分析. 

但区块链应用于物联网中仍存在大量的风险及挑战:首先,多中心备份的服务方式在促进可信合作的同时,

作为完整节点参与到区块链需对链上全部信息进行存储,成本显著上升;其次,区块链本身增量不可删除的特

性,也导致其数据不断增长,规模化实施之后查询效率难以保证;此外,在匿名化保证隐私和身份可认证确保可

信之间存在微妙的平衡,在实际部署中更要参考相关法律法规的指导;物联网的环境错综复杂,完整节点难以到

达‘最后一公里’确保数据可信发布,而设备常以微弱的计算及安全性能暴露在大量攻击下,难以保证上链的

数据确实可信.下一步工作将针对网关及设备的信任评估及权限控制进行展开,进一步提高网络的安全性. 
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