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摘  要: 研究表明,在深度神经网络(DNN)的输入中添加小的扰动信息,能够使得 DNN 出现误判,这种攻击被称为

对抗样本攻击.而对抗样本攻击也存在于基于 DNN 的中文文本的情感倾向性检测中,因此提出了一种面向中文文

本的对抗样本生成方法 WordHanding.该方法设计了新的词语重要性计算算法,并用同音词替换以生成对抗样本,用
于在黑盒情况下实施对抗样本攻击.采用真实的数据集(京东购物评论和携程酒店评论),在长短记忆网络(LSTM)和
卷积神经网络(CNN)这两种 DNN 模型上验证该方法的有效性.实验结果表明,生成的对抗样本能够很好地误导中文

文本的倾向性检测系统. 
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Adversarial Examples Generation Approach for Tendency Classification on Chinese Texts 
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Abstract:  Studies have shown that the adversarial example attack is that small perturbations are added on the input to make deep neural 
network (DNN) misbehave. Meanwhile, these attacks also exist in Chinese text sentiment orientation classification based on DNN and a 
method “WordHandling” is proposed to generate this kind of adversarial examples. This method designs a new algorithm aiming at 
calculating important words. Then the words are replaced with homonym to generate adversarial examples, which are used to conduct an 
adversarial example attack in black-box scenario. This study also verifies the effectiveness of the proposed method with real data set, i.e. 
Jingdong shopping and Ctrip hotel review, on long short-term memory network (LSTM) and convolutional neural network (CNN). The 
experimental results show that the adversarial examples in this study can mislead Chinese text orientation detection system well. 
Key words:  Chinese text; adversarial examples; deep learning models; score function; black box 
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基于深度神经网络(deep neural network,简称 DNN)的机器学习方法已被广泛地应用于许多领域,如计算机

视觉[1,2]、语音识别[3]、自然语言处理[4−9]、恶意软件检测[10−12]等,但 DNN 在上述应用中都面临着对抗样本攻

击的威胁.对抗样本是指在正常的样本中通过有目地性添加少量的扰动信息,使得基于 DNN 模型的系统出现误

判[13,14].Szegedy 等人[14]已证实了对于一些机器学习模型,包括在多方面表现很好的神经网络模型,在遭受对抗

样本的攻击时都表现出明显的脆弱性. 
对抗样本最初发现在基于 DNN 的图像识别中,如自动驾驶中,攻击者对路标图像进行修改使得车辆识别系

统把左转判别为右转,存在极大的安全隐患.而对抗样本不仅出现在图像领域,本文发现,在基于 DNN 的中文文

本倾向性检测中也存在对抗样本攻击的问题.如判断网络中传播的文本信息是正常还是异常时,攻击者可以利

用对抗样本生成的方法对异常信息进行处理,使处理之后的异常信息被检测系统误判为正常信息,“欺骗”系统

的检测,使得异常信息扩散.或者是把大量恶意评论“伪装”成正常评论散播,影响人们对人和事的情感倾向或对

物的购买欲望.如图 1 所示,某商品经过推荐系统宣传销量增加,然而受商业竞争对手雇佣的攻击者把针对该商

品的恶意信息进行修改生成对抗样本,使基于 DNN 的恶意信息检测系统产生错误的判别而未拦截.这导致人们

被大量负面信息影响,对该商品由购买倾向变为不买,最终使得产品销量降低.这些安全性问题自然引起了人们

对深度学习模型鲁棒性的关注,而对深度学习模型具有威胁性的对抗样本生成过程的研究同样有着重要意义,
其有助于分析基于深度学习模型系统存在的安全问题,有助于建立针对此类攻击的检测防御工作[15]. 

 

Fig.1  Impacts of adversarial example attack 
图 1  对抗样本攻击带来的影响 

按攻击者对目标模型的了解程度,可以将对抗样本攻击分为白盒、黑盒可探测以及黑盒不可探测攻击:白
盒情景下,攻击者对模型完全掌握,包括模型的类型、结构、所有参数及权重值;黑盒可探测情景下,攻击者对目

标模型部分了解,但能对模型进行探测或查询,如通过输入观察输出结果;黑盒不可探测情景下,攻击者对目标

模型了解有限或完全没有,构建对抗样本时不允许对目标模型进行探测查询.在现实中,黑盒攻击比白盒更为实

际,但如今,大多数文本类型对抗样本的生成和攻击是以白盒为前提假设[16−19],黑盒条件下的研究很少[20,21].此
外,目前的研究都是针对英文数据,一般的修改方法包含对输入中的字母进行操作,如插入、删除、相邻字母位

置互换等.该方法不适用于中文数据,因为每个汉字是一个独立单元,不可拆分;而使用邻近词[19]、添加标点的方

式,这些方法会改变原输入语句的意思,也不适用.因此,如何对中文文本数据处理生成对抗样本,在更实际的黑

盒条件下实现针对长短记忆网络(long short-term memory,简称 LSTM)和卷积神经网络(convolutional neural 
network,简称 CNN)这两种常见的情感分析模型的对抗样本攻击,是本文要解决的问题. 

本文提出了一种面向中文文本的对抗样本生成方法 WordHandling,该方法不需要直接目标网络的参数信

息,其通过设计一个新的算法计算文本中影响分类的重要词语,用同音词或词组替换的方法修改原始数据生成

对抗样本,有效地实现了针对深度神经网络模型的黑盒攻击.图 2 所示为利用 WordHandling 生成中文对抗样本

的例子. 
图 2(a)和图 2(b)虚线上半部分是原始样本,下半部分是生成的对抗样本.从正常的情感倾向看,图 2(a)和图

2(b)中的原始样本分别为负面评论与正面评论.可以看出,原始的输入样本能够被深度神经网络模型正确的分

类.但仅仅对输入的中文文本进行些许改动,就能干扰深度学习倾向检测系统,使其产生错误的倾向判断,把正

面评论判断为负面评论,或者是负面评论判别为正面评论.同时,由于句子修改前后的含义内容变化微小,人仍
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然能够通过句子的语义或语音来理解修改后的语句. 

 

 

Fig.2  Examples of generated adversarial example es by WordHandling 
图 2  WordHandling 生成的对抗样本样例 

本文的主要贡献有: 
(1) 提出了一种中文对抗样本生成方法,只需要对输入的中文文本进行些许修改,且不需要知道目标模型

的参数,即能生成对抗样本,可用于干扰文本的情感倾向分类. 
(2) 本文设计了一种新的词语重要性计算方法,利用该方法,以较小的代价对中文文本数据进行修改,有

效改变 DNN 模型对修改后样本的倾向分类. 
(3) 提出的方法在真实的数据集上进行实验,使用 LSTM 和 CNN 模型对生成的对抗样本做倾向判别,倾

向判别准确率平均下降 29%和 22%,而对输入的中文文本平均的修改幅度为 14.1%,实验结果证明了

文中所提的 WordHandling 对抗样本生成方法的有效性. 
本文第 1 节是相关工作的介绍.第 2 节是背景知识.第 3 节对本文提出的对抗样本生成算法进行详细描述.

第 4 节为实验设置以及结果的分析讨论.第 5 节为本文的总结. 

1   相关工作 

传统机器学习的安全性方面已进行了许多研究工作,如针对机器学习模型形成的不同类型攻击方法的总

结及相应的防御措施[22].其中提出的一些攻击方法,包括“污染”攻击[23,24]和回避攻击[25−27],威胁着已部署的基于

机器学习模型的系统.而在各方面表现很好的深度神经网络模型也同样存在着安全问题,如精巧制作对抗样本,
能够误导基于 DNN 的分类系统,这种新的攻击方式及其针对性的防御引起越来越多的关注.就对抗样本攻击而

言,现已有多种生成对抗样本的方法用于对抗 DNN,如 FGSM(fast gradient sign method)[28−30],JSMA(jacobian- 
based saliency map attack)[31],Deepfool[32]等.但上述方法多是针对图像类型,并不能直接应用于文本领域.原因在

于图像是连续的,文本是离散的且有词序限制;另一方面,文本和图像的距离度量标准并不一致. 
尽管不同于图像领域,文本方面的对抗样本研究工作也已有相应的进展,Liang 等人[17]通过对输入数据的

词向量梯度计算决定向文本中插入、删除、修改的内容,在哪里插入以及如何进行修改,但是该方法需要知道

模型参数,不适合本文的黑盒场景,而且插入整个语句的方法可能会改变输入内容的意思.Ebrahimi 等人[18]使用

同义词来替代原词,其中加入了严格的限制条件.但是该方法在仅改动一两个词就可生成对抗样本的情况下,得
到的对抗样本数量十分稀少.Papernot 等人[19]使用 LSTM,把随机选取的词在嵌入(embedding)层的词向量用向

量空间中最邻近的词向量替代,映射到输入中就可能会生成与原词完全不相关的词来代替,不能保证语义上的

相似.此外,Gao 等人[21]在黑盒条件下生成文本类型的对抗样本,他们提出了 DeepWordBug 算法,根据黑盒条件

下观察模型的输出结果,设计词语重要性计算函数,找出文本中的关键单词,并对单词的字母进行插入、删除、

(a) 修改负面评论例子 (b) 修改正面评论例子 
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取代、前后字母交换位置等方式修改以生成对抗样本,但修改的方法不适用于中文数据.上述方法使用的实验

数据是英文文本,并没有使用中文实验数据的研究工作.本文在第 3 节介绍针对中文文本数据生成对抗样本的

算法. 

2   背景知识 

2.1   情感倾向性分类 

情感倾向性分析的目的是利用机器提取人们在文本中对某事物或某人表现的态度,从而发现潜在的问题

来改进和预测.主要的分析内容是对特定的人或事物带有主观色彩的偏好和倾向,如喜欢、讨厌、好、坏等.而
分类任务是把自然语言编写的文档通过深度学习模型自动地划分到预先定义的类别中[33].在文本领域,确定产

品或评论中的情感倾向的情感分类也是一种文本分类任务.文本分类典型的方法是用词袋向量(bag-of-word 
vectors)表示文本数据,使用 SVM(support vector machine)等传统机器学习模型并不能保证词在文本中的词序,
而词序的缺失对文本的情感分类有很大影响.Johnson 等人[33,34]分别使用 CNN 和 LSTM 在保证词序的前提下

对词向量处理,进行情感分类.而在实际生活中,情感倾向性分类可用于评论筛选、信息过滤等工作. 

2.2   卷积神经网络CNN 

卷积神经网络 CNN[35]是一种前馈神经网络,其包含卷积层与池化层.卷积操作的作用是突出特征,将更明

显的特征提取出来,在 CNN 中,卷积的操作可以用公式(1)来表示. 
 ( )ic f w x bias= ⋅ +∑  (1) 

该公式表示卷积核与卷积区域的点乘和,然后同偏置求和后激活.池化也称为子采样,其可看作为一种特殊的卷

积过程,常有均值和最大值子采样两种形式.卷积和池化能简化模型的复杂度,减少其中的参数. 
CNN 在多个领域取得了成功,在图像处理方面,其特有的卷积、池化结构能够提取图像中各种不同程度的

纹理、结构,并最终结合全连接网络实现信息的汇总和输出.而在短文本分析任务中,句子的长度有限、结构紧

凑、能够独立表达意思的特点,使得 CNN 在处理这一类问题上成为可能[36],因而其也能用在文本倾向性检测中. 

2.3   循环神经网络RNN 

面对时序相关的输入数据时,传统的神经网络表现不佳,其直进直出的特性决定这只能使用当前输入而不

能利用之前的数据信息.循环神经网络(recurrent neural network,简称 RNN)很好地解决了这一问题,RNN 是一个

循环网络,能够很好地存储信息,其网络结构如图 3 所示.图 3 对 h 处的循环展开,可看出,单元 ht 不仅受当前输入

xt 的影响,还受到 ht 之前单元的影响.W1~W3 表示权值. 

y

L

o

W1

h

W2
x

展开

W3  

 

 

 
W1

 
W2

 

W3

  

  

  
W1

  
W2

  

 

 

 
W1

 
W2

 

W3 W3

标签

损失值

输出层

隐藏层

输入层

W3

yt-1 yt yt+1

Lt-1 Lt Lt+1

ot-1 ot ot+1

ht-1 ht ht+1h() h()

xt-1 xt xt+1

 

Fig.3  Network structure of RNN 
图 3  RNN 网络结构 

但当前输入信息与之前的输入关联度有长有短,随着信息关联度的变长,RNN 不能学习这些信息之间的联

系而失去效用.为解决这个长期依赖问题,LSTM 因此被提出.长短记忆网络 LSTM[37]是一种特殊的循环神经网
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络 RNN,由 Sepp Hochreiter 和 Jürgen Schmidhuber 在 1997 年提出,并加以完善与普及,其能够学习到长期依赖关

系,可以对之前的输入有选择的记忆,从而有助于判断当前输入.LSTM 在各类任务上表现良好,包括情感倾向性

检测,因此被广泛使用[38−40]. 

3   WordHandling 算法 

3.1   前提设定 

本文预先训练一个 LSTM 替代模型,把一个文本数据作为输入,经过 LSTM 模型后,会输出一个分数 s,根据

预先设定的阈值与 s 的比较来判别该输入的类别倾向.一般黑盒条件下,观察模型的结果仅能得到输入数据所

属的类别标签 y,而本文通过 LSTM 替代模型,可获取且仅需获取输出的判别分数 s. 
① 设定训练集中的正负样本评论数据分别标记为 1 和 0,倾向分类判别阈值用λ表示.当 s>λ时,该输入被 
  判别为正样本(positive);当 s≤λ时,被判别为负样本(negative). 
② 原始样本分词后,依次输入得到各自的分数,认为 s 在β到α之间的词语为偏中性,不带情感倾向或倾 
  向微弱;s>α,偏正面;s<β,偏负面. 
③ 名词不包含明显的情感倾向,可排除在修改序列外. 
④ 对于汉字中不存在同音字的词,如“嗯”“命”等,但这些字并不影响 WordHandling.原因在于,不存在 
  同音字的汉字稀少,并不存在明显的情感倾向且可以用谐音词代替.这些词计算得到的重要性程度 
  弱于其他情感倾向较大的词,如正面倾向的“喜欢”“好”,负面倾向的“坏”“差”“无用”等. 

3.2   总体描述 

自然语言处理的相关应用对输入文本中的某些词具有高度的敏感性,对敏感词进行修改在较大程度上能

够改变分类器对输入样本的类别倾向判断[5].而敏感词也即是语句中的重要词(关键词或贡献度大的词),其重要

性或贡献度则是对输入数据类别倾向判断影响程度的一个度量,重要词被修改之后很大程度上会改变原始输

入的情感类别倾向.因此,本文对语句中情感倾向性词语进行修改以生成对抗样本的流程,如图 4 所示. 

 

Fig.4  Adversarial examples generation process in this paper 
图 4  本文对抗样本生成的流程 

其过程描述如下: 
① 对输入文本进行分词处理,依次输入计算各个词或词组的分数 score. 
② 统计 score 大于α(偏正面)和小于β(偏负面)的词的个数,分别记为 P 和 N. 
③ 比较 P 和 N 的大小:若 P>N,则认为输入的数据偏正面;反之,则认为输入的数据偏负面. 
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④ 利用词语重要性计算函数计算输入文本数据中各个词或词组的重要程度. 
⑤ 若输入数据偏正面,对各个词的 score 按降序排列;若输入数据偏负面,则按升序排列. 
⑥ 对排序在前 m 的词或词组(剔除名词后的)用同音词替换修改得到对抗样本,m 为修改文本中词或词 
  语的次数或幅度. 

3.3   输入文本中词或词组重要程度的计算 

为保证修改后得到的文本的可读性和有效性,对文本中重要词或词组进行修改并控制改动的幅度是必须

的.但哪些是重要词语以及如何确定,是本节将要解决的问题.对重要词语的计算则需要使用词语重要性计算函

数,本文设计了新的方法来进行计算. 
• Delete Score (DS) 
对输入样本 X 进行分词得到 X=[x1,x2,x3,…,xn],n 表示分词的长度,对序列中的第 i 个词语,计算整句输入和

移除第 i 个词语后的输入分数的差值: 
 DS(xi)=F(x1,…,xi−1,xi,xi+1,…,xn)−F(x1,…,xi−1,xi+1,…,xn) (2) 

• Forward Score (FS) 
该函数计算的是序列中第 i 个词语的预测分数,通过计算输入中前 i 个词语和前 i−1 个词语分数的差值: 

 FS(xi)=F(x1,x2,…,xi−1,xi)−F(x1,x2,…,xi−1) (3) 
其中,假定当 i=1 时,FS(xi)=0. 

• TF-IDF Score 
TF-IDF 提取输入数据中的关键词,提取的关键词中可能含有带情感倾向的词: 

 TF=词语在当前输入样本数据中出现的次数/当前输入样本数据的总词数 (4) 
 IDF=log(输入样本数据的总数目/(包含该词的输入样本数据的数目+1)) (5) 
 TF−IDF=TF⋅IDF (6) 

移除计算得到的关键词中的名词词语,找到这些关键词在 X=[x1,x2,x3,…,xn]中的位置索引,把长度为 n 的零

向量 M 中相应位置的数值 0 用 TF-IDF 值替代,得到向量 M=[m1,m2,m3,…,mn].则词语的 TIS score 为 

 min

max min

( ) i
i

m mTIS x
m m

−
=

−
 (7) 

其中,x 为向量中数值,mmax 和 mmin 分别为 M 中所有数据最大值和最小值.最终,通过词语重要性计算函数对输入

样本 X 中的第 i 个词语重要程度进行计算: 
 score(xi)=DS(xi)⋅w1(i)+FS(xi)⋅w2+TIS(xi)⋅w3(i) (8) 
 ( )

1( ) 1/(1 e )iF xw i −= +  (9) 

 3

1,     ( )
( )

1,  ( )
i

i

F x
w i

F x
λ
λ

>⎧
= ⎨−⎩ ≤

 (10) 

其中,w2 是一个超参数. 

3.4   输入文本中重要词或词组的修改 

近年的研究工作中,文本类型对抗样本生成使用的是英文数据,采用的方法是对输入中的英文词语进行直

接修改,方法包括词语的替换、插入、删除及单词中相邻字母位置交换等.但这些方法对于中文文本数据而言

并不适用,对中文文本中的词语进行插入、删除,极大多数情况会改变原语句的意思,而单个中文汉字则并不存

在相邻字母位置交换的情况.因而在输入层面而非词向量嵌入层和语义层上对中文样本进行直接修改,重要词

语替换的方式具有可行性.但简单的随机替换也同样存在改变原数据的意思的问题,而本文则提出一个有效且

可行的方法,使用词语重要性计算函数计算语句中各个词的重要程度,对重要性高的词语通过获取它们的同音

词或词组来代替原词语,生成对抗样本来迷惑深度学习模型,提高其误检率.这样做的好处是:人仍然能够通过

句子的上下文或词的谐音来理解句子的含义,较大程度上保留原样本数据的内容,同时又能够“避开”学习模型
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的检测. 
算法. WordHandling 算法. 
输入:X=x1x2x3…xn,修改幅度 m,词语重要性计算函数 S,排序函数 Rank,转换函数 T,功能函数 F. 
输出:X ′. 
1.  X=[x1,x2,x3,…,xn] 
2.  for x in X: 
3.    Scorei=F(x) 
4.    scorei=S(x) 
5.  label=Judge(Score) 
6.  for s in score: 
7.    if label==‘pos’: 
8.      index=Rank_descending(s) 
9.    elif label==‘neg’: 
10.     index=Rank_ascending(s) 
11. for i in range(m): 
12.     ( )index i index ix x′ = T  

13. return X′ 
算法说明:对于输入的中文数据进行分词,X 中的元素可能是单个汉字,也可能是词组;然后计算 X 中每个元

素的重要性,判断输入样本情感偏向性;按情感偏向的正或负来对词语的重要性进行降或升序排列,选取重要性

排名前 m 个重要词进行修改得到生成的对抗样本.以酒店评论为例,一般只包含正面评论和负面评论两类,输入

样本经过算法步骤 5 初步判断情感倾向后,若判定为正面评论,对各个词的重要程度降序排列,偏向正面的词或

词组的分数排在前列,对这些词进行修改能较大程度上改变样本的情感倾向,使模型对修改后的样本类别产生

不同判定,但与原样本的内容含义差异微小. 
在本文中,修改幅度m是动态变化的.在对抗样本生成的过程中,依次对排序后的词进行修改,判断修改前后

样本的类别是否改变,直到影响原输入样本情感倾向的词(即 score>α或 score<β)的词被全部修改为止.对于定

长的输入样本而言,修改的幅度 m 越大,其改动后类别的变化可能性越大.第 4.2 节中给出深度学习模型对给定

长度的数据以不同修改幅度生成对抗样本的检测准确率的变化情况. 

4   实验设置与结果分析 

4.1   实验设置 

本文在不同的深度神经网络模型上进行对抗样本的有效性验证,采用的数据集形式见表 1. 

Table 1  Experimental data set 
表 1  实验数据集 

项目 携程酒店评论数据 京东购物评论数据 
任务类型 倾向性分类 倾向性分类 
分类数目 2 2 
训练集(条) 6 000 4 800 
测试集(条) 3 000 3 000 

文本平均长度(字) 108 37 
文本中值长度(字) 146 26 

实验所使用的是公开的携程酒店评论数据和京东购物评论数据.对于携程酒店评论数据集,从中选取正负

面评价语料各 3 000 条作为训练样本,另随机取 3 000 条作为测试样本进行测试,选取的训练语料的平均长度为

108 字,中值长度为 146 字.对于京东购物评论数据集,从中选取 2 400 条五星评价的正面评论和 2 400 条一星评
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价的负面评论作为训练样本,另随机选取 3 000 条评价为测试样本,选取的训练语料的平均长度为 37 字,中值长

度为 26字.实验中,训练和测试所使用到的数据其类标签是已知的,正面评论样本标记为 1,负面评论样本标记为

0,深度学习模型对样本的分类阈值λ数值为 0.5,α,β的数值分别为 0.6 和 0.4. 
为了验证所提出的 WordHandling 的有效性,本文利用预先训练的 LSTM 替代模型对两个数据集中的测试

集进行修改 ,生成相应的中文对抗样本 ,把这些对抗样本作为输入 ,对 LSTM,CNN 模型实施黑盒攻击 .对于

WordHandling 实际效果的衡量则是通过深度学习模型对生成的对抗样本检测的准确率来体现,准确率越低,则
攻击效果越好,生成的对抗样本更能有效地“避开”系统的检测,诱导模型产生错误的倾向分类. 

4.2   实验方法的比较 

本文在 LSTM 和 CNN 模型上验证所提出的 WordHandling 方法的有效性,关于模型检测准确率的结果见表

2(表中数值均为百分比),对比方法有 3 种:随机删除修改、随机选词替换以及 DeepWordBug[21]. 

Table 2  Verification of WordHandling validity on two datasets 
表 2  两种数据集上验证 WordHandling 的有效性 

(a) LSTM 模型 

  对比方法 本文方法 
项目 无修改 随机选词修改 随机删除修改 DeepWordBug WordHandling 

数据集 准确率 准确率 降低幅度 准确率 降低幅度 准确率 降低幅度 准确率 降低幅度 
携程酒店评论 92.38 84.47 7.91 83.92 8.46 69.29 23.09 59.03 33.35 
京东购物评论 88.51 83.15 5.36 80.62 7.89 67.53 20.98 61.25 27.26 

(b) CNN 模型 

  对比方法 本文方法 
项目 无修改 随机选词修改 随机删除修改 DeepWordBug WordHandling 

数据集 准确率 准确率 降低幅度 准确率 降低幅度 准确率 降低幅度 准确率 降低幅度 
携程酒店评论 90.12 87.51 2.61 88.43 1.69 74.16 15.96 66.42 23.70 
京东购物评论 87.82 85.64 2.18 84.26 3.56 71.23 16.59 67.19 20.63 

本文在不对输入文本进行较大规模改动及保证语义变化甚微的前提下,动态确定修改幅度 m.在本文的实

验中,文本数据的修改幅度 m 平均占输入文本长度的 14.1%,近似等于文本长度的六分之一.对于携程酒店评论

数据集,使用WordHandling算法生成对抗样本,并在深度学习模型上进行黑盒攻击,其中:LSTM模型检测的准确

率从 92.38%下降到 59.03%,CNN 模型检测的准确率从 90.12%下降到 66.42%;对于京东购物评论数据集,LSTM
模型检测的准确率从 88.51%下降到 61.25%,CNN 模型检测的准确率从 87.82%下降到 67.19%. 

数据柱状图如图 5 和图 6 所示. 

 

 

Fig.5  Detection results of adversarial examples on Ctrip data in Table 2 
图 5  表 2 中携程数据上对抗样本检测结果 

(a) LSTM 模型对比实验 (b) CNN 模型对比实验 
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Fig.6  Detection results of adversarial examples on Jingdong data in Table 2 
图 6  表 2 中京东数据上对抗样本检测结果 

由表 2 可以看出,关键词语对输入数据类别倾向的影响较大,使用随机的方式对输入进行改动得到的结果

并不理想;而且本文提出的 WordHandling 算法比 DeepWordBug 效果更佳.表 3 则是选取的若干原始样本和在其

基础之上生成的对抗样本的例子,由表 3 可以看出,生成的对抗样本仍然能够通过语义上下文被人所理解,文本

意思变化在可接受范围内. 

Table 3  Examples of original examples and generated adversarial examples 
表 3  原始样本和生成的对抗样本例子 

原始样本:服务态度不好,换个房间都不给换,弄个最差的给住.                      负面评价 
对抗样本:服务态度部耗,换个房间都部给换,弄个醉岔的给住.                      正面评价 
原始样本:是非常不错的一家商务酒店,没有什么可以挑剔的了.                     正面评价 
对抗样本:是非常步挫的一家商务酒店,妹邮什么客衣跳题的了.                     负面评价 
原始样本:很一般,性价比很差.跟上海的快捷酒店相比,价格贵,服务差;窗户的高度太低, 
不小心会摔下去;令人匪夷所思的是,订的是大床房,但是床却是坏的;感觉很不好.      负面评价 
对抗样本:很易班,性价比很岔.跟上海的快捷酒店相比,价格柜,服务岔;窗户的高度泰笛, 
不小心会摔下去;令人匪夷所思的是,订的是大床房,但是床却是踝的;感觉很部皓.      正面评价 

为了验证模型对于对抗样本检测的准确率与样本修改的幅度 m 的关联性,从两种数据集中分别选取 1 000
条长度大于 120 字的数据,根据不同的修改幅度生成相应的对抗样本.图 7 为携程酒店评论数据集在两种模型

上检测的准确率随修改规模 m 变化的曲线,图 8 则是在京东购物评论数据集在两种模型上的实验结果. 
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Fig.7  Change rate of accuracy of adversarial examples with the modified amplitude m on Ctrip data 
图 7  携程数据对抗样本检测准确率随修改幅度 m 的变化曲线 

(a) LSTM 模型对比实验 (b) CNN 模型对比实验 

(a) LSTM 模型对比实验 (b) CNN 模型对比实验 
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Fig.8  Change rate of accuracy of adversarial examples with the modified amplitude m on Jingdong data 
图 8  京东数据抗样本检测准确率随修改幅度 m 的变化曲线 

由图 7 和图 8 可以看出,随着修改规模 m 的增大,检测的准确率逐渐降低;即使仅对输入的数据进行个别重

要词语的修改,本文提出的WordHandling算法也能生成许多对抗样本,误导检测系统的检测.而m次修改的总长

度最多占输入数据长度的 1/6,超过该数值会严重影响文本的可读性,干扰人对对抗样本内容的理解. 

4.3   对抗样本质量度量 

图像中距离度量典型的方法是使用 Lp 范数,L0,L2,L∞分别为 3 种常用的 Lp 范数,但其不适用于文本距离度

量.因为图像是连续的,而文本是离散的且有词序限制.因此,本文采用 Word Mover’s Distance(WMD)[41]对生成

的对抗样本质量进行度量.WMD 基于 Earth Mover’s Distance(EMD)[42],将 EMD 的适用范围扩展到自然语言处

理领域,用于测量两文档之间的距离(即相似性).WMD 距离越大,两文档之间相似性越低;反之则越高.而文档越

相似,其语义偏离度则越低. 
从生成的对抗样本中随机选取 2 000 条数据进行实验,实验结果如图 9 所示.由该图可看出,WMD 距离小于

0.6 的对抗样本占实验样本总数量的 50%左右,这部分样本与原样本相似度较高;而 WMD 距离大于 0.8 的占样

本总数量的 30%左右,这部分样本与原数据相似度较低. 
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Fig.9  Ratio of sample numbers to total samples in different WMD distance intervals 
图 9  不同 WMD 距离区间内样本数量占总样本的比例 

对图 9 中各个区间的数据长度进行统计分析,结果见表 4.由该表可以看出,长度大于 30 的文本,在 WMD 距

离偏小的区间内所占比例比短文本高.原因在于对抗样本生成过程中修改幅度大小 m,其影响被修改词语在整

个输入数据中的比重,短文本数据即使只修改两三字,输入数据也被修改了 10%左右(以长度为 20 字的样本为

(a) LSTM 模型对比实验 (b) CNN 模型对比实验 
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例).这也导致与相同修改幅度的长文本相比,短文本的可读性稍差. 

Table 4  Proportion of long and short texts in different WMD distance intervals 
表 4  不同 WMD 距离区间长短文本数量所占该区间比例 

区间 样本长度小于 30(%) 样本长度大于 30(%) 
0~0.4 15.4 84.6 

0.4~0.6 20.9 79.1 
0.6~0.8 24.7 75.3 

0.8 及以上 58.1 41.9 

表 5 中则给出了几例 WMD 距离计算实例.本文中,与原样本之间 WMD 距离小于 0.6 的对抗样本是语义偏

离度较小,阅读性比较好的对抗样本. 

Table 5  Examples of WMD distance calculation 
表 5  WMD 距离计算实例 

样本数据 WMD 距离 
原始样本:很一般,性价比很差.跟上海的快捷酒店相比,价格贵,服务差;窗户的高度太低, 
不小心会摔下去;令人匪夷所思的是,订的是大床房,但是床却是坏的;感觉很不好.       负面评价 
对抗样本:很易班,性价比很岔.跟上海的快捷酒店相比,价格柜,服务岔;窗户的高度泰笛, 
不小心会摔下去;令人匪夷所思的是,订的是大床房,但是床却是踝的;感觉很部皓.       正面评价 

0.2196615 

原始样本:屏幕较差,拍照也很粗糙.                                              负面评价 
对抗样本:屏幕交叉,拍照也很出操.                                              正面评价 

0.4243181 

对抗样本:很易班,性价比很岔.跟上海的快捷酒店相比,价格柜,服务岔;窗户的高度泰笛, 
不小心会摔下去;令人匪夷所思的是,订的是大床房,但是床却是踝的;感觉很部皓. 
对抗样本:屏幕交叉,拍照也很出操. 

1.6947902 

原始样本:很一般,性价比很差.跟上海的快捷酒店相比,价格贵,服务差;窗户的高度太低, 
不小心会摔下去;令人匪夷所思的是,订的是大床房,但是床却是坏的;感觉很不好. 
原始样本:屏幕较差,拍照也很粗糙. 

1.3644687 

 

5   总  结 

在本文中,我们提出了中文文本类型的对抗样本生成算法,以此来实现针对网络中深度学习模型的黑盒攻

击,诱导这些检测系统做出错误的倾向性判别,使得制作的对抗样本能够避开检测,降低检测的准确率.本文首

先利用设计的词语重要性计算函数计算文本数据中的各个词或词组的重要程度,并以此为依据进行排序,针对

排在前m的词或词组,用同音词替换原词来生成对抗样本,方法有效,且生成的对抗样本内容的改变很小,仍然能

够通过上下文或语音谐音来理解语句意思.实验结果表明,本文提出的 WordHandling 算法能够使 LSTM 模型对

生成的对抗样本检测的准确率平均降低 29%,使 CNN 模型检测准确率平均降低 22%,且对原始的中文文本的修

改幅度仅占输入数据长度的 14.1%.同时,对生成的对抗样本质量进行度量,保证语义偏离度小、可读性好,证明

本文提出的 WordHandling 算法有效且表现较佳.此外,文中计算词的重要程度的词语重要性计算函数还能进一

步优化,针对每个输入文本,修改幅度m的最优选取问题也存在提升的空间.在今后的工作中,我们会对这些存在

问题解析并改善提高,并对能够进行定向分类的对抗样本生成进行研究. 
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