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区块链是一种全局共享的分布式账本,具有去中心化、高公信力、数据不可篡改等特点.区块链技术被认

为是数字经济的基石,广泛应用于金融、物联网、智能制造、供应链管理、数字资产交易等多个领域,在全球

经济、产业、学术各个领域都获得了高度关注和认可.区块链技术被认为是最有可能引发颠覆式产业创新的新

技术之一.为了更好地把握时机,迎接挑战,有必要对区块链技术的创新和区块链应用的拓展进行研究. 
本专题聚焦区块链理论技术的创新以及区块链技术应用的拓展.采取公开征稿的方式,共有 28 篇稿件通过

了形式审查.特约编辑先后邀请了各领域专家参与审稿,每篇稿件至少邀请 2 位专家进行评审,每篇稿件都经过

两轮审稿,最终有 10 篇稿件通过评审,入选本专题. 
《高性能联盟区块链技术研究》,研究高性能联盟区块链的优化算法,在联盟链关键技术研究的基础上,结

合现有主板证券竞价交易系统的业务,提出了全新的系统架构以及关键技术的实现.对业务逻辑与共识分离、存

储优化和数字签名验证优化(包括合并验签和 GPU 加速)等可提高联盟链性能的优化策略进行了详细的介绍和

分析. 
《基于许可链的 SWIFT 系统分布式架构》,基于许可链分布式共识机制提出了 BCSWIFT 系统.以优化

SWIFT 系统的报文传输业务为例,阐释了基于许可链的跨境金融通信的基本机理,为确保跨境支付、清算、结算

的安全、高效、准确和低成本化运作提供了新的思路,也为区块链技术大规模商业应用提供了重要参照. 
《基于联盟链的物联网动态数据溯源机制》,为解决大量物联网设备产生的动态数据安全存储与共享问

题,建立了物联网动态数据存储安全问题的数学模型,提出了用于实现操作实体多维授权与动态数据存储的双

联盟链结构,设计了基于验证结点列表的共识算法,给出了一种基于联盟链的动态数据溯源机制优化方案.能够

有效杜绝攻击者对物联网动态数据的篡改、伪造等非授权访问操作,具有较好的应用价值. 
《物联网下的区块链访问控制综述》,分析、总结了现有物联网中主流访问控制模型以及使用区块链后的

访问控制模型,并对基于区块链的物联网访问控制在未来需要解决的问题进行了展望. 
《区块链跨链技术进展研究》,对跨链技术领域的成果进行系统总结,介绍了 24 种主流跨链技术的原理与

实现思路,综合分析跨链技术存在的安全性风险,并列举了 12 项主要问题.总结探讨跨链技术的未来发展趋势. 
《应用区块链的数据访问控制与共享模型》,提出一种应用区块链的数据访问控制与共享模型,利用属性

基加密对企业数据进行访问控制与共享,达到细粒度访问控制和安全共享的目的.在安全性和性能上能够较好

地解决企业内部访问权限难控制、企业之间数据难共享的问题. 
《响应式许可链基础组件——RepChain》,提出了一款目前国内唯一开源的响应式许可链基础组件,通过

全新设计系统架构,突出了响应式、松耦合、轻量级、协同性共识、合约分级部署、运行状态可视化等特点;
通过在身份准入的基础上建立安全信道,采用协同性共识代替公有链的竞争性共识,提高了交易的实时性和交

易通量.响应式许可链在交易通量、实时性和韧性方面有较大提升. 
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《拟态区块链——区块链安全解决方案》,针对区块链存在的潜在安全问题,借鉴动态异构冗余架构和密

码抽签的思想,结合安全性定义和参数选择规则,从动态异构共识机制以及动态异构冗余签名算法两个角度提

出了区块链的安全解决方案. 
《基于 SM9 算法可证明安全的区块链隐私保护方案》,提出了一种基于身份认证的多 KGC 群签名方案,

以联盟链为基础,设计了基于 SM9算法可证明安全的区块链隐私保护方案,实现在节点间进行身份验证的同时,
保护了节点的隐私. 

《可监管匿名认证方案》,设计了一种可监管的匿名认证方案,采用安全的密码学算法构建,并通过了安全

性的分析证明,能够高效实现可监管的匿名身份认证,适宜在区块链(联盟链)和其他具有匿名认证需求和可监

管需求的系统中使用. 
本专题面向区块链技术与应用的研究人员和工程人员,内容涵盖区块链性能、区块链体系结构、区块链应

用、区块链安全与隐私保护等领域,反映了我国学者对于软件学科过去及未来的重要认识.感谢《软件学报》

编委会、CCF 软件工程专委会、CCF 系统软件专委会对本专题工作的指导和帮助,感谢全体评审专家及时、

耐心、细致的评审工作,感谢踊跃投稿的所有作者.希望本专题能够对软件学科的科研工作有所促进. 
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