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摘  要: 随着互联网中隐私保护技术的发展,身份认证已成为保护计算机系统和数据安全的一道重要屏障.然而,
信息技术的快速发展使传统身份认证手段暴露出一些弊端,例如,区块链技术的兴起对身份认证提出了更高的要求,
在认证身份的同时需要保护用户的身份隐私等.采用匿名认证技术可解决用户身份隐私泄露的问题,但目前大多数

方案未考虑可监管的问题,一旦用户出现不诚信行为,很难进行追责,因此,需要在匿名认证过程中建立监管机制.针
对以上问题和需求,主要设计了一种可监管的匿名认证方案,通过匿名证书的方式确定用户的资源访问权限和使用

权限,同时,用户在出示证书时可选择性地出示属性,确保用户的隐私信息不过度暴露;此外,方案中引入监管机制,可
信中心(CA)对匿名认证过程进行监管,一旦出现欺诈行为,可对相关责任人进行追责.该方案主要采用安全的密码学

算法构建,并通过了安全性的分析证明,能够高效实现可监管的匿名身份认证,适宜在区块链(联盟链)和其他具有匿

名认证需求和可监管需求的系统中使用. 
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Abstract:  With the development of the privacy protection technology of the Internet, identity authentication has been a guardian of data 
andcomputer system. However, there exists some weaknesses in traditional identity authentication technology asit does notmeet 
requirements of the new information technology, i.e., the rise of the blockchain has raised higher requirements for identity authentication 
and it not only needs to identify different users but also has the necessary to protect the privacy of the users. Anonymous authentication 
technology is a method to protect users’ privacy hiding, but most existing schemes do not supporta proper supervision mechanism. Once a 
user is dishonest, it is difficult to trackits real identity. Therefore, it is necessary to establish a regulatory mechanism in the process of 
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anonymous authentication. In this study, a supervised anonymous authentication scheme is proposed to solve above problems. On the one 
hand, access rights are provided for users by anonymous credentials, and users can selectively exposetheir attributes when they need to 
present their credentials. In this way, it can assure that users’ information is under protection. On the other hand, a regulatory mechanism 
is introduced in anonymous authentication, which can track the real identity when cheating occurs.The supervised anonymous 
authentication scheme is constructed by secure cryptographic schemes and it is proved to be semantic secure. The proposed scheme is 
efficient and can be applied toconsortium blockchain and other supervised anonymous authentication systems. 
Key words:  identity authentication; blockchain; anonymity; supervision 

1   引  言 

互联网的发展使信息化服务逐渐渗透到人们生活的方方面面,传统活动逐渐被网上活动所替代.然而,互联

网复杂、开放的特性也充满了未知的元素.随着隐私泄露、信息窃取等事件的发生,人与人之间的信任问题、

隐私保护问题逐渐成为热点话题,而身份认证技术、隐私保护技术等安全技术也成为热点研究方向. 
身份认证作为一种确认身份、授权的方式,被广泛应用于通信、金融、社交等方面.通过身份认证,可以确

认用户是否拥有某种资源的访问权限或使用权限. 
一种常用的身份认证方法是利用一个在线的身份提供者或证书发行者,用户每次进行身份验证时,发行人

为用户身份的各种属性提供证明,但要求发行人时刻在线,增加了系统的负担.另外一种典型方法是用户通过离

线的证书授权中心(certificate authority,简称 CA)预先得到关于各种属性的数字证书,然后直接向验证者出示数

字证书,整个认证过程无需 CA 的参与.数字证书使用密码学技术,产生标识各方用户身份信息的一串数字,通过

公开算法在互联网上提供验证用户身份的方式,数字证书由 CA 颁发,任何人可在网上验证数字证书的有效性. 
目前,数字证书的标准为国际电信联盟(International Telecommunication Union,简称 ITU-T)制定的 X.509 标

准(如图 1 所示).在 X.509 标准中,用户产生一对密钥,包括公钥和私钥,然后将公钥和多个属性发送给 CA, CA 为

其颁发一个公钥的证书,并将公钥和证书维护在一个数据库中.证书中包括用户的属性信息和公钥信息等,CA
通过数据库可撤销或更新相应的证书.在验证时,验证者可确定一个访问策略,如要求用户出示属性 1 的证明,用
户将证书发送给验证者,验证者利用 CA 的公钥进行验证.通过 X.509 数字证书标准,可实现数据完整性、身份

确定性、不可否认性和防篡改性等功能. 
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Fig.1  X.509 credentials 

图 1  X.509 证书 

然而,传统的 X.509 容易导致属性信息过度暴露的问题,在进行认证时,用户需要出示证书上的所有属性信

息,从而导致信息泄露或遭到窃取.因此,需要采用匿名认证技术最大限度地减少曝光用户的属性信息. 
Identity Mixer 是 IBM 于 2009 年提出的一种匿名证书的方案(如图 2 所示),主要解决传统方案中用户出示

证书时过度暴露信息的问题,可以使用户选择性地出示证书中的属性信息,如验证者要求用户出示属性 1 的证

明,用户可将证书转换为用户任何假名的有效标记,这些标识只包含原始凭证中的属性 1,并对其他属性进行隐

藏,转换后的标记在 CA 的公钥下仍可验证,因此避免了用户属性信息的过度暴露. 
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Fig.2  Identity mixer scheme 

图 2  身份混淆器方案 

该类方案虽然克服了传统 X.509 证书方案全属性暴露的问题,但存在一定的缺陷,即用户的身份无法监管,
一旦出现欺诈行为,即使是 CA 也无法追踪到用户的真实身份.在医疗记录、家庭合约以及联盟链中的匿名交

易、资产转移等领域,通常需要对用户身份进行监管,防止匿名滥用、失信行为的发生. 
因此,本文主要针对认证过程中用户身份信息过度暴露和匿名证书无法监管的问题,采用密码学技术手段

实现可监管的匿名认证方案.方案可应用于区块链中的匿名认证和匿名资产等方面,例如在联盟链中的匿名资

产中,可以允许交易方在满足资产管理规定的条件下转移匿名资产.在交易过程中,交易方按照规定利用证书显

示交易需要公开的内容,如资产来源银行代号、资产到账银行代号等,其他个人信息则可以进行隐藏,同时,资产

的可监管性满足了审计业务的需求,审计人员可随时恢复出资产内容和交易方身份信息. 

1.1   相关工作 

在身份认证方面,X.509[1]第 1 个版本由国际电信联盟于 1988 年 7 月 3 日发布,设定了数字证书的标准,使
数字证书作为身份认证的重要手段.之后,国际电信联盟又相继发表了 X.509 第 2、3 个版本,扩展了数字证书的

应用,使其支持扩展的功能.2000 年,美国国家标准与技术研究院(National Institute of Standards and Technology,
简称 NIST)给出了利用公钥技术实现数字签名和认证的指导意见[2],促进了公钥技术在认证方面的应用.之后,
大量身份认证的方案[3−5]的出现是身份认证的技术逐渐成熟. 

然而,大多数方案未考虑身份认证时的隐私保护问题,使用户在认证时容易暴露过多的身份信息或属性信

息.因此,如何保证身份认证的匿名性逐渐成为一个热点问题.2004 年,Camenisch 和 Lysyanskaya 提出了基于双

线性对的签名方案和匿名证书方案[6],用于身份的匿名认证,方案可应用于匿名电子投票、电子现金等方面. 
Man 等人基于 Boneh 等人提出的 BLS 短群签名方案[7],也提出了类似的匿名证书方案[8],方案可实现多次动态

的认证,且签名证书长度为常数级的,使得方案具有较好的效率.除此之外,相似的匿名认证方案还有文献[9,10]
等.在匿名证书的应用方面,IBM 提出的 Identity Mixer[11]可用于匿名认证和认证属性的传输,它允许用户进行身

份验证而不收集其他任何个人数据. 
Identity Mixer 的工作方式与传统公钥基础结构(PKI)中的客户端证书类似,但具有两个重要区别. 
(1) 灵活的公共密钥:用户可以拥有多个独立的公钥(假名)用于同一个密钥,而不是每个验证者绑定到固

定单个公钥,从而为每个验证者甚至每个会话使用不同的假名; 
(2) 灵活的证书:用户的证书可以转换为用户任何假名的有效标记,这些标识只包含原始凭证中的一部分

属性,转换后的标记在发行人的公钥下仍可验证. 
传统的数字签名不能提供这种灵活性.Identity Mixer 方案基于 Camenisch-Lysyanskaya(CL)签名方案[12]构

造,该签名方案含有高效的零知识证明和可验证加密算法,能在不打开签名的条件下证明签名者具有某些属性. 
此外,文献[13]提出了云环境下的身份认证方案,通过无证书公钥密码体制,实现“口令+密钥”的双因子认

证.然而方案需要保证认证节点服务器在线,增加了系统负担.文献[14]对匿名身份认证协议在云环境和多服务
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器环境下的应用进行了分析,使用公钥技术保证匿名性,但文中仅对一些现存方案进行了分析比较,并未提出具

有实用价值的方案. 
以上方案均未考虑可监管的因素,限制了匿名认证在一些需要强制监管领域的应用,如医疗记录、家庭合

约以及联盟链中的匿名交易、资产转移等方面.基于此,本方案通过结合 Identity Mixer 方案、群签名、零知识

证明等密码学组件,设计出可监管的匿名认证方案,在实现匿名认证的同时进行强制监管,防止恶意欺诈、匿名

滥用行为的发生. 
群签名是一类特殊的数字签名,其概念[15]最早由 Chaum 和 Heyst 在 1991 年提出.群签名方案由签名者组成

一个群体(简称群),群中的每个成员都能够以匿名的方式代表该群对消息进行签名,生成的签名用群公钥进行

验证.一个好的群签名方案需满足以下基本的安全性要求:匿名性、可追踪性、不可伪造性、抗联合攻击性、

不可链接性和防陷害性.但这些特征之间会有重合.直至 2003 年,Bellare 等人第 1 次给出群签名的严格定义和形

式化的安全模型[16].该模型指出,群签名的最高安全特征为完全匿名性和完全可追踪性. 
零知识证明概念[17]是由 Goldwasser 等人于 20 世纪 80 年代初提出的.零知识证明是指一方(证明者)能够在

不向另一方(验证者)提供任何有用的信息的前提下,使得验证者能够相信某个论断是正确的.零知识证明分为

交互式和非交互式,非交互零知识证明通过减少交互次数从而提高效率,一般采用 Fiat-Shamir 方案[18]将交互式

零知识证明转化为非交互式零知识证明. 

1.2   论文组织架构 

本文第 1 节主要介绍身份认证的相关概念、目前工作存在的问题以及本文的主要工作.第 2 节介绍方案相

关的预备知识,包括密码学基础概念和采用的方案.第 3 节对方案的构造进行详细的描述.第 4 节对方案的安全

性进行证明.第 5 节对方案的效率和功能进行分析比较.第 6 节介绍方案的应用场景.最后,在第 7 节进行总结. 

2   预备知识 

2.1   双线性对 

设 G1,G2,GT 为 p 阶的循环群,Zp 为 p 阶的整数群,g1 为群 G1 的生成元,g2 为群 G2 的生成元,若存在可计算的

映射 e:G1×G2→GT 满足下列两个性质,则称 e 为双线性对. 

(1) 双线性:对于任意μ1∈G1,μ2∈G2,任意整数 a,b∈Zp,都有 1 2 1 2( , ) ( , )a b abe eμ μ μ μ= ; 

(2) 非退化性:e(g1,g2)≠1,即 e(g1,g2)为 GT 的生成元. 
一般地,G1≠G2 时称 e 为非对称双线性对;G1=G2 时称 e 为对称双线性对. 

2.2   群签名方案 

群签名方案包含如下 5 种算法. 
(1) 创建:一个产生群公钥、群管理员私钥和追踪密钥的概率多项式时间算法; 
(2) 注册:一个用户和群管理员之间的交互式协议,使得用户成为一个新的群成员.执行该协议可以产生

群成员的私钥和身份证书; 
(3) 签名:一个概率算法,当输入一个消息和一个群成员的私钥后,输出对消息的群签名; 
(4) 验证:一个概率算法,当输入消息、消息的群签名和群公钥后,输出关于签名有效性的判断; 
(5) 追踪:一个在给定签名及群追踪密钥的条件下,输出签名者合法身份的算法. 
安全性质包括完全匿名性和完全可追踪性等.完全匿名要求没有管理员的追踪密钥,攻击者在给予消息签

名后不能恢复签名者的身份.完全可追踪性要求,互相勾结的群成员不能够创建一个群管理员无法追踪的有效

签名.安全性质通过挑战者和敌手之间的一个游戏定义,完全匿名性和完全可追踪性可见文献[16]中的定义,本
文不再给出具体描述. 
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2.3   零知识证明 

零知识证明包括两个参与方:证明者 P 和验证者 V.对于承诺 x∈L,证据 w 和关系 R,(x,w)∈R,一个非交互式

零知识证明 NIZK{x|(x,w)∈R}包含系统生成、证明和验证这 3 个算法.系统模型如下. 
(1) 系统生成:输出公共参考字符串 CRS; 
(2) 证明:证明者 P 完成对承诺 x∈L 的证明; 
(3) 验证:验证者 V 进行验证,若通过验证输出 1,否则输出 0. 
当 P 与 V 完成一个协议后,这个协议是否是零知识证明协议,其必须满足下面 3 个条件. 
(1) 完备性:如果 P 向 V 的声称是真的,则 V 以一个大的概率接受 P 的结论; 
(2) 可靠性:如果 P 向 V 的声称是假的,则 V 以一个大的概率拒绝 P 的结论; 
(3) 零知识性:如果 P 向 V 的声称是真的,在 V 不违背协议的前提下,无论 V 采用任何手段,除了接收到 P

给出的结论,V 无法获取有关 P 所声称内容的任何信息. 

2.4   可监管匿名认证方案模型 

可监管匿名认证方案包含 3 个参与方:可信中心(certificate authority,简称 CA)、用户和验证者.方案模型如

图 3 所示. 
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Fig.3  Model of supervised anonymous authentication scheme 

图 3  可监管匿名认证方案模型 

系统建立后,CA 产生发行密钥对、追踪密钥以及群公钥.然后用户进行注册,CA 为其分配一对私钥,同时, 
CA 根据用户提交的属性信息为用户颁发相关的证书.在用户出示证书时,验证者可指定用户证书上需要出示

的属性(如属性 1),用户对证书进行签名,同时隐藏无需出示的属性值.验证者可对签名进行验证:若签名通过验

证,则用户出示的证书有效;否则,用户出示的证书无效.若出现争端,验证者可将用户出示的证书发送给 CA请求

仲裁,CA 利用追踪密钥恢复出用户的真实身份. 
一个完整的可监管匿名认证方案包含以下过程. 
(1) 生成发行方密钥对(ISK,IPK)←Setup(1λ):输入安全参数 1λ,运行 Setup 算法,输出 CA 的密钥对(ISK, 

IPK).发行方密钥对用户生成和验证用户的证书; 
(2) 生成群密钥(TK,GPK)←GKey(1λ):输入安全参数 1λ,运行 GKey 算法,输出追踪密钥 TK 和群公钥 GPK.

追踪密钥由 CA 保存,用于从匿名证书中追踪用户的身份;群公钥用于出示和验证证书; 
(3) 用户注册(SK)←UKey(ISK):输入 CA 的私钥 ISK,运行 UKey 算法,输出用户私钥 SK.用户私钥用于出示

证书,CA 将用户的私钥存入列表 List 中,在身份追踪时,会将计算结果与用户的私钥比对,进而确定用

户身份; 
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(4) 证书请求(CertQst)←CQst(sk,IssuerNonce):输入用户秘密值 sk,CA 发送给用户的随机数 IssuerNonce,
运行 CQst 算法,输出用户的证书请求 CertQst; 

(5) 证书请求验证(b)←VerCQ(CertQst,IPK):输入证书请求 CertQst、CA 公钥 IPK,运行 VerCQ 算法,输出

字符 b∈{0,1}.若 b=1,则验证通过,CA 为用户生成证书;否则,CA 拒绝用户的请求; 
(6) 生成证书(Cert)←CertGen(ISK,IPK,CertQst,attr):输入 CA 的密钥对(ISK,IPK)、证书请求 CertQst、用

户属性值 attr,运行 CertGen 算法,输出用户的证书 Cert.CA 将证书发送给用户,用户进行验证:若通过

验证,则证书有效,用户在本地存储证书;否则,证书无效; 
(7) 出示证书(Sig)←GSig(SK,sk,IPK,GPK,attr,Cert,m):输入用户私钥 SK、用户秘密值 sk、CA 公钥 IPK、

群公钥 GPK、属性值 attr、用户证书 Cert、消息 m,运行 GSig 算法,输出出示的证书(或签名)Sig; 
(8) 出示证书验证(b)←VerSig(Sig,IPK,GPK,attrep,m):输入用户出示的证书 Sig、CA公钥 IPK、群公钥GPK、

验证者指定用户需要出示的属性值 attrep、消息 m,运行 VerSig 算法,输出字符 b∈{0,1}.若 b=1,则验证

通过,出示的证书有效;否则,出示的证书无效; 
(9) 身份追踪(SK)←Trac(Sig,TK):输入用户出示的证书 Sig、CA 的追踪密钥 TK,运行 Trac 算法,输出匿名

证书所对应的用户私钥 SK;然后CA将私钥和群内用户的私钥进行对比,从而追踪到用户的真实身份. 
可监管的匿名证书方案的安全性质包括匿名性和可追踪性,安全性质通过语义安全性理论进行定义. 
匿名安全要求没有 CA 机构的追踪密钥,攻击者在给予消息签名后不能恢复签名者的身份.根据安全性模 

型,即不存在任何多项式时间敌手A,在下面匿名性模拟攻击游戏中以不可忽略的概率取得成功. 
(1) 生成阶段:挑战者执行发行方密钥、群密钥算法,把生成的 CA 的公钥 IPK 和群公钥 GPK 发送给A, 

保留 CA 的私钥 ISK 和追踪密钥 TK; 
(2) 询问阶段 1:敌手A可以对挑战者进行多项式有界次数的询问: 

a) 注册询问:敌手A请求询问用户 i 所对应的私钥 SKi,挑战者执行注册算法并返回结果给A; 
b) 追踪询问:敌手A选择一个出示的证书 Sig 请求询问,挑战者执行追踪算法并返回结果给A; 

(3) 挑战阶段:敌手A选取两个用户 i0,i1、属性值 attr 和消息 m*,然后发送给挑战者.挑战者首先运行注册

算法产生相应私钥
0 1
,i iSK SK ,然后随机选取 b∈{0,1},执行证书算法生成证书 Cert*,最后生成挑战证书

* * * *, , , ,,( , )
bi

Sig sk IPGSig SK CertK GPK ttr ma= 并返回给敌手; 

(4) 询问阶段 2:敌手A同阶段 1 一样,可以对挑战者进行多项式有界次数的询问,但是不允许A对用户 i0,i1 

进行注册询问,且不允许对 Sig*进行追踪询问; 
(5) 猜测阶段:询问阶段结束后,敌手A输出一个比特 b′,如果存在 b′=b,说明敌手A成功进行了攻击. 

敌手A攻击成功的概率为 | 2Pr[ ] 1| .anonyAdv b b′= = −A  

可追踪性要求,互相勾结的群成员用户不能够创建一个群管理员无法追踪的有效签名.根据安全性模型,即 
不存在任何多项式时间敌手A,在下面可追踪性模拟攻击游戏中以不可忽略的概率取得成功. 

(1) 生成阶段:挑战者执行发行方密钥、群密钥算法,把生成的 CA 的公钥 IPK 和群公钥 GPK 发送给A, 

保留 CA 的私钥 ISK 和追踪密钥 TK; 
(2) 勾结阶段:敌手A选择用户的私钥进行请求,然后添加腐败的群成员到列表L.这里,L表示腐败群成员

的身份列表;同时,共谋行为意味着A只能捕获他们的私钥,但不能命令他们做一些篡改操作; 
(3) 询问阶段 1:敌手A可以对挑战者进行多项式有界次数的询问. 

a) 注册询问:敌手A请求询问用户 i 所对应的私钥 SKi,挑战者执行注册算法并返回结果给A; 
b) 签名询问:敌手A选择用户私钥 SK、证书 Cert 和消息 m 请求询问,挑战者执行签名算法并返回

结果 Sig 给A; 
c) 追踪询问:敌手A选择一个出示的证书 Sig 请求询问,挑战者执行追踪算法并返回结果给A; 

(4) 挑战阶段:最终,敌手A输出关于消息 m*的挑战签名 Sig*.如果以下任意情况发生,则敌手A攻击成功. 
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a) 出示的证书 Sig*有效,但恢复出的私钥无效,即: 
VerSig(Sig*,IPK,GPK,attrep,m*)=1,Trac(Sig*,TK)=⊥; 

b) 出示的证书 Sig*有效且未被询问过,但恢复出的私钥不属于勾结列表L,即： 
VerSig(Sig*,IPK,GPK,attrep,m*)=1,Trac(Sig*,TK)=SKi∉L. 

敌手A攻击成功的概率为 Pr[ ]traceAdv wins=A A . 

3   可监管匿名认证方案 

3.1   符号说明 

本文方案主要涉及的符号变量和意义见表 1. 

Table 1  Symbols and its notions in our scheme 
表 1  本文的变量符号和意义 

变量符号 意义 变量符号 意义 
ISK 主私钥 IPK 主公钥 
TK 身份追踪密钥 SK 用户私钥 

IssuerNonce CA 的随机数 Nym 用户假名 
sk 用户的秘密值 CertQst 用户证书请求 

attr 用户属性值 Cert 用户的证书 
nonce 用户的随机数 Sig 用户出示的证书

 

3.2   可监管匿名认证方案 

本文构造的可监管匿名认证方案结合了 Identity Mixer 方案[11]、BBS 群签名方案[7]和 Fiat-Shamir 方案[18]

非交互式零知识证明技术,下面介绍具体的方案,方案流程如图 4 所示. 

CA为用户分配私
钥

用户产生证书请
求

CA为用户分发证
书

用户出示证书

请求有效

CA创建主私钥/
公钥，群密钥

是

否

验证
否

是

CA追踪用户的私
钥

结束
 

Fig.4  Algorithm flow of supervised anonymous authentication scheme 
图 4  可监管匿名认证方案流程 

可监管匿名认证方案包括以下过程. 
(1) 生成发行方密钥对 
设 G1,G2,GT 为 p 阶的循环群,Zp 为 p 阶的整数群,g1 为群 G1 的生成元,g2 为群 G2 的生成元,e 为可计算的双
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线性对 e:G1×G2→GT,H 为耐碰撞的哈希函数 H:{0,1}*→{0,1}*.随机选择整数 r∈Zp,设置 CA 私钥为 ISK=r,计算 

2
rPK g= ,设置属性名列表为 AttrName=[name1,…,namek],其长度为 len(AttrName)=k,CA 通过属性名列表定义属

性结构.随机选择整数 1 2, ,..., k pr r r Z′ ′ ′ ∈ ,计算一组长度为 k 的随机数 1
1 1[ ,..., ]krrHAttr g g ′′= .随机选择整数 r1,r2,r3∈Zp,

计算 31 2
1 1 1 1 2 1, , , .rr r ISKHSK g Hrand g g g g g= = = =  

然后计算关于 CA 私钥的零知识证明,记为 2 2 1{ | }r rNIZK ISK PK g g g= ∧ = ,计算方法如下. 

a) 随机选择整数 ˆ pr Z∈ ,计算 ˆ ˆ
1 2 2 1, ;r rt g t g= =  

b) 计算挑战值 1 2 2 1 2( , , , , , );rc H t t g g PK g=  
c) 计算 s 值: ˆ .r rs r c ISK= + ⋅  
最终输出 CA 的密钥 ISK=r, 1 2 1 2( , , , , , , , , , , ).r rIPK g g PK AttrName HAttr HSK Hrand g g c s=  

任何人可验证 CA 密钥是否正确,验证过程如下. 

a) 计算 1 2 2 1 2,r r r rs c s ct g PK t g g− −′ ′= ⋅ = ⋅ ; 
b) 计算挑战值 1 2 2 1 2( , , , , , )rc H t t g g PK g′ ′ ′= ,判断 r rc c′ = 是否成立:若公示成立,则 CA 密钥正确;否则,CA 密 

钥不正确. 
(2) 生成群密钥 

随机选择整数ξ1,ξ2∈Zp,令 1 2 2 1
1 1 1, ,h g u g v gξ ξ ξ ξ= = = ,则有 1 2u v hξ ξ= = .设置群追踪密钥为TK=(ξ1,ξ2),群公钥为 

GPK=(u,v,h). 
(3) 用户注册 

用户需利用身份信息向 CA 注册,得到相应的私钥.对于用户 i,CA 随机选择整数 x∈Zp,计算 1/( )
1

ISK xK g += ,设 

置用户的私钥为 SK=(K,x);同时,CA 将用户的私钥和对应的身份信息存储到表 List 中. 
(4) 证书请求 
CA 随机选择一个整数 IssuerNonce∈Zp 并发送给用户.用户随机选择一个整数 sk∈Zp 作为自己的秘密值,然

后随机选择整数 creds∈Zp,计算假名(或承诺)Nym=HSKsk⋅Hrandcreds,然后计算关于秘密值 sk 和随机数 creds 的零

知识证明,记为 NIZK{sk,creds|Nym=HSKsk⋅Hrandcreds},计算过程如下. 
a) 随机选择整数 rs,rd∈Zp,计算 ;s dr rt HSK Hrand= ⋅  
b) 计算挑战值 csk=H(t,HSK,Nym,IssuerNonce); 
c) 计算 s 值 s1=rs+csk⋅sk,s2=rds+csk⋅creds. 
最后输出证书请求 CertQst=(Nym,IssuerNonce,csk,s1,s2). 
(5) 证书请求验证 
CA 接收到用户的证书请求后,首先进行验证,验证过程如下. 

a) 计算 1 2 , / ;skcs st HSK Hrand t t Nym′′ ′ ′′= ⋅ =  
b) 计算挑战值 ( , , , )skc H t HSK Nym IssuerNonce′ ′= .判断 sk skc c′ = 是否成立:若公示成立,则用户证书请求有 

效;否则,用户证书请求无效,CA 拒绝为用户颁发证书. 
(6) 生成证书 
设用户提交的属性值为 1[ ,..., ] k

k pattr attr attr Z= ∈ ,CA 首先选择随机整数 e,s′∈Zp,然后计算 B1=g1⋅Nym⋅ 

Hrands′,CA 利用公式(1)和公式(2)计算签名: 

 1 1
i

k attr
ii

B B HAttr
=

= ∏  (1) 

 
1

e rA B +=  (2) 
最后得到证书 Cert=(A,B,e,s′,attr). 
(7) 出示证书 
用户在交易时需要出示证书,验证者可指定需要出示的属性值,用户对需要隐藏的属性值(设共有 l 个)的下
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标进行标记,记为 HiddenIndices=[I1,…,Il],其中,Ii 为需要隐藏的属性值的下标. 

用户首先随机选择整数 1 2, ,n pr r r Z∈ ,计算新的假名 nrsk
rNym HSK Hrand= ⋅ ,然后对证书中的签名随机化,计

算 1 1 2 1
2 1, , , , /r r r re

pA A A A B B Hrand B s creds s s s r r−−′ ′ ′ ′= = ⋅ = ⋅ = + = − .然后,用户随机选择整数α,β∈Zp,产生两个辅 

助值δ1=xα,δ2=xβ,并计算关于用户私钥 x、秘密值 sk 和随机数 e,s,α,β的零知识证明,记为 
1 1 2 1{ , , , , , | }nr r r r rsk e

r pNIZK x sk e s Nym HSK Hrand A A A A B B Hrand B sα β −−′ ′ ′= ⋅ ∧ = ∧ = ⋅ ∧ = ⋅ ∧ . 

计算过程如下. 

a) 随机选择整数
1 2

, , , , ,sk e l l sp nr pr r r r r r Z∈ ,设
1

[ ,..., ]
l

l
a a a pr r r Z= ∈ 为 l 长度的一组随机整数,利用下列公式计算 

辅助值: 

 1
1

le rrt A Hrand′= ⋅  (3) 

 2
2

lsp skrr rt Hrand B HSK′ ′= ⋅ ⋅  (4) 

 2 2 ∈
′= ⋅∏ air

ii HiddenIndices
t t HAttr  (5) 

 3
sk nrr rt HSK Hrand= ⋅  (6) 

b) 随机选择整数
1 2

, , , ,x pr r r r r Zα β δ δ ∈ ,利用下列公式计算辅助值: 

 T1=uα (7) 
 T2=vβ (8) 
 T3=K⋅hα+β (9) 
 1

rR u α=  (10) 

 2
rR v β=  (11) 

 1 2
3 3 2 2( , ) ( , ) ( , )x r rr rrR e T g e h PK e h g δ δα β − −− −= ⋅ ⋅  (12) 

 1
4 1

x rrR T u δ−= ⋅  (13) 

 2
5 2

x rrR T v δ−= ⋅  (14) 

c) 设签名的消息为 m,用户随机产生一个整数 nonce∈Zp,然后利用下列公式计算挑战值: 

 1 2 3 1 2 3 1 2 3 4 5( , , , , , , , , , , , , , , , )h rc H t t t A A B Nym T T T R R R R R m′ ′=  (15) 

 c=H(ch,nonce) (16) 
d) 计算 s 值: 

1 1

2 2

1 1

2 2

2

1

1

2

,
,

,

(1/ ),

,

,
,
,

,
,

;

sk sk

e e

l l

l l

sp sp p

nr nr n

x x

s r c sk
s r c e
s r c r

s r c r

s r c s

s r c r
s r c
s r c

s r c x
s r c

s r c

α α

β β

δ δ

δ δ

α
β

δ

δ

= + ⋅

= − ⋅
= + ⋅

= − ⋅

= + ⋅

= + ⋅

= + ⋅

= + ⋅

= + ⋅

= + ⋅

= + ⋅

 

对于 0<i≤l,计算
i ia a is r c attr= + ⋅ . 

最终,用户出示的匿名证书(签名)为 

 
1 2 1 21 2 3( , , , , , , , , , , , , , , , , , , , )

ir sk e l l sp nr aSig A A B Nym T T T c s s s s s s s s s s s nonceα β δ δ′ ′=  (17) 
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(8) 出示证书验证 
对于用户出示的证书,验证过程如下. 

a) 验证 2( , ) ( , )e PK A e g A′ = 是否成立:若等式成立,则证书格式正确;否则,证书无效; 

b) 利用下列公式计算辅助值: 

 1
1

le sst A Hrand′′ ′= ⋅  (18) 

 1 1 /( / )ct t A B′ ′′ ′=  (19) 

 2
2

slsp kssst Hrand B HSK′′′ ′= ⋅ ⋅  (20) 

 2 2
ais

ii HiddenIndices
t t HAttr

∈
′′ ′′′= ⋅∏  (21) 

设需要出示的属性值下标集合记为 Disclosure=[I1,…,Ik−l],计算: 

 2 2 1( )iattr c
ii Disclosure

t t g HAttr
∈

′ ′′= ⋅ ∏  (22) 

 3
sk nrs st HSK Hrand′′ = ⋅  (23) 

 3 3 / c
rt t Nym′ ′′=  (24) 

 1 1
s cR u Tα −′ = ⋅  (25) 

 2 2
s cR v Tβ −′ = ⋅  (26) 

 1 2
3 3 2 2 3 1 2( , ) ( , ) ( , ) ( ( , ) / ( , ))x s ss ss cR e T g e h PK e h g e T PK e g gδ δα β − −− −′ = ⋅ ⋅ ⋅  (27) 

 1
4 1

x ssR T u δ−′ = ⋅  (28) 

 2
5 2

x ssR T v δ−′ = ⋅  (29) 

c) 利用下列公式计算挑战值: 

 1 2 3 1 2 3 1 2 3 4 5( , , , , , , , , , , , , , , , )h rc H t t t A A B Nym T T T R R R R R m′ ′ ′ ′ ′ ′ ′ ′ ′ ′ ′=  (30) 
 ( , )hc H c nonce′ ′=  (31) 

判断 c′=c 是否成立:若等式成立,则用户出示的证书有效;否则,出示的证书无效. 
(9) 身份追踪 
若出现争端,验证者可将用户出示的证书 Sig 发送给 CA,请求仲裁.CA 利用追踪密钥 TK=(ξ1,ξ2)进行解密: 

 1 2
3 1 2/( )K T T Tξ ξ′ = ⋅  (32) 

得到用户的私钥 K′,然后查找对比用户私钥的列表 List,最终追踪到用户的真实身份. 

4   安全性分析 

本文方案基于 Identity Mixer 方案[11]、BBS 群签名方案[7]和 Fiat-Shamir 方案[18]非交互式零知识证明协议

构造,根据各模块的安全特性,下面给出匿名性和可追踪性安全性分析. 

4.1   匿名性分析 

本文方案的匿名性满足以下结论. 
结论 1. 若 Identity Mixer 方案满足基本安全性质,BBS 群签名方案满足完全匿名性,且 Fiat-Shamir 零知识

证明协议满足完备性、可靠性和计算零知识性,则本文可监管匿名认证方案满足匿名性. 
证明:定义Aanony 为攻击本文方案匿名性模拟攻击游戏的敌手,Aidm 为攻击 Identity Mixer 方案方案的敌手, 

Asg,f-anony 为攻击群签名方案完全匿名性安全的敌手,Apof 为攻击零知识证明协议的敌手.假设Aanony 成功攻击了

该方案的匿名性,定义一个多项式时间算法Aγ∈(Aidm,Asg,f-anony,Apof)包含攻击 Identity Mixer 方案、群签名方案

和零知识证明协议等攻击者的能力.通过匿名模拟攻击游戏中Aanony 的查询和Aγ的响应交互来构造Aγ,使其能

够攻击 Identity Mixer 方案、群签名方案和零知识证明协议.即:若敌手Aanony 成功攻击了该方案的匿名性,则Aγ

就能以某一概率成功攻击 Identity Mixer 方案、群签名方案的完全匿名性和零知识证明协议. 
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根据匿名性定义的步骤,算法Aγ和敌手Aanony 的交互运行如下. 
(1) 生成阶段:算法Aγ执行系统生成算法,通过分别运行Aidm,Asg,f-anony,Apof 在 Identity Mixer 方案、群签名 

方案和零知识证明模拟攻击游戏中产生的公共参数,生成匿名性模拟攻击游戏的公共参数 IPK 和 
GPK,然后将公共参数发送给Aanony,保留系统主密钥 ISK 和群追踪密钥 TK; 

(2) 询问阶段 1:敌手Aanony 可以对算法Aγ进行多项式有界次数的询问: 
a) 注册询问:敌手Aanony 请求询问用户 i 所对应的私钥 SKi,算法Aγ通过运行Aidm,Asg,f-anony,Apof 在群

签名方案模拟攻击游戏中的注册询问,将得到的注册询问结果返回给Aanony; 
b) 追踪询问:敌手A选择一个出示的证书 Sig 请求询问,算法Aγ通过运行Asg,f-anony 在群签名方案模

拟攻击游戏中的追踪询问,将得到的询问结果返回给Aanony; 
(3) 挑战阶段:敌手Aanony 选取两个用户 i0,i1、属性值 attr 和消息 m*.算法Aγ首先运行群签名方案中的注

册算法产生相应私钥
0 1
,i iSK SK ,然后随机选取 b∈{0,1},执行Aidm,Asg,f-anony 在 Identity Mixer 方案、群

签名方案模拟游戏中的挑战阶段,得到生成证书 Cert*,最后生成挑战证书 * *( , , ,
bi

GSig SKSig sk IPK=  
* *, ), ,CertG attr mPK 并返回给敌手Aanony; 

(4) 询问阶段 2:敌手Aanony 与阶段 1 一样,可以对算法Aγ进行多项式有界次数的询问,但是不允许Aanony 对 

用户 i0,i1 进行注册询问,且不允许对 Sig*进行追踪询问; 
(5) 猜测阶段:询问阶段结束后,敌手Aanony 输出一个比特 b′,若存在 b′=b,说明敌手Aanony 成功进行了攻击. 
敌手Aanony 成功概率为 
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因此,如果攻击者Aidm 成功攻击 Identity Mixer 方案,攻击者Asg,f-anony 成功攻击群签名方案的完全匿名性,攻
击者Apof 成功攻击零知识证明协议,则Aanony 在可监管匿名认证方案匿名性模拟攻击游戏中获胜.然而根据定理

中对基本组件安全性的假设,我们得到敌手Aanony 攻击成功概率可以忽略不计,因此方案满足匿名性. 

4.2   可追踪性分析 

本文方案的可追踪性满足以下结论. 
结论 2. 若 Identity Mixer 方案满足基本安全性质,BBS 群签名方案满足完全可追踪性,且 Fiat-Shamir 零知

识证明协议满足完备性、可靠性和计算零知识性,则本文可监管匿名认证方案满足可追踪性. 
证明:定义Atrace 为攻击本文方案可追踪性模拟攻击游戏的敌手,Aidm 为攻击 Identity Mixer 方案的敌手, 

Asg,f-trace 为攻击群签名方案完全匿名性安全的敌手,Apof 为攻击零知识证明协议的敌手.假设Atrace 成功攻击了

该方案的可追踪性,定义一个多项式时间算法Aη∈(Aidm,Asg,f-trace,Apof)包含攻击 Identity Mixer 方案、群签名方

案和零知识证明协议等攻击者的能力.通过可追踪模拟攻击游戏中Atrace 的查询和Aη的响应交互来构造Aη,使
其能够攻击 Identity Mixer 方案、群签名方案和零知识证明协议.即:如果敌手Atrace 成功攻击了该方案的可追踪

性,则Aη就能以某一概率成功攻击 Identity Mixer 方案、群签名方案的完全可追踪性和零知识证明协议. 
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根据可追踪性定义的步骤,算法Aη和敌手Atrace 的交互运行如下. 
(1) 生成阶段:算法Aη执行系统生成算法,通过分别运行Aidm,Asg,f-trace,Apof 在 Identity Mixer 方案、群签名 

方案和零知识证明模拟攻击游戏中产生的公共参数,生成可追踪性模拟攻击游戏的公共参数 IPK 和 
GPK,然后将公共参数发送给Aη,保留系统主密钥 ISK 和群追踪密钥 TK; 

(2) 勾结阶段:敌手Atrace 选择用户的私钥进行请求,算法Aη通过运行Aidm,Asg,f-trace 群签名方案模拟攻击游

戏中的勾结询问,将得到的询问结果返回给Atrace,然后添加腐败的群成员到列表L; 
(3) 询问阶段 1:敌手Atrace 可以对算法Aη进行多项式有界次数的询问. 

a) 注册询问:敌手Atrace 请求询问用户 i 所对应的私钥 SKi,算法Aη通过运行Aidm,Asg,f-trace,Apof 在群

签名方案模拟攻击游戏中的注册询问,将得到的注册询问结果返回给Atrace; 
b) 签名询问:敌手Atrace 选择用户私钥 SK、证书 Cert 和消息 m 请求询问,算法Aη通过运行Aidm, 

Asg,f-trace,Apof在 Identity Mixer方案和群签名方案模拟攻击游戏中的签名询问,将得到的 Sig返回

给Atrace; 
c) 追踪询问:敌手Atrace 选择一个出示的证书 Sig 请求询问,算法Aη通过运行Asg,f-trace 在群签名方案

模拟攻击游戏中的追踪询问,将得到的追踪询问结果返回给Atrace; 
(4) 挑战阶段:最终,敌手Atrace输出关于消息 m*的挑战证书 Sig*.如果以下任意情况发生,则敌手Atrace攻击 

成功. 
a) 出示的证书 Sig*有效,但恢复出的私钥无效,即 Trac(Sig*,TK)=⊥; 
b) 出示的证书 Sig*有效且未被询问过,但恢复出的私钥不属于勾结列表L,即 Trac(Sig*,TK)=SKi∉L. 

根据算法Aη和敌手Atrace 的交互,敌手Atrace 成功的概率为 
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因此,如果攻击者Aidm 成功攻击 Identity Mixer 方案,攻击者Asg,f-trace 成功攻击群签名方案的完全可追踪性,
攻击者Apof 成功攻击零知识证明协议,则Atrace 在可监管匿名认证方案可追踪性模拟攻击游戏中获胜.然而根据

定理中对基本组件安全性的假设,我们得到敌手Atrace 攻击成功概率可以忽略不计,因此方案满足可追踪性. 

5   方案对比分析 

5.1   功能比较 

本文方案相比 IdentiyMixer 方案增加了可监管的功能,CA 可以为群内用户分配密钥,并通过追踪密钥追踪

用户的身份.本文方案在用户出示证书的部分增加了群签名技术,验证者在验证证书的同时也验证了用户匿名

身份信息的正确性,如果出现争端,CA 可追踪到用户的身份,因此,本文方案具有强制监管的作用.此外,本文方

案在增加强制监管功能的同时还保证了用户的匿名性,相比一般的身份监管方案,极大保护了用户的身份隐私.
用户在交易时,只需出示相应的属性值,无需出示的属性值可以在证书中进行隐藏,满足了用户的隐私保护需

求.但由于增加了可监管机制,本文方案并未实现 Identity Mixer 方案完全匿名性的功能,对第三方仍有一定的信

任依赖. 
5.2   效率分析 

本文方案在 Identity Mixer 方案上增加了可监管的功能,下面对比原方案进行效率方面的比较. 
选择椭圆曲线上的群 G1,G2,阶数 p 为 170bit 的大质数,群内元素的长度为 171bit(相当于 1024bit 的 RSA 方
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案),大整数长度设为 170bit,GT 内元素的长度设为 171bit.定义 E 为指数运算,H 为哈希运算,P 为双线性对运算,k
为全部属性个数,l 为隐藏属性个数.忽略乘法、加法运算,方案计算开销对比结果见表 2. 

Table 2  Comparison between Identity Mixer scheme and ours in computation cost 
表 2  本文方案和 Identity Mixer 方案的计算开销对比 

 本文方案 Identity Mixer[12] 

生成密钥 发行方 群密钥 用户注册 (k+11)E+2H 
(k+11)E+2H 3E E 

证书请求 4E+H 4E+H 
证书请求验证 3E+H 3E+H 

生成证书 (k+2)E (k+2)E 
出示证书 (l+26)E+2H+3P (l+14)E+2H 

出示证书验证 (k+22)E+2H+7P (k+10)E+2H+2P 

由表 1 可知:本文方案由于增加可监管的功能,在出示证书和验证算法较 Identity Mixer 方案计算开销有所 

增加.在实际应用中,可通过预计算的方法(如提前计算 e(h,PK), attri
iHAttr 等)进一步提高方案效率.经过预计算后, 

出示证书运行计算量可减少至 26E+2H+3P,验证证书计算量可减少至(k−l+22)E+2H+4P,整体方案可减少 5 次

双线性对运算,k 次指数运算,但需增加(k+5)⋅171bit 存储量,其中,k 为全部属性的个数. 
在 Win10 64 位,Inter(R) Core(TM) i7-7700@3.6GHz,16G 内存 PC 机上对方案进行仿真实现后,效率比对如

图 5 所示. 

   
(a) 多属性方案的效率比较                          (b) 预计算下效率比较 

   
(c) 出示证书效率比较                               (d) 证书验证效率比较 

Fig.5  Efficiency analysis of the schemes 
图 5  方案效率分析 

图 5(a)显示:当设定用户属性个数为 5,10,20,40 时,Identity Mixer 方案、本文方案以及预计算方案的效率随

属性增加而降低.采用预计算方法可一定程度提高方案效率,但仍会比 Identity Mixer 方案效率略低.以上结果也

验证了理论分析的正确性.图 5(b)显示,本文方案和预计算后的方案在出示证书和验证过程会有差别,即:预计算
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只在出示证书和验证过程进行,与理论结论一致.图 5(c)和图 5(d)则进一步说明:只有出示证书部分和验证部分

会随属性值增加而增加,方案其他过程效率与属性个数无关.通过方案对比分析,本文方案的效率相比 Identity 
Mixer 方案虽有一定程度的下降,但仍属于可接受的范围(整个方案耗时不足 0.5s),且存在提升的空间,具有较好

的实用性. 
方案的存储开销对比见表 3.由表 3 可知:由于可监管功能,方案在私钥长度和签名长度上相比 Identity 

Mixer 方案略有增加,但仍属于可接受的范围. 

Table 3  Comparison between Identity Mixer scheme and ours in storage cost 
表 3  本文方案和 Identity Mixer 方案的存储开销对比 

 本文方案 Identity Mixer[11] 
CA 私钥长度(bit) 510 170 
用户私钥长度(bit) 513 170 

公钥长度(bit) (k+5)⋅171+853 (k+5)⋅171+340 
证书长度(bit) 682 682 

出示证书长度(bit) 170l+3407 170l+2044 

综上所述,本文方案在增加可监管功能的同时,保证了良好的运行效率和存储性能,具有较好的功能性和实

用性. 

6   方案应用 

随着网络的日益发达,金融、医疗、政务等领域的各种网络应用层出不穷,各种各样的系统和复杂的网络

环境使得用户在进行身份认证时消耗成本和信任代价过高;同时,中心式的信任模型还存在泄露用户信息的风

险,因此,急需采用新技术手段解决传统身份认证方法的不足. 
针对以上问题,本文结合可监管匿名认证方案和区块链技术,设计了一种基于区块链的统一身份认证系统,

旨在为用户和服务方提供统一身份认证、身份隐私保护和可监管的服务,系统模型如图 6 所示. 

统一身份认证平台

金融 医疗 政务 其他

注册
属性

证书

属性1

区块链可监管匿名认证

属性2

属性n

服务提供方

记链

记链

记链

用户  

Fig.6  Model of unified identity authentication system 
图 6  统一身份认证系统模型 

系统由统一认证平台模块、服务提供方、用户等组成,而统一认证平台又分为可监管匿名认证模块和区块

链模块.统一认证平台连接服务提供方,为用户提供认证服务.可监管匿名认证模块为用户颁发属性证书,提供

属性证明,用户出示证书时只需出示部分属性,无需出示全部属性,可有效保护用户的身份隐私.区块链模块则
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记录了用户出示的匿名证书和相关属性信息,可监管匿名认证模块可通过区块链查阅用户出示的属性信息,若
出现争端,还可根据匿名证书恢复出用户的身份信息. 

7   结  论 

本文提出了一种可监管匿名认证方案,方案结合了匿名认证技术、群签名和零知识证明技术,在传统认证

手段中引入了监管机制,使 CA 能够对匿名证书进行身份追踪.一方面,本方案解决了传统认证体制中用户身份、

属性信息过度暴露的问题,采用匿名认证的技术手段保护用户的身份隐私,同时采用灵活的认证策略,使用户可

以选择出示证书中的属性,避免过度暴露信息;另一方面,本文方案还解决了目前匿名认证手段无法监管的问

题,旨在减少匿名滥用和失信行为的发生.结合可监管匿名认证技术和区块链技术,本文提出了统一身份认证系

统模型,但未针对实际系统设计具体方案.此外,本文方案的效率还存在可提升的空间.因此,下一步工作是进一

步提高方案的效率,拓展方案的应用范围,根据实际系统需求设计具体方案,使方案落实到具体应用上. 
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