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摘  要: 软件缺陷预测一直是软件工程研究中最活跃的领域之一,研究人员己经提出了大量的缺陷预测技术,根
据预测粒度不同,主要包括模块级、文件级和变更级(change-level)缺陷预测.其中,变更级缺陷预测旨在于开发者提

交代码时,对其引入的代码是否存在缺陷进行预测,因此又被称作即时(just-in-time)缺陷预测.近年来,即时缺陷预测

技术由于其即时性、细粒度等优势,成为缺陷预测领域的研究热点,取得了一系列研究成果;同时也在数据标注、特

征提取、模型评估等环节面临诸多挑战,迫切需要更先进、统一的理论指导和技术支撑.鉴于此,从即时缺陷预测技

术的数据标注、特征提取和模型评估等方面对近年来即时缺陷预测研究进展进行梳理和总结.主要内容包括: 
(1) 归类并梳理了即时缺陷预测模型构建中数据标注常用方法及其优缺点;(2) 对即时缺陷预测的特征类型和计算

方法进行了详细分类和总结;(3) 总结并归类现有模型构建技术;(4) 总结了模型评估中使用的实验验证方法与性

能评估指标;(5) 归纳出了即时缺陷预测技术的关键问题;(6) 最后展望了即时缺陷预测的未来发展. 
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Abstract:  Software defect prediction is always one of the most active research areas in software engineering. Researchers have 
proposed a lot of defect prediction techniques. These techniques consist of module-level, file-level, and change-level defect prediction 
according to the granularity. Change-level defect prediction can predict the defect-proneness of changes when they are initially submitted. 
Hence, such a technique is referred to as just-in-time defect prediction. Recently, just-in-time defect prediction becomes the hot area in 
defect prediction because of its timely manner and fine granularity. There are a lot of achievements in this area and there are also many 
challenges in data labeling, feature extraction, and model evaluation. More advanced and unified theoretic and technical guidelines are 
needed to enhance just-in-time defect prediction. Therefore, in this study, a literature review for prior just-in-time defect prediction studies 
is presented in three folds, data labeling, feature extraction, and model evaluation. In summary, the contributions of this study are: (1) The 
data labeling methods and their advantages and disadvantages are concluded; (2) The feature categories and computing methods are 
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concluded and classified; (3) The modeling techniques are concluded and classified; (4) The model validation and performance measures 
in model evaluation are concluded; (5) The current problems in this area are highlighted; and (6) The trends of Just-in-Time defect 
prediction are concluded. 
Key words:  software defect prediction; just-in-time defect prediction; software maintenance; software quality; software engineering 

研究表明,由于软件系统的复杂性,软件缺陷常常不可避免.根据 IEEE 标准定义,软件缺陷是指软件产品中

存在的,导致产品无法满足软件需求和其规格要求,需要进行修复的瑕疵、问题[1].软件缺陷的存在,极大制约了

软件的应用与发展,带来了大量的经济损失.根据美国国家标准与技术研究院(National Institute of Standards and 
Technology,简称 NIST)估算,由于软件缺陷给美国带来的一年经济损失高达 600 亿美金,NIST 通过进一步研究

发现,识别和修复这些软件缺陷,能帮助美国节省 220 亿美金[2].因此,修复缺陷成为软件维护中的关键活动,但它

同时需要消耗大量的时间和资源[3].数据表明,修复缺陷所需要的成本占软件开发总成本的 50%~75%[4].及时地

发现缺陷,有助于减少修复缺陷的成本,提高软件质量. 
鉴于此,软件工程领域的研究者提出了软件缺陷预测技术,其目的在于提前预测可能存在缺陷的软件实体

(如文件和变更)[5].其基本思路在于从软件项目的历史数据中提取特征用来表征被预测的软件实体,然后将这些

特征输入到分类(或回归)器进行训练获得预测模型,从而对新产生的软件实体预测其存在缺陷的可能性[6].其研

究意义在于: 
(1) 优化资源分配,节省维护成本.缺陷预测技术可以对软件的文件、模块等计算其存在缺陷的可能性,从

而实现对有限开发资源的合理调度,例如,对更有可能出现缺陷的文件和模块进行更多的审查和测试

工作[7]. 
(2) 及时发现缺陷,提高代码质量.使用缺陷预测技术,能帮助开发人员及时发现潜在缺陷,及时采取缺陷

修复措施,有助于更好的保证软件质量[8]. 
软件缺陷预测研究有超过 40 年的历史[9].传统的缺陷预测技术主要针对粗粒度的软件实体,例如文件、模

块或包进行预测[8,10−15].这些针对粗粒度软件实体的技术在实际应用中遇到了挑战.例如,软件缺陷预测模型可

能会预测一个巨大的文件存在缺陷,但是对于开发者来说,查看整个文件来寻找缺陷非常耗费精力和时间[16].同
时,这样一个巨大的文件可能被很多开发者修改过,因此,寻找一个合适的开发者来对这个文件检查也是一个非

常困难的任务[17]. 
为了应对上述挑战,软件工程领域的研究者提出了即时缺陷预测(just-in-time defect prediction)技术[17−28].

即时缺陷预测技术是指预测开发者每次提交的代码变更(code change)是否存在缺陷的技术[19].在即时缺陷预

测技术中,被预测的软件实体是一次代码变更.即时缺陷预测技术具有即时性,具体体现在这种预测技术可以在

开发者提交一次代码变更后即对变更代码进行缺陷分析,预测其存在缺陷的可能性.这种技术可以有效地应对

传统缺陷预测技术面临的挑战,主要体现在以下 3 个方面. 
(1) 细粒度.与模块或文件级缺陷预测相比,变更级预测关注更加细粒度的软件实体.开发者可以花费更

少的时间和精力去审查被预测为有缺陷的代码变更. 
(2) 即时性.即时缺陷预测技术可以在代码变更提交时进行预测,此时,开发者仍然对变更代码具有鲜活

的记忆,不必花费时间来重新理解自己提交的代码变更,有助于更及时的修复缺陷. 
(3) 易追溯.开发者提交的代码变更中保存了开发者的信息,因此,项目管理人员可以更便捷地找到引入

缺陷的开发者,有助于及时分析缺陷引入原因,帮助完成缺陷分派[19]. 
上述优势也吸引了软件工程领域研究者的广泛关注,产生了一批即时缺陷预测研究成果.其中,Mockus 和

Weiss 首次提出了在代码变更层次上进行缺陷预测[29],他们提出的预测技术中,被预测软件实体是由多次代码

变更提交组成的代码变更组合.Kim 等人在 2008 年的 TSE 中首次提出了对每次代码变更进行缺陷预测[17]. 
Kamei 等人在 2013 年的 TSE 中首次将这种缺陷预测技术称为即时缺陷预测技术[19].近年来,即时缺陷预测技术

由于其细粒度、即时性和可追溯的优势,成为了缺陷预测领域的研究热点.在大量工作中,研究者们针对数据标

注、特征提取、模型构建、模型评估等方面提出了大量有价值的理论和技术,同时也产生了一些分歧和讨论,
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例如,Yang 等人提出了使用简单无监督的即时缺陷预测技术,取得了比有监督缺陷预测相当或更好的效果[25].
针对该成果,有研究者针对其建模技术和模型评估等方面展开了讨论,并指出,在模型评估中,需要综合考虑不

同类型的性能指标[26,27]. 
此外,即时缺陷预测也吸引了来自工业界的关注.例如,Shihab等人针对一家大型软件公司 60个团队展开了

实证研究[18],Kamei 等人在 5 个公司项目上展开了实证研究[19],展示了即时缺陷预测技术的实用性.由此可见:
即时缺陷预测技术己经引起了软件工程学术界和工业界的关注,产生了一批优秀研究成果,同时也面临着缺乏

统一建模技术和评估指标的挑战.然而,目前尚没有研究工作对当前该领域的研究进展进行梳理和归纳,鉴于

此,本文拟针对当前即时缺陷技术的研究进展,从数据标注、特征提取、模型构建和模型评估等方面进行梳理、

归纳和总结,并总结了当前该领域存在的主要问题和未来的发展方向. 
• 文献选取方式. 
本文采用以下流程完成对文献的索引与选取. 
• 首先定义文献选取标准:该文献针对即时缺陷预测技术中的数据标注、特征提取、模型构建、模型评

估提出新理论、新技术,或者该文献对即时缺陷预测相关理论和技术提供实证研究支持. 
• 此外,该文献应公开发表在期刊、会议、技术报告或书籍中. 
依据以上标准,本文通过以下 3 个步骤对文献进行检索和筛选. 
1) 本文文献搜索主要通过 ACM Digital Library、IEEE Xplore Digital Library、Springer Link Online 

Library 以及 Google Scholar 等.论文检索的关键字包括 just-in-time defect prediction、change level 
defect prediction、buggy change prediction 等,同时在标题、摘要、关键词和索引中进行检索. 

2) 本文对软件工程领域的主要期刊与会议进行在线搜索,具体包括 TOSEM、TSE、EMSE、IST、ICSE、
FSE、ASE、ICSME、MSR、SANER 等,搜索时间从 2008 年(即针对每次代码变更预测缺陷的首次

提出时间)开始. 
3) 本文基于上述步骤所获取的文献集合,对文献逐一查看,从文献的参考文献中进一步筛选出与即时缺

陷预测理论相关的文献. 
通过以上文献索引与选取,共计 34 篇文献纳入本文后续文献总结中.其中,19 篇文献与即时缺陷预测技术

直接相关,这些文献为该技术中的数据标注、特征提取、模型构建和评估等方面提出了新理论和新技术;另外

15 篇文献对即时缺陷预测相关理论和技术(如特征提取)提供实证研究支持.图 1 展示了本文所总结的文献分布

情况,其中包含 TSE 论文 9 篇、MSR 论文 5 篇、FSE 论文 4 篇、ICSE 论文 3 篇、ASE 论文 2 篇、ICSM/ICSME
论文 2 篇、其他期刊和会议论文各 1 篇. 

 

Fig.1  Distribution of surveyed literatures 
图 1  文献分布 

• 本文整体结构. 
本文第 1 节介绍即时缺陷预测技术的整体技术框架,并从数据标注、特征提取和模型构建等 3 个方面进行
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归纳和梳理.第 2 节介绍即时缺陷预测模型评估方法,主要从实验验证方法和技术评价指标两方面进行总结和

归纳.第 3 节总结了即时缺陷预测领域面临的关键问题,包括科学问题、技术难点和工程实现等 3 个方面.第 4
节介绍即时缺陷预测技术未来发展趋势.第 5 节是对本文的总结. 

1   即时缺陷预测技术 

图 2 展示了即时缺陷预测技术的一般过程,主要包括 3 个阶段:数据标注、特征提取和模型构建.其中,数据

标注阶段主要依赖于版本控制系统(例如 git)和缺陷追踪系统(例如 bugzlla 或 jira),将代码变更标注为缺陷变更

(buggy)或非缺陷变更(clean);特征提取阶段主要通过提取不同维度的特征来表示代码变更;模型构建阶段主要

依赖于机器学习技术构建预测模型,当新的代码变更提交时,模型将预测其缺陷可能性.本节将对上这 3 个阶段

进行详细描述. 

 

Fig.2  General framework of just-in-time defect prediction 
图 2  即时缺陷预测技术一般框架 

1.1   数据标注 

即时缺陷预测技术中的数据标注是指将代码变更标注为缺陷引入变更和非缺陷引入变更.准确的数据标

注,是完成模型训练和模型评估的前提. 
为了实现数据标注,需要利用软件项目的历史变更数据,识别缺陷引入变更.识别缺陷引入变更是一个复杂

问题,需要考虑代码的动态演进和代码变更之间的关联关系.Sliwerski 等人在 2005 年首次提出了用于自动识别

引入缺陷的代码变更方法,并以它们名字的首字母命名该算法,即 SZZ 算法[30]. 
随后,SZZ 算法成为用于从软件项目代码仓库和缺陷仓库中识别缺陷引入变更的通用框架[30].为即时缺陷

预测技术命名的研究者 Kamei 等人评价 SZZ 算法是修改了缺陷预测研究领域的游戏规则(game changer),促进

了即时缺陷预测技术诞生和发展[31]. 
SZZ 算法的一般框架包含了 4 个步骤,图 3 使用 Apache 项目 ActiveMQ 中的一个缺陷(AMQ-1381)作为一

个具体的例子来详细描述这个算法框架的 4 个步骤. 
(1) 识别缺陷修复变更.扫描存储在版本控制系统的所有历史数据,即所有代码变更,识别日志中包含缺

陷 ID 的代码变更.这些代码变更被识别为缺陷修复变更.如图 2 所示,识别修复 AMQ-1381 的代码变

更 ID 为 645599. 
(2) 识别被修复的缺陷代码.利用版本控制系统实现的 diff 算法来识别上述修复缺陷的代码变更修改的

代码行.这些被修改的代码行被识别为缺陷代码.如图 2 所示,被代码变更#645599 修改的代码中包含

一个函数声明,其中,Command 参数类型是错误的,它的正确类型是 Object 而不是 Command. 
(3) 识别可能的缺陷引入变更.使用代码版本控制系统中的 annotate 命令回溯代码变更提交历史,第 1 次

引入缺陷代码的变更被识别为可能的缺陷引入变更.如图 2 所示,代码变更#447068 引入了在第 2 步
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中发现的错误函数声明. 
(4) 噪音数据消除.从可能的缺陷引入变更中去除可能存在的噪音数据.噪音数据是指被误标记为引入缺

陷而实际未引入缺陷的变更(false positive).Sliwerski 等人提出,缺陷引入变更应当在该缺陷被报告之

前被提交[30].因此,提交时间晚于缺陷报告时间的代码变更在 SZZ实现中会被当作噪音去除.图 2中所

示代码变更#447608 的提交时间在缺陷报告创建时间之前,因此,这个代码变更最终被确认是引入缺

陷 AMQ-1381 的代码变更. 

 

Fig.3  General framework of the SZZ algorithm 
图 3  SZZ 算法一般框架 

由于 SZZ 算法在众多软件工程研究工作中的基础性地位,研究者开始关注 SZZ 产生数据的质量[32−34].在这

些工作中,研究者们发现原始 SZZ 产生的数据存在噪音,进一步地,他们对 SZZ 的噪音数据进行处理,提出了不

同类型的改进版 SZZ 实现.为描述方便,本文将 Sliwerski 等人提出的基础 SZZ 实现称作 Basic SZZ,简称 B-SZZ. 
本节对研究者们在 B-SZZ 基础上做出不同版本的改进 SZZ 进行简要概述.主要包括以下 3 种. 
• Annotation Graph SZZ (AG-SZZ) 
Kim 等人注意到,B-SZZ 在第 2 步和第 3 步中都引入了噪音数据.他们发现,B-SZZ 在执行第 2 步时会错误

地把空行、注释行以及代码风格的修改识别为用于缺陷修复代码;并且,B-SZZ 在执行第 3 步时错误地把对代

码风格的修改识别为引入缺陷的代码修改.而事实上,这些代码修改不会对软件行为造成任何影响.为了避免这

些噪音,Kim 等人提出 SZZ 算法在第 2 步中忽略对空行、注释行以及代码风格的修改,并且在第 3 步中使用

Annotation Graph 来对代码变更提交历史进行追踪,识别可能的缺陷引入变更[32].其中,Annotation Graph 是一种

对软件代码演进过程的追踪工具[35],其基本思路在于利用版本控制系统的 diff 算法,追踪每次代码变更中对代

码的增加、删除以及修改.因此,Annotation Graph 可以帮助 SZZ 在第 3 步中发现对代码风格的修改,忽略这种

修改继续追踪代码提交历史,识别真正引入缺陷的代码变更. 
• Meta-changeAware SZZ (MA-SZZ) 
Da Costa 等人发现,AG-SZZ 产生的数据中仍然存在噪音.他们发现,AG-SZZ 会把创建分支、合并分支以及

修改文件属性的代码变更识别为缺陷引入变更[33].Da Costa 等人将创建分支、合并分支以及修改文件属性的代

码变更称为元变更(meta-change).事实上,元变更不会对软件行为造成影响.这种噪音的产生是由于 AG-SZZ 在

第 3 步追溯代码提交历史的过程中遇到元变更会被阻断,从而将元变更识别为引入缺陷的代码变更.为了去除

这些噪音,Da Costa 等人在 AG-SZZ 的基础上进行改进,提出元变更感知 SZZ(Meta-change Aware SZZ),简称

MA-SZZ.MA-SZZ 在第 3 步追踪代码变更提交历史的过程中会忽略元变更,识别真正引入缺陷的代码变更. 
• Refactoring Aware SZZ (RA-SZZ). 
Kim 等人指出,SZZ 可能会将重构代码变更识别为引入缺陷的代码变更[32].重构代码是一种既不会更改软
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件的外部行为也不会提升软件内部结构的代码修改过程[36].Neto 等人对重构代码对 SZZ 算法的影响进行了分

析[34].他们指出,SZZ 在第 2 步时会错误地把代码重构识别为用于修复缺陷的代码修改,并且在第 3 步中会错误

地把代码重构识别为引入缺陷的代码修改.为了处理这些噪音,Neto 等人在 MA-SZZ 的基础上提出了重构感知

SZZ(refactoring aware SZZ),简称 RA-SZZ.在 RA-SZZ 中,Neto 等人通过将 RefDiff 工具集成到 SZZ 中,实现对重

构代码进行检测.RefDiff 是一种用于检测 Java 代码中代码重构修改的工具[37].RA-SZZ 在执行第 2 步时会忽略

由 RefDiff 检测出的代码重构修改,并且在第 3 步追踪代码变更提交历史过程中,忽略由 RefDiff 检测出的代码

重构修改,识别真正引入缺陷的代码变更.然而,RefDiff在实际使用中存在局限性,因此限制了RA-SZZ的实际应

用.比如,RefDiff 只能用于检测 Java 代码中的代码重构,因此对 RA-SZZ 造成了程序语言的限制. 
表 1 展示了现有工作中研究者们提出的不同数据标注方法及其消除的噪音类型.表中 False Positive、False 

Negative 分别指被误标记而实际未引入缺陷的变更、未被识别出的真正引入缺陷的变更. 

Table 1  Summary of different SZZ implementations 
表 1  不同 SZZ 实现算法概要 

标注方法 描述 消除噪音类型 相关文献 

Basic SZZ 
(B-SZZ) 

第 1 种 SZZ 算法实现;在识别引入缺

陷 步 骤 中 使 用 版 本 控 制 系 统 的

annotate 命令追踪变更提交历史 

避免创建时间在缺陷报告之后的变更被 
误标记为引入缺陷(包括 False Positive) 

Sliwerski, et al.[30]

Annotation graph 
SZZ (AG-SZZ) 

以 B-SZZ 为基础;在识别缺陷修复代

码步骤中忽略对空行、注释行和代码

风格的修改;在识别引入缺陷变更步骤

中忽略修改代码风格的变更 ,并使用

Annotation Graph 追踪变更提交历史 

1) 避免对空行、注释行和代码风格的修 
改被误识别为缺陷修复代码,避免引入这 
些代码的变更被误标记为引入缺陷(包括 
False Positive); 
2) 避免修改代码风格变更被误标记为引 
入缺陷同时遗漏真正引入缺陷的变更(包 
括 false positive 和 false negative) 

Kim et al.[32] 

Meta-change aware 
SZZ (MA-SZZ) 

以 AG-SZZ 为基础;在识别引入缺陷变

更步骤中忽略包括分支创建、合并和

修改文件属性的变更(即元变更) 

避免元变更被误标记为引入缺陷同时遗 
漏真正引入缺陷的变更 (包括 f a l s e 
positive 和 false negative) 

Da Costa, et al.[33]

Refactoring aware 
SZZ (RA-SZZ) 

以 MA-SZZ 为基础;整合重构代码检

测工具 ,在识别缺陷修复代码和识别

引入缺陷变更两步骤中忽略代码重

构修改 

1) 避免将代码重构修改被误识别为修复 
缺陷代码,避免引入被重构代码的变更被 
误识别为引入缺陷(包括 False Positive); 
2) 避免重构类变更被误标记为引入缺陷 
同时遗漏真正引入缺陷的变更(包括 
False Positive 和 False Negative) 

Neto, et al.[34] 

 

1.2   特征提取 

在即时缺陷预测技术中,特征提取是指利用代码变更原始数据计算特征来表征变更的过程.该步骤是即时

缺陷预测技术的关键步骤.我们分两小节对特征提取进行描述:第 1.2.1 节按照时间顺序概括即时缺陷预测研究

中特征提取技术的研究进展;第 1.2.2 节对现有工作提出的特征归纳总结,并将所有特征划分为 9 个维度进行 
介绍. 
1.2.1   特征提取研究进展 

即时缺陷预测研究者先后提出了不同类型的变更特征,包括基于变更元数据的特征、基于变更代码内容的

特征、基于软件演进过程的特征和基于多源软件制品的特征.本节按照时间的先后顺序分别对这 4 种特征进行

概述. 
• 基于变更元数据的特征 
变更元数据是指描述变更属性(例如开发者、提交时间、变更日志、修改文件、每个文件增加和减少的代

码行数等)的数据,这些元数据可以直接通过软件项目变更提交记录获取.基于变更元数据,Mockus 等人提出了

变更增加减少行数、修改文件数量、开发者经验、变更类型等特征[29].这些特征具有坚实的实证研究基础[38−41],
它们容易理解且计算简单.由于代码变更提交记录可以直接通过软件项目的版本控制系统获取,这些特征可以

应用到大量软件项目中,具有普遍性.在后续工作中,这些特征得到了广泛的使用[17−28]. 
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• 基于变更代码内容的特征 
基于变更元数据的特征对于表征变更是不完整的,这些特征并没有考虑变更具体修改的代码内容.因此,研

究者们提出了基于变更代码内容的特征.Kim 等人基于实证研究成果,提出了使用代码复杂度特征来表征变 
更[17,42,43];同时,他们还使用代码变更代码、日志和文件名的词频率特征来量化代码变更内容.Jiang 等人提出使

用变更提交前后相关代码文件的抽象语法树相同类型节点数量的差值表征变更[20],这些特征依赖变更具体的

代码内容.研究者们将这些基于变更代码内容的特征与基于变更元数据的特征结合,构建预测模型[17,20]. 
与基于变更元数据的特征相比,基于变更代码内容的特征数量明显增加.比如,变更词频率特征有成千上万

个[21].特征过多容易造成著名的维度灾难问题[44].Shivaji 等人指出,特征过多对即时缺陷预测模型产生负面影

响,使用特征选择减少特征数量可以显著提升预测模型的性能[21].因此,在使用基于变更代码内容的特征时,需
要进行特征选择. 

在计算基于变更代码内容的特征时,需要先提取变更相关文件在变更提交前后的代码内容,然后对变更前

后的文件内容分别计算复杂度特征和词频率特征及构建抽象语法树[17,20].与基于变更元数据的特征相比,这些

特征计算难度较大而且比较费时.对于不同编程语言,代码复杂度计算以及抽象语法树构建存在差异,使这些特

征的实用性受到影响. 
• 基于软件演进过程的特征 
在后续的即时缺陷预测工作中,研究者们受传统缺陷预测研究的启发,提出了基于软件演进过程的变更特

征,即基于项目代码修改历史量化变更. 
传统的缺陷预测研究表明,基于软件演进过程的特征(例如文件修改次数)比基于代码内容的静态特征对于

预测缺陷更加有效[45].Kamei 等人提出从文件修改历史角度提取变更特征,例如变更相关文件被修改的次数、

修改变更相关文件的开发者人数等[19].相对于基于变更代码内容的特征,这些特征数量显著减少,避免了维度灾

难问题和模型构建的大量开销.同时,Kamei 等人提出的基于文件修改历史的特征可以直接通过变更提交历史

记录计算.因此,这些特征具备普遍性.在后续的即时缺陷预测工作中,这些特征被广泛应用[22,24−28]. 
• 基于多源软件制品的特征 
上述 3 种变更特征的提取都是基于软件项目的代码版本控制系统.近年来,软件工程研究者发现,即时缺陷

预测与多源软件制品相关.例如变更提交过程中,除版本控制系统外,开发者会在软件项目多个管理系统对变更

进行审查、测试等操作[46].因此,有研究者提出结合多源软件制品提取多维代码变更特征来增强即时缺陷预测

性能.例如,McIntosh 等人首次从项目的代码审查系统提取特征来表征代码变更[28].由于现代软件项目中对代码

审查的广泛使用,这些基于代码审查系统的特征具备普遍性.在后续的工作中,它们可能会得到更多的应用. 
1.2.2   特征类型 

现有的工作中,研究者提取了大量特征用于表征代码变更.本节在第 1.2.1 节的基础上对现有即时缺陷预测

研究提出的变更特征进一步归纳总结,第 1.2.1 节的 4 种类型变更特征被进一步分为 9 个维度,包括规模(size)、
代码分布(diffusion)、目标(purpose)、开发者经验(developer experience)、复杂度(complexity)、文本(text)、代

码结构(structure)、文件修改历史(file history)和代码审查(code review). 
基于变更元数据的特征包括规模、代码分布、目标和开发者经验等特征维度. 
• 规模维度:该维度用来表征变更修改代码的规模. 
Moser 等人观察到:变更修改代码规模越大,越有可能引入缺陷[45].现有的工作中,研究者们都使用变更增

加、减少代码行数来量化变更规模[17−24,28,29].此外,研究者们使用其他粒度对变更代码规模进行量化.Shihab 等

人提出使用变更增加和减少代码段(chunk)数来量化变更规模[18].Kamei 等人提出使用变更提交前变更相关文

件代码行数量化变更规模[19].同时,Kamei 等人发现,变更增加行数和减少代码行数是高度相关的.为了避免这种

相关性对预测模型造成影响,Kamei 等人提出使用相对增加行数和相对减少行数量化变更规模.相对增加行数、

相对减少行数分别指变更实际增加、减少行数与变更提交前其相关文件代码行数的比值[47]. 
• 代码分布维度:该维度用来表征变更修改代码在相关文件中的分布. 
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研究表明,对于修改代码分布在多个文件的变更,其开发者需要理解更多代码,因此,这种更加分散的代码

变更有可能引入缺陷[48].Kamei 等人提出使用变更修改的文件数量、文件夹数量和子系统数量等特征来量化变

更代码分布[19].Hassan 提出使用变更代码分布的信息熵(entropy)预测缺陷,并且验证了该特征的有效性[11].因
此,Kamei 等人提出使用该特征对有缺陷变更进行预测[19]. 

• 目标维度:该维度用来表征提交代码变更的目标. 
开发者提交变更的目标包括修复缺陷、实现新功能、重构、增加文档等[49].研究表明,修改缺陷的变更比

其他类型变更更复杂,更有可能引入缺陷[30].因此,在大量即时缺陷预测工作中,研究者利用变更是否修复缺陷

作为特征[18,19,22,24,28].此外,Shihab 等人还提出使用变更相关缺陷报告的数量来量化代码变更目标[18]. 
• 开发者经验维度:该维度用来量化代码变更的开发者经验. 
研究表明,开发者经验会影响软件质量[50].在即时缺陷预测工作中,研究者都利用变更开发者己提交变更数

量量化开发者经验[17−24,28].此外,Kamei 等人提出使用开发者近期提交变更的数量以及变更提交前,开发者己提

交变更中影响该变更相关子系统的变更数量量化开发者经验[19].McIntosh 等人提出使用变更提交前,开发者己

提交变更中影响该变更相关子系统的变更占版本控制系统中所有影响这些子系统变更的比例,来量化开发者

对这些子系统的开发经验[28]. 
表 2 中归纳了基于变更元数据的特征及其使用动机. 

Table 2  Summary of features based on meta-data of changes 
表 2  基于变更元数据的特征概要 

特征维度 特征名 描述 动机 相关文献 

规模 

LA/LD 变更增加、减少代码行数(added lines
and deleted lines) 

变更增加和减少代码行越多,越有可 
能引入缺陷 

Mockus, et al.[29]

CA/CD 变更增加、减少代码段数(added chunks
and deleted chunks) 

变更增加、减少代码段越多,对软件 
代码的影响越大,越有可能引入缺陷 

Shihab, et al.[18] 

LT 
变更相关文件在变更提交前的代码行数
(lines of code of files touched by the
change) 

文件越大,对该文件的修改越有可能 
引入缺陷 

Mockus, et al.[29]

代码分布 

NS 变更修改的子系统数量 ( n u m b e r  o f
subsystems) 

修改子系统越多的变更越有可能引 
入缺陷 

Mockus, et al.[29]

ND 变更修改的代码目录数量 (number of
directories) 

修改代码目录越多的变更越有可能 
引入缺陷 

Kamei, et al.[19] 

NF 变更修改的文件数量(number of files) 修改文件数量越多的变更越有可能 
引入缺陷 

Mockus, et al.[29]

Entropy 修改代码在变更相关文件中的分布(用
信息熵计算) 

信息熵越大,变更代码在相关文件中 
越分散 ,开发者需要理解更多代码 , 
越有可能引入缺陷 

Hasssan[11] 

目标 
FIX 该变更是否修复缺陷 修复缺陷的变更更加复杂,更容易引 

入缺陷 
Mokus, et al.[29] 

NBR 与该变更相关的缺陷报告数量(number
of bug reports) 

相关的缺陷报告越多,变更需要修改 
更多代码,更有可能引入缺陷 

Shihab, et al.[18] 

经验 

EXP 开发者已提交变更数量(experience) 有更多经验的开发者不容易引入 
缺陷 

Mockus, et al.[29]

REXP 开发者近期提交变更数量 ( r e c e n t
experience) 

近期经常修改代码的开发者对项目 
开发更加熟悉,不容易引入缺陷 

Mockus, et al.[29]

SEXP 开发者已提交变更中影响到该变更相关

子系统的数量(subsystem experience) 
开发者对熟悉的子系统进行修改,不 
容易引入缺陷 

Mockus, et al.[29]

Awareness 
开发者已提交变更中 ,影响到相关子系

统的变更占所有影响这些子系统变更

的比例 

对子系统修改越多,开发者对子系统 
越熟悉,越不容易引入缺陷 

McIntosh, et al.[28]

基于变更代码内容的特征包括复杂度、文本和代码结构等特征维度. 
• 复杂度维度:该维度用来表征变更修改代码的复杂度. 
在传统的缺陷预测工作中,研究者们通常使用文件或者模块代码的复杂度来预测文件或者模块中是否存
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在缺陷[43,51].研究者发现,越复杂的代码越容易引入缺陷[52].Kim 等人将描述文件代码复杂度的特征引入到即时

缺陷预测技术中[17].为了量化变更引起的代码复杂度变化,他们对变更提交前后该变更相关文件的代码内容分

别计算了 61 个复杂度指标,计算对应复杂度指标的差值作为特征对有缺陷变更进行预测. 
• 文本维度:该维度利用词袋(bag of words)模型从变更修改代码、日志和文件名中提取词频率特征. 
词袋模型是一种将文本表示为词频率向量的方法[53].Kim 等人将变更文本特征引入到即时缺陷预测技术

中[17].对于变更日志和相关目录名、文件名,他们利用词袋模型将它们转换为词频率向量.为了量化变更引起的

代码内容变化,他们对变更前后该变更相关文件的代码内容分别计算词频率特征,计算相应词频率的差值,并且

使用这些差值作为变更特征. 
• 代码结构维度:该维度用于量化代码变更前后代码结构的差异. 
即时缺陷预测研究者通过抽象语法树(abstract syntax tree,简称AST)来量化代码的结构,从而计算代码变更

前后的代码结构差异[20,23].抽象语法树是一种表示源代码抽象结构的工具[54].在抽象语法树中,源代码中的条件

语句、循环语句和函数等表示为不同类型的节点.Jiang 等人提出使用在变更提交前后,该变更相关文件抽象语

法树中相同类型节点的数量差量化变更引起的代码结构变化[20]. 
表 3 中归纳了基于变更代码内容的特征及其使用动机. 

Table 3  Summary of features based on changed code 
表 3  基于变更代码内容的特征概要 

特征维度 特征名 描述 动机 相关文献 

复杂度 Complexity 
变更相关文件在变更提交前后复杂度

指标的差值,复杂度指标如代码总行数

(LOC)、注释代码行数、圈复杂度等 
变更代码越复杂,越有可能引入缺陷 Kim, et al.[17]

文本 

LogTF 变更日志的词频率特征 变更日志的内容与变更是否引入缺陷相关 Kim, et al.[17]

FileTF 变更相关文件内容在变更提交前后词

频率特征的差值 
变更修改代码内容与变更是否引入缺陷 
相关 

Kim, et al.[17]

FilenameTF 变更修改目录名和文件名的词频率

特征 
目录名和文件名反映代码模块信息和语义 
信息,这些信息与变更是否引入缺陷相关 

Kim, et al.[17]

代码结构 Structure 变更相关文件在变更提交前后抽象语

法树的差异 
变更引起的抽象语法变化可能与变更是否 
引入缺陷相关 

Jiang, et al.[20]

基于软件演进过程的特征包括文本修改历史维度. 
• 文件修改历史维度:该维度用来量化变更相关文件的修改历史. 
实证研究表明,文件修改历史越复杂(例如被多次修改、被多个开发者修改等),其越有可能存在缺陷[45,55,56].

鉴于此,即时缺陷预测研究者提出使用变更提交前变更相关文件的修改次数、修改这些文件的开发者人数作为

特征量化文件修改历史对有缺陷变更进行预测[18,19,22,24,28].此外,Shihab等人提出使用修改变更相关文件的历史

变更中缺陷修复变更的数量量化变更相关文件的修改历史[18].Kamei 等人提出使用变更提交前修改该变更相

关文件的最近变更与该变更的时间差作为特征量化变更文件的修改历史[19]. 
表 4 中归纳了基于软件演进过程的特征及其使用动机. 

Table 4  Summary of features based on software evolution process 
表 4  基于软件演进过程的特征概要 

特征维度 特征名 描述 动机 相关文献 

文件 
修改 
历史 

NDEV 对该变更相关文件进行过修改的开

发者数量(number of developers) 
对文件进行过修改的开发者越多,修改该文件的 
变更越可能引入缺陷 

Shihab, et al.[18]

NUC 对该变更相关文件进行过修改的变

更数量(number of unique changes) 
文件修改次数越多,开发者对该文件修改需要理 
解更多代码,变更修改该文件越可能引入缺陷 

Shihab, et al.[18]

NFIX 对该变更相关文件进行过修改的缺

陷修复变更数量(number of fixes) 
文件已知的缺陷越多,修改该文件的变更越容易 
引入缺陷 

Shihab, et al.[18]

AGE 修改过该变更相关文件的最近变更

与该变更时间差平均值 近期提交的变更更容易引入缺陷 Kamei, et al.[19]
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基于多源软件制品的特征包括代码审查维度. 
• 代码审查维度:该维度用来量化变更被合并到项目代码仓库前的代码审查过程. 
近年来,现代代码审查被广泛应用到开源与商业项目中.实证研究表明,代码审查质量与软件缺陷相关[57].

因此,McIntosh 等人将代码审查过程的特征引入到即时缺陷预测研究中.他们提出,使用变更审查过程中变更被

重复修正的次数、审查人数、审查意见数量以及审查时间等特征来量化对变更的代码审查质量[28]. 
表 5 中归纳了基于多源软件制品的特征及其使用动机. 

Table 5  Summary of features based on different artifacts of multiple repositories 
表 5  基于多源软件制品的特征概要 

特征维度 特征名 描述 动机 相关文献 

代码审查 

Iterations 变更被合并到项目代码仓库之前被修

正的次数 
在合并到项目代码仓库之前,变更修 
正多次减小其引入缺陷的可能性 

McIntosh, et al.[28]

Reviewers 对该变更进行审查的人数 
代码审查人员数量越多,审查人员可 
以从变更中找到更多问题,减小变更 
引入缺陷的可能性 

McIntosh, et al.[28]

Comments 该变更审查意见数量 开发者对变更讨论越少,该变更越有 
可能引入缺陷 

McIntosh, et al.[28]

Review 
Window 

该变更代码审查时间,即变更被创建与

变更被合并到项目代码仓库的时间差

开发者对变更审查时间越短,该变更 
越有可能引入缺陷 

McIntosh, et al.[28]

 

1.3   模型构建 

现有的即时缺陷预测技术模型构建方法主要包括两种类型 :有监督 (supervised)建模技术和无监督

(unsupervised)建模技术[27].本节将分别对有监督和无监督即时缺陷预测两种建模技术进行介绍. 
1.3.1   有监督建模 

有监督即时缺陷预测是指利用有监督机器学习方法,从己知标签(标签即是否存在缺陷)的代码变更数据中

学习,从而构建预测模型的建模技术.现有工作中,大多数即时缺陷预测工作使用了有监督建模技术[17−20,22−24,28].
其一般过程包括: 

(1) 数据标注.利用数据标注技术,将历史代码变更标记为有缺陷或无缺陷. 
(2) 特征提取.从代码变更的不同角度提取特征,并用特征向量来表示每个代码变更. 
(3) 模型训练.利用有监督机器学习技术,从标注后的代码变更数据中学习,构建分类或回归模型. 
(4) 模型应用.当有新的代码变更提交时,应用预测模型预测该代码变更存在缺陷的可能性. 
此外,根据训练数据的来源不同,有监督即时缺陷预测又可以分为同项目(within-project)即时缺陷预测和跨

项目(cross-project)即时缺陷预测两种建模技术. 
• 同项目即时缺陷预测. 
同项目即时缺陷预测是指训练数据与测试数据来自同一个项目,即:使用同项目的历史代码变更数据进行

训练,利用有监督学习技术构建预测模型[17−21,23,26−28].要使预测模型取得良好的性能,其前提条件是预测目标项

目中拥有足够多的历史数据.现代大型软件项目中都存在大量变更数据,为同项目即时缺陷预测建模技术提供

了数据基础.而同一个项目中引入缺陷的代码修改具备相似性,使用预测目标项目的历史数据来构建预测模型

可以取得较高的性能.因此,大量即时缺陷技术的应用研究都采用了同项目即时缺陷预测技术[18−21,23,28]. 
然而,同项目即时缺陷预测技术的缺点在于:如果预测目标项目是新项目,这样的项目无法为同项目即时缺

陷预测技术提供足量已知标签的历史数据用于训练模型[22,24]. 
• 跨项目即时缺陷预测. 
为应对项目内的即时缺陷预测技术在对新项目预测时缺乏训练数据的问题,软件工程领域的研究者提出

了跨项目即时缺陷预测建模技术[22,24].跨项目即时缺陷预测建模技术是指训练数据与测试数据来自不同项目,
即:使用其他项目的历史变更数据训练预测模型,利用该模型在目标项目上完成预测[22,24]. 

Fukushima 等人首次提出并研究了跨项目即时缺陷预测技术[22],他们在后续工作中对这一技术进行了进一
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步分析[24].这些分析研究表明,与同项目即时缺陷预测技术相比,跨项目即时缺陷预测技术在大多数情况下存在

着性能劣势.为了应对跨项目即时缺陷预测技术的性能劣势,他们提出了 3 种方法可以有效提高跨项目即时缺

陷预测技术的性能:1) 使用相似的软件项目变更数据作为训练集;2) 使用多个项目融合后的变更数据作为训

练集;3) 使用多个项目的变更数据分别作为训练集训练模型,在预测时以投票方式获得预测结果.这些研究成

果为实践中跨项目即时缺陷预测的应用提供了指导. 
1.3.2   无监督建模 

有监督即时缺陷预测技术的缺点在于需要消耗大量的资源,因为有监督建模技术需要利用大量已知标签

的训练数据来训练预测模型[25].为应对这一挑战,研究者提出了无监督即时缺陷预测技术[25]. 
无监督即时缺陷预测是指利用未知标签变更数据构建预测模型的技术.与有监督即时缺陷预测建模技术

相比,无监督即时缺陷预测建模技术的优点在于更符合实际使用过程的需要.无监督的预测模型在构建时不需

要使用有标签的数据,因此节省了数据标注的开销.其一般过程包括: 
(1) 特征提取.从代码变更的不同角度提取特征,并用特征向量来表示每个代码变更. 
(2) 模型构建.基于代码变更特征构建无监督模型.目前,在即时缺陷预测领域,主要是基于变更特征排序

的方法,这种方法通过对新提交的变更排序,对开发者审查任务进行调度,使开发者在审查一定量代

码情况下找到更多缺陷,即工作量感知的即时缺陷预测. 
Yang 等人首次提出了无监督即时缺陷预测建模技术[25].实证研究表明,代码存在缺陷数量与代码规模具有

对数关系[16].因此,与规模巨大的代码变更相比,审查小变更时发现缺陷所需工作量更少.Yang 等人基于该发现,
提出了基于变更特征排序的方法,使开发者按照该排序审查变更代码时,在一定审查工作量下找到更多缺陷.比
如,使用变更修改文件数量作为排序的特征,将文件数量少的变更排在更高的优先级.Yang 等人对 12 个变更特

征分别建立类似的无监督模型,然后在 6 个项目数据上进行验证后发现,部分无监督模型相对于有监督即时缺

陷预测模型能够对开发者代码审查工作进行更合理的调度.同样检查占总共修改代码行数 20%的代码,与有监

督即时缺陷预测模型相比,无监督即时缺陷预测模型能够使开发者检查到更多缺陷引入变更. 
Yang 等人提出的无监督即时缺陷预测技术引起了相关研究者的关注,Huang 等人和 Fu 等人分别对 Yang

等人的无监督即时缺陷预测建模技术做了进一步的分析[26,27].这些研究通过将无监督和有监督建模技术的分

析,揭示了无监督即时缺陷预测建模技术的缺点,主要体现在以下几个方面:首先,同样检查 20%的代码,无监督

缺陷预测模型向开发者推荐的可能引入缺陷的变更数量远远超过有监督即时缺陷预测模型,而检查更多代码

变更需要消耗更多人力、物力[26];其次,无监督缺陷预测模型误报率比有监督缺陷预测模型高很多[26].Fu 等人指

出先使用有标签的训练数据选择合适的特征,然后实施 Yang 等人的无监督方法,能够达到更好的效果[27]. 
尽管 Yang 等人提出的无监督即时缺陷预测建模技术有上述缺陷,他们提出的对于有监督即时缺陷预测建

模技术所面临的挑战是需要研究者重视的,并且他们提出无监督即时缺陷预测建模技术可以作为可选解决方

案在实际中运用. 

2   即时缺陷预测评估方法 

在即时缺陷预测工作中,为了验证和对比模型效果,研究者需要对提出的缺陷预测模型进行实验验证,并通

过不同的评价指标对模型性能进行评估.本节将详细介绍在即时缺陷预测研究中使用的实验验证方法和性能

指标. 

2.1   实验验证方法 

实验验证方法是指在模型评估中如何将数据集划分为训练集和测试集.本节详细描述当前即时缺陷预测

研究中的常用的两种实验验证方法:交叉验证(cross validation)和对时间感知(time-wise)的验证方法. 
2.1.1   交叉验证 

交叉验证是机器学习领域常用的模型验证方法[58].大部分的即时缺陷预测的工作都采用了 10 折交叉验证

的方法[17−22,24].此外,Yang 等人使用了 10 次 10 折交叉验证方法验证缺陷预测模型的性能[25].在 10 折交叉验证
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中,首先需要随机打乱数据集,然后将数据集分为 10 等份,即 10 折,之后,对每 1 折都作为测试集,另外 9 折作为

训练集,训练预测模型并进行验证计算性能指标,一共运行 10 次实验,最后将每次得到的性能指标求平均值作

为 10折交叉验证的评估结果.而在 10次 10折交叉验证中,则是将上述 10折交叉验证运行 10次,一共运行 10×10
次实验,将每次得到的性能指标求平均值作为 10 次 10 折交叉验证的评估结果. 
2.1.2   时间感知验证 

近年来,研究者对即时缺陷预测的验证方法有了更多的关注与争论[23,28].Tan 等人指出,交叉验证方法对于

即时缺陷预测技术是不适合的,因为变更数据产生具有时间顺序,在交叉验证中随机打乱数据集进行数据划分,
会导致预测模型使用未来代码变更信息来预测过去代码变更的标签,从而高估预测模型的性能[23].McInstosh
等人发现,引入缺陷代码变更的性质会随着时间改变[28].这种改变会影响即时缺陷预测模型的性能,比如,使用

一年前的变更数据构建预测模型会显著降低模型的性能.McIntosh 等人强调,应当使用近期产生的数据来对新

变更进行预测. 
Yang 等人针对即时缺陷预测提出了一种时间感知的验证方法[25],这种验证方法首先对数据集按照创建的

顺序来排序,然后对数据集分组,在 1 个月内创建的数据被分为 1 组.在这种验证方法中,训练模型所用的数据集

和测试所用的数据都是连续两个月内创建的变更数据,但是训练集和测试集之间则间隔了 2 个月.比如,使用 1
月和 2 月创建的代码变更来预测 5 月和 6 月创建的代码变更.这样验证有以下 4 点考虑:1) 大多数项目的开发

周期是 6 星期~8 星期;2) 每个训练集和测试集之间都会有两个月的时间差,这样训练集中的缺陷在这 2 个月中

会被更多地被开发者发现;3) 使用连续两个月创建的数据,保证训练集中有足够多的数据用于训练模型;4) 允
许在一个项目中运行多次实验保证计算出的结果的可靠性.Huang 等人和 Fu 等人也都采用了上述这种对时间

感知的验证方法[26,27]. 

2.2   评价指标 

针对模型预测结果,研究者提出了不同的指标来量化模型预测效果.本节详细阐述在即时缺陷预测研究中

常用的性能指标,包括机器学习领域常用的查准率(precision)、查全率(recall)、F1-measure、正确率(accuracy)、
AUC 以及软件工程领域的研究者提出的工作量感知(effort-aware)指标. 
2.2.1   查准率、查全率、正确率和 F1-measure 

查准率、查全率、F1-measure 和正确率是机器学习领域常用的评估预测模型的性能指标[58],大量的即时缺

陷预测研究都使用了这些性能指标[17−21,23],其具体计算方法如下. 
预测模型对于一个代码变更的预测结果有 4 种可能性:1) 将一个有缺陷的代码变更预测为有缺陷(true 

positive,简称 TP);2) 将一个有缺陷的代码变更预测为没有缺陷(false positive,简称 FP);3) 将一个没有缺陷的代

码变更预测为没有缺陷(true negative,简称 TN);4) 将一个没有缺陷的代码变更预测为有缺陷(false negative,简
称 FN).根据预测模型在测试集中这 4 种预测结果的数量,即可对精确率、召回率、正确率和 F1-measure 进行

计算.由于即时缺陷预测研究更加关注有缺陷变更的预测效果,因此本文所描述的查准率、查全率和 F1-measure
都是针对有缺陷的代码变更. 

• 查准率(precision)是指所有被正确分类的有缺陷变更占所有被分类为有缺陷变更的比例. 

 TPPrecision
TP FP

=
+

 (1) 

• 查全率(recall)是指所有被正确分类的有缺陷变更占所有真正有缺陷变更的比例. 

 TPRecall
TP FN

=
+

 (2) 

• F1-measure 是结合了精确率和召回率的综合性性能指标,它是精确率和召回率的调和平均. 

 21 Precision RecallF
Precision Recall
× ×

=
+

 (3) 

• 正确率(accuracy)是指被正确分类的代码变更占所有代码变更的比例. 
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 TP TNAccuracy
TP FP TN FN

+
=

+ + +
 (4) 

由于在即时缺陷预测的数据中没有缺陷的代码变更数量远大于有缺陷的代码变更的数量,预测模型的正

确率可能非常高,但这并不意味着预测模型性能好.在评估缺陷预测模型时,即时缺陷预测技术的研究者都会综

合考虑查准率、查全率、F1-measure 和正确率的结果. 
2.2.2   AUC 

在即时缺陷预测研究中,AUC 也是常用的性能指标[19,21,22,24,28].AUC 即 Area Under the Curve of receiver 
operating characteristic,指受试者工作曲线(receiver operating characteristic curve,简称 ROC)下的面积.ROC 曲线

是 TP 的比率(true positive rate,简称 TPR)在所有的阈值(threshold)上以 FP 的比率(false positive rate,简称 FPR)
为变量的函数曲线.预测模型需要使用一个阈值来对代码变更的标签进行判断.阈值的取值范围是 0 到 1.在预

测模型对一个代码变更进行预测时,该模型会对代码变更包含缺陷计算概率值.为了得到预测结果(代码变更有

缺陷或者没有缺陷),该模型对概率值与该阈值进行比较:如果概率值大于阈值,则模型将代码变更预测为有缺

陷;反之,则将代码变更预测为没有缺陷.这样,就可以算出 TP、FP、TN 和 FN 的数量.因此,查准率、查全率、

F1-measure 以及正确率的计算都依赖于预测模型的阈值[18,22]. 
由于 ROC 是 TPR 在所有阈值上以 FPR 为变量的函数曲线,因此 ROC 不依赖于阈值.而 AUC 是 ROC 曲线

下的面积,因此 AUC 值也不依赖于阈值[18,22].Lessmann 等人指出,AUC 对于不平衡的数据是鲁棒的[10].AUC 的

计算中自动考虑了数据中存在的不平衡.AUC 有一个统计上的解释[10].在即时缺陷预测上下文中,AUC 可以评

估预测模型对一个随机抽取有缺陷变更计算有缺陷概率比对一个随机抽取没有缺陷的代码变更计算有缺陷概

率高的可能性.而在实际应用中,开发者会利用预测模型的输出结果来对工作进行调度,AUC适合于对这种调度

进行评估. 
2.2.3   工作量感知(effort-aware)指标 

软件工程领域的研究者发现,机器学习领域提出的性能指标不能完全满足他们对于模型实际应用时的性

能评估需求.由于缺陷预测是为了辅助代码审查,在实际开发中,开发者只有有限的时间和资源用来审查代码.
在有限资源下,如何使开发者检查到更多的缺陷是即时缺陷预测的关键问题.因此,研究者提出使用工作量感知

(effort-aware or cost-effectiveness)指标对即时缺陷预测技术进行性能评估. 
工作量感知指标是指当开发者根据预测模型的预测结果进行代码审查时,审查一定数量的代码(即工作量)

所能检查到的缺陷数量或者比例[59].在即时缺陷预测工作中,研究者通常将代码审查工作量设置为所有变更修

改代码总行的 20%,并且提出使用在检查 20%代码的情况下来计算查准率 (Precision@20%)、查全率

(Recall@20%)、F1-measure(F1@20%)[19,20,25−27].这些工作量感知的性能指标具体定义如下. 
• Precision@20%是指检查 20%代码中找到的有缺陷变更占这 20%所包含全部代码变更的比例. 
• Recall@20%是指检查 20%代码中找到的有缺陷变更占整个数据集中所有有缺陷变更的比例. 
• F1@20%与第 3.2.1 节中 F1-measure 的定义类似,是 Precision20%和 Recall20%的调和平均,即 

 2 @20% @20%1@20%
@20% @20%

Precision RecallF
Precision Recall
× ×

=
+

 (5) 

这 3 个性能指标对有监督和无监督即时缺陷预测模型都适用.在这 3 个指标中,即时缺陷预测研究中最常

用的是 Recall@20%[19,20,25−27].Yang 等人在其研究中发现,无监督即时缺陷预测技术在 Recall@20%比有监督即

时缺陷预测技术更加出色[25].Huang 等人和 Fu 等人复现了 Yang 等人的实验,并且使用了 Precision@20%, 
Recall@20%和 F1@20%对有监督和无监督即时缺陷预测技术进行评估.他们发现,无监督即时缺陷预测技术在

Precision@20%和 F1@20%两个指标上效果比有监督即时缺陷预测技术效果差.这些研究表明,评估即时缺陷

预测技术应当综合考虑 Precision@20%,Recall@20%和 F1@20%. 
除了上述 3 个性能指标外,即时缺陷预测技术研究还提出了其他性能指标.Jiang 等人提出使用检查 20%代

码中找到的有缺陷变更数量来对即时缺陷预测技术进行评估[20].Huang 等人发现,仅仅使用查看代码的行数并
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不能完整地描述开发者的工作量[26].他们指出,评估开发者工作量还需要考虑到开发者在查看 20%的代码行数

时所查看代码变更的数量.开发者在查看大量的代码变更时,可能需要频繁地在不同代码变更中切换,并且不同

的代码变更可能会对不同文件和模块进行修改,因此,审查大量变更要求开发者之间进行更多合作与交流.这种

上下文切换和合作交流也会占用开发资源.同时,Huang 等人还指出,如果预测模型将不存在缺陷的代码变更预

测为有缺陷,开发者可能就会放弃这个预测模型 [26].因此,他们提出两个新指标来对即时缺陷预测进行评估: 
PCI@20%和 IFA.PCI@20%是指检查 20%代码中包含的代码变更占项目中所有代码变更的比例;IFA 是指在找

到第 1 个有缺陷变更之前,缺陷预测模型为开发者推荐错误代码变更(预测为有缺陷而实际没有缺陷)的数量. 

3   即时缺陷预测技术的关键问题 

虽然即时缺陷预测技术近年来获得了大量研究者的关注,取得了较大进展,但仍然存在一些亟待解决的关

键问题.本节将从科学问题、技术难点和工程实践这 3 个方面阐述目前即时缺陷预测技术中存在的问题. 

3.1   科学问题 

3.1.1   缺陷的可解释性 
现有的即时缺陷预测技术只对变更存在缺陷的可能性进行预测,而针对所预测缺陷具体是什么,如缺陷类

型和位置,目前尚没有相关研究.缺陷类型刻画了缺陷产生的原因和特点[60],缺陷位置指缺陷所在的模块、文件、

函数甚至代码行,掌握缺陷类型和位置有助于辅助开发人员快速修复缺陷.尽管目前研究者己提出大量缺陷分

类[60−64]和缺陷定位[65−71]技术,针对即时缺陷预测的缺陷分类和缺陷定位,目前尚没有相关研究.其原因在于:现
有的缺陷分类和缺陷定位技术均依赖于缺陷具体信息,如缺陷报告或程序执行记录,而即时缺陷预测所预测出

的缺陷由于其即时性,缺陷尚未暴露且没有相关缺陷报告或执行记录,因此需要深入分析缺陷引入变更,研究缺

陷的可解释性,并进一步研究即时缺陷定位. 
3.1.2   缺陷预测结果的实用性 

现有的即时缺陷预测技术主要有两种类型的结果:一种是面向分类的预测结果,即每当有新的代码变更提

交时,模型预测其为有缺陷或没有预测两个类别[17];另一种是面向优先级排序的结果,即模型对新提交的软件变

更集合进行排序,排在列表前面的表示缺陷可能性更高[19,25].面向分类的预测技术常常采用分类器指标进行评

估,面向排序的预测技术常常采用工作量感知的指标进行评估.然而,针对软件开发或维护过程中如何有效利用

即时缺陷预测结果尚没有统一的观点,因此需要展开深入的实证研究,以调研开发者实际需要哪种类型的预测

结果,如何能更有效地利用即时缺陷预测结果等问题. 

3.2   技术难点 

3.2.1   数据标注 
如何准确地标注引入缺陷的软件变更是即时缺陷预测中的技术难点之一.近年来,研究者指出传统 SZZ 算

法实现存在噪音.传统 SZZ 实现会将修改空行和注释行以及代码风格的变更、重构类变更误标记为引入缺陷

变更[32,34].针对这些噪音,研究者提出了多种改进的 SZZ 实现,然而这些 SZZ 实现并不能完全消除噪音[32−34].例
如,Neto 等人提出重构感知 SZZ 避免重构类变更被误标记为引入缺陷,但他们仍然指出,该 SZZ 实现对部分重

构类变更仍然无法识别[34].同时,这些工作是基于 Java 代码对 SZZ 实现进行改进.不同编程语言在注释、代码风

格和重构等方面存在差异.因此,研究者提出的改进 SZZ 实现在非 Java 项目上面临实际应用上的挑战. 
3.2.2   特征提取 

特征提取的准确性和多样性对模型的建立有着至关重要的影响. 
特征提取准确性的难点在于代码变更的复杂性,主要体现在两个方面:一是代码变更具有时间戳,在计算变

更特征时需要考虑软件的动态演化,包括代码演化和开发者演化;二是代码变更提交的复杂性,软件开发和维护

常采用代码版本控制系统(例如 git),在项目采用多个分支进行同时开发时,提取特征时对代码变更合并、关联

和追溯分析进行综合考虑是一大技术难点. 
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特征提取多样性的难点在于软件制品的多源异构特性.研究表明,软件缺陷与多种软件制品相关,包括源代

码、缺陷报告、测试报告、代码审查、代码静态扫描等,提取多源特征有助于更准确地刻画缺陷,从而建立更

准确的预测模型.然而上述软件制品以多源异构的形式存储在不同的软件仓库中,考虑它们之间异构性、关联

性是一大技术难点. 
3.2.3   模型构建 

现有的即时缺陷预测技术在模型构建上存在着不同的策略.研究者使用复杂的有监督机器学习模型,包括

集成学习[72]和深度学习[73],有研究者主张使用简单的无监督模型[25].在有监督学习模型中,有研究者使用分类

模型[17],有研究者使用回归模型[19].不同的建模技术在模型应用场景、模型输出结果上存在差异,而关于哪种建

模技术是更好的即时缺陷预测模型构建技术尚没有统一的结论,因此,在模型构建技术上如何选择合适的建模

技术,如何设计更先进的建模技术仍然需要进一步研究. 

3.3   工程实践 

尽管目前存在的相关工作将即时缺陷预测引入至工业界[18,19],然而将即时缺陷预测在工程实践中进行大

规模推广仍然存在以下挑战. 
(1) 缺乏准确的数据环境.在即时缺陷预测的数据标注中,识别引入缺陷的软件变更时,依赖于开发人员

撰写的变更提交日志(commit log)和缺陷报告.倘若在工程实践过程中这些数据不够准确,将对模型

的训练带来巨大挑战. 
(2) 缺乏多维的数据特征.由于软件缺陷的复杂性,其产生机制与多源异构的软件制品相关,如源代码、缺

陷报告、测试报告、代码审查报告、代码静态扫描等,在工程实践中,软件制品的多样性和准确性将

直接影响模型效果. 
(3) 缺乏统一的评估方法.由于目前针对即时缺陷预测技术模型评估存在着指标多样化问题,在工程实践

中也将面临如何更客观地评估模型这一问题.因此,需要更多工作关注即时缺陷预测的工程实践,将
工程实践与理论研究相结合,将实证研究和方法研究相结合,进一步完善即时缺陷预测技术. 

4   即时缺陷预测的未来展望 

针对上一节所总结的关键问题,本节围绕数据标注、特征提取、模型构建和工程实践等 4 个方面展望即时

缺陷预测研究的未来趋势. 

4.1   加强噪音数据的处理,提出更准确的数据标注方法 

实证研究表明,即时缺陷预测研究中所使用的标注数据是存在噪音的.Bachmann 等人的研究表明,开发者

可能不会为修复缺陷的代码变更记录其对应的缺陷报告 ID,从而导致部分修复缺陷的代码变更无法被识别出

来[74].这将导致这些修复缺陷的代码变更所对应的引入缺陷的代码变更也无法识别出来.Da Costa 等人在他们

的工作中提出了一种框架用于评估 SZZ 算法产生数据的质量,他们使用该框架发现,使用 SZZ 算法所标注的数

据中存在大量噪音[33].另外,实证研究还表明,有些缺陷在引入数年后才会被发现[75].这意味着在对即时缺陷预

测技术进行实际应用时,对于近期产生的代码变更,其中某些缺陷引入变更可能还没有被修复,因此无法被 SZZ
算法识别,这也会造成噪音数据.处理这些噪音数据,并且减小噪音数据对即时缺陷预测模型的影响,将进一步

提升即时缺陷预测技术的实用性. 

4.2   综合考虑多源软件制品,提取多维特征 

现代大型软件项目都会使用多个系统对软件开发和维护中产生的数据进行存储和管理,例如代码版本控

制系统(如 git)、缺陷跟踪系统(如 bugzilla)、代码审查系统(如 gerrit)等.这些不同的系统中存储着不同的软件

制品,现有的大部分即时缺陷预测研究都只考虑了从代码版本控制系统中提取特征.而研究表明,软件缺陷的产

生是一个复杂过程,并与多种软件制品相关,包括源代码、缺陷报告、测试报告、代码审查、代码静态扫描等,
综合考虑多源异构的软件制品,有助于更立体地刻画缺陷产生机制,建立更准确的缺陷预测模型.例如,有研究
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人员己经发现,结合代码审查系统,从代码审查的角度提取新的特征,有助于增强现有即时缺陷预测模型的预测

效果[28].因此,综合考虑多源软件制品,提取多维特征来增强特征表征能力,将是即时缺陷预测技术的一个发展

方向. 

4.3   研究更先进的建模技术,取得建模技术上的突破 

近年来,深度学习成为机器学习的热点研究领域,被大量应用到如图像处理、语音识别等研究中[76−78].与传

统的机器学习技术相比,研究者发现深度学习在这些领域的应用可以取得更好的性能.Yang 等人首次在即时缺

陷预测中应用深度学习技术[73],他们使用深度学习方法对初始的变更特征进行整合,从而生成更加复杂的特征,
然后基于这些生成的特征构建分类器对有缺陷变更进行预测.他们发现,使用深度学习技术显著提升了即时缺

陷预测模型的性能.但是他们仅使用了深度学习中的深度信念网络[79]技术用于整合特征.而将目前机器学习领

域大量研究与应用的技术,如卷积神经网络(convolutional neural network,简称 CNN)[80]应用到即时缺陷预测技

术中,将有可能进一步提升即时缺陷预测技术的性能.如何有效地将这些技术应用到即时缺陷预测技术中,需要

未来工作进一步分析与研究. 

4.4   解决实践中的工程问题,推动即时缺陷预测的广泛应用 

在工程实践中,实现自动化、大规模的即时缺陷预测,在数据环境准备、特征提取和模型构建等方面仍然

面临许多技术难点.克服现有难点主要从以下几方面展开:(1) 积极研究大规模代码变更数据自动化标注方法,
尽快构建面向即时缺陷预测的大数据环境及其演进方法;(2) 解决在工程实践中多源异构软件制品的关联问

题,提出代码变更的多维特征提取方法;(3) 结合更先进的机器学习技术,提出适应于工程实践中面向大规模代

码变更数据的建模方法;(4) 建立即时缺陷预测的标准评估体系,推动即时缺陷预测向更统一更准确的方向发

展;(5) 为了适应云计算、移动互联网及人工智能的快速发展,有针对性地研究面向不同软件类型的即时缺陷预

测技术. 

5   总  结 

近年来,即时缺陷预测技术由于其即时性、细粒度和可追溯的优势,成为了软件缺陷预测领域的研究热点.
本文围绕即时缺陷预测的数据标注、特征提取、模型构建及模型评估等方面,梳理并总结了当前研究进展.基
于当前进展分析,本文总结了当前即时缺陷预测面临的关键问题及未来发展趋势.主要工作总结如下. 

(1) 针对数据标注,本文详细归纳了不同数据标注方法的提出背景及其优缺点;针对特征提取,本文分类

并详细介绍了不同维度的变更特征;针对模型构建,本文归类了现有模型构建技术,包括有监督和无

监督建模技术,其中,有监督建模技术又分为同项目建模和跨项目建模;针对模型评估,本文总结了现

有不同类型的验证方法和评估指标. 
(2) 本文从科学问题、技术难点和工程实践这 3 个角度总结了当前即时缺陷预测面临的关键问题. 
(3) 本文围绕数据标注、特征提取、模型构建和工程实践这 4 个方面展望了未来即时缺陷预测技术的发

展趋势. 
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