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摘  要: 安全性是云计算中一项极为重要的需求,然而如何保护云计算中关键应用程序和数据的安全、防止云平

台管理员泄露用户隐私,仍然是目前没有解决的难题.2013 年,Intel 公司提出了新的处理器安全技术 SGX,能够在计

算平台上提供一个可信的隔离空间,保障用户关键代码和数据的机密性和完整性.作为系统安全领域的重大研究进

展,SGX 对系统安全,尤其是云计算安全保护方面具有非常重要的意义.该文介绍了 SGX 的原理和特性,分析了 SGX
的关键技术以及针对 SGX 的侧信道攻击及防御方法.同时,总结和归纳了该技术的研究成果,分析了 SGX 技术与其

他可信计算技术的异同,并指出了 SGX 技术的未来研究挑战和应用需求. 
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Analysis and Research on SGX Technology 
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Abstract:  Security is an essential requirement for cloud computing. However, how to protect critical applications and data in cloud 
computing and prevent platform administrators from violating user privacy is still an unsolved problem. In 2013, Intel proposed SGX, a 
new processor security technology which can provide trust zones on a computing platform to ensure the confidentiality and integrity of 
key user code and data. As a major research progress in the field of system security, SGX has a very important significance for system 
security, especially the security protection of cloud computing. In this paper, the mechanisms and properties of SGX are introduced, the 
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key principle and technology are analyzed, and the side-channel attack and defense against the SGX technology are presented. Meanwhile, 
the paper surveys the state of the art of SGX and compares it with other trusted computing technologies. Finally, the research challenges 
and the future application requirements of SGX are suggested. 
Key words:  cloud computing; SGX; Enclave; trusted computing; side-channel; cloud security 

随着信息技术的迅速发展与广泛应用,人类社会已经进入了一个崭新的互联网时代.一方面,人们享受着互

联网科技带来的便利;另一方面,由网络和信息系统构成的网络空间也面临着日益严峻的安全问题.信任是网络

空间中安全交互的基础,但随着软件复杂度和攻击水平的提高,移动环境和云平台的安全对硬件和平台安全机

制的需要更加迫切,基于硬件的可信执行环境必不可少.以处理器安全为核心的硬件安全技术竞相发展,应用广

泛的主流技术包括虚拟化技术如 Intel VT(Intel virtualization technology)与 AMD SVM(AMD secure virtual 
machine)技术、基于可信平台模块(trusted platform module,简称 TPM)的可信计算技术如 Intel TXT(Intel trusted 
execution technology)、嵌入式平台 ARM TrustZone 安全扩展等.其中,虚拟化技术基于特权软件 hypervisor 对系

统资源进行分配与监控,极大提升了资源利用率,但 hypervisor 潜在的软件漏洞可能威胁到整个系统;基于 TPM
的可信架构在程序加载时进行完整性度量,却难以保障程序运行时的可信执行;TrustZone 为程序提供了两种隔

离的执行环境,但需要硬件厂商的签名验证才能运行在安全执行环境,这一特性使得多数软件开发者望而却步. 
2013 年,Intel 推出 SGX(software guard extensions)指令集扩展,旨在以硬件安全为强制性保障,不依赖于固

件和软件的安全状态,提供用户空间的可信执行环境,通过一组新的指令集扩展与访问控制机制,实现不同程序

间的隔离运行,保障用户关键代码和数据的机密性与完整性不受恶意软件的破坏.不同于其他安全技术,SGX 的

可信计算基(trusted computing base,简称 TCB)仅包括硬件,避免了基于软件的 TCB 自身存在软件安全漏洞与威

胁的缺陷,极大地提升了系统安全保障;此外,SGX 可保障运行时的可信执行环境,恶意代码无法访问与篡改其

他程序运行时的保护内容,进一步增强了系统的安全性;基于指令集的扩展与独立的认证方式,使得应用程序可

以灵活调用这一安全功能并进行验证.作为系统安全领域的重大研究进展,Intel SGX是基于CPU的新一代硬件

安全机制,其健壮、可信、灵活的安全功能与硬件扩展的性能保证,使得这项技术具有广阔的应用空间与发展

前景.目前,学术界和工业界已经对 SGX 技术展开了广泛的研究,Intel 也在其最新的第六代 CPU 中加入了对

SGX 的支持. 
本文重点分析了 Intel SGX 技术的基本原理及关键技术,并深入讨论了针对 SGX 的侧信道攻击和防御;同

时,将该技术与其他可信计算技术进行了对比分析,也着重分析了其优势和不足,并进一步讨论了该技术的相关

学术研究工作和商业应用模型;最后,结合当前可信计算领域存在的安全问题和该技术在安全方面的优势,展望

了该技术的未来发展方向和应用需求. 

1   SGX 架构概述 

1.1   SGX技术概述 

Intel SGX[1,2]是 Intel 架构新的扩展,在原有架构上增加了一组新的指令集和内存访问机制[3].这些扩展允许

应用程序实现一个被称为 enclave 的容器,在应用程序的地址空间中划分出一块被保护的区域,为容器内的代码

和数据提供机密性和完整性的保护,免受拥有特殊权限的恶意软件的破坏.SGX 整体架构如图 1 所示. 
SGX 的实现需要处理器、内存管理部件、BIOS、驱动程序、运行时环境等软硬件协同完成.除了提供内

存隔离与保护安全属性,SGX 架构还支持远程认证和密封的功能,可用于安全软件应用和交互协议的设计. 

1.2   SGX的设计目标 

(1) 允许应用程序开发者保护敏感数据不被未授权访问或者更高特权级别软件的修改[4−6]; 
(2) 使得应用程序能够拥有保护敏感代码和数据的机密性与完整性的能力,而不会中断这些资源被合法

程序和系统调度、使用和管理的能力; 
(3) 使得计算设备的消费者能够控制自己平台,并且具有自由安装和卸载应用与服务的能力; 
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(4) 使得平台能够度量应用程序的可信代码,生成签名验证,并且度量和认证过程的代码都能够在可信赖

的环境中正确的初始化; 
(5) 使得可信应用程序的开发过程中能够使用原来的工具和流程; 
(6) 允许可信应用程序的性能能够随着处理器的能力增强而得到扩展; 
(7) 使得软件代理商能够使用它们选择的分发通道来分发、更新可信应用程序; 
(8) 使得应用程序可以定义一个安全代码和数据区域,这一区域可以维护其机密性,即使攻击者能够物理

上控制这个平台以及产生对内存的直接攻击,也能够有效加以抵御. 
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Fig.1  Architecture description of SGX 
图 1  SGX 整体架构 

2   SGX 关键技术 

2.1   Enclave安全容器 

Enclave 是一个被保护的内容容器,用于存放应用程序敏感数据和代码[7].SGX 允许应用程序指定需要保护

的代码和数据部分,在创建 enclave 之前,不必对这些代码和数据进行检查或分析,但加载到 enclave 中去的代码

和数据必须被度量.当应用程序需要保护的部分加载到 enclave 后,SGX 保护它们不被外部软件所访问.Enclave
可以向远程认证者证明自己的身份,并提供必需的功能结构用于安全地提供密钥.用户也可以请求独有的密钥,
这个密钥通过结合 enclave 身份和平台的身份做到独一无二,可以用来保护存储在 enclave 之外的密钥或数据. 

所有的 enclave 都驻留在 EPC(enclave page cache)中,这是系统内一块被保护的物理内存区域,用来存放

enclave 和 SGX 数据结构[8].EPC 布局由平台具体实现决定,如果 CPU 支持 SGX 架构并在加密保护的 DRAM 
(dynamic random access memory)中实现 EPC,那么它也支持 BIOS 保留一段叫 PRM(processor reserved memory)
的内存范围.BIOS 通过配置一组范围寄存器分配 PRM.具体的 PRM 和 EPC 布局和平台有关,并取决于 BIOS 设

置,下图 2 是一个 PRM 和 EPC 布局的例子. 
Enclave 具有如下特征. 
(1) 具有自己的代码和数据; 
(2) 提供机密性保护; 
(3) 提供完整性保护; 
(4) 具有可控的入口点; 
(5) 支持多线程; 
(6) 对应用程序内存具有最高访问权限. 
Enclave 的结构如图 3 所示,其中,TCS(thread control structure)保存着进入或退出 enclave 时恢复 enclave 线

程的特殊信息.每一个 enclave 中的执行线程都和一个 TCS 相关联,它需要 4K 字节对齐,由多个部分组成,例如
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保留位(RESERVED)、标志位(FLAGS)、状态保存区偏移量(state save area offset,简称 OSSA)等. 

保留给硬件使用
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操作系统

应用程序代码
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Enclave代码
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Enclave数据

 

Fig.2  Sample layout of PRM                 Fig.3  Schematic diagram of enclave 
图 2  PRM 布局示例                          图 3  Enclave 示意图 

2.2   Enclave保护机制 

针对 enclave 的保护机制主要包括两个部分:一是 enclave 内存访问语义的变化,二是应用程序地址映射关

系的保护,这两项功能共同完成对 enclave 的机密性和完整性的保护. 
2.2.1   内存访问语义 

在系统内分配一块被保护的物理内存区域 EPC,用来存放 enclave 和 SGX数据结构[9].必须保证内存保护机

制在物理上锁住 EPC 内存区域,将外部的访问请求视为引用了不存在的内存,使得外部的实体(直接存储器访

问、图像引擎等)无法访问.对于使用 MOV 等指令访问 enclave 内部的页面的情况,硬件将执行下列的检查. 
(1) 处理器当前运行在 enclave mode 中; 
(2) 访问地址在 enclave 地址空间; 
(3) 物理地址在 EPC 内存中; 
(4) EPCM(enclave page cache map)检查,请求访问的页属于正在运行的 enclave(只有 enclave 内的代码才

能访问该 enclave 的内容). 
系统在 SGX 调用前,必须处于保护模式,且需要支持分页.SGX 所提供的内存保护机制,在保护模式所提供

的段保护、页保护机制基础上进行进一步的内存保护,访问地址由虚拟地址转换为物理地址进行访问.对内存

的访问可分为如下 5 种类型,如图 4 所示. 
(1) 运行于非 enclave 模式的处理器访问 PRM 之外的内存,按照保护模式下的机制进行访问; 
(2) 运行于非 enclave 模式的处理器访问 PRM 内部内存,将被视为引用了不存在的内存; 
(3) 处理器运行于 enclave 模式,访问的页面不在 enclave 的虚拟地址空间,但是处于 EPC 的区域范围内,

则 CPU 将这次访问视为引用了不存在的内存; 
(4) 处理器运行于 enclave 模式,硬件允许 enclave 代码访问处理器保留内存(PRM)外部的地址; 
(5) 如果页面在 enclave 的虚拟地址空间外,且指向 PRM 页面,硬件将阻止访问并且发出异常. 
简而言之,enclave 外部的应用程序不能访问 enclave 内存;enclave 内部的代码在 EPC 范围内只能访问属于

自己的内存区域,不能访问别的 enclave 内存;对于 PRM 以外的内存,则按照系统中其他的保护机制进行访问.
这样的内存保护机制,防止了 enclave 内部运行的程序被其他恶意软件盗取隐私信息和篡改. 
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Fig.4  Memory access control of SGX 

图 4  SGX 的内存访问控制 

2.2.2   地址映射保护 
EPC 内存以页为单位进行管理,页的控制信息保存在硬件结构 EPCM 里,一个页面对应一个 EPCM 表项,

类似于操作系统内的页表,管理着 EPC 页面的基本信息,包括页面是否已被使用、该页的拥有者、页面类型、

地址映射和权限属性等[10].EPCM 结构在 CPU 地址映射过程中用于执行 enclave 页面的访问控制,逻辑上而言,
它在保护模式的段保护和页保护机制的基础上增加了一层安全的访问控制.EPCM 结构由 PMH(page miss 
handler)硬件模块访问,这个模块通过查询页表(系统软件维护的)、范围寄存器、EPCM 来进行内存访问.EPCM
逻辑结构图如图 5 所示. 
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SEC
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EPC页面

Enclave

EPC页面
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Fig.5  Logical structure of EPCM 
图 5  EPCM 逻辑结构 

2.2.3   Enclave 机密性和完整性保护 
应用程序在申请创建一个 enclave 时,需要进行页面分配、复制程序代码与数据和度量操作,创建过程的最

后一步需要对 enclave 的完整性进行验证,判断特权软件在创建过程中是否篡改了程序数据,如分配了多余的

页、将恶意代码复制进来,或是篡改了复制的数据等.通过对每个添加的页面内容进行度量,最终得到一个创建

序列的度量结果,保存在 enclave 的控制结构中.然后,SGX 通过一条初始化指令将这个结果与 enclave 所有者签

名的证书中的完整性值进行比较:如果匹配,则将证书中的所有者公钥进行哈希,作为密封身份保存在 enclave
控制结构中;如果不匹配,则说明创建过程存在问题,指令返回失败结果. 

成功进行了初始化指令之后,才能进入 enclave 执行程序,此后 SGX 提供的内存保护和地址映射保护使得
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外界无法访问 enclave 内存,从而保证了 enclave 的机密性和完整性,远程的认证者可以通过 enclave 的完整性度

量值和其密封身份,确保其正确地创建.图 6 对这个过程进行了描述,其中,较粗箭头表示请求的操作,细箭头表

示具体步骤. 

 

Fig.6  Process of establishing protection 
图 6  Enclave 建立保护的过程 

2.3   SGX认证 

SGX 提出了两种类型的身份认证方式:一种是平台内部 enclave 间的认证,用来认证进行报告的 enclave 和

自己是否运行在同一个平台上;另一种是平台间的远程认证,用于远程的认证者认证 enclave 的身份信息. 
当 enclave 向平台上其他 enclave 报告身份时,先获取当前的 enclave 的身份信息和属性、平台硬件 TCB 信

息,附加上用户希望交互的数据,生成报告结构;然后获取目标 enclave的报告密钥,对报告结构生成一个 MAC标

签,形成最终的报告结构,传递给目标 enclave,由目标 enclave 验证请求报告身份的 enclave 跟自己是否运行于同

一平台. 
为了实现远程认证,需要引入一个特殊的引用(quoting)enclave.同一平台 enclave 之间的验证使用的是对称

密钥,不适用于远程认证,因此,平台间的认证采用非对称密钥机制.由引用 enclave 创建平台认证的签名密钥

EPID(enhanced privacy identification),这个密钥不仅代表平台,还代表着底层硬件的可信度,并且绑定处理器固

件的版本,当 enclave 系统运行时,只有引用 enclave 才能访问到 EPID 密钥. 
远程认证的过程中,假设远程认证方 B 要认证 enclave A,A 先执行 EREPORT 指令,将 A 的身份和附加信息

组合生成 REPORT 结构,利用引用 enclave(称其为 Q)的报告密钥生成一个 MAC,连同报告结构一起发给 Q,Q 通

过该结构验证 A 是否运行于同一平台,然后将它封装为一个引用结构体 QUOTE,并使用 EPID 进行签名,将
QUOTE 和签名一同发给远程认证者.报告结构还需提供额外的用户数据域,可用来传递用户自定义的信息,以
支持更复杂的交互方式. 

3   SGX 在云安全中的应用进展 

3.1   基于SGX构建云端应用安全隔离执行环境 

当前,云计算环境需要可信计算的支持,云环境的构建通常使用传统分层的安全模型来保护特权程序免受
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不可信的用户程序的攻击,但是却不能保护用户程序的数据被特权软件所访问和篡改.这导致云环境下的用户

只能被动地相信云服务供应商的硬件和软件的可靠性,以及管理人员不会去窃取自己的私密数据. 
目前,保护云计算环境安全的方法主要有 3 种. 
• 第 1 种是基于特定的硬件保护关键的秘密信息,如密钥的安全.该方法难以保证整个应用程序的安全,

且密钥通常会以明文的形式在不可信节点上使用; 
• 第 2 种是基于可信的 VMM(virtual machine manager)来保护应用程序,该方法需要整个 VMM 可信,并

且无法防止特权用户窃取用户隐私数据; 
• 第 3 种方法是基于密文数据的计算,如密文检索,但该方法在性能方面存在局限性. 
文献[11]利用 Intel SGX 技术为用户程序提供一个安全的隔离执行环境,从而防止用户数据被特权软件访

问,或是受到基于硬件的攻击(如内存扫描).方案基于 Drawbridge[12]沙箱机制,为用户程序的运行提供了一个

Picoprocess 容器[13],从而保证运行在里面的用户程序无法对外界系统造成破坏;再在容器中创建一个 enclave,
将用户程序、System Library 和 Shield module 放进 enclave 中,以防止这些数据和代码被外界的特权软件或恶

意程序访问和篡改.System Library 通过 Downcalls 和 Upcalls 的方式与 Drawbridge 主机进行交互,用来完成用

户程序需要的系统功能,Shield module 模块配合检查函数的参数和返回的结果,进而保护用户程序的安全执 
行[14,15]. 

由于操作系统自身可能是不可信的,因此方案中设计了一个 System Library库,用来将操作系统的系统调用

进行封装,并在应用程序运行时将其一起放到 enclave 中供应用程序使用,System Library 自身实现了全部的系

统调用. 
为了保护用户程序和 System Library 的代码和数据不被 enclave 外的恶意软件攻击,设计了 Shield module,

该模块通过仔细地检查参数和函数调用的返回值来进行保护.Shield module 自身包含了一些典型的内核函数:
内存管理、进程调度、文件系统操作等. 

3.2   基于SGX技术构建安全容器 

基于容器的虚拟化现在越来越流行,已经有不少的多租户环境开始使用容器来实现应用程序的安全隔离. 
Docker[16]或者 Kubernete[17]提供的容器只需要占用较少的资源就能提供快速的启动和比由 hypervisor 监控的

虚拟机提供更高的 I/O 性能.但是,现有的容器隔离机制专注于保护其免受不可信容器的访问,然而租户需要保

护应用程序数据的机密性和完整性,以防止未经授权的其他容器,或更高级的系统软件(如操作系统内核和管理

程序等)访问.这便需要有硬件机制能够保护用户级软件免受特权级系统软件的影响.Intel SGX 的出现恰好满

足这一需求.使用 SGX 来构建安全容器面临着两个挑战:(1) 尽量减少 enclave 中可信计算基的大小;(2) 尽量减

少性能开销. 
因此,文献[18]提出了 SCONE,一种用于 Docker 的安全容器环境,其利用 Inter CPU 提供的 SGX 机制来保护

Docker 容器内进程免受外部攻击.SCONE 的设计主要实现了: 
(1) 一个较小的可信计算基; 
(2) 更低的性能消耗:SCONE 提供了一个安全 C 语言静态库接口用于透明的加解密 I/O 数据;降低了因线

程同步和系统调用导致的高性能消耗;支持用户级线程和异步系统调用. 
通过实验评估表明:SCONE 能够通过 SGX 保护未被修改的应用程序,并实现 0.6~1.2 倍的吞吐量. 

3.3   基于SGX构建云端大数据安全可信计算环境 

MapReduce[19]的出现有力推动了大数据技术和应用的发展,使其成为目前大数据处理最成功的计算技术.
由于大数据计算通常会租用公共计算设施,如公有云,因此,如何在 MapReduce 计算过程中确保用户数据不被泄

露,解决大数据计算中数据的安全和隐私,是目前亟需要解决的问题[20,21]. 
目前,对于大数据安全通常采用的是基于密码的保护机制,如全同态加密机制、安全多方计算或零知识证

明的机制,然而这些方式目前都因受到性能的制约而没有大规模实用.另外一些方法,如数据库加密机制,如
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CtrptDB[22]和 Cipherbase[23],只能对数据库进行保护,却不能保护计算中的代码和数据.基于此,文献[19]提出了

基于 SGX 技术构建大数据安全可信计算环境,确保数据在计算和存储中的安全. 
该方案主要需解决以下 3 个关键问题. 
(1) 利用 SGX 构建最小可信计算基 
为增加方案的实用性,本方法需要运行在未修改过的 Hadoop 上,因此系统的可信计算基不包括 Hadoop,OS

和 hypervisor.用户编写 map 和 reduce 代码,并且将它们进行加密,之后上传到云端.在每一个工作节点上,云操作

系统将这些代码加载进一个隔离的 enclave 中之后,enclave 内的代码会执行密钥交换协议,解密出 map和 reduce
函数,从而运行分布式计算处理用户数据. 

(2) 保证整个分布式计算的完整性 
SGX 只能在本地计算节点上为程序和数据构建安全执行环境,如何在分布式大数据处理过程中确保代码

和数据的安全可信是需要解决的关键问题.本方案提出了一个高效的分布式作业执行协议来保证 MapReduce
作业的正确性和机密性.每个计算节点为正在运行的程序产生一个安全的摘要信息,之后再将这些摘要进行收

集整合,通过验证最后结果中的最终摘要信息,用户可以检查云服务提供商是否干扰了计算的执行. 
(3) 保护用户程序免受非法内存访问攻击 
SGX 技术允许用户程序访问系统的全部地址空间,因此,不安全的内存访问可能会泄露数据或者带来其他

的安全威胁.如何限制 enclave 内部程序的内存访问,减轻由于应用程序本身的缺陷而导致其遭受非法内存访问

攻击,是需要解决的一个问题.该项目基于 GCC 开发了安全增强的编译器[24],在代码编译过程中增加额外参数,
将其地址空间限定在有效范围内,从而有效地将需要保证完整性的代码放到一个独立的区域中,并且对该区域

中变量的读写访问都将进行检查.只有通过检查,才能真正访问到用户数据. 

3.4   基于SGX技术实现NFV的状态保护 

网络功能虚拟化(network function virtualization,简称 NFV)通过软硬件解耦及功能抽象,使网络设备功能不

再依赖于专用硬件,资源可以充分灵活共享,实现新业务的快速开发和部署,并基于实际业务需求进行自动部

署、弹性伸缩、故障隔离和自愈等.NFV 网元是有状态的[25],例如,内容分发网络从远程服务器缓存浏览器内容

并且把它们发送至客户端.类似地,入侵检测系统和入侵防御系统都有逐流或者多流(共享)状态来应对入侵.在
现今 NFV 的部署方式中,攻击者可以通过访问共享的物理资源来窃取网络应用的状态信息.文献[25]中,作者提

出一种保护方案(S-NFV),即是利用 SGX 对 NFV 产生的状态进行安全隔离保护.但该方案较简单,仅在模拟环境

OpenSGX 中验证了保护 Snort[26]应用程序流状态安全的方案. 

4   SGX 的漏洞及防御 

4.1   SGX侧信道攻击 

4.1.1   威胁模型 
侧信道攻击主要目标是攻击 enclave 数据的机密性.攻击者来自 non-enclave 部分,包括应用程序和系统软

件.系统软件包括 OS,hypervisor,SMM(system management mode),BIOS 等特权级软件. 
侧信道攻击一般假设攻击者知道 enclave 初始化时候的代码和数据,并且知道内存布局.内存布局包括虚拟

地址、物理地址以及他们之间的映射关系.有些侧信道攻击假设攻击者知道 enclave 的输入数据,并且可以反复

触发 enclave,进行多次观察记录.侧信道攻击还假设攻击者知道运行 enclave 平台的硬件配置、特性和性能,比
如 CPU、TLB(translation lookaside buffer)、Cache、DRAM、页表、中断以及异常等各种系统底层机制. 
4.1.2   侧信道的攻击面 

Enclave 和 non-enclave 共享大量的系统资源,这就给侧信道攻击留下了非常大的攻击面.经过对现有资料

的总结和系统结构的分析,我们把 SGX 的攻击面总结在图 7 里面. 
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Fig.7  Attack surface of SGX side channel 
图 7  Intel SGX 侧信道的攻击面 

如图 7 所示,enclave 的运行过程中会用到: 
(1) CPU 内部结构.比如 pipeline,BPB(branch prediction buffer)等等.这些结构不能够直接访问,但是如果

可以间接利用[27],仍然可能泄露 enclave 的控制流或数据流; 
(2) TLB.TLB 包括 iTLB,dTLB 和 L2 TLB.如果 Hyper-Threading 打开,两个逻辑核共享一个物理核,这个时

候会大大增加侧信道攻击的可能; 
(3) Cache.Cache 包括 L1 instruction Cache,L1 data Cache,L2 Cache 和 L3 Cache(又叫 LLC Cache); 
(4) DRAM.DRAM 包括 channels,DIMMs(dual inline memory module),ranks,banks.每个 banks 又包括 rows, 

columns 和 row buffer; 
(5) 页表(page table).页表可以通过权限控制来触发缺页异常,也可以通过页表的状态位来表明 CPU 的某

些操作. 
对于不同的攻击面,攻击者需要了解具体的细节和工作原理,其中比较重要的参考文档就是 Intel 的手 

册[28,29].目前,SGX已经部署在SkyLake的机器上面.因此,我们需要对SkyLake的一些硬件和性能细节重点掌握.
文档[30]对 SkyLakei7-6700 的一些 CPU 细节和性能做了一个比较全面的介绍和测量. 

目前,文献[31]发现了 Intel 文档的一处描述和实际实验有冲突,在这里需要重点说明一下.具体来讲,Intel 
CPU开发手册指出,SkyLake机器在打开Hyper-Threading之后的TLB的配置信息如图 8所示,然而根据文献[31]
的实验,这个 Intel 文档对于 TLB partition 的描述是不准确的.实验结果表明,iTLB 是 fixed partition,其他(dTLB
和 L2 TLB)都是 dynamic partition. 
4.1.3   侧信道攻击 

侧信道攻击的主要手段是通过攻击面获取数据,推导获得控制流和数据流信息,最终获取 enclave 的代码和

数据的信息,比如加密密钥、隐私数据等等.我们这里不一一列举具体的工作,而是试图从攻击面的角度,全面地

介绍侧信道攻击.本节下面的内容就从典型的攻击面,包括页表、TLB、Cache、DRAM 以及 CPU 内部结构,描
述目前已知的侧信道攻击. 
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Fig.8  Configuration of TLB in SkyLake 
图 8  SkyLake 的 TLB 配置 

4.1.3.1  基于页表的攻击 
最早的 SGX 侧信道攻击就是基于页表的攻击[32,33],这类利用页表对 enclave 页面的访问控制权,设置

enclave 页面为不可访问.这个时候任何访问都会触发缺页异常,从而能够区分 enclave 访问了哪些页面.按照时

间顺序把这些信息组合,就能够反推出 enclave 的某些状态和保护的数据.该类典型的攻击包括 controlled- 
channel 攻击[32]和 pigeonhole 攻击[33].这类攻击的缺点就是精度只能达到页粒度,无法区分更细粒度的信息.但
是在某些场景下,这类攻击已经能够获得大量有用信息.例如图 9 所示,这类基于页表的侧信道攻击可以获得

libjpeg 处理的图片信息.经过还原,基本上达到人眼识别的程度.pigeonhole 攻击也展示了大量对现有的安全库

的攻击,如图 10 所示. 
后来,基于页表的攻击有了新的变种.这些侧信道攻击主要利用页表的状态位[31].如图 11 所示,一个页表项

有很多位,有些是用来做访问控制,比如 P,RW,US,XD;有些则标识状态,比如 D(dirty bit)和 A(access bit).如果 Abit
被设置,则表明该页表指向的页面已经被访问;如果 D bit 被设置,则表明该页表指向的页面发生了写操作.通过

监控观察这些状态位,攻击者就可以获取和 controlled-channel/pigeonhole 攻击类似的信息. 

 

Fig.9  Attack effect of Controlled-channel attack to libjepg 
图 9  Controlled-channel 攻击对 libjpeg 的攻击效果 
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Fig.10  Attack effect of Pigeonhole attack to the security library 
图 10  Pigeonhole 攻击对安全库的攻击效果 

 

Fig.11  Typical format of PTE 
图 11  典型的页表项的格式(x64 系统) 

4.1.3.2  基于 TLB 的攻击 
目前还没有完全基于 TLB 的攻击,但是已经出现 TLB 作为辅助手段的侧信道攻击,我们会在混合侧信道攻

击的章节(第 4.1.3.6 节)里面介绍.关于 TLB 的两点重要信息,我们需要了解,希望对提出新的基于 TLB 的侧信道

攻击和防御有所帮助. 
(1) TLB 的层次结构.目前,SkyLake 的机器分为 L1 和 L2 两层,不同层次出现 TLB miss 的时间代价不同; 
(2) TLB 对代码和数据的区分.L1 区分代码(iTLB)和数据(dTLB),两者直接有 Cache coherence 的保证.L2

不区分代码和数据. 
4.1.3.3  基于 Cache 的攻击 

传统侧信道有很多基于Cache的攻击[34−38].在 SGX的环境里面,大部分侧信道技术仍然适用,而且可以做得

更好.原因在于:在 SGX 环境里面仅依赖 CPU,因此当操作系统,甚至是 BIOS 都是恶意的情况下,攻击者可以控

制整个系统的资源.文献[39]证明,SGX 易受 Cache-timing 攻击.他们实现了一种基于 Cache 的 Prime&Probe 算

法,能够识别 Cache 行粒度上的 enclave 代码访问的内存位置,并在相同的 Hyper-threading 核心上运行 enclave
和攻击线程,使得攻击线程和 enclave 共享内存.通过这种方法,能够在不到 10 秒的时间获得加密程序的 AES 密

钥.但是另一方面,SGX 能很好地防御利用 Flush+Reload 的 Cache 攻击.因为 EPC 页面一次只属于一个 enclave,
这就导致攻击者和 enclave 程序不能共享代码,也就使得 Flush+Reload 变得不可能. 

在攻击者能控制整个系统资源的情况下,可以有针对地调度资源,减少侧信道的噪音,增加侧信道的成功

率.降低噪音的策略大体可以有以下几种[39−42]. 
(1) 核隔离(core Isolation).这个方法的主要目标就是让 enclave 独自占有一个核(不允许其他程序运行在

该核上面); 
(2) 缓存隔离(cache Isolation).尽量使用 L1 或者 L2 级别的 Cache 进行侧信道攻击.L3 的 Cache 被所有的

核共用,会引入不必要的噪音; 
(3) 不间断运行(uninterrupted execution).也就是不触发或尽量少触发 AEX(asynchronous enclave exit),因
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为 AEX 和后续的 ISR(interrupt service routines)都会使用 Cache,从而引入不必要噪音.少触发 AEX 就

是要使用中断绑定(interrupt affinity)和时钟频率;不触发 AEX 基本上就是让系统软件(比如 OS)屏蔽

所有中断. 
除了降低噪音,攻击者还可以提高攻击的精度,大体策略有: 
(1) 高精度时钟.可以采用 APIC(advanced programmable interrupt controller)提供的高精度时钟和硬件

TSC(time stamp counter); 
(2) 放大时间差异.比如,攻击者可以配置侧信道攻击代码所在的 CPU 以最高频率运行,而对 enclave 所在

的 CPU 进行降频处理. 
基于 Cache 的侧信道攻击可以进行细粒度的监控.最小粒度可以做到一个 Cache line,即 64 个字节.由于粒

度更小,基于 Cache 的侧信道可以比基于页表的侧信道以及后面介绍的基于 DRAM 的侧信道获得更多的信息. 
4.1.3.4  基于 DRAM 的攻击 

在讲解基于 DRAM 的侧信道之前,我们首先了解一些 DRAM 的基本知识.DRAM 一般由 channel,DIMM, 
rank,bank 等部分构成,如图 12 所示.每个 bank 又由 columns 和 rows 组成,并且还有一个 row buffer 用来缓存最

近访问过的一个 row.在访问 DRAM 的时候,如果访问地址已经被缓存在 row buffer 当中(情况 A),就直接从

buffer 里面读取;否则,需要把访问地址对应的整个 row 都加载到 row buffer 当中(情况 B).当然,如果 row buffer
之前缓存了其他 row 的内容,还需要先换出 row buffer 的内容再加载新的 row(情况 C).A,B,C 对应的 3 种情况,
访问速度依次递减(情况 A 最快,情况 C 最慢).这样,通过时间上的差异,攻击者就可以了解当前访问的内存地址

是否在 row buffer 里面以及是否有被换出.文献[42]在侧信道攻击过程中用到了基于 DRAM 的侧信道信息.另
外,文献[43]介绍了更多基于 DRAM 的攻击细节,不过,该文献不是在 SGX 环境下的攻击. 

 

Fig.12  Typical format of DRAM 
图 12  典型的 DRAM 的格式 

基于 DRAM 的侧信道攻击有一些不足[31]. 
• enclave 使用的内存通常都在缓存里面,只有少部分需要从 DRAM 里面去取; 
• DRAM 的精度不够.例如,一个页面(4KB)通常分布在 4 个 DRAM row 上面,这样,基于 DRAM 的侧信道

攻击的精度就是 1KB,仅比基于页表的侧信道攻击好一些,远远不及基于 Cache 的侧信道攻击的精度; 
• DRAM 里面存在很难避免的噪音干扰.因为一个 DRAM row 被很多页面使用,同时,同一个 bank 不同

row 的数据读取也会对时间测量造成干扰,使得误报时常发生. 
4.1.3.5  基于 CPU 内部结构的攻击 

CPU 内部有大量的结构是在 enclave 和 non-enclave 之间共用的.这就给侧信道攻击提供了大量的攻击面素

材.比如,文献[27]里面提出使用 BPB 来实现侧信道攻击.具体来讲,在 enclave 和 non-enclave 切换的时候,BPB 里
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面存留的跳转预测记录并没有被清除.这样使得 non-enclave 可以构造一个程序,测试这些跳转预测记录.如果预

测成功,则执行时间较短;反之,如果预测失败,则执行时间较长.通过时间上的差异,攻击者就可以推测 enclave 之
前运行的跳转分支,进而获得 enclave 运行的控制流图.通过控制流图,攻击者又可以进一步推测隐私数据,比如

加密密钥等.这个攻击的强大之处在于,它几乎可以还原整个控制流.这样细粒度的信息使得该攻击可以泄露很

多信息.该文献也进行了大量实验,充分展示了这个攻击的强大.实验表明,这个攻击可以泄露字符串信息、RSA
私钥以及网络数据等等. 

目前,对以 CPU 内部结构为攻击面的工作才刚刚开始,仅仅有一个工作发表.相信通过进一步研究,还会有

其他的攻击面被陆续发掘. 
从设计上来讲,SGX 可以避免这类侧信道攻击.具体来讲,在 enclave 到 non-enclave 的切换过程中,CPU 清除

这些共用的内部结构体.这样,non-enclave 就不会得到任何残留的记录.但在具体实现的时候还要注意一些细

节,比如清除的时间也必须是稳定不变的.如果 enclave 运行的差异会导致清除操作的时间差异,攻击者很可能

据此推导出 enclave 的某些运行状态. 
4.1.3.6  混合侧信道攻击 

混合侧信道攻击是同时采集多个侧信道攻击面的信息,或通过多个攻击面共同作用放大差异增加准确度.
比较典型的做法包括: 

(1) TLB 和页表混合攻击.比如 TLB miss 的时候会加载页表,这个时候 CPU 会设置页表的 Access bit.文献

[31]就在 Hyper-Threading 的情况下触发大量的 TLB miss,再通过观察页表的 A bit 进行侧信道攻击; 
(2) Cache 和 DRAM 混合攻击.基于 DRAM 的攻击只能精确到 row(一个 row 通常 8KB)的粒度.为了增强

这类攻击的效果,文献[31]提出了 Cache-DRAM 攻击来增加空间精度,把精度提高到了一个 Cache 
line(64B). 

除了结合两个攻击面的侧信道攻击,还可以采用多个攻击面相结合的侧信道攻击.这类混合攻击目前在

SGX 的环境下还没有看到相关工作.不过,之前 CCS’16 的文献[44]使用了 3 个攻击面(i.e.,TLB、页表和 Cache)
的混合.我们相信,类似的攻击也可以在 SGX 的环境下使用. 
4.1.4   未来可能的侧信道攻击 

未来,新的侧信道攻击可能来自两个方面. 
• 发掘新的混合侧信道攻击.前面列出的经典的混合侧信道攻击,他们往往是用两种攻击面信息.因此,我

们可以考虑多个攻击面结合的侧信道攻击.以往的混合侧信道攻击往往专注于内存管理和地址转换

等方面,新的侧信道攻击可以结合其他方面的信息,进行一些新的尝试; 
• Enclave 所有和 non-enclave 共享的资源都可能成为潜在的侧信道攻击面.因此,发掘新的侧信道攻击的

第 2 个途径就是发现新的共享资源,比如未被发掘的 CPU 内部共享结构.这些新的共享资源可能来自

一些新的硬件特性,如 Intel PT(processor trace),Intel TSX(transactional synchronization extensions), Intel 
MPX(memory protection extensions),Intel CAT(cache allocation technology)等等. 

4.2   SGX侧信道防御 

目前,已经有很多文献给出了防御 SGX 侧信道攻击的方案,有些只是大体的思路,有些则已经有成型的设

计和实现.我们在这里主要介绍防御的思路和方法,不涉及设计和实现的细节.首先,我们把这些方法涉及的层

次分为源码级别、系统级别和硬件级别. 
4.2.1   源码层次的解决方案 

这类方法的主要思想就是通过修改源码,编写出能够防御侧信道的代码实现.这里的核心思想就是隐藏控

制流和数据流. 
这类方法的探索已经在一些密码算法中有所涉及,比如利用 exponent blinding[45]来增强 RSA 算法,利用 bit 

slicing 增强 DES 和 AES 算法[46,47].在机器学习领域,也有人做了尝试.Oblivious ML[48]修改了机器学习的算法,
使用 oblivious assignments and comparisons 来隐藏控制流,使用 oblivious array access(即 k-anonymity)来隐藏数
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据流.文献 Raccoon[49]也采用了类似的方法,使用 oblivious store 隐藏 if-else 控制流,使用 ORAM(oblivious 
random access memory)来隐藏数据流,从而抵御侧信道攻击.但是目前,这些技术还很难在一个通用的计算环境

下实现,比如 loop tripcount,long jump 以及 break 等问题. 
4.2.2   系统层次的解决方案 

系统层次的解决方案主要是利用一些系统特性来防御或检测 SGX 侧信道攻击.这里有几个思路可以参考. 
(1) 随机化技术(randomization).随机化技术可以应用在控制流和数据流上面,这将大大增加侧信道攻击

的代价.防御效果与随机化粒度以及随机化频率有关; 
(2) 检测可疑异常和中断.T-SGX[50]利用 TSX 技术来检测中断和缺页异常,从而抵御最原始的 controlled- 

channel 攻击[32].但是现在已经出现不需要触发 AEX 的侧信道攻击; 
(3) 检测时间异常.目前,Déjá Vu 系统[51]也使用了 TSX 技术来保护 enclave 自己的时钟.如果攻击者中断

或减缓 enclave 的运行,enclave 就可以通过自己的时钟检测出时间上的异常.目前,绝大多数侧信道攻

击都会引起 enclave 的性能显著下降.因此,检测时间异常还是一个比较有效的方案; 
(4) Cache 隔离.目前,Intel 推出了 CAT 技术,允许对 Cache 进行粗粒度的隔离.这个技术已经被使用在云

计算平台上面[52]防御侧信道攻击,但是还没有看到在 SGX 环境里面的应用.把 CAT 应用到 SGX 的一

个很大的障碍是 enclave 在用户空间无法有效地检测或验证 CAT 的配置. 
4.2.3   硬件层次的解决方案 

硬件层次的解决方案还处于探索阶段.加入侧信道防御,将会显著增加硬件复杂度,影响功耗和性能.这也

可能是 Intel 在最初推出 SGX 的时候没有加入侧信道防御的一个原因.硬件解决方案可能有以下两种. 
(1) 硬件分割(partition).类似于 ARM 里面的 TrustZone,有自己的 Cache,memory 等一系列硬件资源,物理

上与 non-enclave 分离; 
(2) 硬件隔离(isolation).类似于 Intel CAT 技术,可以单独为每一个 enclave 提供一个动态隔离出的 Cache.

当 enclave 销毁的时候,隔离出的 Cache 可以被收回.这里一个很重要的要求就是,enclave 必须可以验

证这个功能的有效性. 
Sanctum[53]已经做了一些尝试,但是还不够彻底,还会遭受攻击[41]. 

4.3   SGX程序机密性问题 

在文献[54]中,作者基于自动定理证明和信息流分析,提出了一套 SGX 的使用规范,设计了 Moat 这一检测

工具,通过在汇编语言层面对程序进行分析,从而检测应用程序是否存在泄露 SGX 区域中秘密信息的可能. 

4.4   SGX多线程同步漏洞 

在文献[55]中,展示了在使用 SGX 后以往被视为无害的同步漏洞可能会变为严重的安全漏洞.通过在

enclave 代码中利用 UAF(use-after-free)和 TOCTTOU(time-of-check-to-time-of-use)漏洞,一个攻击者可以劫持它

的控制流或者绕过访问控制[56,57]. 
文献[55]提出 AsyncShock,一个利用运行于 SGX 的多线程代码的同步漏洞的工具.AsyncShock 只能通过操

作用于执行 enclave代码的线程调度来达到这一的目标.它允许一个攻击者通过在 enclave页强制分割错误来中

断线程. 

5   SGX 技术的挑战与展望 

5.1   SGX与其他相关技术对比分析 

5.1.1   TPM/TCM 
TPM/TCM 提供度量、签名、加解密、密封等功能,其主要用于系统和应用程序的静态完整性度量,无法确

保运行态的安全.SGX 除了提供程序加载时的完整性验证外,还保证程序运行时安全,缓解针对程序运行时的攻

击[58−60]. 
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5.1.2   Intel TXT 
Intel TXT[61]基于 TPM 动态可信度量根,通过一组安全扩展,为系统创建一个被保护的环境,其在设计时缺

乏对 SMM 的考虑导致可被绕过,而 SMM 恶意代码无法绕过 SGX 硬件保护机制去访问受保护的模块. 
5.1.3   硬件虚拟化 

Intel VT/AMD SVM 硬件虚拟化技术提供操作系统级别的隔离环境,SGX 则针对用户空间提供程序粒度的

隔离.虚拟化技术通过特权分级制度保证隔离,其安全性依赖于特权软件的安全性,若 VMM 出现安全漏洞,平台

的安全性将难以保证.而 SGX 提供硬件隔离的执行环境,不依赖于固件和特权软件的安全性,特权软件也无法

访问普通程序被保护的内存[62,63]. 
5.1.4   TrustZone 技术 

TrustZone 技术是由 ARM 公司提出的嵌入式平台安全技术,在尽量不影响原有处理器设计的情况下,通过

物理隔离保护安全内存、加密块、键盘和显示器等外设.其将系统的硬件和软件资源划分为两个执行环境——

安全环境(secure world)和普通环境(normal world)[64].每个执行环境都有自己的系统软件和应用软件、内存区及

外围设备.通过 TrustZone 的硬件逻辑,建立一个隔离的 TEE 为安全敏感应用提供安全服务,使得安全环境的资

源不能被普通环境的组件访问,将其与普通环境隔离开来.TrustZone 技术已经得到广泛的研究与应用:文献[65]
介绍了利用 TrustZone 构建移动平台 TEE 的方法;文献[66]利用 TrustZone 技术提供的代码隔离技术可以实现

可信白名单,确保目标设备只能执行符合白名单策略的授权代码;文献[67]设计了对移动嵌入式内核完整性保

护方案,保障内核的可信性.TrustZone 与可信计算技术相结合方面也已经有不少的研究成果:文献[68,69]基于

TrustZone 中实现了符合 TPM 规范的应用于移动平台的 DAA(direct anonymous attestation)协议,为移动平台的

安全应用提供快速有效的匿名身份认证服务;文献[70]提出一套可信操作的 TEEM 方案,利用 TrustZone 技术实

现了 TPM1.2 模拟器的安全隔离,保障了可信操作的安全性.在实际应用中,苹果、华为和三星等公司也基于

TrustZone 开发了指纹识别和安全支付等应用. 
TrustZone和 SGX的不同之处在于:TrustZone中,通过CPU将系统划分为两个隔离环境,两者之间通过SMC

指令通信,一旦 Secure world 中存在恶意程序,那么将危害整个系统的安全;而 SGX 中,一个 CPU 可以运行多个

安全 enclaves,并发执行,即使某个 enclave 中存在恶意程序,它也不能访问和危害其他 enclave 的被保护内容. 

5.2   SGX技术的优势与不足 

5.2.1   优  势 
与现有的几种硬件安全技术相比,Intel SGX 主要有 3 大优势:一是通过内存加密技术保护程序运行态的安

全,使得通过内存泄漏攻击获取关键信息的难度增大;二是将系统的可信计算基缩小到 CPU,相比以往将整个操

作系统或特权软件(如 hypervisor 等)视为可信计算基,可以避免更多的系统攻击带来的危害;三是支持虚拟化技

术、容器技术,可用性更强. 
5.2.2   SGX 的不足之处 

(1) 由于 enclave 处于用户态,其自身无法执行系统调用,需要与不可信区域进行交互(运行库的支持有限,
接口的安全性).在执行系统调用前需要退出 enclave,执行完成后将结果返回到 enclave 中,增大了安全

风险和系统开销; 
(2) Enclave 中的数据和处理过程,如果依赖于外部数据,则存在一定的安全隐患.例如:通过一些不合法输

入,可以发起对可信区的缓冲区溢出攻击,这些攻击可能会改变可信区中程序的执行流程、获取可信

区中的敏感信息; 
(3) SGX 本身无法抵御侧信道攻击; 
(4) SGX 提供的 enclave 可使用内存太小,当程序数量和规模增大时,需要换进换出页面.为了保证安全性,

需要对页面进行完整性和机密性保障,导致系统开销大; 
(5) 使用 SGX 提供的 enclave 时需要对程序进行改造,当程序规模大时,带来的编程成本高. 
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5.3   SGX研究和应用需求展望 

自 2013 年 Intel 推出 SGX 技术以来,SGX 技术便受到了学术界和工业界的极大关注.目前,除 SGX 自身安

全问题研究外,SGX 技术已经被学术界和工业界应用到了很多领域.第 3 节中我们介绍了目前 SGX 在云计算安

全相关领域的研究工作,此外,SGX 已经被用于构建可信的身份认证环境[71]、可信的网络通信通道[72]、可信的

系统审计[73]、高效安全的密文计算机制[74]、保护 AI 程序和数据安全[75]等方面.基于以上研究进展,我们提出了

SGX 在云计算相关研究领域的进一步应用需求和研究方向. 
5.3.1   可信计算与 SGX 技术的结合 

目前,可信云主要依赖于在服务器中部署 TPM[76,77],利用它的信任链以及完整性度量技术,保障平台的可信

启动、操作系统可信、虚拟机可信等.但这种保护是静态的,TPM 无法动态保护系统内存中的密钥等隐私数据

的安全.SGX 技术可以对软件运行时的环境进行硬件隔离,安全系数高,将其应用于可信环境构建中,与可信计

算技术[78]相结合,可以保障可信应用运行时的安全性.然而,如何将 TPM 与 SGX 技术进行结合,从而构建更安全

的可信计算环境,是目前需要进一步研究的问题. 
5.3.2   利用 SGX 技术构建可信云安全环境 

随着云计算的兴起与发展,虚拟化技术得到了广泛的研究与应用.虚拟化技术为云平台实现资源抽象、隔

离以及资源的按需分配提供技术支撑.在云虚拟化架构中,虚拟机是系统资源虚拟化的直观体现,也与云用户密

切相关. 
目前,一些研究工作将可信计算和虚拟化技术相结合,提出了虚拟可信平台模块的概念,它通过模拟硬件

TPM 的功能为每个虚拟机分配一个 vTPM 设备[79,80],进而为虚拟机提供可信计算服务[81−83].然而这种安全更多

关注的是虚拟机的静态安全,对于虚拟机内应用程序的动态安全却无法通过这种方案得到根本保证;同时,虚拟

机动态迁移是构建可靠的云平台的重要需求之一[84−88].通过动态迁移技术,可以将虚拟机从负载过高的主机迁

移到负载较小的主机,以实现负载均衡;当某一主机出现问题时,可以通过迁移将该主机的虚拟机迁移至其他主

机,保障虚拟化平台的安全可靠.以前对于虚拟机动态迁移的研究大都集中在提升性能方面,主流的虚拟化平台

包括 Xen[89],KVM[90]都有适用于自身平台的完善的动态迁移技术,但是随着网络空间安全的日益严峻[91],虚拟

机迁移的安全问题也开始受到人们的重视. 
因此,如何结合 Intel SGX 技术构建可信云执行环境,实现虚拟机的可信启动、可信执行、虚拟可信根的安

全保护以及虚拟机及其虚拟可信根的安全迁移,是未来一个值得研究的方向. 
5.3.3   利用 SGX 技术构建虚拟网元可信执行环境 

在云虚拟网络中,网络功能主要不再仅以硬件的方式出现,取而代之的是数量众多并且可复用的虚拟网元

(virtual network function,简称 VNF).然而,如何保护这些虚拟网元自身的安全,是云虚拟网络安全面临的一个难

题.SGX 为这一问题的解决提供了硬件基础. 
基于上述 SGX 技术在云环境中应用的构想,如图 13,可以构建基于 SGX 的虚拟网元可信执行环境构建方

案.通过 SGX 技术为虚拟网络功能构建安全可信的执行环境.主要的思路是:将虚拟网络功能中涉及安全隐私

的主要代码和数据,如密码操作、安全策略等放到 enclave 中执行和加密保护;同时,基于 SGX 对虚拟网元进行

身份认证、授权和网络通信监管,构建达到与单独隔离硬件接近的安全执行环境. 
5.3.4   利用 SGX 技术构建面向云的可信外包计算 

外包计算的安全与隐私,是近几年来的研究热点问题.通过将计算外包到云中,一个计算能力有限的用户可

以利用云计算强大的计算能力实现更高效更快捷的计算服务.然而,如何保护外包数据和计算过程的安全与隐

私,是目前需要解决的问题.传统的方式是利用密文检索等方法,在保护数据隐私的同时实现安全的计算.然而

密文检索目前只能在密文数据上实现简单的计算,此外,性能目前仍然是制约密文检索技术被应用的瓶颈.SGX
为保护外包计算的安全与隐私提供了一条新的途径.目前,该方面的研究工作刚刚起步[75],如何基于 SGX 构建

可信的外包计算环境,解决多方授权的外包计算安全,以及针对具体应用构建可实用的安全外包计算服务,实现

外包计算中数据安全隐私保护,是目前需要进一步研究的问题. 
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Fig.13  Protected cloud architectures of NFV based on the SGX 

图 13  基于 SGX 的 NFV 保护云环境架构 

5.3.5   SGX 与 ORAM 的结合 
云计算中,用户的数据访问模式可以泄露用户的隐私.为解决这一问题,目前,研究者利用不经意随机存取

(ORAM)保护云平台中用户数据访问模式的隐私.然而,目前ORAM方案效率较低,无法实际应用.SGX拥有较小

的可信基,同时具有较高的性能和安全性.如何结合 SGX 和各种 ORAM 机制[92],例如 Path ORAM 和 Circuit 
ORAM,实现更安全的用户数据访问模式隐私保护,是值得关注和研究的问题. 

6   结束语 

本文对 SGX 的技术原理、侧信道攻击以及在云安全领域的应用和未来研究方向进行了深入分析和总结.
首先介绍了该技术的基础架构,并且对其安全框架进行了详细分析;接着,深入剖析了其技术原理,同时,针对

SGX 自身安全,深入讨论了 SGX 侧信道攻击及其防御;此外,文中也将该技术与其他可信计算技术进行了分析

对比,在此基础上,指出了 SGX 技术自身的优势和不足,并进一步介绍了 SGX 在云计算安全相关领域的应用;最
后,本文提出 SGX 在云安全相关领域的未来应用需求和研究方向. 
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