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摘  要: 安全漏洞检测,是保障软件安全性的重要手段.随着互联网的发展,黑客的攻击手段日趋多样化,且攻击技

术不断翻新,使软件安全受到了新的威胁.描述了当前软件中实际存在的一种新类型的安全漏洞隐患,称为数值稳定

性相关的安全漏洞隐患.由于黑客可以利用该类漏洞绕过现有的防护措施,且已有的数值稳定性分析方法很难检测

到该类漏洞的存在,因而这一新类型的漏洞隐患十分危险.面对这一挑战,首先从数值稳定性引起软件行为改变的角

度定义了数值稳定性相关的安全漏洞隐患,并给出了对应的自动化检测方法.该方法基于动静态相结合的程序分析

与符号执行技术,通过数值变量符号式提取、静态攻击流程分析以及高精度动态攻击验证这 3 个步骤来检测和分析

软件中可能存在的数值稳定性相关安全漏洞.在业界多个著名开源软件上进行了实例研究,实验结果表明:该方法能

够有效检测到实际软件中真实存在的数值稳定性相关漏洞隐患. 
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Method for Automated Detection of Suspicious Vulnerability Related to Numerical Stability 
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Abstract:  Vulnerability detection is an important way of improving the security of software. However, the development of the Internet 
makes it possible for hackers to attack software systems with new techniques. This paper focuses on a new kind of vulnerability that 
relates to numerical stability. It poses new threat to software security as hackers are able to bypass security protection by the new kind of 
vulnerability, and numerical analysis is difficult to detect such a vulnerability. In the paper, the vulnerability related to numerical stability 
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is defined from the perspective of software behavior variation caused by numerical errors, and an automatic detection approach is 
proposed. The approach combines the static analysis and symbolic execution, and detects the vulnerability by three steps: symbolic 
extraction, static attack analysis, and dynamic attack verification with high precision values. This new approach is evaluated on a few 
famous open source projects. The results show that the proposed approach effectively detects the vulnerabilities related to numerical 
stability hidden in the real-world projects. 
Key words:  vulnerability detection; numerical stability; program analysis; software security 

随着互联网的高速发展与移动应用网络的日益普及,黑客的攻击频率逐年增多,软件安全成为当前学术界

与工业界共同关注的重要议题.据国际著名软件安全供应商赛门铁克(Symantec)公司统计[1,2],2016 年被检测到

的网络攻击总数比 2011 年增长了 48 倍.不仅如此,黑客的攻击手段复杂多样,攻击技术不断翻新,各种新类型的

恶意软件不断涌现,使计算机软件安全面临着新的挑战.在如何有效检测现有软件中可能存在的安全漏洞隐患,
并在第一时间内进行修复防范,以减轻或避免因软件安全问题而造成损失等问题上,学者们进行了大量研究,取
得了重要进展[3−5].然而,在软件中存在的数值稳定性相关安全漏洞隐患目前尚未得到足够的重视. 

软件数值稳定性是指软件数值输出在各变量有微小误差时仍能保持基本不变的能力.许多计算机软件采

用浮点数格式进行数值计算,不可避免地会引入计算误差.随着软件规模和复杂性的增加,数值误差会逐渐累

积,造成程序的计算结果偏离真实值,从而使软件发生数值错误.长期以来,数值分析领域的专家学者对这一问

题进行了深入研究,取得了丰硕的成果[6−12],使数值计算结果的可靠性大为增加.然而这些研究主要关注于数值

误差的累积量,对于误差累积较少即可引入的软件安全漏洞却无能为力.近年来,业界出现了一些利用数值稳定

性相关漏洞的安全攻击[13,14],由于这些攻击利用了人们容易忽视的数值稳定性漏洞,很容易绕过传统的软件安

全技术防护措施,因而使得软件安全面临严重威胁.因此,业界需要针对这类新安全漏洞的检测与防范措施. 
图 1 给出了一个数值稳定性相关安全漏洞的程序片段示例. 

 

Fig.1  Risk of double free [15,16] caused by the vulnerability related to numerical stability 
图 1  数值稳定性相关的安全漏洞导致的 double free[15,16]风险 

该程序循环在每一轮迭代时接受一个浮点类型的用户输入 input,并将它累计到求和变量 sum 中去.当输入

值较大,满足 input>1 时,指针 p 指向一个 A 类型的对象,而当输入值特别小,满足 input<1E−6 时,求和变量 sum 与

上一轮循环迭代的求和变量值 sum_old 之差也会小于 1E−6,这时,指针 p 会指向一个 B 类型的对象.该程序的开

发人员认为,input>1 和 sum−sum_old<1E−6 不会同时得到满足,因此在循环迭代结束时,对应地释放了 p 所指向

的对象.然而,黑客可以利用代码的数值稳定性构造一个简单的攻击输入流,使程序出现设计开发人员意料之外

的软件行为,从而威胁软件的安全性.在图 1 所示的程序片段中,黑客仅需要依次输入 2 个 input:1.00E09 和 1.01,

 1 float sum, sum_old, input=0.1f; 
 2 while (input>0.0f) 
 3 {   scanf(“%f”,&input); 
 4     sum+=input; 
 5     if (sum−sum_old<1E−6f) 
 6     {   p=new A; 
 7     } 
 8     if (input>1.0f) 
 9     {   p=new B; 
10     } 
11     … 
12     if (sum−sum_old<1E−6f) 
13     {   output(p.a); 
14         delete p; 
15     } 
16     if (input>1.0f) 
17     {   output(p.b); 
18         delete p;  //存在double free风险 
19     } 
20     sum_old=sum; 
21 } 
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该程序就会因数值稳定性问题而造成 input>1 和 sum−sum_old<1E−6 同时得到满足,导致代码存在 double 
free[15,16]的安全风险(当采用浮点数对数量级差别较大的数值进行运算时,会因为数值稳定性而产生问题.这里

的黑客攻击使得 sum 发生了 1.00E09+1.01 的运算,理论上计算结果应该会大于 1.00E09,但由于浮点数精度的限

制,计算机实际的运行结果是等于 1.00E09 的,因此在这样的输入下,sum=sum_old.黑客就是利用这一特点来构

造攻击,威胁软件的安全性).如果该软件的设计开发人员在安全性验证环节忽略了软件的数值误差积累与数值

稳定性的相关论证,他们甚至会错误地证明没有控制流在这段代码中会引发 double free.正因为如此,这类在代

码中真实存在的安全漏洞隐患可以逃过现有的漏洞检测技术而变得十分危险.值得注意的是,即使该软件的设

计开发人员考虑了数值稳定性问题,他们所关注的一般也仅仅是误差累积的多少,在该示例程序中的漏洞被利

用时,其对应的绝对误差值为 1.01,相对误差值为 1.01E−9.这样的误差值累积在数值计算中一般并不会引起注

意,因而传统的数值稳定性分析方法也很难检测到这些数值稳定性相关的安全漏洞隐患.我们需要新的安全漏

洞检测技术来发现这类问题. 
根据已知的数值稳定性相关安全漏洞现状推断,当数值误差的累积会引起程序的软件行为发生改变时,对

应的软件会存在数值稳定性相关的安全漏洞隐患.此时,数值误差的累积量并不一定很大,软件输出也并不一定

偏离真实值很远.软件行为的改变主要体现在以下两个方面:(1) 软件的控制流发生了改变;(2) 软件的数据依

赖发生了变化.当数值误差的积累引起软件的控制流发生变化时,软件可能会执行到开发人员意料之外的程序

路径,从而使得软件存在被黑客截获敏感信息、篡改关键数据,或者中断正常的软件执行过程等的危险,图 1 的

示例程序即因为数值误差积累而引起了软件的控制流发生改变.另外,如果数值误差的累积引起软件的数据依

赖发生了变化,则会使软件的污点特征(taint characteristic)发生改变,从而使得黑客能够扩大其访问权限的范围.
因此,当数值误差积累引发上述类型的软件行为发生改变时,我们认为软件安全会在一定程度上受到威胁. 

本文基于动静态相结合的程序分析与符号执行技术来自动检测数值稳定性相关的软件安全漏洞隐患.通
过数值变量符号式提取、静态攻击流程分析等步骤,我们分别从由误差引起控制流变化和数据依赖变化的角度

分析可能的攻击输入与攻击流程.并通过将原始待测软件转换成高精度计算,并动态比对高精度计算和原始精

度计算下的关键执行路径与内存数据,来验证安全漏洞隐患是否真实存在,从而实现数值稳定性相关安全漏洞

的自动化检测. 
我们在业界多个著名开源软件上进行了实例研究,实验结果表明:数值稳定性相关的安全漏洞隐患与实际

软件中数值误差的积累程度无关,很多误差积累很小的模块也同样会存在安全漏洞隐患.正因为如此,数值稳定

性相关的安全漏洞隐患在许多含有数值计算代码的实际软件中普遍存在,且安全漏洞隐患的数量同软件中数

值计算的代码量正相关.另外,实验结果也说明了本文方法能够有效地检测到实际大型软件中真实存在的数值

稳定性相关安全漏洞隐患. 
本文第 1 节定义并解释数值稳定性相关安全漏洞隐患的概念,并对误差的引入方式进行详细介绍.第 2 节

具体描述数值稳定性相关安全漏洞隐患的检测方法.第 3 节描述在 9 个著名开源项目上的实验过程,并给出实

验结果.第 4 节介绍我们建议的该类型漏洞隐患的修复途径.第 5 节介绍本文的相关工作.最终,第 6 节总结全文

并得出结论. 

1   数值稳定性相关的漏洞隐患 

由于很好地平衡了效率与可用性,IEEE 754 所定义的浮点数算术标准在工业界得到了广泛应用.许多现有

软件均通过单精度类型或者双精度类型的浮点数来进行数值计算.图 2 列出了这两种浮点数格式的表示形式,
一般来说,每个浮点数值由 1 位符号位、w 位指数位以及 f 位有效数字位构成.当符号位的取值为 S、指数位的

取值为 E、有效数字位的取值为 M 时,浮点格式所表示的数值为 
(−1)S×M×2E−f +1. 

然而,由于字长的限制,这一表示形式不可避免地会引入误差,这些误差是由数值的四舍五入产生的,一般

我们也称其为舍入误差(roundoff error).在实际浮点数运算中,舍入误差的引入形式一般有两种. 
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• 当程序直接用浮点数来表示一个实数值时,由于浮点数值表示能力的限制而引入的误差,我们称其为

表示误差.例如,我们直接将实数值 0.2 赋值给一个浮点变量时,浮点变量中保存的值就会有表示误差; 
• 而在数值计算中,由浮点数的操作而引入的误差,我们称为操作误差.例如,我们将 1.00E−200 的值加到

9.00E200 上去,而在结果中产生的误差即为操作误差. 

符号位

0 1 8 9 31

单精度类型float

0 1 11 12 63

双精度类型double

有效数字指数位符号位

有效数字指数位

 
Fig.2  IEEE 754 floating-point formats 
图 2  IEEE 754 定义的浮点数格式 

通过增加浮点数的表示内存,可以有效减少误差的引入.基于这一原理,高精度计算和任意精度计算近年来

被引入到数值计算中[17],使误差问题得到有效的解决.然而,由于任意精度计算不仅需要占用大量的存储空间,
其计算速度也会比直接使用 IEEE 754 所定义的浮点数算术标准慢近千倍.这在很多应用领域是无法接受的,因
此,很多软件仍然以 IEEE 754浮点数标准进行开发.为了解决误差问题,数值分析与软件工程领域的学者提出了

自动化数值稳定性分析来估计误差的积累程度[10,18−20]. 
然而,已有的研究均未关注到数值稳定性相关的安全漏洞问题.近年来,由于网络安全问题日益突出,数值

稳定性相关的安全漏洞隐患也凸显出来. 
• 一方面,误差的累积可能会导致软件的执行代码发生变化,从而引发安全性问题.黑客可以蓄意构造攻

击输入使误差累积到一定程度,从而造成软件按照黑客的目的执行,引起安全性问题.引言中描述的图

1 的例子就因数值稳定性问题导致软件的控制流发生变化,从而存在 double free 的漏洞隐患. 
• 另外,数值稳定性也会造成软件的数据依赖发生变化,从而导致对应软件存在安全漏洞隐患.由于数据

依赖变化的实质是黑客访问权限的变化,因此,数值误差造成数据依赖变化的漏洞隐患对于软件会产

生重大威胁.例如,某程序以浮点值的计算结果来决定分配内存的大小,黑客通过误差积累使内存的分

配量小于实际的使用量,从而构造出缓冲区溢出等攻击方案.在这一过程中,软件的数值稳定性问题并

未使得程序执行不同的代码,软件的控制流也未曾发生变化,但内存数据的依赖性却发生了变化.软件

的数值稳定性使得原来在缓冲区外黑客不能访问到的内存变得能够被黑客访问到了.因此,数值稳定

性相关的数据依赖也是软件存在安全漏洞隐患的重要因素之一. 
因此在本文中,当软件因数值稳定性问题而引起软件行为发生变化时,我们就称该软件存在数值稳定性相

关的安全漏洞隐患.而软件行为的变化在本文中特指控制流的变化和数据依赖的变化.本文是基于这一思想来

对数值稳定性相关的软件安全漏洞隐患进行检测的. 

2   漏洞隐患检测方法 

本文基于动静态相结合的程序分析与符号执行技术来检测软件中存在的数值稳定性相关安全漏洞隐患.
图 3 给出了本文漏洞隐患检测方法的整体框架. 

基于这一框架,我们通过 3 个检测阶段来最终获得待分析软件中存在的安全漏洞隐患. 
• 第 1 阶段通过符号执行将数值代码中各浮点变量的符号式从其计算逻辑中提取出来,用于后续的攻击

流程分析. 
• 第 2 阶段通过静态分析方法搜索可能会对程序行为变化造成影响的攻击输入. 
• 由于静态分析可能存在误报(false positive),该框架的第 3 阶段将使用高精度计算来动态验证攻击输入

对应的攻击效果,并最终确认可能存在的安全漏洞隐患. 
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下面我们将分别对这 3 个阶段的具体技术做详细说明. 

静态攻击

流程分析

高精度动态

攻击验证

攻击输入 安全漏洞隐患数值变量符号式

软件行为

变化位置

待分析软件

数值变量

符号式提取

 

Fig.3  Detection framework of suspicious vulnerabilities related to numerical stability 
图 3  数值稳定性相关漏洞隐患的检测方法整体框架 

2.1   数值变量符号式提取 

作为数值稳定性相关漏洞隐患检测的第 1 步,数值变量符号式提取将待分析软件中各浮点变量的计算过

程从软件中分离出来,以便后续步骤进一步进行误差分析与攻击流程分析.浮点变量的计算过程将通过一个累

积符号表达式来表示,例如,在软件中有 float a=x×5;在经过一些程序逻辑后,float b=a+y;经过数值变量符号式提

取后,b 的值机会被更新成 x×5+y.这样的数值变量符号表达式 e 在后续的攻击分析和误差分析时非常有用. 
在数值变量符号式中除了需要记录符号表达式 e 之外,还需要记录一个当前的条件约束 c,以标识该表达式

的执行条件.例如,在软件中如果有这样的条件分支 if (x<5) b=x+5; else b=x×5;经过这条语句后,b 的值就会被映

射成一对二元组(c,e),当 c 为 x<5 时,e 的值为 x+5;而当 c 为 x≥5 时,e 的值为 x×5. 
我们通过符号执行(symbolic execution)来构建程序中每一个数值变量到符号式二元组的映射,由于后续算

法中我们需要使用到数值变量在待测试软件中的中间值,我们对每一个数值变量在待测试软件中的更新点进

行了标定,得到了数值变量的标号,例如,对于变量 a 在程序中的多个更新点,我们将其标识为 la1,la2,la3,...等等,然
后,我们将标号 la1 映射到符号式二元组即可. 

算法 1 描述了数值变量符号式的提取过程,它通过在符号执行来完成条件约束的更新,并输出两个映射 L
和 SYM,其中,映射 L 将软件中的各个数值变量映射到其更新位置的标号上,而映射 SYM 将各更新位置的标号映

射到符号式的二元组.符号执行通过构建执行状态 ES 来记录程序各路径的条件约束,每一个执行状态 ES 内部

由一个四元组(pc,c,sv,cv)构成,其中,程序计数器 pc 记录了执行状态 ES 在程序中的当前位置;路径约束 c 记录了

执行状态当前的路径约束;符号值集 sv 记录了软件到达当前位置时各符号变量的表达式;具体变量集 cv 记录了

程序中非符号值.例如,int x=3,此时符号执行引擎会直接将 x 的内存地址和具体值 3 记录到执行状态 ES 中. 
符号执行引擎在软件入口处会构建一个初始的执行状态 initState,其程序计数器 pc 为程序入口,路径约束 c

为 True,符号值集 sv 为程序输入,且各输入的初值为可代表任意值的符号,具体变量集 cv 为空.算法 1 通过执行

状态队列 ESQueue 沿着软件的各条路径不断推进执行状态的运行,且每次取一个执行状态,直至所有执行状态

均到达程序出口. 
在默认情况下,符号执行根据执行状态 ES 的当前指令 pc 执行引擎的默认操作 propagationStep(ES)使程序

计数器 ES.pc 向前前进一步(算法 1 第 24 行),并更新执行状态 ES 中的符号值集 sv 与具体变量集 cv.当符号执

行引擎到达程序的条件跳转位置时(算法 1 的第 7 行),我们首先从条件跳转中提取条件约束 cond,并分离出一个

新的执行状态 ES2,它和原始状态分别指向条件跳转的两个分支方向,并记录不同的路径约束.当符号执行到达

浮点变量 v 的更新点时 lv 时,算法 1 通过函数 updatesym 将当前状态的符号值集 ES.sv 中各个符号值分别代入

用于更新变量 v 的表达式 exp,从而获得数值变量符号表达式 e.并将当前标号更新到输出映射 L 中,当前路径约

束 ES.c 和数值变量符号表达式 e 更新到输出映射 SYM 中. 
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算法 1. 符号式提取算法. 
输入:ExecState initState. 
输出:L,SYM. 
初始化:Queue〈ExecState〉ESQueue;   //执行状态队列 
1:  ESQueue.enqueue(initState); 
2:  while ESQueue.size>0 do 
3:    ES=ESQueue.dequeue(); 
4:    if ES.pc==EXIT then     //到达程序出口 
5:      delete ES; continue; 
6:    end if 
7:    if ES.pc==FORK then    //到达条件跳转(包括循环/分支) 
8:        cond=condition(ES.pc); 
9:        ES.c=ES.c∧cond; 
10:       ES2=new ExecState(ES); 
11:       ES2.c=ES.c∧¬cond; 
12:       propogateStep(ES2); 
13:       ESQueue.enqueue(ES2); 
14:   end if 

//到达变量更新点 lv,需把数值变量 v 更新成 exp 的值 
15:   if ES.pc=={v←exp}lv then 
16:       e=updatesym(ES.sv,exp); 
17:       if lv∈L(v) then 
18:         SYM(lv)=SYM(lv)∪{(ES.c,e)}; 
19:       else 
20:         L(v).add(lv); 
21:         SYM(lv)={(ES.c,e)}; 
22:       end if 
23:   end if 
24:   propogateStep(ES); 
25:   ESQueue.enqueue(ES); 
26: end while 

2.2   静态攻击流程分析 

静态攻击流程分析主要探讨软件的攻击输入,即通过静态分析来获得使数值误差的积累引发软件行为发

生改变的程序输入.基于本文对软件行为发生改变的定义,我们分别从数值误差积累引起控制流变化以及误差

积累引起软件数据依赖变化的角度分别探讨攻击流程的分析方法. 
2.2.1   控制流变化分析 

软件的控制流程由各分支条件以及循环条件决定.当某个条件的真假值发生变化时,软件执行的控制流即

发生对应改变.例如,if cond then ... else ... endif 中,如果浮点误差使得本来应该取 true 值的条件约束 cond 取到

了 false,软件数值稳定性就引起了程序的控制流发生变化.因此,本文的控制流变化分析重点关注数值误差影响

到的条件约束.我们将程序中条件约束 cond 的文法规范化定义如下. 
cond→relexp|¬relexp|cond lop relexp 
relexp→arithexp relop 0.0 
lop→AND|OR 
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relop→<|>|=|≥|≤|≠ 
这里的 relexp 表示一个经过了规范化的关系表达式,这些关系表达式通过二元逻辑操作符 lop 连接起来,

或者通过一元逻辑操作符¬取反.在规范化关系表达式的内部,由关系运算符 relop 连接算术表达式和 0 构成.当
实际程序中出现右部不为 0 的关系表达式时(例如 f1<f2),本文会将其规范化成右部为 0 的关系表达式(f1−f2<0.0)
来进一步分析使条件约束发生真假值转换的前提. 

对于待测软件中的每一个条件约束 cond,面向控制流变化的攻击流程分析首先扫描其逻辑操作符 lop 构建

的逻辑关系,即得到条件约束中哪些关系表达式取值的变化会影响整体条件约束的取值变化.然后,针对每一个

关系表达式 relexp,讨论其取值发生变化的误差范围.例如,对于 f1−f2<0.0 && f2−f3>0.0 这样的条件约束,我们重

点讨论怎样的浮点误差会使 f1−f2 以及 f2−f3 的精确值和浮点结果会产生不同的正负号.我们称这一状况为约束

f1−f2<0.0(或 f2−f3>0.0)在精确实数计算条件下和浮点数值计算条件下真值相反. 
对于软件中的某一个数值 f,我们将不考虑误差时 f的精确实数值记为 REAL(f),而将程序经过浮点计算获得

的浮点值记为 FP(f),则我们有: 
 REAL(f)=FP(f)+round(f) (1) 
这里,round(f)为数值 f 在程序中的总体舍入误差.许多已有的数值分析以及稳定性分析方法可以帮助我们判断

舍入误差的范围[11,21,22].特别地,当数值变量符号式提取算法已经获得了 f 的计算表达式时,本文方法通过仿射

分析[22]来获得(affine analysis)对应的误差表达式 round(f). 
对于经过规范化的关系表达式 relexp,我们不失一般性地讨论其中的 3 种关系运算符>,<和=;而对于另外 3

种关系运算符≥,≤和≠,可以通过逻辑操作符合我们讨论的 3 种关系运算符复合而获得.例如,f≠0 可以写成¬f=0
的形式.下面我们讨论如何找到使精确实数计算条件下和浮点数值计算条件下真值相反的关系表达式. 

定理 1. 当且仅当式(2)、式(3)成立时,关系表达式 f relop 0 的真值结果会因为数值误差而发生变化,即 FP(f) 
relop 0 和 REAL(f) relop 0 的真值相反: 
 |round(f)|>|FP(f)| (2) 
 FP(f)×round(f)≤0 (3) 

证明:先证明充分性. 
当|round(f)|>|FP(f)|和 FP(f)×round(f)<0 成立时,首先 FP(f) relop 0 必然存在真值 T 或者 F;又因为 REAL(f)= 

FP(f)+round(f),由条件(2)、条件(3)可知,此时如果 FP(f)为正值或负值,那么 REAL(f)必然变号,所以真值就发生了

翻转;如果此时 FP(f)为 0,那么 REAL(f)=round(f)>0 也必然不等于 0,此时的真值也发生了翻转.得证. 
再证明必要性. 
当简单判断语句的真值结果发生实数域和浮点域上的翻转时,我们也分两种情况讨论. 
• 当 FP(f)不等于 0 时,不妨设 FP(f)为正值,因为 REAL(f)=FP(f)+round(f),要使 REAL(f)的值变成负值,必然

要使|round(f)|>|FP(f)|且 round(f)为负值,所以条件(2)、条件(3)成立; 
• 当 FP(f)等于 0 时,要使 REAL(f)的值不等于 0,必然要求|round(f)|>0,此时条件(2)、条件(3)也成立. 
所以,定理 1 得证. □ 
本文控制流分析的目的在于找到对应的攻击输入使精确实数计算条件下和浮点数值计算条件下关系表达

式的真值相反.鉴于目前 f 和 round(f)的符号式已知,按照定理 1 的要求,我们通过构建约束来获得攻击输入.所构

建的攻击约束 attcond 为 
 |round(f)|−f>0∧round(f)×f≤0 (4) 

当攻击约束 attcond 在约束求解器中可解时,我们通过约束求解直接获得对应的攻击输入值,而当软件逻辑

较为复杂,使攻击约束 attcond 中存在非线性分量时,我们通过随机搜索方式搜索攻击约束的可满足解,从而获

得满足条件的攻击输入. 
2.2.2   数据依赖变化分析 

除了控制流程的改变以外,数据依赖的变化也同样会造成软件存在安全漏洞问题.由于数据依赖变化的实
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质是黑客访问权限的变化,例如,原先并不依赖于环境变量的密码值等敏感信息,由于数值稳定性问题而产生了

依赖关联,并使得黑客有权限能够访问到这一部分信息.因此,数值误差造成数据依赖变化的漏洞隐患会对于软

件产生重大威胁. 
从理论上说,污点分析(taint analysis)方法[23,24]被称为信息流追踪技术,是处理和分析数据依赖,防止数据完

整性和保密性被破坏的有效手段.该技术通过对系统中敏感数据进行标记,继而跟踪标记数据在程序中的传播,
以检测系统安全问题.例如,当我们把软件输入等不被信任的数据源看作“被污染”的数据时,污点分析可以获得

“被污染”数据的波及范围,即黑客可能访问或修改的数据范围.然而,传统的污点分析方法一般未考虑到数值误

差对“被污染”数据的影响,即由于数值误差的积累可能引起“被污染”数据的波及范围发生变化,即本文所述的

数值稳定性相关数据依赖变化.因此,面向数据依赖变化攻击流程分析可以采用引入误差计算的污点分析和不

引入误差计算的污点分析获得各自的“被污染”数据范围,再通过比较这两个数据范围的差异来分析攻击输入.
然而,经过我们的实践证明,这样的分析方式效率太低.结合精度分析的污点分析需要消耗大量的计算资源,因
此,本文在实现上采用了针对当前计算机体系结构的优化分析方案来解决检测由数值误差引起的数据依赖变

化及其相关的漏洞隐患. 
当前主流的计算机体系结构中,一般用整数值来标定内存地址,因此,现代程序设计语言的申请内存、分配

内存、释放内存等等存储操作一般也都用整数值来标定其大小和偏移.整数类型是程序中数据传播不可或缺的

重要标识.我们发现:软件的浮点数值误差一般都要通过影响整数类型值从而进一步影响到数据依赖,而使黑客

能够进一步改变数据的访问权限.否则,软件执行过程中“被污染”的数据范围不会因为误差的引入而发生变化.
例如,当浮点数值被转换成某一整型的指针时,由于误差而使得指针位置发生变化,从而使软件的数据依赖发生

变化.因此,软件中浮点数值向整数进行传播是本文分析数据依赖变化的关键点.而当该传播可能引起传播后整

数值发生变化时,我们即可构建相应的攻击输入,以便在后续步骤中进一步验证是否会真实存在安全漏洞隐患. 
我们重点分析软件中浮点数值向整数值的传播.本文分析方法首先标定软件中各变量的数据依赖,并以此

来搜索依赖于浮点数值的整数变量 i,与此同时,我们通过与算法 1 类似的方法获得变量 i 的数值变量符号表达

式 g 以及 round(g)的符号式.最终,我们通过构建约束来获得攻击输入.所构建的攻击约束 attcond 为 
 |round(g)|>0.5 (5) 

同理,当攻击约束 attcond 在约束求解器中可解时,我们直接解得攻击的输入值;当攻击约束 attcond 不可直

接求解时,我们通过随机搜索方式搜索获得满足条件的攻击输入. 

2.3   高精度动态攻击验证 

由于静态分析本身的技术限制,其输出可能会存在误报(false positive)问题.我们可以通过高精度动态验证

的方式来消除误报,获得最终的安全漏洞隐患.高精度动态验证首先将原始待测软件中的每一个浮点数值转换

成运行时分配内存的高精度版本.通过大内存计算这些数值程序会极大地减少每一步的舍入误差,且由于可以

在运行时动态增加每一个浮点数值的表示内存,我们可以通过以不同的内存大小多次运算来动态判断当前各

变量的执行精度.当执行精度不够时,我们可以通过增加内存来动态地提升精度,获得需要的结果.因此,我们可

以保证高精度数值计算在一定有效数字的范围内就是实数计算的结果. 
本文通过动态比对待测试软件与对应的高精度软件版本来验证第 2 阶段分析获得的攻击输入是否有效.

当我们以第 2 阶段的静态分析方法获得了软件的攻击输入之后,以该输入同时驱动待测试软件与对应的高精

度软件版本执行,并在执行过程中不断比对对应的软件行为是否存在不同.如果对应的软件行为不同,则意味着

误差引起了软件行为的改变,检测到的安全漏洞隐患即为真实的漏洞隐患;反之,如果因为静态分析的精度不

够,对应的软件行为仍完全一致,则意味着实际运行时误差积累并未使软件行为发生变化,对应的安全漏洞隐患

为误报,会在输出前被过滤. 
本文基于软件剖析技术(software profiling)来比对待测软件与对应高精度软件在软件行为上的不同点.软

件剖析会在当前软件源代码中的每一个条件约束与数值依赖的整数变量位置插装一条记录语句,记录当前的

位置标号、条件约束的取值、整数变量的取值以及内存中的关键数据对象,并在高精度软件的相同位置插装记
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录对应信息的记录语句.这里的位置标号用于追踪软件在当前输入下的执行路径,当待测软件与高精度软件在

执行路径上完全一致时,我们认为软件的误差积累没有引起控制流发生变化.软件的数据依赖信息则通过在软

件剖析中记录的其他信息来分析获取. 
这里,我们引入了污点分析来获得软件剖析所需记录的关键内存数据对象,并以这些数据对象作为误差积

累是否引起数据依赖变化的标准.通过污点推进的方式,污点分析静态定位了输入所能影响到的内存区域,对于

不受输入影响的变量以及指针所指向的内存对象,在我们的检测方法中被称为保护区,本文的动态验证方法直

接将与保护区相关的变量作为关键内存对象的搜索来源.对于类型为指针的相关变量,本文的软件剖析会进一

步序列化指针所指向的内存对象,并将整个对象值作为数据依赖比对的依据.当待测软件与对应高精度软件的

关键内存对象在相同的测试输入下存在结构上的不同(例如数组大小不同、单链表长度不同等等)或者非数值

类型的变量值差异(例如 int,char,bool 等类型的数值差异)时,我们判定软件的数据依赖因为数值误差的引入而

发生的变化.所检测到的安全漏洞隐患也即得到确认. 

3   实例研究 

本文在 9 个著名的开源项目上进行了实验,分析代码中是否存在安全漏洞隐患,通过这些实例研究,我们希

望能够回答以下 3 个重要的研究问题. 
• 研究问题 1:数值稳定性相关的安全漏洞隐患在软件中是否普遍存在? 
• 研究问题 2:本文提出的动静态相结合的检测方法是否适用于大型软件的漏洞隐患检测? 
• 研究问题 3:数值误差要积累到怎样的程度才会造成软件中存在稳定性相关的安全漏洞隐患? 

3.1   实验设置 

我们实现了数值稳定性相关安全漏洞隐患检测方法的工具原型,其中,数值变量符号式提取模块是基于

KLEE 1.3.0 开发的,静态攻击流程分析基于 ROSE compiler 0.9.5a 开发,动态验证模块基于 iRRAM 2013.01 开 
发[17].实验对象以 gcc 5.4.0 编译,并通过 Python2.7.10 来驱动测试.整体的测试环境运行在一台 CPU 为 Intel 
i5-5257U 2.7GHz*2 的双核处理器,内存 8GB 的笔记本计算机上,操作系统为 Ubuntu14.0.1. 

我们以 9 个业界广泛使用的开源项目作为实验对象,其具体情况见表 1.为了检验本文检测方法的有效性,
降低因实验对象的偶然因素带来的偏差,我们尽量选择不同类别的大规模开源项目的最新版本.其中,最大实验

对象的代码行数超过了 700 万行,软件包大小为 1.42GB;最小的实验对象也达到了 50 万行的代码规模,软件包

大小为 36.7MB. 

Table 1  Details of our experimental objects 
表 1  实验对象详细信息 

项目 大小 源代码文件数 源代码总行数 版本号 项目类别 
Blender 189.9MB 2 752 1 745 612 2.78c 游戏引擎 
Clang 121.5MB 6 821 1 396 611 3.9.1 编译器 

Crystal Space 453.2MB 1 149 844 094 2.0 游戏引擎 
Firefox 1.42GB 12 961 7 187 165 50.0.1 浏览器 

MPlayer 109.1MB 2 746 1 275 858 1.3.0 视频播放器 
Mysql 429MB 2 564 2 425 082 5.7.17 数据库 

Nebula Device 2 48.6MB 1 246 576 081 vc8 游戏引擎 
OpenSceneGraph 36.7MB 1 851 512 536 3.4 游戏引擎 

PHP 167.1MB 1 027 1 168 792 7.1.0 网页开发语言 

为了对各项目中的数值相关代码进行快速检索,提高本文方法的检测效率,在实施本文的安全漏洞检测之

前,我们通过静态预处理标定了各项目中的数值代码片段.当项目源代码中存在由浮点数计算的条件判断或由

浮点数参与的强制类型转换时,对应的浮点数上下文操作即被标定为一个数值代码片段.经过标定的数值代码

片段集,即为本文软件行为变化的候选分析区,来实施本文三阶段的安全漏洞隐患检测. 
当我们检测到实验对象中存在由数值稳定性引起的控制流路径变化时,如果对应路径条件在循环中,我们
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会进一步通过后处理来检测循环相关的拒绝服务(denial-of-service,简称 DoS)安全漏洞隐患.即检测是否存在攻

击输入使该循环卡死.当存在这样的攻击输入时,黑客可以反复尝试这样的攻击输入,使当前项目中各个线程均

陷入这样的死循环中,直至系统资源耗尽而拒绝再为客户端提供服务为止. 
当循环中存在因误差积累而引起的数值稳定性相关拒绝服务漏洞隐患时,误差积累会造成循环条件在当

前输入下始终为真(或始终为假).此时,我们进一步分析攻击输入在循环迭代后是否会因为误差,而在循环条件

的关系表达式中形成不动点,或者发生反向变化,即可判断是否存在循环相关的拒绝服务(denial-of-service,简称

DoS)安全漏洞隐患.这里的反向变化是指在不考虑误差时,规范化关系表达式的左部随着循环迭代的次数的增

加而变小(或变大),而考虑误差时对应的关系表达式左部随着循环迭代的次数的增加而变大(或变小). 

3.2   实验结果 

表 2 列出了本文检测方法在 9 个开源项目上的实验检测结果,我们在 9 个开源项目共 4 848 个数值代码片

段中共发现 77个数值稳定性相关的安全漏洞隐患.从表 2的数值代码片段标定数量可以看出:Blender中含有的

数值代码最多,共有 2 056 个数值代码片段;Crystal Space 中含有的数值代码量最少,仅检测到 82 个数值代码片

段.无论代码的规模多大,各实验对象或多或少地都存在一些数值稳定性相关的软件安全漏洞隐患.由此可知,
数值稳定性相关的安全漏洞隐患目前在软件中是普遍存在的,且安全漏洞隐患的数量基本和数值代码片段的

数量正相关,其线性相关系数为 0.903.另外,对于每一个实验对象,我们检测到因数值稳定性引起的控制流路径

变化数量均高于因数值稳定性引起的数据依赖变化数量,我们检测到 77 个数值稳定性相关的安全漏洞隐患中

有 62 个是控制流路径的变化,而仅有 15 个是数据依赖的变化.因此,数值稳定性引起的控制流变化相对于数据

依赖变化来说更为普遍. 

Table 2  Numbers of detected Suspicious vulnerabilities related to numerical stability 
表 2  数值稳定性相关安全漏洞隐患的检测结果数量 

项目 数值代码片段的 
位置标定数量 

数值稳定性相关的

漏洞隐患总数 

数值稳定性引起

数据依赖的 
变化数量 

数值稳定性引起 
控制流路径的 

变化数量 

数值稳定性引起

循环相关的 DoS
漏洞隐患数量 

Blender 2 056 24 5 19 7 
Clang 486 1 0 1 1 

Crystal Space 82 4 1 3 0 
Firefox 1 070 17 4 13 4 

MPlayer 471 10 2 8 0 
Mysql 141 2 0 2 0 

Nebula Device 2 166 8 1 7 0 
OpenSceneGraph 267 8 2 6 0 

PHP 109 3 0 3 2 
总和 4 848 77 15 62 14 

我们进一步分析了实验对象中由数值稳定性引起的循环相关 DoS 漏洞隐患.作为由数值稳定性引起控制

流变化的特例,我们共在 4 848 个数值代码片段中发现 14 个由数值稳定性引起的循环相关 DoS 漏洞隐患(见表

2).表 3 给出了这 14 个数值稳定性引起的循环相关 DoS 漏洞隐患的具体情况.我们手工确认了每一个漏洞隐患,
在表 3中列出了利用对应漏洞的攻击输入以及攻击发生时的相对误差.另外,我们采用了文献[25]中使用的启发

式数值程序测试用例生成方法,为每一个数值输入生成了 460 个测试用例来进行测试,并在表 3 中列出了观测

到的最大相对误差及对应的测试输入. 
由表 3 列举的数据可知,产生 DoS 漏洞隐患的数值误差往往很小,在我们的实验中,其相对误差均小于

3.00E−9,最小的情况仅需要 7.39E−42 的相对误差就可以造成数值程序存在安全漏洞.不仅如此,对应的攻击输

入也往往并不在使数值误差累积到最大值的时候出现.从表 3 中我们可以看到,用例中观测到的最大相对误差

往往大于漏洞被利用时的相对误差.由此可见,很小的数值误差累积就可能会造成软件中存在相关的安全漏洞

隐患,传统的数值稳定性分析方法在检测相关的安全漏洞隐患时会因为仅关注较大的数值误差累积而失效. 
值得注意的是,本文方法所检测到的漏洞隐患可能并不一定会被确认为当前版本的软件漏洞,但一般来说

都值得软件开发人员进一步关注.例如,某软件的后台业务模块中存在因数值稳定性问题而引起的控制流变化
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或者数据依赖变化,但由于前台模块的功能尚未完善,黑客在当前版本软件中并不能从已有功能点中找到攻击

方案,因此并不能成为当前版本的软件漏洞.随着软件版本升级和前台模块功能的加强,在下一版本中,这一隐

患就可能会演变成实际的漏洞.对于本文实验中检测到的漏洞隐患,我们正在与相关人员合作,进行进一步的确

认与追踪. 

Table 3  Loop related DoS vulnerability hazards 
表 3  循环相关的 DoS 漏洞隐患 

漏洞隐患 
所在项目 源代码文件名 漏洞代码段

起始行号 
漏洞被利用时的 

相对误差(攻击输入)
观测到的最大相对误差 

(对应输入) 
Blender key.c 662 8.13E−10(1.23E09) 1.46E−08(1.67E03) 
Blender key.c 995 1.61E−12(6.23E11) 3.82E−08(2.43E01) 
Blender shadeoutput.c 104 1.72E−14(5.82E13) 1.27E−08(2.47E05) 
Blender scaling.c 946 1.19E−13(8.41E12) 3.05E−08(7.83E01) 
Blender scaling.c 1 077 7.09E−13(1.41E12) 3.26E−08(1.35E00) 
Blender interface_draw.c 1 275 6.76E−11(1.48E08) 1.06E−08(3.47E02) 
Blender node_draw.c 687 4.05E−10(2.47E07) 1.12E−09(6.79E00) 
Clang shortest-path-suppression.c 12 2.14E−09(4.67E08) 4.27E−09(2.34E08) 

Firefox cairo-stroke-style.c 245 7.09E−13(1.41E12) 1.86E−08(5.39E07) 
Firefox audio_encoder_opus_unittest.cc 28 6.76E−21(1.48E18) 4.26E−09(2.35E06) 
Firefox pixman-conical-gradient.c 10 1.17E−19(5.39E19) 3.13E−17(8.58E01) 
Firefox pixman-conical-gradient.c 13 8.50E−22(7.39E21) 1.79E−18(1.00E13) 

PHP gd_rotate.c 518 6.36E−19(5.66E20) 4.49E−17(6.48E02) 
PHP gd_rotate.c 522 7.39E−42(4.87E43) 3.15E−17(8.87E05) 

 

4   漏洞修复途径 

本节主要讨论对于数值稳定性引发安全漏洞的修复问题.一般来说,当采用本文方法找到相关安全性漏洞

后,可以考虑以下 3 种修复途径. 
• 通过采用更加稳定的数值算法来修复该类漏洞.很多情况下,开发人员在软件中由于采用了不稳定的

数值算法,从而使软件存在安全漏洞,这种情况下,采用更加稳定是数值算法显然是修复该类漏洞的最

佳手段.例如,对于线性方程组的求解问题,采用列主元素消去法显然会比原始的高斯消去算法在稳定

性上更具有优势.该修复手段通过解决数值稳定性问题,而从根源上修复该类漏洞. 
• 通过解耦黑客的攻击路径,使其与相应的数值计算相互独立来修复该类漏洞.有时候,软件中的安全漏

洞并不是由于开发人员采用了不稳定的数值算法而引起的,或者由于某些原因不能修改软件中的数

值计算过程.此时,可以考虑将黑客可能的攻击路径与数值计算逻辑解耦,使其与软件中的数值计算过

程相互独立,这样,即使软件的数值计算部分仍然存在误差,也不再会使软件存在安全性漏洞. 
• 通过提高数值计算的精度来修复该类漏洞.直接提高数值计算的精度是减少数值误差的有效手段,也

会成为修复数值稳定性引发安全漏洞的有效手段.然而,这一方法常常以增加计算负载,消耗更多的计

算资源为代价.因此,我们建议将该方法作为修复软件安全性漏洞的备用途径,在可以通过其他方法修

复漏洞时,尽量采用其他修复途径. 

5   相关工作 

本文给出了一种数值稳定性相关安全漏洞隐患的自动化检测方法,它能够帮助设计开发人员检测软件中

由于数值稳定性而引入的安全漏洞隐患.由于目前并没有针对数值稳定性安全漏洞检测方面的研究,这里我们

主要调研了数值稳定性自动化分析的相关研究[26−28]. 
长期以来,数值计算作为一个专门的研究领域,在探讨误差积累与结果偏差的关系、寻求尽可能减少误差

积累的数值算法等方面取得了许多重要的研究成果[6−8,29,30].近年来,软件工程领域出现了一系列数值稳定性的

自动化分析技术,以解决软件规模与复杂性增加、难以人工进行数值稳定性分析等问题.例如,Putot 等学者基于

仿射算术法则(affine arithmetic)来分析软件可能达到的最大误差积累[22],并提出了基于这项技术的静态程序分
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析[31]以及抽象解释方法[32],使分析精度大为提升;Benz 等学者给出了一套浮点数值分析与调试工具 FPDebug,
该工具通过基于二进制操作的轻量级程序切片(program slicing)技术来发现软件中的数值错误[9];Bao 等学者进

一步通过追踪容易出错的浮点数值来提高数值错误的发现概率[32];Boldo等学者从形式化验证的角度来自动分

析 C 程序的浮点操作性质[19,20];Darulova 等学者针对数值稳定性问题给出了一套类型系统[33],以便通过类型系

统的推理来推断实际的误差积累;Martel 提出了数值误差的前向推导语义[27],并基于这一语义开发了一个优化

器[28],以便将程序优化成精度更高的算法[18];Monniaux 针对不同硬件平台与编译器条件下浮点操作在语义上

的弱点给出了验证方法[34].在测试用例生成方面,Miller 等学者提出了一种称为数值最大化法则的搜索技术[35],
并以此来制导测试用例的生成;Bagnara 等学者基于启发式搜索来求解混合执行(concolic testing)中带有浮点数

值的符号约束[36];Barr 等学者针对类似于上溢出与下溢出等浮点数异常来检测符号执行中的浮点错误[10].更进

一步地,Zou 等学者通过遗传算法来改进 FPDebug 的能力,并能自动找到使结果发生大量偏差的程序输入[37].许
多近年来的研究工作采用随机采样方法来分析数值程序的稳定性,其中有代表性的方法称为 CESTAC[11],它通

过在数值计算中引入随机进位模式来估测其误差积累.Vignes 等学者基于 CESTAC 算法提出了离散随机算术,
并构建了可用的数值计算分析库 CADNA[21].Parker 等学者对蒙特卡洛算术(Monte Carlo arithmetic,简称 MCA)
进行了形式化[38],并以此作为随机数值稳定性分析的理论基础.稍后,Eggert 等学者基于这一理论构建了工具

wonglediff[39],在硬件 FPU 层面对误差进行估计.本文作者也参与了数值稳定性自动分析技术的相关研究,在已

有工作的基础上引入了表达式的随机变换,并以此来分析与诊断软件的数值稳定性[25,40].以上这些工作主要关

注于数值计算本身的误差积累程度以及运算结果的正确性.但它们仍然未能解决数值稳定性引起的软件安全

性问题,本文针对这一新问题给出了有效的解决方案. 

6   结束语 

安全漏洞检测是保障软件安全性的重要手段之一,在软件安全领域受到广泛关注.随着互联网的发展,黑客

的攻击手段日趋多样化,且攻击技术不断翻新,使软件安全受到了新的威胁.本文描述了当前软件中实际存在的

一种新类型的安全漏洞隐患,我们称其为数值稳定性相关的安全漏洞隐患.利用这种新类型的漏洞,黑客可以绕

过现有的软件安全防护措施而对系统实施攻击,且已有的数值稳定性分析方法主要关注数值误差的极大值点,
很难检测到误差累积较少就会引入的安全漏洞,因而这一新类型的安全漏洞隐患十分危险. 

面对这一挑战,本文首先从数值稳定性引起软件行为改变的角度对数值稳定性相关的安全漏洞隐患给出

了明确定义,并提出了相应的自动化检测方法.该方法基于动静态相结合的程序分析与符号执行技术,通过数值

变量符号式提取、静态攻击流程分析、以及高精度动态攻击验证这 3 个步骤来检测和分析软件中可能存在的

数值稳定性相关安全漏洞.我们在业界多个著名开源软件上进行了实例研究,实验结果表明:数值稳定性相关的

安全漏洞隐患与实际软件中数值误差的积累程度无关,很多误差积累很小的模块也同样会存在安全漏洞隐患.
正因为如此,数值稳定性相关的安全漏洞隐患在许多含有数值计算代码的实际软件中普遍存在,且安全漏洞隐

患的数量同软件中数值计算的代码量正相关.另外,实验结果也说明了本文方法能够有效地检测到实际大型软

件中真实存在的数值稳定性相关安全漏洞隐患. 
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