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摘  要: 网页木马是一种在网页中插入攻击脚本,利用浏览器及其插件中的漏洞,使受害者的系统静默地下载并

安装恶意程序的攻击形式.结合动态程序分析和机器学习方法,提出了基于动态行为分析的网页木马检测方法.首
先,针对网页木马攻击中的着陆页上的攻击脚本获取行为,监控动态执行函数执行,包括动态生成函数执行、脚本插

入、页面插入和 URL 跳转,并根据一套规则提取这些行为,此外,提取与其相关的字符串操作记录作为特征;其次,针
对利用堆恶意操作注入 shellcode 的行为,提出堆危险指标作为特征;最后,从 Alexa 和 VirusShare 收集了 500 个网页

样本作为数据集,用机器学习方法训练分类模型.实验结果表明,与现有方法相比,该方法具有准确率高(96.94%)、可

有效地对抗代码混淆的干扰(较低的误报率 6.1%和漏报率 1.3%)等优点. 
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Abstract:  Web Trojan is a form of attack that inserts an attacking script into the Web page, and by exploiting the vulnerabilities of 
browsers and their plug-ins, it causes the victim’s system silently download and install malicious programs. Based on dynamic program 
analysis and machine learning method, this paper proposes a method of detecting Trojans based on dynamic behavior analysis. Firstly, the 
behaviors of the attack scripts on the landing page, including the dynamic function execution, the dynamic generation function execution, 
the script insertion, the page insertion and the URL jump, are monitored. Then these behaviors are extracted according to a set of rules. 
The associated string operation records are also processed as features. Next, for the use of heap malicious operation (the shellcode 
behavior), a feature indicating the heap risk is proposed. Finally, 500 web samples from Alexa and VirusShare are collected as data sets, 
and a classifier is trained by machine learning method. The experimental results show that compared with the existing methods, the 
presented method has high accuracy (96.94%) and can effectively prevent interference of code obfuscation (lower false positive rate of 
6.1% and false negative rate of 1.3%). 
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网页浏览已经成为计算机用户广泛的日常活动.中国互联网络信息中心(CNNIC)于 2017 年 1 月 22 日在北

京发布第 39 次《中国互联网络发展状况统计报告》[1],截至 2016 年 12 月,我国网民规模达 7.31 亿,互联网普及

率为 53.2%.在互联网及其应用蓬勃发展的同时,各种形式的黑客攻击也屡见不鲜,例如通过网页散布恶意软件.
当用户浏览恶意网页时,恶意软件得以传播.恶意软件被设计用于各种网络犯罪,如控制用户计算机、盗取私人

信息、执行拒绝服务攻击和诈骗.Mcafee 实验室在 2015 年 8 月份发布的安全威胁报告[2]上提到,其第 2 季度中

发现的新增可疑 URL 超过 2 000 万,新增恶意软件数量超过 1 500 万. 
恶意软件攻击实施者除了可以通过心理学技巧和诱骗方式让用户自愿下载并安装恶意软件外,还可以利

用网页木马攻击,即设计一个包含恶意代码的网页,自动触发恶意软件的下载和安装.这种攻击方式尝试利用浏

览器及其插件的漏洞达到目的. 
JavaScript 是一种被广泛用于网页开发的客户端脚本语言,它在为网页开发者带来便利的同时,也被攻击者

用于编写网页木马相关的恶意代码.虽然当今主流的杀毒软件都具备恶意网页的检测能力,但由于 JavaScript是
一种非常方便进行代码混淆和加密的语言,恶意代码作者可以借此使杀毒软件产生漏报;而良性 JavaScript代码

也可能被混淆和压缩,以保护知识产权和优化文件尺寸,导致也被误认为恶意代码[3]. 
针对这样的问题,本文提出一种基于动态行为分析的网页木马检测方法,通过对 JavaScript代码进行动态分

析,监控函数和运算符执行,以从实时执行的代码、动态生成的指定类型内容和跳转 URL 中获取相关的字符串

操作记录,并检测可疑的堆内存空间恶意填充操作,据此提取相关特征,并使用机器学习方法进行良性代码和网

页木马的分类.本文的主要贡献包括: 
(1) 提出了一种检测网页木马攻击在着陆页面(landing page)上攻击脚本获取行为的方法.Script 和 iframe

标签的动态插入和页面跳转是网页中的常见行为,而网页木马攻击中的着陆页也常运用这些方法在

访问者浏览之后获取漏洞并利用代码执行.本方法利用阴影(shadow variable)执行技术记录特征,然
后通过分析动态插入脚本与页面或动态执行代码的行为进行检测,以有效对抗代码混淆并避免误报. 

(2) 提出了一种检测可疑恶意堆操作指标.针对堆恶意操作技术进行 Shellcode注入行为,检测在堆内存空

间中生成大量可疑字符串数据的行为,并计算其可疑程度作为特征. 
(3) 实现了结合动态分析与机器学习的网页木马检测方法,从实时执行的代码和动态生成的指定类型的

内容中获取相关字符串操作记录,并提取衡量堆恶意操作可能性的指标,组成特征向量,以此检测网

页木马. 
本文第 1 节主要介绍相关研究工作.第 2 节分析网页木马攻击的原理和常见流程.第 3 节给出基于动态行

为分析的网页木马检测方法及其实现.第 4 节是实验分析部分.第 5 节总结全文并展望未来的工作. 

1   相关工作 

根据文献[4],防御网页木马攻击的研究有 3 类,分别是检测网页内攻击向量、网页应用漏洞识别和用户保

护.本文提出的方法属于第 1 类研究;第 2 类研究关注于发现网站代码缺陷,避免被利用挂上网页木马;第 3 类研

究关注于利用 URL 黑名单机制,防止用户访问恶意网站或运用沙盒技术使得被下载的恶意软件功能失效.网页

内攻击向量检测方法可以划分为静态分析、动态分析和半动态分析. 
• 静态分析方法在不渲染网页的情况下提取特征,并使用启发式方法或机器学习进行分类. 
文献[5]从网页中提取漏洞利用、漏洞利用代码获取机制和混淆这 3 个类别的特征,使用启发式方法进行分

类.文献[6]提取脚本代码长度、unicode 编码字符数量、平均字符串长度等 15 个特征,用机器学习算法进行分

类模型训练.文献[7]针对网页木马攻击,从网页内容和 URL 中提取 48 个特征,同样使用机器学习算法进行分类.
虽然静态分析方法具备高检测效率,便于大规模的分析,但容易被恶意代码制造者和发布者通过代码混淆和修

改 URL 特征避开检测.文献[8]的作者选择了 20 个主流杀毒软件,并选择了 510 份含恶意 JavaScript 代码的网页
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样本进行检测,平均检测成功率为 86.85%,在采用了不同混淆技术对样本内 JavaScript 代码混淆后,平均检测率

降低为 55.3%~0%. 
• 动态分析方法在页面内容执行时对其进行分析. 
文献[9]提出一个名为 HoneyMonkey 的自动化检测系统.该系统使用两类虚拟机模拟真实的浏览者访问网

站:一类是没有安装安全补丁,存在已知漏洞的虚拟机;另一类是已安装安全补丁,用于发现 0-day 漏洞的虚拟

机.HoneyMonkey 在浏览网页的过程中收集 5 类信息来检测网页的恶意行为:文件操作、进程创建、Windows
注册表修改、漏洞利用和浏览器跳转.文献[10]对网页中的 JavaScript 生成的字符串进行 X86 指令模拟,并使用

启发式算法检测是否 Shellcode.文献[11]提出的方法通过插桩后的浏览器模拟任意系统环境和配置 ,追踪

JavaScript 代码函数的定义和调用并提取有关重定向、反混淆、环境预备和漏洞利用的特征训练分类模型、检

测网页木马.文献[12]提出的方法在浏览器堆内存空间中检测引导控制流到 Shellcode 的 NOP 滑板指令,中断

Shellcode的执行.文献[13]通过动态分析浏览器解释 JavaScript得到的字节码的调用序列,并从中提取特征,用机

器学习算法分类.文献[14]通过分析网页浏览时浏览器级系统调用的执行,结合数据依赖分析、防御规则和

JavaScript 重现机制训练有限状态自动机分类模型,检测恶意 JavaScript 代码.与静态分析方法相比,动态分析方

法能够有效地处理代码混淆和加密,但问题是需要较长的检测时间和资源消耗. 
• 半动态分析试图在静态分析和动态分析之间进行权衡. 
文献[15]提出一个名为 CUJO 的网页木马防御检测系统.该系统的静态分析部分对 JavaScript 代码进行词

法分析,然后用通用的标记替换具体的标识符,动态分析部分记录运算符和函数调用,并从这两步分析出的结果

中抽取 Q-gram 特征并使用 SVM 算法进行分类.文献[16]通过对浏览器中载入的 JavaScript 代码解析出的抽象

语法树进行带上下文信息的特征抽取,并进行特征选择,筛选具备代表性的特征,训练朴素贝叶斯分类器.该方

法的动态分析部分用于在网页执行期间获取动态生成和执行的 JavaScript 代码.文献[17]的方法通过对比静态

分析和运行时信息的对比,检测伪装函数调用、混淆的函数定义以及动态执行函数和动态生成函数的参数混淆

来检测混淆的恶意代码.文献[18]提出了 N-Gram、entropy 和字符长度这 3 个指标,进行 JavaScript 代码混淆强

度分析和恶意代码检测. 

2   背  景 

2.1   网页木马 

网页木马(drive-by-download,Web trojan)是一种常见并且危害性巨大的攻击形式.此类攻击利用攻击脚本,
即用脚本语言编写的放在网页内的攻击向量,借助系统漏洞静默安装恶意软件.当用户浏览时启动攻击的页面

被称为着陆页面,存放攻击脚本和恶意软件的服务器被称为恶意软件分发站点. 
图 1 展示了网页木马的典型攻击流程图. 

 

Fig.1  Typical process of drive-by download attack 
图 1  典型网页木马攻击流程 

2. 请求攻击脚本

1. 请求访问

3. 返回攻击脚本,
下载恶意软件 

存在漏洞的客户端 

着陆页面所在服务器 

恶意软件分发服务器
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通常,网页木马的攻击步骤可分为 3 步. 
(1) 获取和准备攻击脚本和 Shellcode.受害者在访问着陆页时,该页面将利用放置 script,iframe 或跳转的

方式从恶意软件分发站点获取攻击脚本和 Shellcode.着陆页面代码和攻击脚本通常会被混淆,以逃避

杀毒软件的检测.恶意脚本为了增加攻击的成功率,可能会检测用户的系统环境、浏览器、插件等信

息,并可能同时对多种漏洞进行攻击. 
(2) 利用漏洞.攻击脚本利用受害者系统中的漏洞,注入 Shellcode,将控制流跳转到 Shellcode 上启动恶意

软件的下载和安装,完成攻击者的目标. 
(3) 返回攻击脚本,下载和安装恶意软件.从远程恶意软件分发站点下载恶意软件,并在受害者不知情的

情况下安装.被安装的恶意软件可能是病毒、后门程序、木马、广告程序和间谍程序等. 
为了对用户发动攻击,攻击者可以自己搭建一个站点部署恶意代码诱骗用户访问,但根据文献[19]的研究,

现实世界中绝大部分攻击为了扩大攻击范围,都会通过各种方法将攻击脚本嵌入到一个正规页面,或使对正规

页面的访问重定向到恶意软件分发站点.要达到这个目的,可以使用的手段有:利用网站服务器漏洞获取控制

权,篡改网站;利用网页应用的漏洞进行 XSS,SQL 注入等攻击,使其他用户在浏览时或服务器在进行安全相关

的操作时执行攻击者提供的内容;针对引用和混合其他来源服务的页面,例如第三方广告、插件和代码库,攻击

者可利用这些外部来源的内容发动攻击. 

2.2   例  子 

Trojan:JS/Tadtruss.A(https://www.microsoft.com/security/portal/threat/encyclopedia/entry.aspx?Name=Trojan
%3AJS%2FTadtruss.A)是一种 JavaScript 恶意代码,使用户浏览器跳转到恶意软件发布站点,图 2 所示为其样本

示例.这段代码被放置在某个站点上,并进行了代码混淆处理,以隐藏真实意图.tol 函数将传进的包含混淆后代

码的字符串解密并用 eval 函数动态执行 .图中最后一行代码中传入 tol 函数的字符串 ,解开后是一段用

window.location 跳转到域名为 bestangelsblog.info 的恶意软件分发站点. 

 
Fig.2  A sample of Trojan:JS/Tadtruss.A 

图 2  Trojan:JS/Tadtruss.A 样本 

图 3 所示为一段利用 CVE-2012-1889 漏洞[20]的攻击脚本.这段攻击脚本包含 Shellcode,即,将要被放入浏览

器堆内存空间中,在漏洞被利用后执行的恶意机器代码.因为 Shellcode 相对于浏览器堆内存空间的容量来说非

常小,而攻击者不能通过 JavaScript代码精确安排某个字符串在堆内存空间内的地址,所以为了提高控制流跳转

到 Shellcode 的成功率,典型的攻击脚本使用堆喷射技术.攻击者在 Shellcode 之前插入所谓的滑板指令,即一系

列可以将控制流跳转到 Shellcode 的指令,它们往往比后续的 Shellcode 长很多.在该例中,Shellcode 存放在

shellcode变量中,滑板指令序列存放在 slide数组中,然后将滑板/Shellcode指令的副本大量充斥浏览器堆内存空
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间,实现了堆喷射.图 3 中,最后一行 JavaScript 代码调用 definition 方法触发漏洞,利用微软 XML 核心服务组件

3.0 的内存崩溃缺陷远程执行代码. 

 
Fig.3  Vulnerability attack script sample CVE-2012-1889 

图 3  CVE-2012-1889 漏洞攻击脚本样本 

3   基于动态行为分析的检测 

我们设计的基于动态行为分析的网页木马检测方法主要依赖动态分析所得到的结果,具体过程包括动态

分析部分的阴影执行和机器学习部分的特征提取. 

3.1   动态分析 

为了检测可能使用了混淆技术的网页木马,需要分析、处理 JavaScript 代码中的字符串,包括分析字符串操

作以及识别字符串的来源类型.为此给出如下定义. 
定义 1(字符串操作). 字符串操作是一个 JavaScript 原生函数或操作符,实现字符串的合并、拆分、替换、

截取、编码和解码等操作.可以描述为 f(s1,s2,s3,…,sn),其中,si 是字符串操作的字符串类型的参数(如果它是字符

串对象的方法,则包括该对象本身)或操作数.每个字符串操作返回一个字符串. 
定义 2(字符串的源类型). 字符串的获取来源类型简称为源类型,分为 5 类. 
(1) 字面量,即在 JavaScript 代码中创建的字符串常量. 
(2) 转换,即由 JavaScript 代码中其他类型数据转换而得到的字符串. 
(3) HTML,即 HTML DOM 中 HTML 元素对象方法返回的字符串和读取其属性获得的字符串. 
(4) AJAX,即通过 AJAX 技术异步从服务器获取的字符串. 
(5) URL,即来源于当前网页的 URL 或载入当前页面的页面的 URL. 
当 1 个或多个字符串经过若干字符串操作后,返回的字符串将前者的源类型的并集作为它自身的源类型,

所以,一个字符串的源类型可以多于 1 个. 
定义 3(字符串操作记录). 每个字符串都对应一份字符串操作记录,可以描述为{r1,r2,r3,…,rm},ri={fi,ti},其

中,fi是执行的字符串操作,ti是输入该次字符串操作的字符串源类型.字符串操作记录代表该字符串由有限个字
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符串陆续经过 m 个字符串操作后得到的字符串. 
定义 4(动态执行函数). 这是指可以执行字符串中 JavaScript 代码的函数. 
定义 5(动态生成函数). 这是指可以向文档写入字符串内 HTML 表达式的函数. 
定义 6(动态执行上下文). 当一行 JavaScript 代码放在一个字符串内并通过动态执行函数或插入内联脚本

的方式执行时,称这条语句在动态执行上下文内. 
为了获取字符串操作记录,本文采用了阴影(shadow variable)执行方法.在阴影执行中,特定的具体值有相

关联的阴影值.阴影值包含与该具体值有关的信息,为了方便动态分析.本文的阴影执行基于 JavaScript 动态分

析框架 Jalangi2[21],将每一个字符串包装成阴影对象,并在执行过程中更新阴影值. 
定义 7(阴影对象的属性). 每个阴影对象包含的属性有: 
(1) 具体值 val,即字符串的原始值. 
(2) 源类型 source=[ti],是一个集合,代表该字符串的源类型. 
(3) record=(rj),一个字符串操作记录的数组,即该字符串的生成过程.字符串初始化时,包装阴影对象的字

符串操作记录为空. 
定义 8(阴影对象的解包和更新规则). 为了在记录和更新阴影值的同时不会影响到程序执行,阴影对象的

解包和更新规则如下: 
(1) 如果字段获取 obj[v],obj 是一个对象,则解包 v 获取 obj 的 v 字段对应的值. 
(2) 二元运算操作 v1 op v2,如果 v1 或 v2 是阴影对象,则解包出 val 再执行二元操作.对于返回字符串的二

元表达式,认为其是一个字符串操作,返回更新的阴影对象. 
(3) 一元运算操作 op v,如果 v 是阴影对象,则解包出 val 再进行一元操作. 
(4) 函数调用 func(v1,v2,...),如果 func 是一个原生或浏览器实现的 JavaScript 函数,则对函数实参中的阴影

对象进行解包;如果该函数返回的是字符串,则认为其是一个字符串操作,返回更新的阴影对象.对于

用户自定义函数,参数传递时不解包,不会影响代码执行. 
定义 9(阴影对象更新行为). 形式化表示为 vresult=update(f,v1,v2,...,vn): 

1
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. ( , ... ),
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result n new

result n

v source v source

v record v record v record record
v val f v v v
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其中,f 是此次的字符串操作,v1,...,vn 是此次字符串操作相关的阴影对象,recordnew={f,vresult.source}.以此实现对

阴影对象属性的更新. 

3.2   特征提取 

JavaScript 语言有多种方式插入外部脚本和页面、跳转或动态执行代码,而且良性网页中的 JavaScript 代码

都有可能执行这些行为,这些行为存在与否,不足以作为一个页面是良性还是恶性的判断指标.为此,本文主要

关注 5 类行为:动态执行函数执行、动态生成函数执行、脚本插入、页面插入和 URL 跳转,并抽取这 5 类行为

的相关特征.下面进行详述. 
动态执行函数包括 eval,setTimeout,setInterval,动态生成函数包括 document.write,document.writeln.脚本插

入和页面插入行为可以通过 createElement 函数创建 script 标签和 iframe 标签,并使用 appendChild,insertBefore
等函数插入到文档内完成,也可以利用动态生成函数直接写入对应标签到文档中.另外,还可以通过给 HTML 元

素对象的 innerHTML 属性赋值含有 iframe 标签的字符串完成页面插入.URL 跳转可以通过将 URL 字符串赋值

给 location 对象或它的 href 属性,以及作为 location 对象的 replace 函数的参数并执行完成. 
为了提取与这些行为相关的特征, 
• 首先,记录这 5 类行为的执行以及是否在动态执行上下文中,其中,动态生成函数的实参内如果不含有

script 标签和 iframe 标签,则不记录其该次执行. 
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• 其次,为了判断与后 3 类行为有关的恶意混淆,从被用于特定用途的字符串中抽取其字符串操作记录

作为特征.例如,当 document.write执行时,如果作为实参的字符串含 script 标签,则该实参的字符串操作

记录即被抽取;当某个 iframe 元素对象的 src 的属性被赋值一个 URL 字符串时,提取该 URL 字符串的

字符串操作记录. 
表 1 列出了字符串操作记录提取的规则. 

Table 1  String operation record extraction rule 
表 1  字符串操作记录提取规则 

相关行为 执行语句 字符串操作记录提取规则 

动态执行函数 
eval(string) 

无条件提取 setTimeout(string,time) 
setInterval(string,time) 

动态生成函数 
document.write(string) 当 string 内包含 script 标签 

或 iframe 标签时 document.writeln(string) 

脚本插入 
scriptObject.src=string 

无条件提取 
scriptObject.setAttribute(‘src’,string)

scriptObject.innerHTML=string 

页面插入 
iframeObject.src=string 

iframeObject.setAttribute(‘src’,string)
HTMLObject.innerHTML=string 当 string 内包含 iframe 标签时 

跳转 
location=string 

无条件提取 location.href=string 
locatioin.replace(string) 

动态执行函数和动态生成函数为开发者提供了方便的混淆手段,攻击者可以把要隐藏的代码进行一系列

的处理后存在 1 个或多个字符串内,并在代码执行期间恢复原貌并执行.这样的解混淆过程也被称为代码展开

(unfold).与此同时,复杂的字符串处理也可以将动态插入的脚本和页面以及跳转目标的 URL 在代码中隐藏.本
文方法提取字符串操作记录作为特征,实际上就是为了检测与脚本插入、页面插入和 URL 跳转相关的解混淆

操作.相对于一些使用静态分析检测恶意代码和混淆的方法[6,22],本文方法不考虑检测其他混淆手段,例如变量

名和函数名替换、多行代码并为 1 行等,因为很多主流的网站和代码库都会使用这类手段缩小文件尺寸.单纯

考虑代码可读性作为检测指标容易造成误报,而本文方法主要考虑特定的行为是否隐藏于混淆代码之中. 
以上特征是基于对混淆网页木马样本的观察而选择的.如前文所述,网页木马攻击需要利用外联脚本、外

联网页和跳转来达到获取攻击脚本和 Shellcode 的目的,而在现实中收集到的恶意脚本样本中,混淆技术被大量

采用以逃避检测.虽然在良性网页中,为了避免在 HTML 文档中直接书写广告标签导致有时阻塞加载网页内容

而影响用户体验,越来越多的开发者选择在整体网页加载完毕后动态载入广告,但这样的广告载入脚本没有必

要被混淆,也极少被混淆.更复杂的混淆将会引来更复杂的代码展开和解码行为,所以多层混淆后的代码依然偏

离了判定模型对良性网页的标准. 
本文方法选择相关字符串操作记录作为特征来捕捉混淆的网页木马的代码展开和 URL 解码行为,而对于

如何使用字符串操作的模式来判定一个网页是否恶性,我们使用机器学习的方法来获取判定模型.对于一些开

发者为了保护知识产权而混淆部分代码的行为,如果混淆的目标代码与外联 Web 内容和跳转无关,本方法不会

从中提取特征,以避免误判.同时,我们选择的字符串操作记录特征是字符串操作和操作的字符串源类型的组

合,所以一方面扩展了特征空间,另一方面能够更细致地对良性和恶意代码作出区分. 
另外,针对利用 JavaScript 在浏览器堆内存空间内大量充斥滑板指令和 Shellcode 的恶意操作,本文提出一

个检测指标,称为堆危险指标,来衡量脚本执行此类恶意行为的可能性.在 JavaScript 语言中,所有创建的对象都

存储于堆中 ,浏览器可以很方便地在它们的生命周期内进行管理 .现实中很多攻击脚本常常会使用滑板

Shellcode 字符串填充一个长度很大的数组,因为在 JavaScript 中,数组其实就是一个对象,而数组的特性也方便

进行批量操作.相对来说,良性网站为了避免性能问题影响用户体验,会尽量将 JavaScript 代码在执行过程中对

堆内存空间的占用控制在一个合理的范围内.从这个角度考虑,本文方法检测被分析脚本运行时,对堆内存空间
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的使用情况,并计算堆危险指标作为一个特征.堆危险指标是一个非负实数,在 JavaScript 一开始执行的时候,堆
危险指标为 0.当一个对象的某个属性被赋值时,同时更新堆危险指标,具体步骤如算法 1 所示. 

算法 1. 堆危险指标更新算法. 
输入:OldHA:更新前堆危险指标; 

NewVal:将要赋值给对象属性的值; 
OldVal:对象属性原有的值. 

输出:NewHA:更新后堆危险指标. 
1  NewHA=OldHA 
2  if isString(OldVal) then 
3    if OldVal.length≥1024 then 
4    NewHA=NewHA−OldVal/1024 
5  if isString(NewVal) then 
6    if NewVal.length≥1024 then 
7      NewHA=NewHA+NewVal/1024 
8        return NewHA 
算法 1 首先将旧的堆危险指标值赋值给一个存放新的堆危险指标值的变量(第 1 行);然后,判断该对象将要

被赋新值的属性存储的旧值是否为字符串类型,如果是字符串类型且其长度大于等于某个阈值,则按第 4 行的

表达式更新堆危险指标值(第 2 行~第 4 行);接着判断新值是否为字符串类型,如果是字符串类型且其长度大于

等于该阈值,则按第 7 行的表达式更新堆危险指标值(第 5 行~第 7 行);最后返回更新后的危险指标值(第 8 行). 
根据对现实中的攻击脚本的观察,我们设定数值 1 024 作为判定一个即将写入对象的字符串是否有可能是

滑板指令 Shellcode 的阈值.即当脚本在运行时,对一个对象的属性赋值一个长度超过 1 024 的字符串被认为是

疑似 Shellcode注入的行为.对象的属性被更新后,旧值所占的空间将被释放,如果旧值是一个字符串且长度超过

1 024,则说明该字符串曾被考虑入堆危险指标的计算.所以算法 1 第 2 行~第 4 行的目的是反映这个空间释放过

程,避免对象的属性值更新虽然没有导致对象占用空间增长但堆危险指标增长的情况.根据 JavaScript语言的垃

圾回收机制,当一个对象不被引用时,它占用的空间将会被浏览器释放.由于堆危险指标并不用于精确地计算脚

本运行期间占用的堆内存空间大小,所以不考虑根据对象本身的生命周期更新堆危险指标. 
我们使用的分析工具 Jalangi2 运用了插桩技术[21],使待分析的 JavaScript 的代码在执行时回调我们编写的

分析代码,分析代码可以收集这些特征. 

3.3   特征向量 

经过动态分析和特征提取后,我们可以构造特征向量,见表 2. 

Table 2  Composition of sample feature matrix 
表 2  样本特征矩阵的构成 

NO. MAL DE DG PI SI RE DE_D DG_D PI_D SI_D RE_D HA SP1 SP2 … SPK
1 T 1 0 0 0 0 0 1 0 0 1 0 913 0 … 0 
2 T 1 0 5 0 0 0 13 0 1 0 0 242 9 … 0 
3 F 0 0 0 0 0 0 0 0 0 0 0 0 0 … 0 
4 F 0 0 0 0 0 0 0 0 0 0 0 0 0 … 0 

在表 2 中, 
• NO.作为样本的唯一编号. 
• MAL 表示该样本是否执行网页木马攻击:若是,则标记为 T;若否,则标记为 F.我们训练得出的分类模型

将根据特征来预测该标记. 
• DE 和 DE_D 代表不在动态执行上下文中动态执行函数的执行和动态执行上下文中动态执行函数的
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执行,对应的特征值为执行总次数. 
• DG 和 DG_D 代表不在动态执行上下文中动态生成函数的执行和动态执行上下文中动态生成函数的

执行,对应的特征值为执行总次数. 
• SI 和 SI_D 代表不在动态执行上下文中脚本插入的执行和动态执行上下文中脚本插入的执行,对应的

特征值为执行总次数. 
• PI 和 PI_D 代表不在动态执行上下文中页面插入的执行和动态执行上下文中页面插入的执行,对应的

特征值为执行总次数. 
• RE 和 RE_D 代表不在动态执行上下文中跳转的执行和动态执行上下文中跳转的执行,对应的特征值

为执行总次数. 
• HA 代表堆危险指标,对应的特征值即指标的值. 
• SPi 代表根据表 1 的规则提取的所有字符串操作记录,对应的特征值为该操作累计次数. 
JavaScript 中常见的字符串操作包括拼接(concat 或+)、替换(replace)、合并(join)、编码(unescape,encodeURI, 

encodeURIComponent)、解码(escape,decodeURI,decodeURIComponent)、截取(substr,substring,slice,charAt)、转

为小写字母(toLowerCase)、转为大写字母(toUpperCase)等. 

4   实  验 

4.1   实验设置 

本实验的目的是使用本文设计实现的工具来判定任意网页是否为执行网页木马攻击的恶意网页,并与现

有技术进行对比,以此说明本文方法的有效性. 
本文设置的实验环境包括两大部分:硬件部分处理器为 Intel Core i3-350m,内存为 4G DDR3 1066;软件部

分的操作系统为Windows Server 2008标准版,动态程序分析使用 JavaScript动态程序分析框架 Jalangi2,Jalangi2
运行在 VirtualBox5.0 虚拟机内,虚拟机操作系统 Debian 8.1,分配内存 1.5G,运行网页的浏览器是 Firefox43.0.1,
机器学习工具使用 Weka3.6. 根据微软 azure 机器学习算法选择方法 (http://azure.microsoft.com/en-in/ 
documentation/articles/machine-learning-algorithm-cheat-sheet/),针对本实验样本特征,本文采用 Weka 中实现的

决策树分类方法 BFTree[23]进行检测模型的训练,并使用 10 折交叉验证检验模型检测效果,参数采用 Weka 中提

供的缺省值. 
网页的实际类别与实验的分类结果相比,会产生如下 4 种情况. 
(1) True Positive,良性网页被判定为良性网页,该类网页被记为 TP(M). 
(2) True Negative,恶意网页被判定为恶意网页,该类网页被记为 TN(M). 
(3) False Positive,恶意网页被判定为良性网页,该类网页被记为 FP(M). 
(4) False Negative,良性网页被判定为恶意网页,该类网页被记为 FN(M). 

其中,M 为分析时输入的网页特征矩阵(见表 2). 
根据以上判定结果,使用漏报率(false negative rate)和误报率(false positive rate)评价实验效果,同时考察整

体分析的准确率(accuracy). 

4.2   数据集 

本文实验所采用的数据集总共包含 490 个现实世界中收集的网页样本,其中包含良性网页 309 个,大部分

来源于 Alexa(http://www.alexa.com)全球访问排行榜前 500的网站首页,其他来源于中国访问排行榜前 500的部

分网站首页;恶意网页 181 个,来源于 VirusShare(https://virusshare.com)网站的恶意软件数据集. 
由于网络环境的问题,在访问 Alexa 全球访问排行榜上的一些网站时,会出现无法连接网站服务器的情况,

以及动态分析框架 Jalangi2 对部分网页的 JavaScript 代码插桩后生成的代码在运行期间会造成浏览器长时间

假死,我们从 Alexa 全球访问榜中选取了 275 个网站首页,并从 Alexa 中国访问榜选取了 34 个网站首页,组成良
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性网页样本集. 
执行网页木马攻击的恶意网页收集自 VirusShare 网站.VirusShare 是一个为安全研究者、分析师和技术提

供恶意软件样本的样本库.该样本库一直处于更新状态,截止 2017 年 3 月,VirusShare 存储着超过 2 700 万的恶

意软件样本.我们通过搜索 JS.downloader,JS.exploit,JS.shellcode,JS.obfuscator 等关键字来获取网页木马样本,
每个样本均被 5 种以上的杀毒软件判定为恶意.从下载到的 200 个样本中剔除了 6 个恶意代码(因为文件编码

未知的问题无法正常执行的样本),并剔除了 13个仅在HTML文本内插入外联恶意脚本但外联脚本链接已失效

的样本. 

4.3   实验结果及分析 

我们提出了 3 个研究问题,设计了相关实验并结合实验结果来回答这些问题. 
(1) RQ1:使用本文方法进行网页木马检测准确率怎样?相对于杀毒软件和其他方法,准确率是否更高? 
根据 AV-TEST(https://www.av-test.org)2016 年 1 月~2 月的杀毒软件测试结果,我们选出两款得分为 6.0 的

杀毒软件 Avast! Free AntiVirus 和 G Data InternetSecurity 作为比较对象,并和它们的检测效果进行对比,结果见

表 3.我们的方法的准确率(96.94%)高于这两款杀毒软件(分别为 95.91%和 90.82%). 

Table 3  Comparison of detection accuracy between our approach and two antivirus software 
表 3  本文方法检测准确率和两款杀毒软件对比 

 本文方法 Avast! Free AntiVirus G Data InternetSecurity 
准确率(%) 96.94 95.91 90.82 

除此之外,表 4 展示了和同为混淆网页恶意代码检测技术的文献[18,22]中方法的对比结果.我们的方法误报

率为 6.1%,介于另两种方法之间(分别为 1%和 12.13%);漏报率为 1.3%,低于另外两种方法(5%和 3.84%). 

Table 4  Comparison to existing methods for detecting malicious code 
表 4  与现有混淆恶意代码检测方法对比 

 本文方法 文献[22] 文献[18] 
误报率(false positive)(%) 6.1 1 12.1 
漏报率(false negative)(%) 1.3 5 3.84 

由此可见,本文所提出的网页木马检测方法在我们收集的样本集上有较高的准确率. 
(2) RQ2:分别从良性网页和试图发动堆喷射的恶意网页中得到的堆危险指标区分度大吗? 
我们对所有网页样本中提取的堆危险指标特征值进行统计对比,发现对于试图发动堆喷射的攻击脚本,提

取到的堆危险指数远大于良性网页中提取到的堆危险指数. 
因此,堆危险指标足以用于良性网页和试图发动堆喷射的恶意网页的区分. 
(3) RQ3:本文方法使用的动态分析对 Web 内容运行和载入时间有哪些影响? 
表 5 显示了插桩前后的网页载入时间比较.由于插桩技术本身的限制,插桩后的 JavaScript 脚本代码执行效

率会低于原始代码.实验中,对数据集内的样本插桩后,相对于插桩之前的执行时间增长到 2 倍~80 倍.同时,在网

页相关脚本执行前,还需要花费插桩时间.插桩时间根据插桩文件代码量而变化. 

Table 5  Performance analysis 
表 5  性能分析 

分析对象 插桩时间(s) 原始执行时间(ms) 插桩后执行时间(ms) 
cn.bing.com 58.498 321 835 
zhihu.com 15.56 768 3 421 

www.quora.com 37.26 94 201 
www.stackoverflow.com 3.9 58 155 

malicious#1 6.28 35 312 
malicious#2 13.31 65 423 
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5   总  结 

本文提出了一种结合动态分析与机器学习的网页木马检测方法,从实时执行的代码和动态生成的指定类

型内容中获取相关的字符串操作记录并检测可疑的堆恶意操作,以此组成特征向量,并使用机器学习方法生成

网页木马的检测模型.通过多角度的分析和对比,本文所提出的方法在样本集上的检测效果要优于其他方法,能
够有效地检测混淆的网页木马.但由于本方法所使用的动态分析框架 Jalangi2 的插桩时间较长,且插桩会使

JavaScript 代码执行性能下降,实验中分析用时较长,有些网页还会使浏览器出现长时间假死等问题,需要在后

续工作中继续完善. 
未来的工作将集中于两个方面:一方面是由于动态分析时间和资源消耗较大,为了提高分析效率,优化方法

的具体实现或者将动态分析与静态分析结合;另一方面是由于本文方法分析对象是混淆的网页木马,如果恶意

JavaScript 脚本是完全没有混淆的,且不需要在堆内存空间预备 Shellcode,如果直接将恶意软件下载链接传入有

漏洞的 Activex 控件 API 达成攻击,则超出了本文方法的处理范围,后续将考虑分析处理此类恶意代码. 
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