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摘  要: 移动广告作为市场营销的一种重要手段,越来越受到应用开发者的青睐,其市场规模也日趋增大.但是,为
了追求广告的精准投放和其他非法利益,移动广告给用户的隐私与财产安全也带来了很大的威胁.目前,众多学者关

注广告平台、广告主和移动应用的安全风险,还未出现在广告网络中直接发起攻击的案例.提出了一种基于宿主权

限的移动广告漏洞攻击方法,能够在移动应用获取广告内容时,在流量中植入攻击代码.通过对广告流量的拦截,提
取出宿主应用的标识和客户端相关信息,间接得到宿主应用的权限列表和当前设备的 WebView 漏洞.另外,提出了

一种攻击者的能力描述语言,能够自动生成定制化的攻击载荷.实验结果表明,所提出的攻击方法能够影响到大量含

有移动广告的应用.几个攻击实例的分析也证明了自动生成攻击载荷的可行性.最后,提出了几种防护方法和安全增

强措施,包括应用标识混淆、完整性校验和中间人攻击防护技术等. 
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Abstract:  As an important channel for mobile marketing, mobile advertising has become more and more popular among app developers. 
However, in pursuit of targeted ads delivery and other illegal tactics, mobile ads may introduce serious threat to users’ privacy and 
property. Recently, many researches have paid attention on the threat of advertisement platforms, advertisement providers, and mobile 
apps, though few studies put focus on the security of advertisement network. In this paper, based on the automatic analysis of host app’s 
permissions, a man-in-the-middle (MITM) attack scheme is proposed to inject malicious code into the ads’ traffic. Through analyzing 
network traffic, this method can identify the name of host app and extract the permissions from the official app market. Moreover, it also 
extracts the device information such as system version and sensors, which is helpful to excavate the loophole of corresponding WebView. 
To generate the attack code automatically, a capability description language (CDL), which can describe the attacker’s ability in a 
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standardized format, is also developed. The distribution of loopholes among different Android versions are studied. Experimental results 
show that the proposed attack scheme can affect many apps, and the attack cases also illustrate the feasibility of this work. In the end, 
several protection methods and security enhance schemes, including host app name confusion, ads content integrity check, and the 
remission technologies of MITM attacks, are put forward. 
Key words: mobile advertising ecosystem; host permission; man-in-the-middle attack; automatic attack code generation; capabilit description 

language 

随着信息技术的飞速发展,移动互联网、云计算、社交网络等各种新技术、新应用层出不穷,移动应用广

告也越来越受到开发者与品牌商的青睐.据 Google 发布的数据显示[1],2016 年,全球数字广告市场规模达 2 000
亿美元,其中,移动广告规模达到 1 000 亿美元,占数字广告总额的 50%.手机、互联网等移动媒体与传统平面媒

体相比,具有实时在线、随身携带、情景感知的特点,使得其可以提供大量的个性化服务.因此,相对于传统广告

形式,移动应用广告在精准匹配、互动性等方面具有明显的优势.移动应用广告可以根据用户的实际情况和实

时情景将广告直接推送到用户的手机上,真正实现了“精致传播”. 
移动广告的快速增长主要归因于新技术的兴起,包括定向和追踪技术等.尤其是定向技术的创新发展,实现

了移动广告的精准营销,有越来越多的企业选择使用移动设备推送广告.现有的定向技术有很多,例如设备定

向、内容定向、行为定向、人群特征定向、位置定向和地域定向等.所有这些定向信息使得每个用户的特征更

加独特,能够显著表明用户的行为习惯和个性化需求.对于广告主来说,如何确定广告投放的有效性是最重要的

问题.移动应用广告作为继应用商店后的新型商业模式,试图让广告主的每一次投放都带来利益. 
移动广告生态系统主要包括 4 个实体:广告主、广告平台、移动应用和用户,如图 1 所示.其中,广告主是产

品的制造者和内容的生成者,例如可口可乐、汽车厂商和零售商店等;广告平台是广告内容的投放者和管理者,
包括客户端 AdSDK 库和服务器端,例如 Google 官方提供的 AdMob,国内的亿动广告、百分通联和多盟等;移动

应用是广告的展示者,本文称为宿主应用,例如美团、新浪微博和今日头条等;用户就是观看广告的人,是广告最

终的点击者.目前,越来越多的移动应用倾向于免费提供服务,内置广告成为应用开发者重要的盈利模式.如果

用户在使用移动应用的过程中点击了广告,那么广告平台就需要支付一定的费用给应用开发者.而每次点击有

可能会给广告主带来直接的利润,所以广告主需要给广告平台支付一定的投放费用. 
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Fig.1  Mobile advertising ecosystem 
图 1  移动广告生态系统 

理想情况下,整个移动生态系统能够完美配合,各方都能达到自己的利益和需求.然而,在各种利益链的驱

动下,现实情况却并非如此.除了用户自己之外,其他 3 个实体都可能是不可信的.例如,广告平台为了广告内容

的精准投放,可能会通过广告开发包 AdSDK 收集大量的用户数据并反馈给广告主,包括用户的系统设置、地理

位置、网络状态,甚至通讯录、历史记录和应用安装列表等.恶意的广告主本身也可能在发布的广告内容中加

入攻击代码,以窃取用户的隐私和破坏系统.另外,应用开发者为了带来大量的广告收益,可能会采取模拟点击、

自动执行的办法欺骗广告平台,而且也能从定制化的广告中间接地推测出用户的隐私.所有这些攻击方式给用
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户安全带来了极大的威胁,某些严重的隐私数据(例如联系人、短信等)甚至可能会给受害者带来财产损失. 
本文在假设广告主、广告平台和移动应用都是可信的前提下,提出了一种针对 Android 移动广告漏洞的定

制化攻击方法,能够在广告流量中,根据宿主权限和系统漏洞自动生成可行的攻击载荷.首先,通过对广告流量

的分析,提取出宿主应用的标识,并获得当前设备的相关信息;然后,根据宿主应用的标识从应用市场中获取其

权限列表,确定攻击者的能力上限;接下来,根据设备相关信息能够分析客户端的 WebView 隔离漏洞,从而确定

载荷的攻击途径;最后,根据宿主权限和框架漏洞,提出一种攻击者的能力描述语言,能够自动生成定制化的攻

击载荷.该方法能够合理利用已有的资源发动攻击,隐蔽性更强,有效地避免了攻击能力受限时被用户察觉,无
法通过程序分析的方法对移动应用的安全性进行审查.另外,本文也提出了一些防护措施和安全增强方案来抵

御这种新的攻击方式. 
本文第 1 节对移动生系统的背景知识进行介绍,包括研究现状和威胁模型.第 2 节详细介绍本文所提出的

攻击方法和步骤.第 3 节重点阐述基于宿主权限的载荷自动生成方法和攻击方案的具体实现流程.第 4 节通过

实验与分析验证所提出的攻击方法的可行性.第 5 节给出了一些防御措施.第 6 节总结本文的研究工作. 

1   背  景 

1.1   移动广告生态系统 

近年来,随着移动广告行业的飞速发展,针对移动广告生态系统的攻击也越来越多.正常情况下,移动广告

对某些用户数据与设备信息的访问是可以理解的,精准的广告投放与广告效果监测会推动整个移动广告生态

系统良性发展.但是,过度的、甚至是恶意的用户数据获取也能够给用户的隐私与安全带来严重威胁.目前,研究

人员从广告主、广告平台和移动应用这 3 个角度提出了一些攻击方案和防御方法[2−14],这为移动广告生态系统

的快速扩张敲响了警钟.本文对这些攻击和防御方法进行了总结,见表 1. 

Table 1  Research status of mobile advertising ecosystem 
表 1  移动广告生态系统研究现状 

研究方向 
攻击方法 

防御方法 
广告平台 广告主 移动应用 

典型论文 

Demetriou S, et al.[2]

Meng W, et al.[3] 
Book T, et al.[4] 

Grace M, et al.[5] 
Datta A, et al.[6] 

Son S, et al.[7] 
AdJail[8] 

Zarras A, et al.[9]

Li Z, et al.[10] 

Meng W, et al.[3]

Decaf[11] 
Madfraud[12] 

Demetriou S, et al.[2] 
Adjail[8] 
Draco[13] 

AdDroid[14] 
AdSplit[15] 

在广告平台方面,作为广告主和移动应用之间的纽带,为了广告投放的精准度,它们会主动地收集大量用户

数据,例如位置、使用习惯和兴趣爱好等[2−6].广告平台收集用户信息主要是通过嵌入在宿主应用中的 AdSDK
库实现.由于宿主应用和广告库之间没有很好的隔离,宿主应用具有的权限,广告平台同样具有,而且用户很难

分辨权限请求是广告库发起的,还是正在使用的移动应用发起的.例如,文献[2]深入研究了广告库窃取用户隐私

的各种途径,并设计了一个评估工具 Pluto,能够自动评估应用的数据泄露程度.文献[3]分析了广告平台具体收

集了哪些数据作为个性化广告的依据,包括兴趣爱好(运动、电影等)和人口统计信息(性别、年龄和种族等). 
在广告主方面,其发布的广告内容也可能是恶意的[7−10].例如,文献[7]研究发现:由于广告库对广告内容的

隔离不充分,使得广告主能够在展示的广告内容中加入一些可执行脚本.这些脚本可以绕过广告库的权限隔离,
窃取用户隐私.另外,访问外部存储功能是广告内容一般具有的权利,即使不能读取文件的内容,广告主也可以

根据缓存文件的名称推测用户的隐私.例如,根据药物名称推测用户的患病情况,根据交友图片推测用户的社交

情况等.这种攻击依赖于宿主应用在使用过程中以文件的形式保存一些浏览记录或者缓存,攻击范围较窄.而
且,攻击者需要支付一定的费用来发布恶意的广告内容,攻击成本较高. 

在移动应用方面,除了直接的恶意软件之外,应用开发者能够通过技术手段欺骗广告平台,以获取非法利 
润[3,11,12].例如,文献[11]研究表明:恶意的移动应用可能通过大量设置模拟器环境,自动执行和触发自身展示的
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广告来欺骗广告平台.另外,移动应用也可以根据定向广告的内容来间接地推测用户隐私.例如,文献[3]研究表

明,个性化广告所关联的用户特征可能会泄露用户隐私.恶意的移动应用通过分析定向广告展示的具体页面,可
以知道用户是否购买了某种商品,以及具有某种兴趣爱好等. 

综上所述,现有的攻击方案从不同的角度给移动广告行业带来安全威胁,造成的危害也不容忽视.但是这些

攻击方法针对不同的终端和宿主应用都采用相同的攻击载荷,方法过于“通用”.事实上,不可能存在一种攻击方

法能够适用于所有的场景,一旦宿主应用没有相应权限或终端不存在相应的漏洞,那么贸然发动攻击必然会引

起用户和安全检测软件的警觉.因此,定制化的攻击载荷更适用于现有的 Android 防护机制. 

1.2   威胁模型 

为了方便开发者设计更灵活的功能和更好的兼容性,Android 提供了一种称为混合应用框架(hybrid APP 
framework)的开发模式,例如 PhoneGap,MoSync 和 appMobi 等.混合应用框架主要包括两部分:本地层和 Web 
层[16].其中,本地层的最核心部分为操作系统,负责管理设备的各种资源(例如摄像头、通讯录、位置等);Web 层

以浏览器的形式(WebView)嵌入到框架中,能够与本地层代码进行交互.为了保证本地层和 Web 层交互的安全

性,混合应用框架提供了一些防护机制.例如,在 Web 层,混合应用的访问控制主要通过同源策略(same origin 
policy,简称 SOP)进行管理,能够阻止读写本地资源的非同“源”JavaScript 代码执行;在本地层,混合应用的安全

性主要依赖于操作系统的访问控制策略,包括身份认证和权限机制等. 
移动应用嵌入广告同样采用的是混合应用框架,主要包括两个部件:AdSDK 和 WebView,如图 2 所示.其中, 

AdSDK 是广告平台提供给开发者用来处理广告请求和展示广告的依赖库,实现了广告相关的功能接口,移动应

用在启动之后 ,AdSDK 调用相关接口就能发送广告请求 ,并且解析广告平台服务器发送来的广告信息 ; 
WebView 可以理解为一个轻量级的浏览器,实现了一些基本功能,例如 HTML 页面的解析、JavaScript 运行环境

和图形的渲染等.与 PC 端浏览器访问本地资源时弹出提示对话框不同,WebView 作为一种内嵌式浏览器,能够

自动访问本地设备的资源(例如摄像头、日历、通讯录、短信和图片等),很难做到每次访问都请求用户的许可.
因此,WebView 的安全性非常依赖于 Android 系统自身的防御措施. 

Android系统

移动应用

本地

代码 广告1 广告2

AdSDK

广告平台

摄像头 日历 通讯录 短信 图片

广告平台服务器

广告1

广告2 广告n...

广告主

广告请求

WebView

Bridge

Bridge

 
Fig.2  Hierarchical structure of mobile advertising ecosystem 

图 2  移动广告生态系统层次结构 

一般情况下,应用开发者不希望广告代码在本地执行,只允许页面展示.但是,很少有应用开发者能够对混

合应用框架有深入的了解,而是将安全性寄希望于框架本身.混合应用框架的安全性依赖于一种潜在的信任关

系.例如,用户授予权限给应用,但是不会授予权限给应用中的广告.应用的开发者信任广告库,将广告库的代码

嵌入到自己的“源”中,这样,广告库就能创建 iframe并展示广告.此时,同源策略能够将广告内容隔离在 iframe中,
以阻止其访问其他资源.但是,为了方便同源的 Web 内容执行 JavaScript 代码,混合应用框架提供了特殊的通道,
称为 Bridge.该通道虽然能够满足开发者的需要,但是却存在一些漏洞,使得外源的 Web 内容绕过同源策略的检

测.更严重的是,应用开发者在实现 Bridge 机制时,经常没有很好地执行同源策略,从而导致漏洞的产生. 
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本文的攻击方案在广告网络流量中注入恶意广告内容 ,发起中间人攻击(man-in-the-middle attack,简称

MITM).攻击者位于合法主机的通信路径中间,通过捕获、修改和转发双方之间的数据包来达到攻击目的.本文

利用混合应用框架的隔离漏洞来访问本地资源,攻击目标包括窃取隐私(通讯录、位置等)、网络欺诈(以虚假的

身份骗取个人账号和密码等)、获取利润(向指定号码发送短信)、拒绝服务(导致手机不停震动或鸣叫)和破坏

系统(删除联系人、短信等).本文方案假设广告平台、广告主和移动应用都是可信的,不会主动窃取用户隐私.
本文的攻击者拥有一个远程服务器和恶意域名,并能够在控制的 Web 站点上执行恶意 JavaScript. 

2   系统设计 

2.1   系统框架 

本文提出一种基于宿主权限的移动广告漏洞攻击方法,能够自动分析宿主应用的权限和广告服务商的隔

离漏洞,并生成相应的攻击载荷.通过将定制后的攻击载荷植入到广告内容中,能够绕过安全软件的检测,攻击

手段更加隐蔽.而且,根据宿主权限和特定漏洞发起的攻击能够避免失败时系统的异常报警,不易被用户察觉.
本文攻击方案的系统框架如图 3 所示,主要包括以下 4 个功能模块. 

(1) 流量分析.该模块利用流量识别算法从普通网络流量中提取出广告流量,并且利用机器学习分类算法

从广告流量中识别出宿主应用的标识和设备相关信息,包括名称、版本号等. 
(2) 权限分析.该模块根据宿主应用的标识,利用爬虫工具从官方应用市场(Google play store)中获取其权

限列表,确定攻击者在当前环境下的能力上限. 
(3) 漏洞分析.该模块深入分析现有移动应用对广告库的隔离措施,并根据 Android 系统版本和设备相关

信息确定待攻击广告库 AdSDK 的 WebView 安全漏洞,以绕过宿主应用对广告内容的隔离. 
(4) 载荷生成.该模块根据宿主应用的权限和隔离措施的漏洞,提出一种攻击者能力描述语言,能够自动

生成可行的攻击载荷并植入到广告内容中返回客户端. 

AdSDK 广告

服务器

流量分析 权限分析 漏洞分析 载荷生成

中间人攻击

宿主

应用
客户端

配置 宿主权限
客户端

漏洞
有限状态

自动机

CDL

 
Fig.3  System architecture 

图 3  系统结构图 

2.2   流量分析 

广告平台为了确定应用的身份,会在获取广告请求时将宿主应用的标识信息一起发送,这样便于广告费用

的支付.广告库 AdSDK 在应用启动之后会立即向广告服务器发起请求,而应用本身也会产生一些网络流量.因
此,本文首先结合深度包检测和深度流检测技术将广告流量和应用流量区分开,然后再利用半监督学习方法识

别出宿主应用的标识和客户端相关信息. 
网络流量以 flow 表示,每个 flow 由一系列的特征组成,每个特征从 1 个或多个数据包中得到.本文利用

NetMate[17]工具来分析数据包,生成相应的 flow 并计算特征值.网络流量 flow 用一个五元组(源地址,源端口,目
的地址,目的端口,协议)表示,代表了两个主机之间的数据包交换.另外,对每个 flow,计算出一些统计信息作为特

征,例如周期、字节、数据包传输时延均值和数据包大小均值等.简单来说,深度包检测主要关注流量的固有特
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征,深度流检测主要关注流量的一些统计特征.最终,本文共提取出 15 个特征,见表 2. 

Table 2  Feature selection and description 
表 2  特征选取及说明 

技术 特征 说明 

深度包检测 

源 IP、目的 IP 客户端和服务器各自的 IP 地址 
源端口号、目的端口号 客户端和服务器各自的端口号 

协议类型 宿主应用网络通信的协议类型 
应用层负载内容 数据包负载内容签名 

深度流检测 

包长序列 流中特定位置包的方向,包括上行或下行,以及包长的范围 
包长集合 流中连续或不连续的包长数字集合 
包长范围 包长的连续范围 

包长平均值 流中某个方向连续或不连续的包长的平均值 
简单包长求和 流中连续的几个数据包的包长之和 
轮次包长求和 与简单包长类似,只不过循环出现 

包长复现 指定长度、条件、位置和方向的包长复现 
包数统计 流中连续或不连续的方向上行或下行的包数 

报文收发比 接收或发送报文中流量较大一方与较小一方的比值 

为了从广告流量中识别出宿主应用标识和客户端系统版本,本文用 X={X1,…,XN}表示网络流量 flow 集

合,Xi 由特征向量表示.其中,Xi={Xij|1≤j≤m},m 表示特征的数量,Xij 表示第 i 个 flow 的第 j 个特征取值.令
Y={Y1,…,Yq}表示宿主应用的标识,S={S1,…,Sp}表示客户端系统版本.其中,q 表示嵌入广告的宿主应用数量,p 表

示当前 Android 系统的所有版本数量. 
目前最直接的分类方法是监督学习算法 ,能够根据 N 个训练数据元组 (Xi,Yi)训练得到一个映射关系

f(X)→Y.对于一个未知类别的样本,代入到映射 f(X)中,就可以得到所属类别.但是对于本文的流量分析和识别方

法,单纯的监督学习算法面临两个挑战. 
• 有标签流量样本稀少并且难以获得.在已知标签过少时,监督学习训练得到的分类算法可能无法覆盖

到所有的特征,对于未知样本可能错误分类. 
• 并不是所有应用的流量特征都是固定的.随着版本的升级,应用产生的网络流量可能会发生变化,传统

的有监督学习算法只能将已知的样本集分为 q 类,难以扩展到其他新类别. 
为了解决监督学习算法存在的问题,本文结合监督学习和无监督学习提高识别效率和准确率,称为半监督

学习[18].半监督学习主要考虑如何利用少量的标注样本和大量的未标注样本进行训练和分类的问题.具体来说,
本文的流量分析方法分为两步:聚类和匹配.聚类的目的是将有标注样本和无标注样本按照相似度聚集在一起

形成多个数据集.这样,当两个样例位于同一聚类簇时,它们在很大的概率下有相同的类标签.匹配的目的是将

这些聚集在一起的数据集对应到 q 个类别.接下来,本文详细介绍流量分析模块的细节. 
2.2.1   聚  类 

聚类分析是典型的无监督学习算法,能够从所有可用的网络数据流量中得到若干个聚类簇.一个聚类簇之

内的样本相似度较高,不同的聚类簇之间相似度较低.通过计算数据流之间的相似度,聚类分析能够识别出应用

和系统标识.对于两个特征向量 xi 和 xj,两者的相似度通过计算距离 d(xi,xj)得到.本文利用欧几里得距离作为两

个数据流量之间的相似度,计算公式如下: 
1/ 2

2
1

( , ) ( ) .m
i j ik jkk

d x x x x
=

⎡ ⎤= −⎣ ⎦∑  

在机器学习领域,有非常多的聚类分析算法,例如 K-Means、DBSCAN 和 EM 等.本文利用 K-Means 算法[19]

进行实验.与其他聚类算法相比,K-Means 算法简单且容易实现,只需要非常短(分钟级)的学习时间就能达到较

高的准确率.在聚类时,K-Means 算法随机选取 k 个流量作为初始聚类的中心,初始地代表一个簇.对数据集中的

剩余样本,每次迭代计算其余各个簇中心的距离,将相近的样本重新赋给最近的簇.当计算完所有流量样本之

后,一次迭代运算完成,新的聚类中心形成.如果在一次迭代前后,聚类中心没有发生变化,那么聚类算法就已经

收敛.该算法的时间复杂度为 O(lKn),其中,l 表示迭代的次数,n 表示训练数据集中样本的个数.在本文实验过程
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中,K-Means 算法能够在几次迭代之后收敛. 
2.2.2   匹  配 

K-Means算法的输出是一系列的聚类簇,用各自的中心γk表示.给定一个数据流特征向量 x,通过找到其最接

近的中心,能够找到其所属的簇: 
arg min ( , ),k k

d
C d x γ=  

其中,d(x,γk)表示当前样本与中心γk 的距离. 
接下来,需要将每个聚类簇对应到具体的宿主应用和系统版本.以宿主应用的识别为例,本文计算一个概率

公式 P(Y=yj|Ck),其中,j=1,…,q 表示应用的个数,k=1,…,K 表示聚类簇的个数.在数据集中,有 L 个样本已知应用标

签,用(xi,yi),i=1,…,L 表示.P(Y=yj|Ck)通过计算最大似然估计 njk/nk,其中,njk 表示聚类簇 k 中数据类别 j 的数据流

个数,nk 表示聚类簇 k 中所有的样本个数. 
最终,对于一个特征向量 x,其类别由一个后验决策函数确定: 

1 ,...,
arg max( ( | )),

q
j k

y y
y P y C=  

其中,Ck表示最接近 x 的聚类簇,即宿主应用的标识.特殊情况下,如果 x 没有找到一个聚类簇,那么本文将其标记

为“未知”应用,需要攻击者人工进行确认. 

2.3   权限分析 

从广告流量中提取出宿主应用的标识之后,下一步需要得到其申请的权限列表.直观上,分析 Android 应用

的权限列表可以通过对 APK 文件进行分析,从配置文件 AndroidManifest.xml 文件中获得.但是本文攻击方案是

在网络中实时运行,而不是在终端上离线分析.因此,攻击者无法直接获得当前宿主应用的 APK 文件.为了解决

这个问题,本文设计了一种从应用市场中分析元数据以得到权限列表的方法.观察发现:很多应用市场在推荐用

户安装时,除了给出应用的功能介绍以外,还会给出该应用的权限情况,以告知用户可能存在的安全风险.因此,
通过对宿主应用元数据的爬取,攻击者在不需要静态分析的情况下,也能快速得到该应用的权限列表. 

出于对安全性和自身利益的考虑,Google 官方市场对应用的访问和下载设置了一些防护措施,使得简单的

爬虫程序无法直接得到应用的元数据.为此,本文利用 PlayDrone[20]工具设计了一个定制化的爬虫工具,能够成

功地绕过官方市场对主机下载应用的限制.截止到 2017 年 5 月 1 日,共获得 1 402 894 个官方 APK 文件的元数

据,包括 apk 的下载地址、下载次数、开发者名称、权限列表等.这些元数据以 json 文件的形式存在,能够快速

地进行查找.另外,相同宿主应用的不同版本之间也可能申请不同的权限.因此,本文在分析当前宿主应用的权

限列表时,将版本信息也考虑在内,与应用名称一起与元数据中的内容进行匹配. 

2.4   漏洞分析 

如第 1.2 节所述,移动应用嵌入广告的方式是一种混合应用模式,这种模式存在一些漏洞,使得攻击者能够

绕过广告库隔离措施的限制.目前,已经有一些研究人员在不同的 Android 版本上发现了大量可行的攻击途  
径[2−12].通过对这些攻击途径的分析和总结,在确定了客户端操作系统和应用程序信息之后,本文攻击者能够自

动选择可行的攻击方法.具体来说,本文主要关注 7 类 WebView 相关漏洞,包括 WebView 任意代码执行漏洞、

WebView 域控制不严格漏洞、WebView File 域同源策略绕过漏洞、Web 层同源策略解析漏洞、Web 层和本地

层语义误差漏洞、外部存储文件推测漏洞和其他侧信道攻击.限于篇幅,具体的漏洞细节不在文中详细介绍.下
面以 WebView 任意代码执行漏洞为例作简单说明. 

Android 系统为了方便应用中 Java 代码和网页中的 JavaScript 脚本交互,在 WebView 控件中实现了

addJavascriptInterface 接口.通过该接口,网页中的 JS 脚本能够调用应用中的 Java 代码,而 Java 对象继承关系会

导致很多公开的函数以及 getClass 函数都可以在 JS 中被访问.结合 Java 的反射机制,攻击者还可以获得系统类

的函数,进而可以进行任意代码执行.以 CVE-2012-6636 为例,攻击者首先在 WebView 中添加 JavaScript 对象,
并且申请一些权限,比如想要获取 SD 卡上面的信息就需要 WRITE_EXTERNAL_STORAGE 权限.然后在 JS 中
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遍历 Window 对象,找到存在 getClass 方法的对象,通过反射机制,得到 Runtime 对象.接下来可以调用静态方法

来执行一些命令,比如访问文件的命令.最后,从执行命令后返回的输入流中得到字符串,比如文件名的信息等.
虽然该漏洞在 2013 年 8 月被批露,但是截至目前,仍有很多应用存在此漏洞.很多应用开发团队因为缺乏安全意

识,仍然在应用中随心所欲地使用 addJavascriptInterface 接口,从而能够被攻击者利用. 

2.5   载荷生成 

Android 系统的安全特性是通过权限机制对特定进程的特定操作进行限制,应用程序在默认的情况下不可

以执行任何给其他应用程序、系统和用户带来负面影响的操作.一个应用程序的进程就是一个安全沙盒,除非

显式地声明了相应权限,否则它不能获取沙盒不具备的额外能力.广告内容存在于宿主应用的进程空间中,如果

宿主应用缺少必要的权限,那么广告库和广告内容也不能获得所期望的功能.在生成攻击载荷时,一旦贸然调用

敏感的资源或者访问受限的数据,那么一定会触发 Android 防护系统的报警,从而引起用户的察觉. 
事实上,宿主应用的权限列表代表了移动广告攻击者的能力上限,攻击者应该根据宿主应用的能力制定相

应的攻击策略.例如,如果宿主应用申请了ACCESS_FINE_LOCATION权限,攻击者就可以利用一些隔离漏洞访

问用户的位置.如果宿主应用申请了 READ_SMS 权限,攻击者就可以获取用户的短信息.相反,如果宿主应用没

有申请这两个权限,攻击者在访问位置和短信时就会引起异常.因此,本文基于宿主应用的权限列表,提出了一

种自动生成载荷的定制化攻击方法,能够最大程度地避免 Android 系统察觉. 
在下一节中,本文将会提供自动生成攻击载荷的更多设计和实现细节. 

3   基于宿主权限的攻击载荷自动生成方法 

本节详细介绍基于宿主权限的攻击载荷自动生成方法,能够根据不同应用的权限申请、不同客户端系统的

WebView 安全漏洞自动选择最优的攻击技术并生成相应代码.攻击载荷的生成步骤如图 4 所示,共分为 3 个模

块:(1) 能力描述语言生成;(2) 能力解析;(3) 载荷生成.能力描述语言生成模块负责用一种统一的格式表示前

期收集和分析到的宿主能力,为载荷的生成提供数据支撑;能力解析模块负责对生成的描述语言进行分析,确定

可用的攻击技术;载荷生成模块负责组装具体的攻击代码,并植入到广告内容中返回宿主应用. 

能力描述语言生成 载荷生成

< attack rule 1 > :: = 
<JRTT> <1.0.2> <http://> <www.jrtt.com >  

<802> ; 
< AdMob> | <ACCESS_ FINE_ LOCATION> ;
< LOOPHOLE 1>
|<src=`http:// attackerdomain.com/ location_pay

load.js`>;

< attack rule 2 > :: = 
<JRTT> <1.0.2> <http://> <www.jrtt.com >  

<802> ; 
< AdMob> |<CALL_ PHONE>;
< LOOPHOLE 1>
|<src=`http:// attackerdomain.com/ phone_pay

load.js`>;
< USER_ CLICK>

< attack rule 3 > :: = 
<JRTT> <1.0.2> <http://> <www.jrtt.com >  

<802> ; 
< AdMob> | < BATTERY_ STATS>;
< LOOPHOLE 1>
|<src=`http:// attackerdomain.com/ battery_pay

load.js`>;

var list_to_ extract = { `Picture1` `image1.jpg̀ , ,},

function extractFilesFromSDcard(){
for ( var key in list_to_ extent) {

var file_ url = file://sdcard// DCIM// Camera/ + 
list_to_ extract(key);

readFile(file_url);
}

}

function readFile(file) {
var rawFile = new XMLHttpRequest();

rawFile. open( GET , file, false);
rawFile. onreadystatechange = function() {

if( rawFile. status == 200 || rawFile. status == 0){
var allText = rawFile. responseText;

}
}

}

WebView myWebView = ( WebView) findViewById(R.id. webview);
myWebView. setWebViewClient( new SandboxWebView());

能力解析

窃取隐私

网络欺诈

恶意扣费

拒绝服务

破坏系统

攻击技术

权限 漏洞

 

Fig.4  Stages of automatic attack code generation 
图 4  自动生成攻击载荷过程 

3.1   能力描述语言生成 

为了便于计算机自动处理宿主应用和客户端系统的相关信息,本文提出一种能力描述语言 CDL(capability 
description language).CDL 能够用来标记权限、定义权限类型、描述 WebView 漏洞等,提供统一的方法来描述

宿主应用的结构化数据.CDL 语言的定义如下. 
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定义 1(CDL能力描述语言 capability description language). CDL是一种数据交换格式,用来传输和存储宿

主的能力信息.CDL规定了一些特定的标签,能够用来描述各种软件的配置数据.CDL的目标是实现细粒度的宿

主能力描述,能够对攻击者可以利用的所有使用场景的所有访问通道进行控制.使用场景表示攻击者能够达到

的攻击目标,对应于宿主应用的权限列表.访问通道表示攻击者能够利用的攻击途径,对应于客户端系统的漏洞

信息. 
本文利用巴科斯范式(Backus-naur form,简称 BNF)来描述 CDL 的语法,允许攻击者制定策略来明确能够从

广告内容中获取的敏感资源.一个典型 CDL 的语法规则如下: 
〈attack rule〉::=〈target app〉;〈subject〉|〈permission〉;〈channel〉;〈related point〉. 

每一条攻击规则都对应于一个目标应用.〈target app〉标签表示广告库嵌入的宿主应用标识,包括应用名称、

版本、域名、通信协议和端口.为了允许攻击者发起通用的攻击策略,CDL 允许采用正则表示式来描述各类标

签信息,如下所示. 
〈target app〉::=*|〈name〉〈version〉〈protocol〉〈hostname〉〈post〉, 

其中,〈protocol〉::=〈http://〉|〈https://〉. 
每个宿主应用中可能包含多个广告展示位,〈subject〉对应于每一个广告库的名称.每个广告库申请的权限

列表不同,〈permission〉表示宿主应用需要申请的权限.在当前的攻击规则下,可能不需要权限,也可能是 1 个或者

多个,如下所示. 
〈permission〉::=〈permission〉|〈permission list〉|∅. 

本文攻击者能够利用的攻击途径包括第 2.4 节中介绍的所有已知漏洞,用〈channel〉表示.为了使攻击者能够

制定细粒度的攻击策略,每一条攻击途径都需要明确、具体的攻击漏洞和利用方法.特别地,对于访问控制策略

审查严格的攻击途径,需要进一步明确需要申请的权限,如下所示. 
〈channel〉::=〈loophole〉|〈methods〉|〈permission list〉. 

另外,为了达到某些攻击规则,需要用户的一些操作支持,包括用户点击、文本输入等,用〈related point〉表示.
这些相关信息使得攻击者能够了解该条攻击策略的先决条件,如下所示. 

〈related point〉::=〈user click〉|〈text input〉|∅. 
值得注意的是,对于任何一种表达语言,都需要在表达性和可用性之间寻找折中点.一方面,可用的表达语

言应该是简单的,但是会影响到表达性;另一方面,复杂的语言表达能力很强,能够表示非常细粒度的攻击策略,
但是会影响到可用性.作为一种攻击方法,本文的目标是在不被用户察觉的基础上执行一定的非法操作,因此, 
CDL 语言重点关注经过验证的攻击策略,以保证在宿主能力满足的前提下的攻击成功率. 

3.2   能力解析 

该模块负责对 CDL 文件进行解析,以制定相应的攻击策略.CDL 文件的解析方法非常直观,通过对每一条

攻击策略的分析,在预先定义好的攻击数据库中选择匹配的攻击技术.这种定制化的攻击方法能够在不同的应

用场景下执行不同的攻击行为,相对于其他攻击形式更为高级和先进.与高级持续性威胁(advanced persistent 
threat,简称 APT)技术类似,本文提出的攻击方法在发动攻击之前同样需要对宿主应用的能力进行精确的收集

和解析.目前,针对移动设备的攻击技术有很多,包括恶意软件、数据泄露、僵尸网络和设备监听等.受到 Android
系统 WebView 隔离措施的限制,并不是所有的攻击技术都能通过广告内容的可执行脚本发起攻击.因此,需要根

据实际情况选择具体可用的攻击技术. 
下面简单介绍针对移动广告可用的攻击技术,相应的能力要求见表 3. 
1) 窃取隐私 
敏感数据泄露是移动设备最大的风险之一,对于攻击者来说具有极大的吸引力和价值.随着移动设备越来

越私有化,移动用户倾向于在手机上存储各种类型的数据,包括照片、联系人、短信和聊天记录等.本文关注的

隐私权限包括:获取设备信息、读取位置信息、打开 WiFi、访问联系人、发送短信、读取短信记录、拨打电

话、读取通话记录、监听手机通话、使用话筒录音、打开数据开关、读取浏览记录等共 12 项权限.根据攻击
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者的指令,可以将搜集的用户数据上传到指定的服务器上. 

Table 3  Summary of five attack technologies 
表 3  5 种攻击技术总结 

序号 攻击技术 基本原理 能力要求 攻击难度 攻击效果

1 窃取隐私 访问本地资源,获取 
用户和设备的各种信息 

1) 宿主应用具有读取各种用户数据的权限 
2) WebView 中的广告内容能够与宿主应用的

本地代码通信 
易 好 

2 网络欺诈 获取用户身份信息后冒名

顶替,欺骗用户上当受骗 

1) 攻击者获取到用户的各种身份信息, 
包括账户、用户名等 

2) 利用社会工程学或网络钓鱼方法欺骗 
安全意识较差用户 

难 一般 

3 恶意扣费 利用智能手机的几种通讯

功能带来高额的话费开销

1) 宿主应用具有发送短信或者拨打电话权限;
2) 攻击者在电信运营商注册有增值业务 一般 一般 

4 拒绝服务 
阻止合法用户正常 

使用设备和各种应用 
提供的服务 

1) 宿主应用能够访问网络、加速计、 
陀螺仪、话筒等传感器; 

2) 系统打开相关的硬件功能 
易 差 

5 破坏系统 给用户设备造成直接的 
硬件或者软件破坏 

1) 宿主应用申请相关权限 
2) 攻击者判断设备空闲 难 差 

 
2) 网络欺诈 
网络欺诈是指采用虚构事实或者冒名顶替的方法,通过互联网骗取用户信任并且侵吞公私财物的行为.本

文关注的网络欺诈行为主要是获取用户的各类身份信息,包括 QQ 用户名、联系人、年龄、性别、收入等.基于

这些身份信息,攻击者能够进一步获得用户的社交人脉网络.然后利用网络钓鱼或者社会工程学方法,向用户本

身或者好友发送虚假信息,欺骗用户上当. 
3) 恶意扣费 
攻击者获取利润的直接方法就是骗取用户开通增值业务,通过向指定的业务号码自动发送短信的形式能

够进行恶意扣费.在发送短信的过程中,攻击者还会拦截运营商短信,能够在用户毫不知情的状态下绕过二次确

认过程.除了外发短信的形式以外,攻击者还能在后台控制手机自动拨打指定的业务号码,以收取高额的费用.
另外,攻击者还可以通过自动刷新联网应用的点击量来不断消耗用户的上网流量,同样会造成相当程度的资费

损失. 
4) 拒绝服务 
拒绝服务攻击是一种常见的黑客攻击手段,能够让目标机器停止提供服务甚至死机.在传统 PC 平台,攻击

者采用的手段主要包括两类:(1) 迫使服务器的缓冲区满,不接收新的网络连接;(2) 使用 IP 欺骗,迫使服务器把

非法用户的连接复位.针对 Android 平台,本文采用的拒绝服务方法与 PC 有所不同,主要通过对设备本身传感器

的干扰达到用户无法正常使用的目的,包括手机不停震动、话筒持续发出蜂鸣声、应用程序异常退出等. 
5) 破坏系统 
前面几种技术都属于非破坏类的攻击手段,在达到攻击目的之后不会损坏设备的硬件或者数据.而破坏性

攻击是以破坏目标系统的数据为目的,并不盗窃用户的隐私信息.在本文的攻击场景下,由于受到 Android 权限

机制的控制,有些设备可能无法达到上述 4 个攻击效果.在这种情况下,即使攻击者不能直接获取用户的各种资

源,也可以选择对系统进行直接破坏,例如删除用户的短信和通讯录、卸载已安装应用等.这种攻击方法容易被

用户察觉,因此只是作为一种辅助手段. 

3.3   载荷生成 

通过对宿主权限和客户端漏洞的分析,载荷生成模块能够自动选择可用的攻击技术,并合成代码.该模块最

大的挑战在于如何根据 CDL 文件的能力描述,从上述攻击技术中选择最合适的方法.解决这个问题的最简单方

法是尝试所有的代码组合,并判断每种组合的攻击效果.显然,这种方法对于实时性要求较高的中间人攻击非常

不适用,很容易引起 Android 防护系统的察觉.本文利用有限状态自动机[21]实现了一种广度优先搜索(breadth- 
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first search,简称 BFS)方法,以设置不同攻击技术之间的转换和触发顺序.该转移函数能够确定在当前的能力状

态下哪种攻击技术适用,而且如何与已植入的攻击代码融合.例如,CDL 文件中有读取短信的权限时,首先在当

前状态下植入获取隐私的攻击载荷,然后再发送扣费短信以进一步获取利润.给定能力状态之后,只有满足转换

条件的技术才会被加入到攻击载荷中. 
定义 2(有限状态自动机 finite state automata(FSA)). 有限状态自动机是一个五元组(Q,Σ,δ,q0,F),其中,Q 是

一个有穷集合,称为状态集;Σ是一个有穷集合,称为字母表;δ:Q×Σ→Q 是转移函数;q0∈Q 是起始状态;F∈Q 是接

收状态集. 
攻击载荷生成过程可以看成是一个软件黑箱,它可以与攻击者进行交互.攻击者通过输入 CDL 文件调用载

荷生成过程,CDL 文件中的宿主权限和广告库漏洞激发内部逻辑判断,然后输出可用的攻击代码.本文将 CDL
文件中的权限和漏洞按照风险高低划分成几个子文件,攻击者由高到低依次将每个子文件作为载荷生成过程

的输入.因此,可以用有限状态自动机来描述攻击载荷生成过程,即攻击者的每次交互可被看成有限状态自动机

的状态转换. 
本文用一个六元祖(Q,I,O,δ,q0,F)来表示攻击载荷的自动生成过程,其中, 
• Q={q0,…,qn,qa,qb,qc,qd,qe}表示状态集,q0,…,qn 表示权限和漏洞列表,qa,…,qe 表示 5 类攻击技术; 
• I 是输入 CDL 文件的有穷集合; 
• O 是输出攻击代码的有穷集合,I×O 是 FSA 的字母表; 
• δ:Q×I×O→Q 是转移函数,即给定一个能力,根据〈I,O〉,FSA 能够转移到另一个状态; 
• q0∈Q 是起始状态; 
• F={qa,qb,qc,qd,qe}是接收状态集,即攻击者能够与 FSA 结束交互的状态集(qa=窃取隐私,qb=网络欺诈, 

qc=恶意扣费,qd=拒绝服务,qe=破坏系统). 
攻击载荷自动生成过程的形式化模型可以定义为 FSA=(Q,I,O,δ,q0,F). 
输入集合 I={READ_SMS,ACCESS_FINE_LOCATION,…,loophole1,loophole2,…,loophole7}. 
输出代码集合 O={getLocation(),sendMessage(),…,delPhoneBook()}. 
字母表: 

I×O={READ_SMS/sendMessage(),ACCESS_FINE_LOCATION/getLocation(),…,loophole1/delPhoneBook()}. 
转移函数δ为 

0

0

_ _ / () ,
_ / () ,

...
1/ () .

a

a c

e

q ACCESS FINE LOCATION getLocation q
q READ SMS sendMessage q

q loophole delPhoneBook q

× →

× →

× →

 

一个有限状态自动机可以表示成一个状态转换图,如图 5 所示.图中节点表示不同的能力状态,节点之间的

连线表示当前状态下选择哪种攻击技术.首先,攻击载荷的初始状态(q0)为空,根据权限列表尝试加入对应的隐

私窃取(qa)方法.本系统将隐私窃取作为基础的攻击方法,主要是因为结合先进的数据挖掘技术,任何获取到的

信息都有可能泄露用户的隐私,从而给攻击者带来价值.然后,根据窃取到的隐私({q1,…,qn})确定是否进行网络

欺诈(qb)或者获取利润(qc).如果在隐私窃取状态下能够得到用户的身份信息(例如用户名、通讯录等),就可以在

攻击载荷中加入网络钓鱼类(qb)的代码.如果能够读取并控制设备的短信服务,就可以向指定业务发送扣费短

信.相应地,如果能够控制电话服务,就可以直接拨打扣费电话.最后,根据前两步的攻击载荷组合情况,确定是否

需要进一步植入拒绝服务(qd)和破坏系统(qe)攻击.这两种攻击方法很容易引起用户的察觉,因此,只有在前 3 种

攻击手段无法达到效果时才选择植入. 
为了降低代码开发时编写、修改和调试的工作代价,本文利用 Metasploit[22]框架中的模块化攻击载荷植入

代码 .Metasploit 提供了大部分流行操作系统上功能丰富多样的攻击载荷模块 ,包括 Android,Linux,Unix, 
Windows 和 Mac OS X 等.这样,本文就可以在确定宿主应用的权限和广告网络的漏洞之后,从很多适用的攻击
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载荷中选取最可靠的模块进行灵活组装.并且在渗透攻击之后,还可以选择控制会话类型,极大地提高了攻击的

成功率. 

 
Fig.5  Example of status transformation graph 

图 5  状态转移图实例 

3.4   攻击实现 

在移动广告中间人攻击的具体实施中,本文利用 ARP 欺骗获取宿主应用与广告服务商之间的通信数据流

的控制权.具体的攻击步骤如下. 
• 第 1 步,启用中间人攻击主机,通过 ARP 欺骗方法,使移动应用在获取广告内容时认为广告服务商 IP

对应的 MAC 地址是中间人主机的 MAC 地址;同样,使广告服务商认为移动客户端 IP 对应的 MAC 地

址是中间攻击人主机的 MAC 地址.该步骤利用 Dsniff 网络嗅探工具包实现,可以自动分析端口上收到

的某些协议的数据包. 
• 第 2 步,客户端运行宿主应用,后台自动发送广告请求到广告平台服务器,但实际上连接到的是中间人

攻击主机.该步骤利用 K-Means 聚类分析算法从广告流量中识别出宿主应用的标识,并且分析出客户

端的配置信息.注意:该步骤中间人攻击主机不会对广告请求进行修改,而是按照原有格式转发给广告

平台服务器. 
• 第 3 步,攻击者根据第 2 步分析出的宿主应用标识,向官方应用市场爬取该应用的权限列表.该步骤利

用 Scrap 实现,它是 Python 开发的一个快速、高层次的 Web 抓取框架,能够抓取 Web 站点并从页面中

提取结构化的数据. 
• 第 4 步,攻击者根据第 3 步分析出的客户端配置信息检测设备漏洞,重点关注当前操作系统版本的

WebView 相关漏洞.该步骤利用 dSploit 工具对移动设备进行漏洞诊断,包括端口扫描、信息获取等. 
• 第 5 步,根据宿主应用的权限以及客户端的漏洞,生成对应的 CDL 能力描述文件. 
• 第 6 步,对 CDL 文件进行解析,利用 Metasploit 框架自动生成攻击载荷. 
• 第 7 步,广告平台返回广告内容到客户端,但实际上连接的是中间人攻击主机.攻击者将第 6 步生成的

攻击载荷植入到广告内容中,并返回客户端. 

4   实验评估 

4.1   实验环境 

本文实验的硬件和网络环境如图 6 所示.其中,中间人攻击主机实施攻击和数据包的存储转发,基本设备包

括多个大功率天线、一台配备有 BackTrack 操作系统的电脑,同时,还额外需要一块支持数据包注入的无线网卡.
本文的客户端共包括 3 个设备:XiaoMi 5S,Huawei Mate8 和 Samsung Galaxy S6,它们各自搭载的 Android 版本

为 6,5.5 和 5.0.2.中间人攻击主机运行在 ThinkPad T470 笔记本上,搭载 BackTrack5 操作系统,其中预装了
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Metasploit 工具箱. 

手机客户端
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Fig.6  Hardware and network environment 
图 6  硬件和网络环境 

在数据集方面,本文利用 PlayDrone[20]从 Google Play Store 中下载了 17 245 个应用.由于并非所有的应用都

含有广告,因此需要将它们区分开.为此,本文将这些应用在智能手机上依次运行,并捕获产生的网络流量.显而

易见,依靠手工执行每个应用是不现实的,会消耗大量的人力成本和时间成本.所以,我们利用 Android 平台提供

的自动化分析工具 MonkeyRunner[23]对每个应用进行测试,动态执行每个应用的每个页面.在应用的运行过程

中如果嵌入有广告,那么必然会存在AdSDK与远程服务器的通信.通过在设备上运行网络嗅探工具或者设置代

理,对捕获到的流量进行关键词匹配.如果查找到了广告服务商特定的关键词(例如 AdMob),那么相应的移动应

用就被认为存在广告.最终,本文共得到 5 462 个应用含有广告内容. 

4.2   实验结果 

4.2.1   权限分析 
本文对 5 462 个应用的权限申请情况进行统计,并给出了这些含有广告的应用中经常申请的 20 个权限,如

图 7 所示.从图中可以看出,INTERNET、ACCESS_NETWORK_STATE 等网络相关权限申请数量非常多,超过 
5 000 个应用都申请了这两个权限.另外,一些隐私相关的权限也经常出现,例如 ACCESS_FINE_LOCATION 
(2924),CALL_PHONE(1488),READ_CONTACTS(1464)和 SEND_SMS(866)等.这些权限可能是应用本身的需

要,也有可能是广告服务商为了定制化广告而申请的.例如,为了丰富广告的展现形式,现代广告一般含有大量

多媒体内容(视频、图片、语音等).由于这些多媒体内容的传输需要消耗网络带宽,所以大约有 3 682 个应用的

AdSDK 普遍通过申请 WRITE_EXTERNAL_STORAGE 权限将这些文件缓存在本地存储中.宿主应用申请的这

些敏感权限无疑给非法人员利用广告内容发起攻击提供了可能. 

 
Fig.7  Distribution of permission requested by mobile apps with ad 

图 7  含有广告的移动应用的权限申请分布 
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4.2.2   漏洞分析 
本文对目前市场上占有率较高的几个 Android 版本的漏洞进行统计,结果见表 4.其中,漏洞 1~漏洞 7 分别

代表本文在第 2.4 节列举出的 7 种 WebView 漏洞.从表中可以看出,Android 4.1 系统的漏洞最多,共发现 5 个已

知漏洞.最新系统 Android 7.0 的漏洞最少,目前只有利用侧信道漏洞才能发起攻击.这说明,随着 Android 系统的

不断升级,很多已知漏洞在新版系统中被成功地修复,也表明 Google 公司对 WebView 相关漏洞的高度重视.表 4
的最后一列也给出了每个版本的市场占有率情况[24],排名第一的是 Android Kitkat(6.0).该系统在 2017年 5月的

占有率为 25.59%,共发现两个已知漏洞.对于最新系统 Android 7.0,在 2017 年 5 月的占有率仅为 6.33%.另外,有
3 个主流 Android 版本(4.4,5.0 和 5.1)的漏洞超过了 3 个,市场总占有率超过 55%.这主要是因为 Android 系统的

碎片化问题造成的,最新系统很难及时发布到所有的Android手机上.这样,虽然新版的Android系统修复了一些

已知漏洞,但是由于各大厂商更新速度不同,市场上仍然有大量的 Android 手机运行着旧版系统.随着 Android
市场整体占有率的提升,攻击者仍然可以从大量的旧版系统中成功地利用已知漏洞发起攻击. 

Table 4  Distribution of loophole among different Android versions 
表 4  不同 Android 版本的漏洞分布情况 

Android 版本 漏洞 1 漏洞 2 漏洞 3 漏洞 4 漏洞 5 漏洞 6 漏洞 7 占有率(%) 
7.0 − − − − − − √ 6.33 
6.0 − − − − − √ √ 25.59 
5.1 − − − √ − √ √ 22.52 
5.0 − − √ √ √ √ √ 10.44 
4.4 √ − √ √ √ √ √ 22.53 

4.1 以前 √ √ √ √ √ √ √ 12.59 
 

4.2.3   攻击效果 
为了评估自动生成载荷的攻击效果和攻击范围,本文随机选择 1 000 个包含移动广告的应用进行实验.通

过 Android 提供的 appt(Android asset packaging tool)工具,对这些应用的 APK 文件和相应的广告库 AdSDK 文

件进行静态分析.其中,315 个应用嵌入的广告库中不包含可以执行 JavaScript 代码的 iframe,104 个应用通过

HTTPS 实现加密传输,剩余的 581 个应用通过 HTTP 协议向远端服务器动态获取广告内容.在这 581 个移动应

用中 ,有一些应用处于休眠状态 ,没有应用开发者负责更新和维护 ,需要剔除出去 .因此 ,本文进一步利用

MoneyRunner 动态执行工具对这些应用进行分析,确定哪些应用仍然可以发送和接收广告数据包.最终,本文共

对 252 个应用进行实验.另外,虽然可以通过 SSLStrip 工具对 HTTPS 会话进行劫持,但是为了便于读者理解本文

的攻击方案,暂不考虑通信加密的情况,而重点关注 HTTP 明文传输协议.而且,超过 58%的广告库传输使用的是

HTTP 协议,所以本文方案的攻击范围仍然很大. 
图 8 表示宿主权限和广告库权限的分布情况.从图中可以看出:165(65%)个应用会申请超过 5 个权限,内部

嵌入的 72(28%)个广告库 AdSDK 会申请超过 3 个权限.在宿主应用申请的权限列表中,有一些是自身需要,而有

一些是为了广告库的需要.通过分析发现,广告库要求的权限一般会占到宿主应用所有权限的 20%.在这些广告

库 AdSDK 申请的权限中 ,有很多都是与用户隐私相关的 ,例如 ACCESS_COARSE_LOCATION,READ_ 
EXTERNAL_STORAGE 和 BROADCAST_SMS.为了广告的正常展示,很多宿主应用都没有遵循最小权限原则,
会直接在自身的配置文件 AndroidManifest.xml 中加入广告库要求的权限. 

通过人工对上述提取出的 252 个移动应用发起攻击,图 9 给出了 5 种攻击技术的实验结果.从图中可以看

出:直接获取隐私的攻击效果最好,能够从 124(49%)个应用中窃取到用户的敏感数据;其次是拒绝服务和破坏系

统这两种攻击方法,分别有 85(34%)和 63(25%)个应用被成功地攻击;然后是网络欺诈,能够从 31 个应用中获取

到用户的个人信息;效果相对最差的是恶意扣费攻击方法,只有 5 个应用向预设的短信服务器发送了指定命令.
这主要是因为该攻击方法会给用户带来直接损失,而且需要在电信运营商上注册相应业务.所以在本文的实验

过程中没有将其作为主要攻击手段,只是用来验证方案的可行性.值得注意的是,在现实的攻击环境下,很多攻

击者倾向于直接获取利益,所以这种攻击方法同样需要引起重视. 
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Fig.8  Distribution of permission request 
between app and AdSDK 

图 8  宿主应用和广告库权限分布 

Fig.9  Attack effect 
 

图 9  攻击效果 

接下来,本文继续对攻击者能够获得的具体隐私数据进行分析,实验结果如图 10 所示.其中,获取设备信息

和位置信息是攻击成功率最高的两大数据,分别能够从 103(41%)和 96(38%)个应用中获取.这与宿主应用的权

限申请情况是相符的,即很多广告服务商为了提供定制化广告,需要获取这两类个性化信息,而这也恰恰被攻击

者所利用.另外,对于访问联系人、获取通话记录和短信内容这样的敏感信息,本文方案也能获得不错的攻击效

果,分别有 43 个、36 个和 33 个应用被攻击成功.而这主要归因于本文方案在发起攻击之前已经对宿主应用做

了深入的能力分析,能够做到有的放矢,攻击也更有针对性. 

 

Fig.10  Attack result of different privacy data 
图 10  不同隐私数据的攻击结果 

4.3   攻击实例 

为了更好地验证所生成攻击载荷的可行性,本节选择 4个含有移动广告的 Android 应用进行详细介绍,包括

Angry Bird 2、盗墓笔记、nice 和 WiFi 万能密码.这 4 个应用的下载量都超过了 100 万次,各自嵌入了不同的

AdSDK,并且申请了不同的权限.本文将每个应用都分别安装到 3 个 Android 设备(Mi 5S,M8 和 S6)上,依次启动

并激活攻击系统.具体的样本说明和攻击结果见表 5. 
从表 5 中可以看出:在 3 个实验设备上,针对这 4 个应用的攻击均可以获得一些隐私数据.例如,Angry Bird 2

是一款免费的游戏应用,下载量超过 500 万,在其主界面包含一个广告展示框.该应用在提供娱乐功能时需要玩

家的位置信息,因此在运行时申请了位置相关权限.通过利用 WebView 任意代码执行漏洞,攻击者在广告内容中

植入读取位置的攻击代码,能够将设备当前位置发送到指定服务器上.盗墓笔记是一款电子书应用,下载量超过

100 万,启动时会展示一个全屏广告框.该应用将用户收藏和阅读过的文章缓存在本地 SDCard 中,在运行时需要

申请存储相关权限.通过利用外部存储文件推测漏洞,攻击者在广告内容中植入访问本地存储的攻击代码,能够

推测出用户感兴趣的文章类型. 
在网络欺诈和恶意扣费方面,针对 nice 应用的攻击能够获得较好的攻击效果.该应用是一款社交类应用,下

AdSDK



 

 

 

王持恒 等:基于宿主权限的移动广告漏洞攻击技术 1407 

 

载量超过 100 万,能够发布用户的最新动态,并与其他好友保持联系.在应用首页的不同位置嵌入了多个广告框,
运行时需要申请读取联系人、打开摄像头和读取短信等高风险权限.通过利用 Web 层和本地层语义误差漏洞,
结合数据挖掘技术,攻击者能够获得用户的身份信息,为进一步发动社会工程学攻击和网络钓鱼提供条件.另
外,基于短信相关权限,攻击者通过向特定的业务号码发送短信对用户造成直接的财产损失. 

Table 5  Four attack cases 
表 5  4 个攻击实例 

宿主应用 
测试设备

攻击结果 
应用名称 分类 安装次数 广告库 窃取隐私 网络欺诈 恶意扣费 拒绝服务 破坏系统

Angry 
Bird 2 游戏 5 000 000+ Inmobi 

Mi 5S √ − √ √ − 
M8 √ − √ − − 
S6 − √ − −  

盗墓笔记 电子书 1 000 000+ 亿动广告

Mi 5S √ √ − √ √ 
M8 √ − √ − − 
S6 √ − − −  

nice 社交 1 000 000+ AdColony
Mi 5S √ √ √ − √ 

M8 − √ √ −  
S6 √ − − −  

WiFi 
万能密码 工具 10 000 000+ 百分通联

Mi 5S √ − − √ √ 
M8 √ − − √ √ 
S6 √ − − − √ 

在拒绝服务和破坏系统方面,针对 WiFi 万能密码应用的攻击更加有效.该应用是一款免费的系统工具应

用,下载量超过 1 000 万,能够帮助用户连接和共享 WiFi 热点.除了基本的功能以外,应用开发者没有申请过多的

权限,因此攻击者只能获得设备相关信息(例如设备 ID、WiFi 状态等),无法发起网络欺诈或者恶意扣费攻击.但
是读取各种传感器(例如加速计、陀螺仪等)信息不需要申请任何权限,攻击者利用侧信道攻击漏洞能够妨碍设

备的正常使用,并利用 WebView 域控制不严格漏洞卸载设备上已安装的其他应用. 
上述分析表明,本文提出的攻击载荷自动生成方法能够根据宿主应用的权限和设备相关漏洞发起相应的

攻击,攻击效果显著.另外,在攻击过程中不会出现申请过多权限的情况,从而避免了系统异常的发生,用户更加

不容易察觉. 

5   防范措施 

本文攻击方法能够带来威胁的最主要原因是能够从网络流量中分析得到宿主应用的信息,而这些信息进

一步暴露了宿主应用的能力.因此对于移动应用开发者来说,可以借鉴数据发布时隐私保护的方法来隐藏自身

信息,从而阻止攻击载荷的自动生成.在广告库获取广告内容时,不要直接加入宿主应用的标识,而是发送处理

过的信息.例如,利用 k-匿名[25]技术加入其他 k−1 个应用的标识信息,使得真正的宿主应用无法直接获得.利用泛

化技术使用更概括、更抽象的应用数据来代替原始的信息,加大机器学习聚类分析算法识别成功的难度.值得

注意的是，在对宿主应用信息进行混淆的过程中,需要考虑对最终服务质量的影响.因为宿主应用嵌入广告的

目的是从广告服务商那里获得利益,所以广告服务商需要明确知道哪个应用展示了广告.如果完全去除了宿主

应用的信息,那么势必会影响到开发者的利益,也会破坏整个移动广告生态系统. 
对于广告服务商来说,为了防止攻击者对广告内容进行非法修改,广告库AdSDK可以对获取的内容进行完

整性校验.在广告服务端产生广告内容之后,同时生成一段校验码,嵌入在广告内容中,并且保证该校验码无法

被修改.当广告库客户端接收到广告内容之后,首先需要提取出校验码和广告内容进行比对.如果在通信过程中

广告内容被攻击者修改,那么在客户端校验时会失败,这样,广告库就会知道自身受到了攻击,能够进一步采取

防御措施.该方法虽然简单,但是目前大部分广告服务商都没有提供完整性校验功能. 
另外,中间人攻击方法为了能够截获宿主应用和广告服务器时间传送的数据,需要依赖 ARP 欺骗或者 DNS

欺骗技术.在移动互联网环境中,ARP 欺骗很难完全防御,只要用户接收和发送 ARP 报文,就有可能会受到虚假
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信息的欺骗.传统的配置静态 ARP 缓存的方法对于移动网络环境也不太有效,静态手工维护 MAC 表的方式很

难实施.但是,我们仍然可以采取一些方法来降低 ARP 欺骗攻击的几率,例如使用 ARP 服务和 DHCP 服务等.无
论是ARP欺骗还是DNS欺骗,都利用了协议维持信息一致性操作上的缺陷.通过指定局域网内部的一台机器作

为 ARP 服务器或者在网关上建立 DHCP 服务器,能够保持网内的机器 IP/MAC 一一对应,从而防止攻击者的冒

名顶替. 

6   总结与展望 

移动应用广告作为一种新型的商业模式,给移动互联网的发展带来了新的机遇,同时,它也给用户的隐私与

安全带来了诸多挑战.通过对现有移动广告生态系统的深入分析,本文提出了一种基于宿主权限的移动广告漏

洞攻击方法.该方法能够在广告主、广告平台和移动应用都是可信的前提下,通过广告网络发起中间人攻击.首
先,本文对广告流量进行分析,从中提取出宿主应用的标识和设备相关信息.宿主应用的标识能够用来得到攻击

者的能力上限,设备相关信息能够用来确定攻击者的攻击途径.然后,本文提出了一种基于能力描述语言(CDL)
的攻击载荷自动生成方法,利用有限状态自动机生成可行的攻击代码.实验结果表明,本文提出的攻击方案能够

达到很好的攻击效果,大量移动广告存在泄露宿主应用标识的问题.最后,针对本文提出的攻击方法给出了一些

可行的防御方法.随着攻击者威胁的加剧和移动广告研究的不断深入,相信人们会越来越关注移动广告生态系

统中的安全问题. 
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