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摘  要: 建模、仿真和验证语言(MSVL)是一种时序逻辑编程语言,它是投影时序逻辑(PTL)的可执行子集.MSVL
和 PTL可用于并发系统的建模和性质验证.然而,MSVL缺少一种消息传递的通信机制,这种机制对于并发分布式系

统的建模和验证至关重要.说明了如何在 MSVL 中开发和实现合适的机制来对分布式系统进行建模和验证.该机制

首先定义了通道结构,对通信语句和进程结构进行形式化描述;接着介绍了这些通信语句的实现机制;最后提供了一

个关于电子合同签名协议的建模和验证实例,说明消息传递在 MSVL 中的工作原理. 
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Communication Mechanism and Its Implementation for MSVL Based on Message Passing 
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Abstract:  The modeling, simulation and verification language (MSVL) is a temporal logic programming language as well as an 
executable subset of projection temporal logic (PTL). MSVL and PTL are used for modeling and verifying properties of concurrent 
systems. However, MSVL lacks a mechanism of communication based on message passing which is essential for modeling and verifying 
concurrent distributed systems. This paper shows how to develop and implement a suitable mechanism in MSVL to model and verify 
concurrent distributed systems. First, channel structure is defined while communication statements and process structures are formalized. 
Then, the implementation mechanisms for those communication statements are presented. Finally, a modeling and verification example 
involving an electronic contract signing protocol is provided to illustrate how the message passing works in MSVL. 
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形式化验证已成功应用于从数字电路设计到软件工程等领域.在形式化验证中,时序逻辑是描述和推理并

发系统性质的有效工具[1,2].投影时序逻辑(projection temporal logic,简称 PTL)[3]扩展了区间时序逻辑(interval 
temporal logic,简称 ITL)[4]并广泛应用于系统的规范和验证[5−7].在大多数情况下,系统建模技术与时序逻辑无

关,而所需的性质则用时序逻辑公式来描述.所以,由于不同的逻辑语言有不同的符号和语义,而导致验证变得
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困难.为了改善这种情况,一种方法是使用相同的语言对系统建模和描述性质.建模、仿真和验证语言(modeling, 
simulation and verification language,简称 MSVL)是一种时序逻辑程序设计语言,它是 PTL 的可执行子集,使用

MSVL 可以对并发系统进行形式化描述、仿真和验证[8].这种方法用 MSVL 程序来对并发系统建模,系统的性

质则使用投影时序逻辑(propositional projection temporal logic,简称 PPTL)公式来描述.通过在同一时序逻辑框

架内的模型检测方法,可以验证并发系统是否满足性质. 
并发编程模型中,进程上最重要的两个问题就是进程通信和进程同步[9].指令式编程语言的通信模型通常

基于共享变量或消息传递.在基于共享变量的模型中,同步通常是显式的:除非编程人员进行了特殊处理,否则

接收进程在发送方写入变量之前可以读取变量的旧值.相反,在基于消息传递的模型中,同步通常是隐式的:消
息必须发送后才能够被接收.如果一个进程试图接收尚未发送的消息,那么它将等待直到发送方发送消息. 

目前 ,大多数时序逻辑编程语言都支持基于共享变量的通信机制 ,如 MSVL,XYZ/E[10],METATEM[4]和

Tempura[11].但是在这些机制下,并发系统的执行可能代价高昂且缺乏可靠性和可预测性[12].这是因为并行进程

通过共享变量进行同步会有些棘手,可能会导致很多问题,比如互斥.特别是在若干节点都分布于不同地理位置

的分布式系统中,允许一些变量或全部变量共享是不方便的.换言之,通过消息传递,多个节点之间的通信和同

步会具有更好的特性.为了能够描述并发和分布式系统的行为并对其形式化建模和验证,我们将使用消息传递

的通信机制来扩展 MSVL. 
本文的理论贡献包括: 
(1) 形式化的通道结构用来描述基于消息传递的进程间通信,它是传输消息的缓冲区,并且引入面包店算

法[13]来解决互斥问题; 
(2) 通信语句用来发送或接收进程执行后的消息; 
(3) 进程结构被定义为 PTL 的组合谓词,用来描述系统的行为模式.因此,一个系统可以被建模为多个进

程的组合; 
(4) 提供了这些通信语句的实现机制. 
上述概念为时序逻辑编程提供了一种可行的消息传递通信机制.MSVL 通过这种机制的扩展,就能用来对

并发和分布式系统进行模拟、仿真和验证. 
为了说明上述理论的实用性,我们将应用扩展的 MSVL 对电子合同签名协议[14]进行建模与验证.协议中的

所有参与方都用进程描述,各方之间的通信都消息传递并且通过通道传输.然后,所有进程基于消息传递来运行

和通信,以实现电子合同签名协议.因此,我们能够检查关注的系统性质是否满足指定协议,系统性质使用 PPTL
公式描述.本文将之前的工作[15]扩展到以下几个方面:首先,增强通道的功能,一个通道可以用于同步多个发送

方和接收方,而之前的版本一次只能被一个进程访问;还制定了一组通信语句的锁定策略,以解决不同的访问进

程之间的冲突. 
本文第 1 节回顾 PTL 相关理论.第 2 节简要介绍 MSVL 语言.第 3 节形式化定义通道结构、消息传递的通

信语句和进程结构.第 4 节给出通信语句的实现机制.第 5 节提供采用扩展 MSVL 对电子合同签名协议进行建

模和验证的应用实例.第 6 节对比其他方法,分析新机制的优劣.最后,第 7 节得出结论. 

1   投影时序逻辑 

设 V 是可数的静态和动态变量的集合,Π是可数的命题集合,项 e 和公式 p 的归纳定义如下: 

1

1 2 1 1 2 1 2 1

:: | | | ( ,..., )
:: | | ( ,..., ) | | | | : | | ( ,..., )  π Ο
= Ο Θ
= = ∧ ∨ ¬ ∃

m

m m

e x e e f e e
p e e P e e p p p p p p p p p prjv p

 

上述语法中,x∈V 是动态变量或者静态变量,π∈Π是命题,且 m≥1.在 f(e1,…,em)与 P(e1,…,em)中,f 是函数,P
是谓词.每个函数和谓词都有一个固定的参数数量,其范围是非负整数.注意,参数数量为 0 的函数即常量.一个

公式(项)如果不包含任何时态运算符(即Ο,Θ或 prj)就称为状态公式(项);否则,它就是一个时序公式(项). 

状态 s 是一个二元组(Iv,Ip),对于每个变量 v 有 s[x]=Iv[x],每个命题π有 s[π]=Ip[π].Iv[x]是集合 D=Z∪S∪L中
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的值或 nil(表示未定义值),Z表示整数集,S={0,…,9,a,…,z,A,…,Z}*表示字符串集,而L={〈l0,…,ln〉|li∈Z∪S,n∈N0} 

表示列表集合.Ip[π]是集合 B={true,false}中的值.区间σ=〈s0,s1,…〉是一个非空(可能无穷大)的状态序列.区间长

度记为|σ|,当σ为无穷区间时,|σ|为ω,否则为其状态数减 1.为了统一有穷和无穷区间的符号,我们使用扩展整数 
作为索引.也就是说,我们考虑自然数集合`和ω,即`ω=`∪{ω},并且扩展比较运算符=,<,≤到`ω,考虑到ω=ω,且

对于所有 i∈`,有 i<ω.U定义为≤−{ω,ω}.通过这些符号,用σ(i…j)(0≤iUj≤|σ|)表示子区间〈si,…,sj〉,σ(k)(0≤kU|σ|)

表示〈sk,…,s|σ|〉.用σ⋅σ′来表示σ和另一区间σ′的连接.为了定义投影操作的语义,我们需要一个辅助运算符来进行

区间运算.设σ=〈s0,s1,…〉是一个区间,n0,….,nh(h≥0)是整数且有 0≤n0≤n1≤…≤nhU|σ|.则σ在 n0,….,nh上的投影

是一个区间(称作投影区间),即
00( ,..., ) ,...,

kh m mn n s sσ ↓ = 〈 〉 ,其中,m0,….,mk 是通过删除 n0,….,nh 中的所有冗余元 

素得到的,比如:〈s0,s1,s2,s3,s4〉↓〈0,0,2,2,2,3〉=〈s0,s2,s3〉. 
PTL 项或者公式的解释I=(σ,i,k,j)是一个四元组,σ=〈s0,s1,…〉是一个区间,i 和 k 都是非负整数,j 是整数或者

ω,且 i≤kUj≤|σ|.我们用(σ,i,k,j)表示一个项或公式在一个当前的状态是 sk 的子区间σ(i…j)上被解释.对于每个项

e,e 的赋值和解释I=(σ,i,k,j)相关,表示为I[e],它是集合 D 中的值.对项的解释归纳定义如下所示: 

1
1

[ ] [ ] [ ]

( , , 1, )[ ],  
[ ]

,                      

( , , 1, )[ ],  
[ ]

,                      

[ ]( [ ],..., [ ]),  1 , [ ]
[ ( ,..., )]

,        
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m h
m

x s x I x
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e
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e
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f e e
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σ

σ

= =

+ <⎧
Ο = ⎨

⎩

− <⎧
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⎩
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=
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否则
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解释与公式间的满足关系归纳定义如下. 

(1) IBπ当且仅当 [ ] [ ] truek
k ps Iπ π= = ; 

(2) IBe1=e2 当且仅当I(e1)=I(e2); 
(3) IBP(e1,…,em)当且仅当对 1≤h≤m,有I[eh]≠nil 并且I[P](I[e1],…,I[em])=true; 
(4) IB¬p 当且仅当IHp; 
(5) IBp1∧p2 当且仅当IBp1 并且IBp2; 
(6) IB∃v:p 当且仅当存在区间σ′,满足|σ′|=|σ|,(σ′,i,k,j)Bp,并且σ和σ′除了在状态 k 对 v 的解释可以不同外, 

对其他变量的解释都相同; 
(7) IBΟp 当且仅当 k<j 并且(σ,i,k+1,j)Bp; 

(8) IB(p1,…,pm) prj q,若存在整数 k=k0≤…Ukm≤j 使(σ,i,k0,k1)Bp1,(σ,kh−1,kh−1,kh)Bph(对 1<h≤m)并且对下

面的某种情况有(σ′,0,0,|σ′|)Bq: 
 km<j 并且 0 ( 1 )( ,..., )

mm k jk kσ σ σ +′ = ↓ ⋅ " ; 

 km=j 并且σ′=σ↓(k0,…,kh)(0≤h≤m). 
公式 p 被称为满足区间σ当且仅当(σ,0,0,|σ|)Bp.如果在某些σ上有(σ,0,0,|σ|)Bp,那么 p 是可满足的.如果对于

所有的σ有(σ,0,0,|σ|)Bp,那么 p 是有效的,记为Bp.公式 p 和 q 是等价的,当且仅当B(p↔q),记为 p≡q. 

连接符∨,→和↔的定义和经典逻辑中的定义相同.特别地,对于任意公式 p,有 true�p∨¬p 和 false�p∧¬p.导 

出公式和复合谓词如下所示. 
empty�¬Οtrue     more�¬empty 

p;q�(p,q) prj empty    ◊p�true;p 

,p�¬◊¬p     halt(p)�,(empty↔p) 
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keep(p)�,(¬empty→p)  fin(p)�,(empty→p) 

skip�Οempty    p*�empty∨(p;p*)∨p∧,more 

len(0)�empty    len(n)�Οlen(n−1)(n>0) 

2   建模、仿真和验证语言 MSVL 

MSVL 是 PTL 的一个可执行子集,使用 MSVL 可以对并发系统进行建模.MSVL 的算术表达式 e 和布尔表

达式 b 都是 PTL 的项,语法定义如下: 

0 0 0 1

0 1 0 1 0 1

:: | | * | / | mod
:: | | | | max( ,..., ) | min( ,..., ) |   
:: true | false | | | |

m m

op
e n x x x e e e e e op e
b e e e e b b b

= + −
= Ο Θ
= = < ¬ ∧

 

其中,n 是整数,x 是变量.p,q 是 PTL 公式,MSVL 语句或程序定义如下. 

• 整型声明语句:int(x)�x∈Z; 

• 字符串声明语句:str(x)�x∈S; 

• 列表声明语句:list(x)�x∈L; 

• 立即赋值语句:x⇐e�x=e∧πx; 

• 下一状态赋值语句:x:=e�skip∧Οx⇐e; 

• 顺序语句:p;q; 
• 条件语句:if b then p else q�(b→p)∧(¬b→q); 

• While 语句:while b do p�(b∧p)*∧,(empty→¬b); 

• 合取语句:p∧q; 
• 选择语句:p∨q; 
• 并行语句:p||q�p∧(q;true)∨q∧(p;true); 

• Next 语句:Οp; 
• Always 语句:,p; 

• 区间长度语句:empty,skip,len(n); 
• 存在语句:∃x:p; 
• 状态框架语句:lbf(x)�¬af(x)→∃b:(Θx=b∧x=b); 

• 区间框架语句:frame(x)�,(more→Οlbf(x)); 

• 投影语句:(p1,…,pm) prj q; 
• 等待语句:await(b)�(frame(x1)∧…∧frame(xh))∧,(empty↔b),其中,xi∈Vb={x|x 在 b 中}. 

上述语句中,int(x),str(x),list(x),x⇐e,x:=e,empty,skip,len(n),frame(x),await(b)是基础语句,而其他的则是复合

语句.声明语句 int(x),str(x),list(x)分别表示 x 的值为整数、字符串、列表.MSVL 有两种赋值语句. 
• 立即赋值语句 x⇐e 将 e 的值赋给变量 x,并将特殊命题πx 置为 true.对于每个变量 x,用πx 来指示 x 是否

被赋值,因此也称作 x 的赋值标志.赋值标志可以用来实现重要的框架技术,该技术保持变量从一个状

态到下一状态的值不变[16]; 
• 另一种赋值方法是下一状态赋值 x:=e,应用于长度为 1 的区间,即只有两个状态.下一状态赋值将前一

个状态中 e 的值赋给第 2 个状态中的 x,并将相应的赋值标志设置为 true. 
区间长度语句 empty,skip,len(n)采取了 PTL 公式的形式,分别表示区间长度为 0,1,n.状态框架语句 lbf(x)表

示变量 x 若未赋值,则其当前值与前一状态值相同.区间框架语句 frame(x)表示变量 x 在区间上保持值不变,除非

它被显式地赋值.等待语句 await(b)中,表达式 b 包含若干变量,当其他进程改变这些变量使得表达式为真时,该
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进程才跳过等待语句继续执行.因此,等待语句可以实现进程间的同步.复合语句中,∃x:p 表示局部变量 x 的范围 
为 p.Οp 和,p 分别表示 p 的值在当前区间的下一状态或所有状态上成立.合取语句 p∧q 表示 p 和 q 并行执行, 

在共同执行期间共享相同的区间和变量,而选择语句 p∨q 表示 p 或者 q 执行.和合取语句相似,并行语句 p||q 表

示 p 和 q 并行执行,但是允许 p 和 q 在不同的时间节点终止.也就是说,p 的区间可能只是 q 区间的一个前缀,反
之亦然.例如, len(3)||len(4)是可满足的,而 len(3)∧len(4)是不可满足的.顺序语句 p;q 表示 p 和 q 顺序执行.if b then 
p else q 和 while b do p 语句的含义与传统命令式编程语言相同. 

为了避免括号数量过多,给出操作符优先规则见表 1.数字越小的运算符具有更高的优先级,而数字相同的

运算符具有相同的优先级. 

Table 1  Precedence rules of MSVL 
表 1  MSVL 操作符优先级 

优先级 操作符 优先级 操作符 优先级 操作符

1 ¬ 2 ΟΘ, 3 */mod
4 +− 5 <≤>≥=≠ 6 ∃ 
7 :=⇐ 8 ∧ 9 ∨

10 →↔ 11 prj 12 ; 

MSV 平台是用 Visual C++实现的,有建模、仿真和验证 3 种工作模式.第 1 种模式下,用 MSVL 程序来描述

系统并在平台中执行.系统的所有模型都会以范式图(normal form graph,简称 NFG)[16]的形式给出.如图 1(a)所
示,NFG 中的一条路径终止于双环节点.仿真类似于建模,但是只输出 NFG 的一条路径,即程序的一个模型.只要

给出描述系统的 MSVL 程序和描述期望性质的 PPTL 公式,平台就能自动验证系统是否满足性质.如果系统不

满足性质,还会给出反例路径.如图 1(b)所示,NFG 中不满足性质的路径终止于终止节点;而如图 1(c)中,NFG 中

满足性质的路径终止于圆节点. 

     

(a)                         (b)                        (c) 

Fig.1  Three types of nodes 
图 1  节点的 3 种类型 

3   基于消息传递的通信 

本节中,我们为 MSVL 开发了一种消息传递的通信机制,该机制的核心概念是通道、通信语句以及进程. 

3.1   通  道 

通道的概念可以用来描述同步和异步通信[17].在同步通信中,发送方通过通道发送消息后等待,直到接收方

接收消息.而异步通信中,通道在通信实体之间起一个消息缓冲区的作用,这样,一个通信实体可以在不考虑其

他通信实体的情况下发送或接收消息. 
MSVL 中,消息传递的通信机制的非形式化描述如下:两个 MSVL 进程需要相互通信,第 1 个进程是发送方
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而第 2 个是接收方.两个进程之间有一个通道,该通道被视为一个消息缓冲区,这是一个有界先入先出(first-in- 
first-out,简称 FIFO)队列.通道变量可以作为一个实参在两个进程间传输,因此,进程都可以通过访问它来进行通

信.当发送方发送消息时,它检查通道中是否至少有一个可用空间:如果是,那么将信息附加到通道的队尾;否则

它可以等待,直到有可用空间来发送消息,或撤销发送操作.当接收方准备接收消息时,它检查通道中是否存在

至少有一条消息:如果是,那么将该消息从通道队头移除;否则它可以等待,直到新消息进入通道,或者撤消接收

操作. 
有界 FIFO 队列可以由一个列表来实现[18].受此思想启发,我们定义了以下符号. 

1

1 1

1

2 1 2

0,    
| | ,    ,..., , 1

,  

,    ,..., , 1
( )

,  

,             
 ( ) ,..., ,  , ,..., , 1

,           

= 〈〉⎛
⎜ = 〈 〉⎜
⎜
⎝

= 〈 〉⎧
⎨
⎩
〈〉 = 〈 〉⎧

⎪〈 〉 = 〈 〉 >⎨
⎪
⎩

�

�

�

n

n

n n

l
l n l l l n

nil

l l l l n
head l

nil

l l
tail l l l l l l l n

nil

如果

如果 ≥

否则

如果 ≥

否则

如果

如果

否则

 

一个通道上的进程之间基于消息传递的通信如图 2 所示. 
 
 
 
 
 
 
 
 

Fig.2  Channel structure 
图 2  通道结构 

通道 c 有 maxlc大小的空间来存储发送方和接收方之间的消息.通信最多允许 maxsc个发送进程 1 max,...,
csP P

通过向通道 c 的队尾写入值来发送消息.另一方面,最多允许 maxrc 个接收进程 1 max,...,
cr

Q Q 通过 head(c)从通道 c 

的队头中读出值来接收消息.Lamport 的面包店算法用于解决多个进程同时通过通道发送消息或接收消息时的

互斥问题.面包店锁无死锁并满足互斥,且有先到先得的特性:每个进程获取一个号码,然后等待,直到前面没有

号码比自己小的进程试图进入临界区.如果这些进程读取相同的最大标签并选择了相同的标签,那么进程 ID 小

的将获得锁.通道的形式化定义如下: 

1

1

 ( , , ) ( , , ) ( , ) ( [ ] 0 [ ] 0)

( [ ] 0 [ ] 0) max max max ,

s

c c c c c ci
r

c c c c ci

chn c n s r frame c sflag slabel frame rflag rlabel c sflag i slabel i

rflag i rlabel i l n s s r r

=

=

∧ ∧ = 〈〉 ∧ ∧ = ∧ = ∧

∧ = ∧ = ∧ = ∧ = ∧ =

�
 

其中,chn 是 channel 的保留字,chn c(n,s,r)表示一个通道(即一个列表)名为 c 容量为 n,最多可以被 s 个发送方和

r 个接收方访问.这 3 个值分别被设置为 3 个静态变量 maxlc,maxsc和 maxrc.这里的 c 是框架变量.面包店算法中, 
ID 为 i 的进程标志 sflagc[i]是用来指示进程是否要进入临界区发送消息,而 slabelc[i]是整数,用于指示进程进入

临界区接收消息时的相对顺序.在初始状态,所有进程的 sflagc 和 slabelc 都设置为 0.rflagc 和 rlabelc 在进程从通

道接收消息时起类似的作用. 

P2P1

33 12

x

Q2Q1
...

head(c)

c 27

maxlc

8

...

...

max csPmax cr
Q
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3.2   通信语句 

为了判断一个进程的锁的状态,定义了两个谓词如下. 
• isslocking(i,c)�sflagc[i]=1; 

• isrlocking(i,c)�rflagc[i]=1. 

这里 isslocking(i,c)表示 ID 为 i 的进程正在获取或已经获取通道 c 的发送锁,isrlocking(i,c)表示 ID 为 i 的
进程正在获取或已经获取通道 c 的接收锁. 

面包店算法发送和接收信息的锁形式化定义 6 条语句如下所示: 

max1

1 1

( , ) [ ] : 1 [ ] : max( [1],..., [max ]) 1;

                    ( [ ] 1 [ ] [ ]) ( [ ] 1 [ ] [ ])
−

= = +

= ∧ = +

⎛ ⎞⎛ ⎞
¬ ∨ = ∧ ⇐ ∨ ∨ = ∧ <⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠

�
c

c c c c c

si

c c c c c cj j i

slock i c sflag i slabel i slabel slabel s

await sflag j slabel j slabel i sflag j slabel j slabel i

max

1,
( , ) [ ] : 1;  if ( [ ] 0)  then { } else { [ ] : 0}

( , ) [ ] : 0;
( , ) [ ] : 1 [ ] : max( [1],..., [max ]) 1;

      

= ≠

⎛ ⎞
= ∧ = =⎜ ⎟

⎝ ⎠
=

= ∧ = +

�

�
�

cs

c c cj j i

c

c c c c c

tryslock i c sflag i sflag j skip sflag i

unslock i c sflag i
rlock i c rflag i rlabel i rlabel rlabel r

max1

1 1

max

1,

              ( [ ] 1 [ ] [ ]) ( [ ] 1 [ ] [ ])

( , ) [ ] : 1;  if ( [ ] 0)  then { } els

−

= = +

= ≠

⎛ ⎞⎛ ⎞
¬ ∨ = ∧ ⇐ ∨ ∨ = ∧ <⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
⎛ ⎞

= ∧ =⎜ ⎟
⎝ ⎠

�

c

c

ri

c c c c c cj j i

r

c cj j i

await rflag j rlabel j rlabel i rflag j rlabel j rlabel i

tryrlock i c rflag i rflag j skip e { [ ] : 0}

( , ) [ ] : 0.

=

=�

c

c

rflag i

unrlock i c rflag i

 

每次 ID 为 i 的进程调用 slock(i,c)为发送消息获取锁时,将 sflagc[i]置为 1,并生成一个比最大标签大 1 的

slabelc[i],这就确定该进程相对于其他尝试获取锁的进程的顺序.当多个发送进程同时执行 slock 时,拥有最小标

签的进程获得锁.如果这些进程读取到相同的最大标签并选择相同的标签,那么进程 ID 最小的进程将获得锁.
这种情况由 slock 中的 await 语句来定义.slock 直到进程调用它获得锁后才会终止.进程发送消息后,通过执行

unslock 来释放锁.相反,如果没有其他进程尝试获取锁时,tryslock 才会将 sflagc 置为 0 并获得发送锁;否则,将
sflagc置为 0 并返回.谓词 isslocking 可用于判断通道的发送锁的状态:如果它为真,那么进程能够发送消息;否则,
进程需要再次调用 tryslock 对通道加锁.因此,使用 tryslock 和 isslocking 可以获取具有时间约束的锁,而 slock 没

有这种能力.当进程尝试从通道接收消息,rlock,tryrlock,isrlocking 和 unrlock 的用法同前面发送锁的语句一样. 
获取通道的发送锁后,如果通道未满,发送方可以使用通信语句将消息发送到通道.同样,在获得通道的接

收锁后,如果通道不为空,那么接收方可以接收消息.为了判断通道的状态,定义了两个谓词如下. 
• isfull(c)�|c|=maxlc; 

• isempty(c)�|c|=0. 

isfull(c)在通道 c 为满时值为真,否则为假;而 isempty(c)在通道 c 为空时值为真,否则为假. 
通信语句 send 和 receive 对于同步和异步通信都适用:在前者中,发送方必须要收到接收方发送到通道中的

应答消息,而后者并不需要.send 和 receive 定义如下. 
• send(c,x)�await(¬isfull(c));c:=c⋅〈x〉; 

• recevie(c,y)�await(¬isempty(c));y:=head(c)∧c:=tail(c). 

send(c,x)语句将会阻塞直到通道 c 最终有空位为止.await(¬isfull(c))在 c 未满时才会返回,然后,x 的值会在

下一状态被附加到 c 的队尾.recevie(c,y)语句将会阻塞直到通道 c 最终有消息为止.await(¬isempty(c))在 c 为非

空是才会返回,然后,通道 c 队头的值会在下一状态被分配给 y.如果谓词 isfull 在开始状态为假,send 的区间长度

至少为 2.但是如果 isfull 总是为真,send 将会一直阻塞,区间长度无穷长.同样的,recevie 的最小区间长度也是 2,
区间长度在 isempty 总为真的情况下也是无穷长. 
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在分布式并发系统中,当接收方在限定时间内没有接收到消息时,它将放弃等待.发送方也有类似的情况.
根据 send 和 recevie 的定义,它们的区间可能无限长,所以它们不适合用于分布式并发系统的建模.因此,定义另

一对通信语句来处理超时机制,如下: 
• put(c,x)�if (¬isfull(c)) then {c:=c⋅〈x〉} else {skip}; 

• get(c,y)�if (¬isempty(c))then {y:=head(c)∧c:=tail(c)} else {skip}. 

put 和 get 语句用 if-else 结构测试通道状态,避免无限制时间的等待.如果当前状态 isfull 为真,put 语句中的

skip 执行且 put 返回;如果当前状态 isempty 为真,get 语句中的 skip 执行且 get 返回.put 和 get 可以在限定时间

内执行,否则返回.这对通信语句适合用于具有时间约束的分布式并发系统的建模,而另一对通信语句的发送和

接收则容易应用于其他系统进行建模. 

3.3   进  程 

通常来说,进程可以用来描述对象的行为模式[19].在 MSVL 中,进程被定义为一个复合谓词: 
proc ProcName(fid,x1,…,xn)=ProcBody. 

其中, 

1 2 1 2 1 2

1 2 1 2 1

( ) | ( ) | ( ) | | : | if  then  else | while  do | |  | | |
                     | | ( ) | ; | : | ( ) | ( ) | || | ( ,..., )   | ( ) |
      

m

ProcBody int x str x list x x e x e b P P b P P P P P P P
empty skip len n P P x P lbf x frame x P P p p prj q await b

⇐ = ∧ ∨
∃

� ○ ,

1 1 1

                ( , , ) | ( , ) | ( , ) | ( , ) | ( , ) | ( , ) | ( , )
( , ,..., ) ( , ,..., / , ,..., ) .n n n

chn c n s r slock fid c tryslock fid c send c e receive c y put c e get c y
ProcName aid y y aid y y fid x x ProcBody�

 

这里,ProcBody 就是进程 ProcName 声明的主体.进程的结构由声明部分和调用部分组成. 
• 声明部分 proc ProcName(fid,x1,…,xn)=ProcBody 包括进程名 ProcName、形参列表 fid,x1,…,xn 以及进程

主体 ProcBody,它是一个通常的 MSVL 的声明或通信语句.特殊地,第一个形参 fid 是一个表示进程 ID
的自然数; 

• 调用部分 ProcName(aid,y1,…,yn)定义了一个进程的调用,这是通过将进程主体 ProcBody 中的形参 fid, 
x1,…,xn 分别替换为实参 aid,y1,…,yn 得到的. 

值得一提的是:除了一般的程序语句之外,一个进程还可能涉及与其他进程通信的通信语句.通过互相通信

的进程组合,可以描述复杂的并发系统. 

4   通信的实现机制 

本节重点介绍在 MSV 平台中具有重要作用的通信语句的实现机制.为了以严格的方式对程序进行形式化

验证和分析,需要对通信语句进行归约.语句或程序的归约包括两个阶段:状态归约和区间归约[20].状态归约主

要是指如何将程序转换成一个状态内的范式 ,而区间归约则涉及程序从一种状态到另一种状态的执行 .在
MSVL 中引入通信机制,只需要考虑通信语句在状态归约时如何转换为范式,区间归约与一般语句的处理相同. 

定义 1. MSVL 程序 q 是范式,如果: 

1 1
,

k h

ei cj fji j
q q empty q q

= =

⎛ ⎞ ⎛ ⎞∨ ∧ ∨ ∨ ∧⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

� ○  

其中,k+h≥1,且有以下规则: 
(1) qei 和 qcj 为 true,或形为 p1∧…∧pm,pl(1≤l≤m)是 type(x),其中,x∈V,type∈{int,str,list}或 x=e,其中,e∈D 或

πx 或¬πx; 
(2) qfj 为内部程序,即:一个变量可以引用前一种状态,但不超过该程序当前执行区间的第 1 状态. 
MSVL 程序 q 当 k+h=1 成立时是确定,否则 k+h>1 成立.我们将合取 qei∧empty 和 qcj∧Οqfj 称为基本积:前者

称为终止分量,后者称为将来分量.此外,我们将执行在当前状态下的 qei 和 qcj 称为当前部分,执行于后继状态的

Οqfj 则称为将来部分.任何 MSVL 程序包括通信语句都能可以归约为一个逻辑等价的范式. 
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定理 1. 设 P 是扩展了类型声明和通信语句(如通道声明、加锁语句、通信语句、进程声明和调用)的 MSVL
程序.存在一个程序 Q 是范式,使得 P≡Q. 

证明:通过对语句结构的归纳能得出证明.对于 MSVL 的无类型声明、通道声明、加锁语句、通信语句、

进程声明和调用的证明可以在文献[16,21]中找到. 
整型声明 int(x)的证明如下所示: 

( ) ( ) ( )                 (i)
        ( ) ( ) (ii)
        ( ) ( ) true                  (iii)

int x int x empty empty
int x empty int x empty
int x empty int x

≡ ∧ ∨ ¬
≡ ∧ ∨ ∧ ¬
≡ ∧ ∨ ∧○

 

上述证明过程中,公式(i)遵从文献[20]中的 T1、公式(ii)文献[21]中的定理 2.1、公式(iii)以及 empty 的定义.
另外两个类型声明 str(x)和 list(x)可以用相同的方法来证明.  □ 

通道声明 chn、加锁语句 slock,tryslock,unslock,rlock,tryrlock 和 unrlock、通讯语句 seng,recevie,put 和 get
都能根据它们的定义被重写为等价的 MSVL 语句,然后转换为等价的范式.同样,进程调用语句 ProcName(aid, 
y1,…,yn)能被(aid,y1,…,yn/fid,x1,…,xn)ProcBody 替代,且能归约为等价的范式. 

我们在 MSV 平台上实现了这些通信语句.考虑如下所示的实例程序: 
 ( , ) {  :{ ( ) and 1 and ( ( , ); (* , ); ( , ))}};
 ( , ) {  :{ ( ) and 3 and ( ( , ); (* , ); ( , ))}};

 (1,2,2) and (

= = +
= = +

proc p id c exists x frame x x id slock id c send c x unslock id c
proc q id c exists y frame y y id rlock id c receive c y unrlock id c
chn c p(1,& ) || (2,& ) || (1,& ) || (2,& )).c p c q c q c

 

该程序说明了在容量为 1 的通道上两个发送方和两个接收方之间基于消息传递的通信.指针操作符&和*
的定义在文献[22]中.该实例程序的 MSVL 代码及其执行结果如图 3 所示.MSV 平台执行实例程序并生成 10 个

状态.这里省略了繁琐的归约过程,结果如表 2 所示.表中列出了每个状态上相关变量的值.首先,进程 p1 和 p2 都

请求发送锁,但是因为 p1的进程 ID比 p2小,所以 p1获得发送锁并将 x发送到通道 c.同时,q1和 q2都请求接收锁,q1

获得锁,但是 q1必须等待直到通道为非空.然后,q1接收 p1的消息后在状态 s3将 y 设置为 2.在 p1释放发送锁后,p2

获得发送锁,并且在 q1 接收 p1 的消息并清空通道前等待发送消息.最后,q2 获得接收锁并接收 p2 发送的消息. 

 
Fig.3  MSVL code of example program and its execution results 

图 3  实例程序的 MSVL 代码和运行结果 

Table 2  States of the program 
表 2  程序的状态 

状态 p1 p2 q1 q2 c 
s0 x=2 x=3 y=4 y=5 〈〉
s1 x=2 x=3 y=4 y=5 〈〉
s2 x=2 x=3 y=4 y=5 〈2〉
s3 x=2 x=3 y=2 y=5 〈〉
s4 x=2 x=3 y=2 y=5 〈〉
s5  x=3 y=2 y=5 〈3〉
s6  x=3  y=5 〈3〉
s7  x=3  y=3 〈〉
s8    y=3 〈〉
s9    y=3 〈〉
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5   多方电子合同签名协议的建模与验证 

多方电子合同签名协议的目标是允许 n 个参与方通过网络来签署数字合同.该协议应该满足一些重要的

性质,比如公平性和乐观性[14].公平性确保协议中只有两种情况发生:要么所有参与方都收到签名的合同,要么

没有任何一方能收到签名的合同.实现公平性的一个简单方法是,让可信的第三方(trusted third party,简称 TTP)
参与该协议.TTP 简单地收集各方的签名,然后将它们分发给各方.由于 TTP 将参与所有各方的通信,那么 TTP
很容易成为系统的瓶颈.这个缺点需要引入乐观性来解决:仅当存在参与方试图欺骗或网络发生不可恢复的异

常的情况下才需要 TTP 参与仲裁.乐观的情况是:在没有 TTP 的介入下,各方和通信网络的行为表现都是正确

的.多方电子合同签名协议由两部分组成:主协议和恢复协议.由参与方执行的主协议在所有参与方之间有两轮

通信.经证明:如果欺骗方少于所有参与方的一半,则该协议至多需要两轮[14].如果没有欺骗方或网络异常,则不

涉及 TTP 所执行的恢复协议.协议细节描述如下. 
1) 主协议 
• 第 1 轮: 

 Pi 发送 m[1,i]=signi(1,c)给其他参与方; 
 Pi尝试从所有 m[1,j]类型的消息生成向量 M1=(m[1,1],…,m[1,n]).如果成功且每个 m[1,j]都是有效的签

名,那么 Pi 进入第 2 轮;否则,Pi 等待 TTP 发来消息; 
• 第 2 轮 

 Pi 发送 m[2,i]=signi(2,c)给其他参与方; 
 Pi尝试从所有 m[2,j]类型的消息生成向量 M2=(m[2,1],…,m[2,n]).如果成功且每个 m[2,j]都是有效的签

名,那么 Pi 决定签署合同和并终止协议;否则,Pi 发送 m[3,i]=signi(3,M1)给 TTP 并等待回复. 
2) 恢复协议 
• TTP:如果 TTP 接收到至少一条消息 m[3,i],其中包含一个完整且连续的 M1,那么 TTP 会发送消息 Mttp= 

signttp(M1)给所有参与方,且每个收到该消息的 Pi 都会签署合同;否则,TTP 不发送任何消息.如果等待

TTP 应答消息的 Pi 没有接受到消息,合同签署失败,或者在接收 Mttp 后签署合同,协议终止. 
如图 4 所示,我们讨论了同步网络中的合同签名协议.为了提高效率,任何两个不同的参与方通过两个单向

通道进行通信.当没有异常发生时,TTP 不参与协议.不失一般性,假定各方之间的所有消息都是简单的字符串. 

 
P1

P2 P3

TTP

C12
C21

C1t Ct1
C13

C31

C32

C23

C3t

Ct3

Ct2

C2t

 

Fig.4  Protocol structure for three parties 
图 4  3 个参与方的协议结构 

在第 2 轮中,参与方可能不发送消息,因为它不可信或网络不可靠.按第 1 轮中不发送消息的参与方数量,协
议中的参与方总共可分为 4 种情形. 

• 情形 1:第 1 轮中,所有三方都向其他各方发送信息.进入第 2 轮后,三方都可以向其他方各方发送或不

发送消息,总共有 23=8 个实例.但是,所有三方最终都可以得到一份已签名的合同; 
• 情形 2:第 1 轮中,所有三方中只有两个能发送信息.因此,只有第 3 个参与方能获得所有消息并进入第 2
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轮.根据恢复协议,第 3 个参与方发送一个恢复请求给 TTP,然后,TTP 广播已签名的合同,所以所有三方

都可以获得签名的合同 .在发送恢复请求之前 ,第 3 方可以选择发送消息或不发送消息 ,因 

此有 2
3 2 6C × = 个实例; 

• 情形 3:第 1 轮中,只有一个参与方能发送消息,因此有 1
3 3C = 种情况.所有三方都不能计算 M1,所以不 

能进入第 2 轮;那么所有的三方都等待 TTP 发来消息.由于没有一个参与方能进入第 2 轮并向 TTP 发

出恢复信息,因此 TTP 不会发送应答信息.三方均不能在限定时间内收到已签名的合同; 
• 情形 4:第 1 轮中,所有三方都不能发送信息,因此只有 1 个实例.像前一种情形一样,没有参与方进入第

2 轮,所有三方都没有收到已签名的合同. 

经上述分析可知:该协议的算法在只有 3个参与方和 TTP的情况下,一共有 3 2 1
3 32 2 1 18C C+ × + + = 种可能的 

执行路径,即模型 NFG 路径数. 
我们使用一个基于 NFG 的 PPTL 统一模型检测方法[8].统一模型检测方法首先用 MSVL 程序 P 对协议进

行建模;然后,用 PPTL 公式Φ来描述每条关注的性质.在 PTL 逻辑框架下的 MSV 平台执行 P 并检查协议是否满

足性质Φ.建模模式下,扩展的 MSV 平台执行建模程序,并生成如图 5 所示的 18 条执行路径.仿真模式下,输出 18
条路径其中一条的 NFG.如图 5 所示,18 条终止于圆节点的路径就是协议的模型. 

 

Fig.5  Modeling result of the protocol 
图 5  协议的建模结果 

在验证模式下,我们需要用 PPTL 公式来描述公平性和乐观性.将程序以及这些性质输入到 MSV 平台,然后

输出验证结果. 
• 公平性 

 define a: sign1=“nil”; 
 define b: sign2=“nil”; 
 define c: sign3=“nil”; 
 define d: sign1=“signed”; 
 define e: sign2=“signed”; 
 define f: sign3=“signed”; 
 fin(a and b and c) or (d and e and f). 

命题 signi=“nil”表示第 i 个参与方没有获得签名的合同,而 signi=“signed”表示第 i 个参与方已经获得了签

名的合同.公式 fin(a and b and c) or (d and e and f)代表公平性,即:所有三方都没有得到签名的合同,或都获得签

名的合同.图 6 中,有 18 个以圆节点结束的路径,因此协议满足公平性. 
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Fig.6  Verification result of the fairness property 
图 6  公平性的验证结果 

• 乐观性 
 define a: comp1=1; 
 define b: comp2=1; 
 define c: comp3=1; 
 define d: nottp=1; 
 fin((a and b and c)→d). 

命题 compi=1 表示第 i 个参与方已经进入了第 2 轮且获取了其他参与方的消息,并成功计算出了向量 M2.
命题 nottp=1 表示 TTP 没有参与协议.公式 fin((a and b and c)→d)表示乐观性,它意味着如果所有三方都能够计

算向量 M2,那么 TTP 将不参与最终的状态.图 7 中,有 18 个以圆节点结束的路径,因此协议满足乐观性. 

 

Fig.7  Verification result of the optimism property 
图 7  乐观性的验证结果 
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• 一个测试的性质 
 define a: sign1=“signed”; 
 define b: sign2=“signed”; 
 define c: sign3=“signed”; 
 fin(a and b and c). 

命题 signi=“signed”表示第 i 个参与方已经获得了签名的合同.而公式 fin(a and b and c)代表的性质表示所

有三方都能在最后一个状态获得签名的合同.根据前面情形分析,在情形 3 和情形 4 下,性质明显不满足.图 8 中,
有 4 个反例,4 条路径的结束于终止节点,所以该协议不满足此性质. 

 

Fig.8  Verification result of an unsatisfiable property 
图 8  不满足性质的验证结果 

以上分析都是基于只有 3 个参与方和 TTP 参与的情况,在分析了 4~6 个参与方(存在 TTP)之后,我们可以

得到如下的表 3 和图 9. 
根据图 9(a)可知:在有 TTP 参与的情况下,模型的状态数与参与方数量 n 大致成指数关系.而在图 9(b)中,根

据 3~6 个参与方的可能执行路径数类推可得,n 个参与方的模型 NFG 路径数 Pathn 为 
1 2 2 12 2 ... 1.n n n

n n n n nPath C C C C− −= + × + + + + +  

上式经化简计算可得:Pathn=2n+1+n−1.所以,模型 NFG 路径数 Pathn 和参与方数量 n 呈指数关系.对于建模

耗时,由于建模与验证使用的是基于 PPTL 统一模型检测方法,该方法基于 PPTL 的可满足性,经粗略计算,其时

间复杂度为非基本时间.但如果模型中没有嵌套的¬(⋅;⋅)结构,那么算法的时间复杂度是指数级的.从图 9(c)中可

以看出,建模耗时和验证耗时大致符合这一规律.而验证相对于建模,状态越多就要花费更多额外的时间,显然

也符合常理. 

Table 3  Four different modeling situations 
表 3  4 种不同的建模情况 

3 方 4 方 5 方 6 方

模型状态数 1 127 1 863 2 947 4 587
模型 NFG 路径数 18 35 68 133 

建模耗时 5s 9s 21s 58s 
验证耗时 5s 11s 26s 104s
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(a)                                  (b)                                (c) 

Fig.9  Four different modeling and verification situations 
图 9  4 种不同建模和验证情况 

6   相关工作 

目前,大多数时序逻辑编程语言,如前文提到过的 METATEM,XYZ/E 和 Tempura,也支持基于消息传递的通

信机制,用于描述并发和分布式系统中的通信,但都存在一定的不足.METATEM 代理之间通过广播或多播消息

传递来相互通信,且由于 METATEM 代理的组件互相独立,所以对于同步和异步系统都适用[23].虽然从逻辑的角

度来看这是个合理模型,但这种方法代价大并且不适合表示非扁平化和结构化系统.XYZ/E 中用一个变量表示

通道,这个通道被视为一次存储一条信息的单缓冲区,基于消息传递的通信机制的实现依赖于两个通道:一个用

于进程输出数据的写通道,一个用于进程读入数据的读通道[10].这种方法虽然灵活,但当一个通道同时被多个进

程访问时,就会产生冲突[15].而 Tempura 中通过引入一个带端口的流包来对并行进程之间的同步通信进行建模,
相关文献[11]中也给出了相应的通信语句和简单示例,但具体的实现细节在文献中并没有提及.在经典进程代

数中,如 CCS[24]、π-演算[25]和 CSP[19],只支持同步通信,没有消息缓冲区或通道来连接通信代理,但是异步通信可

以通过在两个通信实体之间引入缓冲代理进行建模.本文实现的 MSVL 通信机制同样基于消息传递,但是与上

述方法不同,采用先进先出队列表示通道,引入面包店算法解决互斥问题,并给出了通道结构、通信语句和进程

结构的形式化定义,适用于同步系统和异步系统的建模与验证. 

7   结  论 

为了更好地对分布式并发系统进行建模与验证,给 MSVL 增加了消息传递的通信机制,给出了通信的形式

化定义,包括通道结构、面包店算法、通信语句和进程结构.通道被定义为一个存储消息的有界 FIFO 队列.面包

店算法及通信语句用于对通道进行加锁及访问,解决了互斥问题.进程定义为 MSVL 的组合语句,用来描述系统

的行为模式.研究了消息传递的通信机制在 MSV 平台中的实现机制.在 MSV 平台中,对多方电子合同签名协议

进行建模与验证,表明该通信机制是有效的.验证了该协议的公平性与乐观性,验证了一个不可满足的测试性质

并给出了反例.将来的研究工作包括将具有通信机制的 MSVL 应用到更多实际的通信系统中,如社交网络. 
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