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摘  要: 时钟约束语言 CCSL 是一种用于描述实时嵌入式系统中事件之间约束的形式化语言,它是 UML 针对实

时嵌入式系统建模的扩展包 MARTE(modeling and analysis of real-time and embedded systems)中用于对时间建模的

一个子语言.给定一组由 CCSL 定义的时钟约束条件,需要判断是否存在某种调度策略满足约束、是否所有满足这

些约束的行为都不会导致系统死锁等分析.目前已经有一定的针对 CCSL 的形式化分析研究工作,如基于状态迁移

系统与时间自动机的方法等.但这些方法要么只针对某种特定的分析,要么只适用于部分 CCSL 约束,要么分析效率

较低.提出了基于 SMT 的统一且高效的 CCSL 形式化分析方法.统一性体现在其可用于有效性证明、迹分析、死锁

检测、LTL 模型检测等方面的验证与分析.基于该方法开发了原型工具,同时支持上述 4 种验证功能.工具集成了当

前最高效的 SMT 求解器 Z3 和 CVC4.得益于 SMT 求解器的高效性,实验中大部分的验证可以在短时间内完成. 
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SMT-Based Approach to Formal Analysis of CCSL with Tool Support 
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Abstract:  CCSL (abbreviated for clock constraint specification language) is a formal language for specifying the constraints on the 
occurrences of events in real-time and embedded systems. CCSL is a companion language of MARTE (abbreviated for modeling and 
analysis of real-time and embedded systems), a UML profile which provides support for specification, design, and verification/validation 
stages for model-driven development of real time and embedded Systems. Given a set of CCSL constraints, it is necessary to check if 
there exist schedules that satisfy all the constraints and if all the behaviors that conforming to the constraints will never incur deadlock of 
systems. Many approaches have been proposed based on state transition system, timed automata, etc. However, most of the existing 
approaches have some drawbacks, such as being ad hoc to specific formal analysis, and being suited to only subsets of CCSL constraints 
or inefficient. In this paper, a unified and efficient SMT-based approach to formal analysis of CCSL is proposed. This approach is unified 
in that it can be applied to various analysis such as validity proving, trace analysis, deadlock detection and LTL model checking. A 
prototype tool for the new approach is implemented to support the four types of formal analysis, utilizing the state-of-the-art SMT solvers 
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such as Z3 and CVC4. With efficient SMT solvers, verification can be completed in a reasonable time, as demonstrated by the 
experimental results in the case studies. 
Key words:  CCSL; SMT; validity proving; trace analysis; deadlock detection; LTL model checking; tool 

MARTE(modeling and analysis of real-time and embedded system)是统一建模语言 UML 在实时和嵌入式方

面的一个扩展,提供了规范、设计和验证的支持,这个新的扩展将要取代 UML 现有的在可调度、性能和时间上

的扩展[1].在 MARTE 中,时钟是访问模型时间结构的元素,使用 MARTE 时间模型要定义互相依赖的时钟,而时

钟之间的这种依赖关系用专门的语言进行描述.该语言被称为 CCSL(clock constraint specification language),其
定义在 UML 规范附录 C3 中[2,3].CCSL 逐渐被应用于各种实时嵌入式系统的设计,如车载操作系统[4]以及信息

物理系统[5]. 
CCSL 中的时钟为逻辑时钟,用于抽象地表示系统事件的发生情况,即,一次时钟滴答代表其对应的事件发

生一次.CCSL 约束可以描述系统中不同事件之间的关系,用于限制系统的行为.所有的系统行为都应当满足预

定义的约束条件,同时还要保证这些约束条件能够保证系统不产生死锁.死锁是指在某一时刻,所有时钟对应的

事件都由于当前的时钟约束条件而无法发生.因此,如何验证与分析 CCSL 约束是否满足上述条件具有理论与

实际意义. 
作为一个新兴的建模语言,CCSL 吸引了许多研究人员寻找对 CCSL 约束进行形式化分析的有效方法,如可

调度性、死锁检测(deadlock detection).Frederic 等人在其文献[6]中详细讨论了已有的关于 CCSL 的分析方法,
主要方法包括利用状态迁移系统[6]、Promela 语言[7]、Büchi 自动机[8]、时间自动机[9]、重写逻辑[10]等对 CCSL
约束进行转化.然而,这些转换方法都存在一定的缺陷.例如,基于状态迁移系统或自动机的方法如文献[7−9]中
方法只能应用于对无状态的约束关系的建模,无状态约束关系是指其时钟的当前行为与其之前的行为无关.而
CCSL 约束关系中的有些关系是有状态的,如优先关系(precedence)和因果关系(causality),因而无法利用状态迁

移系统进行建模.同时,每个约束用一个状态迁移系统表示,这些系统合成统一的系统容易导致状态爆炸问题.
另外,这些方法需要复杂的中间变换且对集合中某个约束的修改需要对整个集合的约束进行重新转换而导致

效率低下.基于重写逻辑的方法通过定义 CCSL 的操作语义及执行 CCSL 约束条件仿真所有满足这些条件的行

为,然而同样遇到状态爆炸问题.另外,已有的这些方法也只针对某种特定的分析. 
早期的工作中,我们提出了一种基于 SMT 技术[12]的 CCSL 线性时序逻辑(LTL)模型检测方法[19].通过该方

法,将 CCSL 约束与 LTL 公式直观地转换成 SMT 公式,减少了转换过程的复杂度.众所周知,SMT 能够有效缓解

模型检测的状态爆炸问题,这种方法可以实现对 CCSL 高效的 LTL 模型检测(LTL model checking).然而,模型检

测依然受限于有限状态模型,而 CCSL 中的调度策略是定义在整个自然数集合上的,因此对于一些性质只能通

过设定边界值验证其是部分正确的.在该工作的基础上,本文利用 SMT 可满足性求解的方法证明 CCSL 约束之

间的蕴含关系,称之为有效性证明.有别于模型检测,有效性证明不受状态空间的限制,这是当前已知的大部分

CCSL 形式化分析方法缺少的.此外,我们还将这种基于 SMT 的验证方法用于死锁检测与迹分析(trace analysis),
并将所有的功能集成到一个原型验证与分析工具. 

综上,本文的主要贡献是在原有工作[19]的基础上提出了一种基于 SMT 的统一的 CCSL 形式化分析方法,
用于有效性证明、迹分析、死锁检测及 LTL 模型检测,同时开发了对应的原型验证与分析工具.具体描述如下: 

(1) 提出如何利用有效性证明的方法证明 CCSL 约束之间的关系; 
(2) 提出死锁对应的 SMT 公式的定义,并利用一个具体的案例演示方法的有效性及高效性; 
(3) 提出从迹(trace)到 SMT 公式的转化方法,并利用具体的实例介绍转化的过程及迹分析的具体应用; 
(4) 针对上述功能开发了原型验证工具,同时支持有效性证明、迹分析、死锁检测以及 LTL 模型检测. 
本文第 1 节主要介绍 CCSL 语法语义及其可调度性问题.第 2 节介绍从 CCSL 约束到 SMT 公式的转换方

法.第 3 节分别介绍基于 SMT 的 4 种 CCSL 形式化分析方法的应用,包括有效性证明、迹分析、死锁检测以及

LTL 模型检测.第 4 节介绍并展示原型工具.第 5 节将本文工作与相关工作进行比较.第 6 节总结本文并对未来

工作加以展望. 
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1   预备知识 

本节主要介绍 CCSL 的语法语义和 CCSL 的可调度问题,这些内容为 CCSL 约束集转换成 SMT 公式和基

于 SMT 的 CCSL 形式化分析方法提供了理论支持. 

1.1   CCSL的语法和语义 

我们先给出与 CCSL 相关的 3 个概念:逻辑时钟(logical clock)、调度(schedule)和历史(history)的定义[6]. 

定义 1(逻辑时钟).逻辑时钟 c 是一个无穷序列 ( )i
i

c +∈`
,其中每个 ci 表示 tick 或者 idle. 

其中,`+是大于 0 的自然数集合.如果 ci 的值为 tick,则表示 c 代表的事件在第 i 步时发生;否则没发生. 

定义 2(调度).逻辑时钟集合 C 上的调度是一个函数映射δ:`+→2C ,对于所有的 i∈`+,都有δ(i)={c | 

c∈C∧ci=tick}且δ(i)≠∅. 
很明显,δ(i)表示在第 i 步时所有活动的时钟的集合.当集合为空时称该步为空步.条件δ(i)≠∅要求每一步都

至少有一个活动时钟.通过该条件,我们只考虑每一步都至少有一个活动时钟的调度.这是因为在这样的调度中

插入一些空的步并不影响时钟之间的逻辑关系,因此只需考虑不含有任何非空步的调度即可. 
定义 3(历史). 一个调度δ:`+→2C 的历史(history)也是一个函数映射χ:`+→`,对于每一个 c∈C 和 i∈`+,χ定 

义如下: 
0,                    if 1

( , ) ( , 1),       if 1 ( 1).
( , 1) 1,  if 1 ( 1)

i
c i c i i c i

c i i c i
χ χ δ

χ δ

=⎧
⎪= − > ∧ ∉ −⎨
⎪ − + > ∧ ∈ −⎩

 

显然,χ(c,i)表示时钟 c 在到达第 i 步前的滴答次数. 
CCSL 包含 12 类约束的定义,包括优先关系(Precedence)、因果关系(Causality)、从属关系(Subclock)、互

斥关系(Exclusion)、并关系(Union)、交关系(Intersection)、下确界关系(Infimum)、上确界关系(Supremum)、延

迟关系(Delay)、相对延迟关系(DelayFor)、周期关系(Periodicity)与取样关系(SampledOn).利用上述 3 个概念, 
用调度满足约束的形式定义 CCSL 约束的语义.δBφ表示调度δ满足 CCSL 约束φ.表 1 给出了 12 类 CCSL 约束 

的语法和语义. 
Table 1  Syntax and semantics of CCSL 

表 1  CCSL 的语法和语义 
c1[b]≺c2 ⇔ ∀n∈`+,χ(c2,n)−χ(c1,n)=b⇒c2∉δ(n) (Precedence) 

c1 c2 ⇔ ∀n∈`+,χ(c2,n)≥χ(c1,n) (Causality) 

c1⊆c2 ⇔ ∀n∈`+,c1∈δ(n)⇒c2∈δ(n) (Subclock) 

c1#c2 ⇔ ∀n∈`+,c1∈δ(n)⇒c2∈δ(n) (Exclusion) 

c1�c2+c3 ⇔ ∀n∈`+,c1∈δ(n)⇔(c2∈δ(n)∨c3∈δ(n)) (Union) 

c1�c2*c3 ⇔ ∀n∈`+,c1∈δ(n)⇔(c2∈δ(n)∧c3∈δ(n)) (Intersection) 

c1�c2∧c3 ⇔ ∀n∈`+,χ(c1,n)=max(χ(c2,n),χ(c3,n)) (Infimum) 

c1�c2∨c3 ⇔ ∀n∈`+,χ(c1,n)=min(χ(c2,n),χ(c3,n)) (Supremum) 

c1�c2$d ⇔ ∀n∈`+,χ(c1,n)=max(χ(c2,n)−d,0) (Delay) 

c1�c2$d on c3 ⇔ ∀n∈`+,c1∈δ(n)⇔(c3∈δ(n)∧∃m∈`+,(c2∈δ(m)∧χ(c3,n)−χ(c3,m)=d)) (DelayFor) 

c1�c2∝p ⇔ ∀n∈`+,c1∈δ(n)⇔(c2∈δ(n)∧∃m∈`+,χ(c3,n)=m×p−1) (Periodicity) 

c1�c2չc3 ⇔ ∀n∈`+,c1∈δ(n)⇔(c3∈δ(n)∧∃m∈`+,c3∈δ(m)∧χ(c3,n)−χ(c3,m)=1∧χ(c2,n)−χ(c2,m)≥1)) (SampledOn) 

以优先关系为例,解释 CCSL 约束的含义.假设有两个时钟 c1 与 c2,约束 c1[b]≺c2 表示 c2 可以优先比 c1 发生 

b 次.当 c2 已经优先比 c1 发生 b 次后,c2 必须等到 c1 发生之后才能发生.一个优先关系的应用场景是对一个初始

非空队列的存取.假设队列中预先放置了 b 个元素,c1 代表存放一个元素,c2代表取出一个元素.则 c1 与 c2的关系 
可表示为 c1[b]≺c2.特别地,如果 b=0,可简写为 c1≺c2.关于其他约束类型的详细解释见文献[6].对于一个 CCSL 约
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束集合Φ,用δ表示调度满足约束集Φ,即:δBΦ当且仅当∀φ∈Φ,δBφ. 

1.2   CCSL的可调度问题 

对于给定的 CCSL 约束集,一个最基本的问题是判断是否存在调度满足这个约束集中的所有约束,这便是

CCSL 的可调度问题.目前所知,还没有一个算法能够对任意给定的一组 CCSL 约束集判断是否存在一个满足所

有约束的调度.一方面是因为所求调度是无限长的,另一方面是因为一些约束如 Precedence 所定义的时钟行依

赖时钟的历史,即时钟的滴答次数.若限定调度的长度,则使问题易解. 
定义 4(限界调度). 给定正整数 n 和调度δ,如果从第 1 步到第 n 步都满足 CCSL 约束集Φ,则称δ为上界为 n

的限界调度. 
然而在实际应用中,限界调度对于实时嵌入式系统过于限制.因为嵌入式系统的执行一般不假设时间上限,

我们期望能够求解在无限长度下满足约束条件的调度.在无限调度中存在一个特殊的情况,即周期调度.周期调

度的特点是在有限长步数后,所有的时钟的行为都周期性发生. 
定义 5(周期调度). 若一个调度δ中存在两个自然数 l,p,使得对任意 k≥l 都满足δ(k+p)=δ(k),那么称δ为周期

调度.其中,p 是δ的周期. 
判断周期调度的存在性目前也是一个公开问题,其原因与判断调度的存在性一样,关于周期调度问题的详

细分析见文献[20].一个折衷的方法是,把限界调度扩展成为周期调度.根据周期调度的定义可知:它进入周期循

环之前的步数是有限的,且周期的长度也是有限的. 
定义 6. 给定一个上界为 n 的限界调度δ和两个正整数 l,k,且 l<k≤n,若δ(l)=δ(k),那么δ可被扩展成一个周期

调度δl,k: 

,
( ),                                if 

( )
( ( )mod( )),  if l k
i i k

i
l i l k l i k

δ
δ

δ
⎧

= ⎨ + − − >⎩

≤
. 

然而,由一个满足Φ的限界调度扩展的周期调度却不一定满足Φ,因为即使δl,k 在 l 到 k 的区间内满足Φ,在后 

续的周期循环中并不能保证满足Φ.如因果关系 c1 c2,要保证对∀n∈`+都满足χ(c2,n)≥χ(c1,n).如果在从 l 到 k 

的整个区间内 c1 发生的次数大于 c2 发生的次数,则在第 k 步之后的某个时刻 c1 滴答的累积次数将大于 c2 的次

数.因此,保证因果关系始终被满足的一个额外条件是在从 l 到 k 的整个区间内 c2 发生的次数应大于或等于 c1

发生的次数,即χ(c2,k)−χ(c2,l)≥χ(c1,k)−χ(c1,l).其他的约束关系也需要类似的条件保证,所需条件与证明可参考

文献[11,19],在此不再赘述.此外,像从属关系、互斥关系、并关系与交关系这类不依赖历史的约束,因为各步之

间没有关联,则不需要额外的条件就可以保证δl,k 始终满足这些约束. 

2   CCSL 约束集到 SMT 公式的转换 

CCSL 约束集转换成 SMT 公式是非常直观的.给定一个时钟集合 C 以及在 C 上的 CCSL 约束集Φ,为每一 
个时钟 c∈C 声明一个函数 tc:`+→Bool.其中,Bool 表示布尔值.对于每一步 n∈`+,如果 tc(n)为真,则表示时钟 c 在

第 n 步滴答一次;否则,表示空闲.因此,对任意 n∈`+,tc(n)֞c∈δ(n)成立,即,一个调度δ就可由一个函数集合 T={tc| 

c∈C}表示.再为每一个时钟 c 声明一个函数 hc:`+→`,使得对任意 n∈`+有下式成立: 

0,                  if 1
( ) ( 1),       if 2 ( 1).

( 1) 1,  if 2 ( 1)
c c

c

n
h n h n n t n

h n n t n

=⎧
⎪= − ∧ ¬ −⎨
⎪ − + ∧ −⎩

≥

≥

 

易证明:对于任意 n∈`+,都有 hc(n)=χ(c,n). 

根据表 1 中定义的 CCSL 的语义,代入 hc 和 tc,得到 CCSL 对应的 SMT 公式,见表 2.对于一个 CCSL 
约束关系φ,其对应的 SMT 公式记为ۤφۥ.另外,根据定义 1,对每一步 n∈`+,δ都应满足δ(i)≠∅.该条件对应的 SMT

公式可定义为:∀n∈`+,∨c∈Ctc(n). 
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Table 2  Encoding CCSL constraints into SMT formulas 
表 2  CCSL 约束到 SMT 公式的转换 

CCSL 约束φ SMT 公式 
c1[b]≺c2 

2 1 2
, )) (( ( )c c cn h n h b tn n+∀ ∈ − = ⇒ ¬`  

c1 c2 
2 1

, ( ) ( )c ch nn n h+∀ ∈` ≥  

c1⊆c2 
1 2

, ( ) ( )c cn n nt t+∀ ∈ ⇒`  

c1#c2 
1 2

, c cn t t+∀ ∈ ¬ ∨ ¬`  

c1�c2+c3 
1 2 3

, ( ) ( ( ) ( ))c c cn t n t n t n+∀ ∈ ⇔ ∨`  

c1�c2*c3 
1 2 3

, ( ) ( )( ) ( )c c cn t n t n t n+∀ ∈ ⇔ ∧`  

c1�c2∧c3 
1 2 3

, ( ) max (( )( ),)c c cn h n h hn n+∀ ∈ =`  

c1�c2∨c3 
1 2 3

, ( ) min( ( ) ( )),c c cn h n h n h n+∀ ∈ =`  

c1�c2$d 
1 2

, max( ( ) ,0) )(c cn h hn n d+∀ ∈ = −`  

c1�c2$d on c3 1 3 2 3 3
, ( ( ) ,( ( ) ( ) ( )( ) ))c c c c cn t t n m t m h n hn m d+ +∀ ∈ ⇔ ∧ ∃ ∈ ∧ − =` `  

c1�c2∝p 
1 2 3

, ( ) ( ( ) , ( ) 1)c c cn t n t n m h n m p+ +∀ ∈ ⇔ ∧ ∃ ∈ = × −` `  

c1�c2չc3 
1 3 3 3 3 2 2

, ( ) ( ( ) ( , ( ) ( ) ( ) 1 ( ) ( ) 1))c c c c c c cn t n t n m t m h n h m h n h m+ +∀ ∈ ⇔ ∧ ∃ ∈ ∧ − = ∧ −` ` ≥  

综合以上提到的 tc、hc、tc 与 hc 之间关系以及任意一个 CCSL 约束φ对应的 SMT 公式,给定一个时钟集合

C 以及定义在 C 上的约束关系Φ,则得到如下 SMT 公式,记为ۤΦۥ: 
ۤΦۥ=∧φ∈Φۤφۥ∧(∀n∈`+,∨c∈Ctc(n)). 

在第 1.2 节中提到的 CCSL 可调度问题,等价于公式ۤΦۥ的可满足性问题.根据 SMT 标准库 SMT-LIB 的定

义,ۤΦۥ由于包含量词、未解释函数(unintepreted function)和线性整数演算(linear arithmatic),因而属于 UFLIA 逻

辑.而 UFLIA 逻辑公式的可满足性问题是不可判定的.因此,对于某些 CCSL 约束集合Φ,其对应的ۤΦۥ的可满足

性可能无法判定. 
一个解决办法是,通过设置一个边界值 n 消去公式中的量词.消去量词后的公式记为ۤΦۥn,其可满足性问题

是可判定的.一个满足ۤΦۥn 的解即为一个上界为 n 的限界调度.若ۤΦۥn 是不可满足的,则可推出不存在一个调度

满足约束集Φ,即Φ是不可调度的.然而,该方法无法判定Φ是否是可无限调度的. 
判定Φ是否是无限可调度的不完全的方法是,判定是否存在一个可被扩展为周期调度的限界调度.即:对于

上界为 n 的限界调度,判断是否存在 l,k(l<k≤n),使得∧c∈Ctc(l)⇔tc(k);且对于Φ中某些约束,应满足其对应的额外

条件 .这些额外条件向 SMT 公式的转化已经在前期工作 [ 11 ]中做过介绍 ,这里不再赘述 .转化的 SMT 公 

式与ۤΦۥn 合取公式记为 l
k nΦa b .同样地, l

k nΦa b 的可满足性是可判断的.若存在一个解,则说明Φ是无限可调度的. 

然而,如果不存在这样的解,并不意味着Φ是不可无限调度的. 

3   基于 SMT 的 CCSL 形式化分析方法 

基于 SMT 的方法除了上述用于判断 CCSL 约束的可调度性之外,对 CCSL 形式化分析还有更广泛的应用.
本节给出了基于 SMT 方法的对 CCSL 约束形式化分析方法,包括定理证明和模型检测.其中,基于定理证明的方

法包括有效性证明和迹分析,基于模型检测的方法包括死锁检测和 LTL 模型检测.以下给出这些方法应用的具

体内容,并通过案例验证和分析其有效性与高效性.案例分析中的实验环境为 Windows 10 家庭版,硬件配置为

Intel® Core™ i5-5200U 处理器与 4GB 内存. 

3.1   有效性证明(validity proving) 

对于 CCSL 的分析,一个重要的内容是约束之间的关系,比如优先关系蕴含因果关系,即:如果两个时钟满足

优先关系,那么他们一定满足因果关系.相关的证明可见文献[6].更一般地,问题可描述为给定一个 CCSL 约束 
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集Φ与另一个约束φ,证明任何满足Φ的调度都满足φ.若Φ与φ满足这种关系,称Φ可推出φ,记为ΦAφ. 
定义 7. 对于一个 CCSL 约束集Φ和一个约束φ,ΦAφ成立当且仅当于每个调度δ∈Δ,δBΦ⇒δBφ. 

其中,Δ=`+×2C,C 表示Φ与φ中所有时钟的集合. 

然而,目前证明ΦAφ成立的方法还仅限于手动证明.有些证明不仅过程繁杂,而且再推导过程中容易犯错. 
证明ΦAφ成立的问题在 CCSL 转化为 SMT 公式的基础上转化为 SMT 求解问题.根据第 2 节介绍的 CSL 

约束集在时钟集 C 上的调度可以转换成一个函数集合 T,δ满足Φ当且仅当 T 是ۤΦۥ的一个解.同样地,δ满足φ当 
且仅当 T 是ۤφۥ的一个解.根据定义 7,ΦAφ等价于ۤΦۥ⇒ۤφۥ成立.因此,有如下命题: 

命题. 对于一个 CCSL 约束集Φ和一个约束φ,ΦAφ成立当且仅当ۤΦۥ⇒ۤφۥ成立. 
根据该命题,我们知道,证明ΦAφ成立等价于证明公式ۤΦۥ⇒ۤφۥ是永真的,即,它的非ۤΦۥ∧¬ۤφۥ是永假的.对 

于证明ۤΦۥ∧¬ۤφۥ是永假的,现有的 SMT 求解器如 Z3 和 CVC4 对有些公式可直接返回结果,对有些公式则必须

通过设定一个上界 n 消除量词之后返回结果.对于这两种情况,如果返回的结果为不可满足的,则说明ۤΦۥ∧¬ۤφۥ 
是永假的,即证明了ΦAφ成立.如果返回的结果是可满足的,此时求解器会返回 T 的一个解,对于第 1 种情况,则说

明ΦAφ不成立,且返回的解是说明ΦAφ不成立的一种情况.对于第 2 种情况,并不能证明ΦAφ是不成立的,需要适 

当增加上界 n 的值继续求解. 
表 3 列出了一些通过自动定理证明的方法证明的一些性质,证明所需要的时间以及是否需要设定上界值.

首先考虑不设置上界值得情况,如果求解器可返回结果,则证明结束.如果在限定的时间内无法返回结果,则设

置一个边界值(默认为 100)继续求解.如果在设置边界值的情况下返回的结果为可满足的,则继续增加边界值直

到结果为不满足,或者超时. 

Table 3  Automatic proof of some properties of CCSL constraints 
表 3  一些 CCSL 约束集属性的自动证明 

性质 定义 边界值 时间(s)

优先关系蕴含因果关系 c1≺c2 Ac1 c2 100 3.70 

优先关系具有传递性 c1≺c2,c2≺c3Ac1≺c3 100 12.50 

因果关系具有传递性 c1 c2,c2 c3Ac1 c3 ∞ 0.01 

从属关系具有反对称性 c1⊆c2,c2⊆c1Ac1=c2 ∞ 0.01 

下确界关系蕴含因果关系 c1�c2∧c3Ac1 c2,c1 c3 ∞ 0.01 

上确界关系蕴含因果关系 c1�c2∨c3Ac2 c1,c3 c1 ∞ 0.01 

延迟关系蕴含优先关系 ∀d∈`+,c1�c2$d Ac2≺c1 ∞ 0.01 

由此可见,通过设定边界值的证明方法是不完全的.但该方法的优势在于:通过 SMT 公式的转换,借助 SMT
求解器的高效性实现某些定理的证明,方法具有一定的实用性.另外,实验结果表明:对于一些定理证明,所需要

的边界值都比较小. 

3.2   迹分析 

迹又被称为执行迹(execution trace),指执行路径上每一步发生的事件集合.在实时嵌入式系统中,相应的插

桩代码经过一段时间产生一个有限长度的事件序列.在 CCSL 中,事件由时钟表示,因此,一个迹本质上是一个有

界的调度.有别于定理证明与死锁检测,因为迹是有界的,判断一个迹是否满足对应的 CCSL 约束是一个可判定

问题. 
一段长度为 n 的迹可定义为上界为 n 的限界调度δ,其对应的 SMT 公式可定义为 

∧i∈(1,…,n)∧c∈Ctc(i)ൌv. 
其中,如果 c∈δ(i),则 v 表示 true;否则为 false. 

对于给定的 CCSL 约束集Φ,验证这段迹是否满足Φ等价于验证上述公式与ۤΦۥn是否是同时可满足的.如果

是,则说明迹满足Φ;否则则不满足. 
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以红绿闪烁灯为例,其 CCSL 约束集合为{green≺red,tmp�green$1,red≺tmp},表示红绿灯交替地出现.图 1 表 

示在边界值为 100 时的一个迹.将迹按照上述公式转换成 SMT 公式并连同约束对应的公式一起验证其可满足

性.求解器返回的结果为可满足.为了模拟不满足的情况情况,对部分时钟的行为进行修改,例如,将时钟 green 在

95 步时改为不发生.再次对修改后的迹分析,求解器返回的结果为不满足. 

 1     2     3     4     5      6     ...    9 5   9 6   9 7   9 8    9 9  1 0 0

g re e n

re d

tm p

...

...  

Fig.1  Result of the example with bound 100 
图 1  该例子在边界值为 100 下的结果 

然而,上述方法并不能显示迹在哪一步违反了约束.为了定位错误出现的位置,将原来的公式ۤΦۥn 修改为如

下公式: 
∃d∈{1,…,n},ۤΦۥd−1∧¬ۤΦۥd. 

即:存在 1~n 的整数 d,使得迹在 d 步前都满足Φ而在 d 步时不满足.因此,找出出错位置只需要用 SMT 求解

器求解同时满足上述两个公式的 d 的值即可. 
表 4 展示了长度为 200 的迹进行验证的结果.实验分别对不同时钟进行不同位置的错误修改,结果显示,求

解时间随着出错位置增大而增长.对于上述公式来说,d 值增大,因此 SMT 求解器需要花费更多时间.综上来说,
本小节提出的两个验证公式对于迹的分析来说都是有效的,适用于判断迹的满足性与分析迹不满足的情况. 

Table 4  Verification result on the unsatisfied trace 
表 4  迹不满足情况下的验证结果 

出错位置 
green red tmp 
时间(s) 时间(s) 时间(s) 

45 2.10 2.40 2.40 
95 8.50 7.60 9.50 

145 18.80 19.00 23.20 
195 37.70 36.10 38.00 

 

3.3   死锁检测 

对于任何系统来说,无死锁都是系统的基本需求.对 CCSL 约束而言,所有满足约束的系统行为都被视为合

法行为.因此,CCSL 约束需要保证任何的合法行为都不会导致系统进入死锁状态.这里的死锁指在某个时刻没

有任何一个时钟对应的事件可以发生,每个时钟都在等待其他的时钟. 
本节介绍利用 SMT 求解的方式检测死锁.对于给定的 CCSL 约束集Φ,存在死锁等价于存在上界为某个自

然数 n 的限界调度满足Φ,但在 n+1 步时,任何时钟产生滴答都会造成Φ中的某个φ不被满足.其对应的 SMT 公式

如下: 
1
1, ( . ( )) ,1n c

n
nn c C t n ΦφΦ φ+ +

∈ +∃ ∈ ∧ ∀ ∈ ∀ + ⇒∈ ∨ ¬ b` aa b B  

其中,B表示布尔值的集合, 1
1

n
nφ +

+a b 表示公式ۤφۥ中的量词被消去后且 n+1 替换 n 之后的公式.如果对上面的公式 

SMT 求解器返回一个解,则说明公式是可满足的,即证明Φ存在死锁的情况,且返回的解则为具体的死锁实例.然
而,该公式的可满足性问题是不可判定的,需要设置一个边界值消去量词后使其可判定.如果在这个边界内公式

为真,则找到死锁;否则,意味着在该边界内不存在死锁. 
举例来检测 CCSL 约束集的死锁.这个例子是从 AADL 规范的延时分析抽象出来的实际应用组件[6],如图 2

所示.这个组件有两个输入 in1 和 in2,在 step1 和 step2 中分别计算,然后在 step3 中计算,最后结果由 out 输出.这其
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中不断地获取新的输入和产生结果.这个组件中的事件约束可以用 CCSL 描述,图 3 描绘了这些事件的 9 个约

束.虚线箭头部分表示了两个中间事件 tmp1 和 tmp2 与其他事件的之间的约束.譬如,我们可以得到: 
tmp1�in1+in2. 

          

in1

in2

step1

step2

tmp1 tmp2

+

≤

≤

≜

<

<

<

≤

<
$ 1 

 

Fig.2  A component in a practical application     Fig.3  An abstraction as a clock constraint specification 
图 2  一个实际应用的组件                      图 3  抽象成时钟约束规范 

通过设置边界值 n,我们将这 9 个约束转换成上述的求解公式检测其可满足性.表 5 展示了用 Z3 求解的结 
果,若公式满足,则表示存在一个死锁.否则表示不存在.另外,我们分别用 tmp1�in1∧in2 和 tmp1�in1∨in2 代替 tmp1� 

in1+in2 检测该公式的满足性. 

Table 5  Verification result on the deadlock in the example 
表 5  验证死锁的结果 

上界 
tmp1�in1+in2 tmp1�in1∧in2 tmp1�in1∨in2 

死锁? 时间(s) 死锁? 时间(s) 死锁? 时间(s) 
1 Yes 4.40 No 0.01 No 0.01 

10 Yes 4.20 No 0.60 No 0.30 
20 Yes 14.20 No 2.40 No 1.70 
30 Yes 98.60 No 6.10 No 4.10 
40 Yes 50.00 No 7.00 No 7.40 
50 Yes 141.10 No 10.00 No 12.40 

从表中我们看到:tmp1�in1+in2造成了死锁,而 tmp1�in1∧in2和 tmp1�in1∨in2则没有检测到死锁.图 4 表示了在

用 tmp1�in1+in2 关系且上界设为 10 时,相关的时钟从第 1 步~第 10 步的行为及在第 11 步时发生死锁的情景. 

1     2    3    4    5     6    7    8    9   10

in1

tmp1

tmp2

out  

Fig.4  Clocks with deadlock 
图 4  存在死锁的时钟集合 

在第 11 步时,若 in1 发生,因为 tmp1�in1+in2 约束,tmp1 必须发生,从而导致 tmp2 也必须发生.由于 out�tmp1$1, 

out 在此步不会发生.而 tmp2 与 out 存在优先关系约束,out 要比 tmp2 先发生,从而导致死锁.死锁产生的主要原因 
是 tmp1�in1+in2 约束制约太弱,不能保证 in1 和 in2 在 out 之前都要发生.而通过下确界与下确界关系约束,则可以 
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保证这一点,从而避免死锁发生.效率方面,随着界的增大,执行时间增大,然而都可以在较短的时间内完成检测.
另外,从表中可以看出,无死锁的求解时间明显较短. 

3.4   LTL模型检测 

借助 SMT 方法实现 CCSL 的 LTL 模型检测的主要思想是将一个 LTL 公式ψ,根据既定的边界值 n 判断其

与由 CCSL 转化成的 SMT 公式的可满足性.若结果是可满足的,则证明ψ是不可满足的,所求的解是ψ不被满足

的实例.若验证结果是不满足的,则说明在 n 步之前ψ是被 CCSL 约束满足的. 
LTL 公式转换成 SMT 公式分为两种. 

• 第 1 种是δ为限界调度,根据 LTL 的语义,对于 LTL 公式ψ,以 G(ψ1∧ψ2)为例,我们用公式 1
nψa b 表示满足

ψ的上界为 n 的限界调度δ,通过判断ψ中的连接词来分解公式,得到公式∀i≥1, 1 1
1 2( )n nψ ψ∧a b a b .再对子

公式 1 1
1 2n nψ ψ∧a b a b 进行判断分解直到子公式只有原子公式为止 .递归这个过程 ,最终就得到了 

该 LTL 公式的 SMT 公式; 

• 第 2 种是δ为周期调度,比第 1 种情况较为复杂.其主要思想如下:用公式 1
1l kψa b 表示满足 LTL 公式ψ 

的周期调度δl,k.因为δl,k 到了 k 步后就会重复 l 步~k 步间的内容,因此逻辑连接词并不受影响.而对于时

态连接词则不同,比如 X(next),验证 Xψ在 k 步时的满足性就等价于验证ψ在 l+1 步的满足性;又如

G(globally),在无限调度(周期调度)下才有意义,验证 Gψ在 l 步前的满足性就等价验证ψ是否在 l 步前

处处满足.而在 l 步后,因为周期的存在我们只需验证在一个周期内的满足性即可. 
结合第 3.1 节,对于 CCSL 约束集Φ,我们可以通过 LTL 公式对其时间属性进行模型检测.令ψ表示该 LTL 公

式 ,若ۤΦۥ∧¬ۤψۥ是不可满足的 ,则证明该约束集具有ψ表示的时间属性 .当然 ,我们通常设置一个边界值 n, 

用公式ۤΦۥn∧¬ 1
nψa b 来验证限界调度下的满足情况.但在实际系统验证中,周期调度更有实际意义,我们用公式

1l
k n l kΦ ψ∧ ¬a b a b 来表示.我们在文献[19]中给出了从 LTL 公式到 SMT 公式的转换过程,并且以一个交通灯控制 

系统[14]和车载系统中的车窗控制系统为例,验证了该方法的有效性.有兴趣的读者可见文献[19]了解更多细节. 

4   工  具 

为了使以上对于CCSL形式化验证与分析的方法有更好的可重复性和扩展性,我们将其集成于一个原型工

具,其 UML 活动图如图 5 所示. 
工具的核心思想是:根据各个形式化方法将给定的 CCSL 约束、LTL 公式转换成对应的 SMT 公式,并放入

SMT 求解器中求解,最终得到结果.它具有以下几点功能. 
(1) 在转换前需要输入运行参数:程序超时时间,防止运行时间过长而不能终止的情况;SMT 求解器的选

择,可以选择使用 Z3 还是 CVC4 求解 SMT 公式;边界值的设定,当为 0 时表示无界的检测,一般我们会

输入个正整数作为检测的界; 
(2) 对于输入的 CCSL 约束集合,选择需要进行的操作,如果需要 LTL 模型检测,则要输入 LTL 公式.根据

不同操作,工具自动进行转换成对应的 SMT 公式并求解; 
(3) 对于 SMT 求解器返回的结果进行处理,不仅提示有没有解,并且对于满足的情况画出结果,整个工具

采用图形化界面,具有较强的可操作性; 
(4) 采用基于 nodejs 的跨平台框架 electron 进行开发,使得工具便于维护与移植. 
图 6 是工具在死锁检测时的页面截图,展示了该原型工具在参数设置、公式输入和结果处理上的交互逻辑. 
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选择SMT求解器,设置超时时间、边界值、周期性
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迹分析
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Nnothing
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SMT公式转换(带入边界值及周期性,根据选择的方法进行转换)

SMT求解器

no

超时?
yes

 

Fig.5  UML activity diagrams of the tool 
图 5  该工具的 UML 活动图 

   

Fig.6  Screenshot of the tool on deadlock detection 
图 6  死锁检测时的工具截图 

5   相关工作 

对于CCSL约束的形式化分析方法的相关工作大多基于状态迁移系统与自动机原理.这些方法的优势在于

可以利用现有的验证工具对 CCSL 验证分析.然而受限于目标模型的表达能力,有些工作中只考虑了部分 CCSL
约束关系.另外,由于对应的验证工具只能实现某种验证与分析,无法对 CCSL 进行其他方面的分析.例如:Yin 等
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人提出在 Promela 里对 CCSL 操作符进行转换[7],然后用 Spin 工具进行模型检测;Gaston 等人是将其转换成

Büchi 自动机[8],然后比较 CCSL 与时态逻辑的表现.但这两个方法仅考虑了 CCSL 安全子集.Yu 等人提出用

SINGAL 做 CCSL 的转换[18],但也仅包含一部分,并且 SINGAL 依赖三界逻辑.Suryadevara 等人是将其转换为时

间自动机[9],但 UPPAAL 只能验证 CCSL 安全和物理时间的那部分约束.Mallet 等人提出基于状态的 CCSL 语

义并将每个约束转换为一个迁移系统[6],然而一些如 Precedence,Supremun 这样的约束并不能用有限状态迁移

系统表示.Zhang 等人用 Maude 定义了一套 CCSL 可执行语义[10]进行仿真和模型检测. 
本文提出的方法是将 CCSL 约束转换为 SMT 公式并进行统一化求解.本文提出的方法不是单一的针对某

个问题而展开,而是系统性地将多个问题统一而有效的解决.虽然该方法在不设置界的情况下满足性问题同样

不能完全得到解决,但是基于 SMT 求解器的高效性及其在有界条件下在不同分析中的应用,基于 SMT 的方法

依然是对 CCSL 形式化分析的有效方法之一. 
已经有工作[16,17]将 LTL 公式转换成 SAT 公式,它们将有限状态自动机模型转换成命题逻辑公式,LTL 公式

的转换考虑到两种情况:一种是路径里没有循环,另一种是存在循环,同本文提出的对限界调度和周期调度的验

证方法思路基本一致.不同之处有两点:其一是模型不同,本文基于CCSL的调度模型;其二是转换成公式为 SMT
公式. 

6   总结以及未来工作 

本文提出了一种基于 SMT的统一的CCSL形式化分析方法并集成于一个原型工具,介绍了该方法在CCSL
形式化分析中多种不同的应用,包括有效性证明、迹分析、死锁检测以及 LTL 模型检测.同时展示了他们在具

体实例中的应用.实验结果和数据说明了基于 SMT 的方法对 CCSL 形式化分析的有效性及高效性. 
在本文工作的基础上有更多的工作值得研究:如何自动确定合适的边界值、如何将描述 CCSL 约束时间属

性的 CTL 公式转换成 SMT 公式等.另外,拟将该方法应用于工业案例中更复杂系统的验证,以检验该方法在实

际工业案例中的有效性.此外,原型工具也需要进一步完善用于复杂系统的 CCSL 建模与分析,如引入图形化操

作实现对 CCSL 约束的定义、对验证结果进行图形化表示使其更容易理解等. 
本文中,CCSL 约束有效性证明采用的是对证明的公式取反证明其不可满足的方法.受限于转化的公式的

可满足性问题的不可判定性,这种方法是不完全的.K-induction 是另一个潜在的方法,是基本数学归纳证明方法

的扩展,形式化验证工具 SAL 实现了基于 K-induction 方法的定理证明[21].利用 K-induction 实现 CCSL 某些定

理的证明可避免设定边界值证明的局限性,这又是一个值得深入研究的工作. 
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